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ความทั่วไปว่าด้วยแฮกเกอร์ (Hacker)
และการเจาะระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาต

การค ืกษาพฤติกรรมของบ ุคคลก ับความรับผ ิดทางอาญา ส ิ่งท ี่จำเป ็นจะต ้องทราบใน 

เบื้องต้นคือ บุคคลที่ทำการคืกษานั้นคือใครและมีพฤติกรรมหรือการกระทำอย่างไร มิเช่นนั้นแล้ว 

การค ืกษาจะเป ็นไปในทางท ี่ไร ัความช ัดเจนและผลส ุดท ้ายอาจก ่อให ้เก ิดป ัญหาความไม ่เป ็น  

เอกภาพในความเข้าใจของสังคมต่อพฤติกรรมนั้นๆ ด้วยเหตุนี้ในหัวข้อที่จะทำการคืกษาต่อไปจึง 

เป ็นการอธิบายโดยมีจ ุดประสงค์ ๒ ประการคือ ประการแรกตอบคำถามที่ว่าผู้ที่ทำการคืกษาคือ 

ใครและประการที่สอง บุคคลผู้นี้มีพฤติกรรมหรือการกระทำอย่างไร

๑ คำนิยาม

๑ .๑  แฮกเกอร ์ (Hacker) คือใคร

พฤต ิกรรมมน ุษย ์ สามารถแบ่งได ้เป ็น พฤติกรรมที่แสดงออกให้บ ุคคลอื่นมองเห ็นได้ 

(overt behavior) และพฤติกรรมที่เกิดขึ้นภายใน (covert behavior)8 ซึ่งเป็นสิ่งที่เหนือคาดหมาย 

และยากที่จะจำกัดรูปแบบให้แน่นอน เนื่องจากพฤติกรรมมนุษย์เกิดจากกลไกที่ชับซ้อน และม ีองค ์ 

ประกอบหลายอย่างเกี่ยวเนื่องสัมพันธ์ก ัน ซึ่งนอกจากการพิจารณาทางด้านร่างกายและจิตใจแล้ว 

สภาพสังคมที่มนุษย์อยู่อาค์ยก็มีส่วนทำให้พฤติกรรมมนุษย์พัฒนาแตกต่างกัน

แอกเกอร์เป็นตัวอย่างที่แสดงให้เห็นถึงพฤติกรรมของมนุษย์ที่ม ีวิวัฒนาการตามธรรมชาติ 

ซ ึ่งปร ับเปล ี่ยนไปตามสภาพแวดล ้อมของส ังคมในป ัจจ ุบ ัน ส ังคมท ี่เต ็มไปด้วยเครื่องม ือทาง

อิเล ็กทรอนิกสั แอกเกอร์เป็นคำที่ใช้เรียกแทนบุคคลซึ่งมีพฤติกรรมเกี่ยวข้องกับคอมพิวเตอร์ซึ่งเป็น 

อุปกรณ์ที่ได้รับความนิยมอย่างมากในปัจจุบัน และเป็นคำที่ใข้กันอย่างแพร่หลาย จนกระทั่งอาจ 

กล่าวได้ว่าเป็นการคำที่ถ ูกใช้อย่างฟ่มเพืเอยโดยขาดหสักเกณฑ์ในการกำหนดคำนิยามที่แท้จริง 

บ ่อยครั้งท ี่ผ ู้เข ียนได้ร ับข่าวสารเก ี่ยวกับการกระทำความผิดทางคอมพิวเตอร์ โดยเรียกผู้กระทำ

มน ุษย ์m Iส ังคม.พิมพ์ครั้งที่ ๒ (กรูงเทพมหานคร:มหาวิทยาลัยเกษตรศาสตร์,๒ (รr<r๒) หน้า ๒
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ความผิดว่า'’แอกเกอร์” แต ่ถ ้าจะถามว่าแอก๓ อร์หมายความว่าอย่างไรก็คงจะเป็นเรื่องยากที่จะ 

ตอบได้ สาเหตุที่เป็นเช่นนี้ เนื่องจากคำว่าแอกเกอร์เป็นคำที่กลุ่มผู้ใช้คอมพิวเตอร์ตั้งขึ้นจนเป็นที่ 

เช้าใจกันหรือสื่อความหมายได้ภายในกลุ่ม"(Jargon) และแม้จะมีการริเริ่มที่จะกำหนดคำนิยาม 

ลงไว้ภายในพจนานุกรม ก็เป็นการบัญญัติคำนิยามที่ยังไม่เป็นที่ยอมรับโดยทั่วไป และยังไม่มีการ

ผู้กระทำว่า"แอกเกอร์"

ตัวอย่างที่แลดงให้เห็นถึงความไม่ซัดเจนของคำนิยาม อาจพิจารณาได้จากแบบสอบถาม 

ของบุคคลทั่วไปที่เช้าชม Web Site ของสถานีโทรทัศน์ CNN เพื่อให้แสดงความเห็นต่อคำนิยามคำ 

ว่าแอกเกอร์ ของ พจนานุกรม เวบสเตอร์ (Webster ‘ร New World College Dictionary) ท่ีให้คำ 

นิยามคำว่า “แอกเกอร์" หมายถึงนักค อ ม พ ิว เต อ ร ์,ส ม ัค ร เล ่น ท ี่ม ีพ ร ส ว ร ร ค ์ ท ี่พ ย า ย า ม ท ี่จ ะ เข ้า ส ู่แ ฟ ้ม  

ข ้อ ม ูล ใ น ห ล า ก ห ล า ย ร ะ บ บ โ ด ย ไ ม ่ไ ด ้ร ับ อ น ุญ า ต 0' และต่อพจนานุกรมแอกเกอร์ ( The New

Hacker’s Dictionary) ที่ให้ความหมายของแอกเกอร์ หมายถึง บ ุค ค ล ท ี่ม ีค ว า ม ส ุข ก ับ ก า ร ด ้น ห า  

ร า ย ล ะ เอ ีย ด เก ี่ย ว ก ับ ร ะ บ บ ข อ ง  P ro g ra m s  ต ่า ง ๆ  แ ล ะ ว ิธ ีก า ร ท ี่จ ะ พ ัฒ น า ค ว า ม ส า ม า ร ถ ข อ ง ต น เอ ง  

พ ร ้อ ม ท ั้ง เ ส ร ม ว ่า  บ ุค ค ล ท ี่บ ุก ร ุก เ ข ้า ส ู่ร ะ บ บ ค อ ม พ ิว เต อ ร ์ค ือ  แ ค ร ก เก อ ร ์ (C ra c k e r )  ไม ่ใช ่ แ ฮ ก เก อ ร  ์

(H a c k e r f

สำหรับคำถามที่ว ่า “คุณจะให้คำนิยามของคำว่า”แอกเกอร์”อย่างไร" (How do you 

define a hacker?) มีผ ู้แสดงความคิดเห็นที่หลากหลาย1' แต่โดยสรุปแล้วเห็นได้ว่าทุกคนมีความ 

คิดเห็นที่ไม่สอดคล้องกันและเข้าใจความเป็น"แอกเกอร์" ไม่เหมือนกัน จนกระทั่งไม่สามารถที่จะ 

สรุปแนวทางของคำนิยามได้เป็นเอกฉันท์

๒ โดยเริ่มใช้ในปี ค.ศ. ๑๙๖๐ ท่ี สถาบันเทคโนโลยีแห่งเมสซารุแชตล้ ( Massachusetts Institute of 

Technology) หรือ MIT

๓ A hacker is “a talented amateur of computers,specifically one who attempts to gain 

unauthorized access to files in various system

* A person who enjoys exploring the details of programmable systems and how to stretch 

their capabilities,"adding that those who break into systems are actually “crackers” not "hackers"

*  ค ิกษารายละเอียดการแสดงความคิดเห ็นได้จาก www.cnn.com

กำหนด คำนิยามที่แน่นอนและสอดคล้องไปในทิศทางเดียวกันว่าการกระทำเช่นไรจึงเรียก

http://www.cnn.com


๖

O.๒ สาเหตุท ี่ทำให ้คำน ิยามของคำว่าแฮกเกอร์แตกต่างก ัน

สาเหตุที่ทำให้คำนิยามของคำว่าแรกเกอร์แตกต่างกัน ผู้เขียนเห็นว่ามีปัจจัย ๒ ประการที่ 

ทำให้เกิดกรณีดังกล่าว คือ

๑ .  รูปแบบและวิธีการกระทำความผิดเกี่ยวกับคอมพิวเตอร์มีแนวโน้มหลากหลายมากขึ้น 

ขณะที่การเรียกชื่อผู้กระทำความผิดยังไม่มีความชัดเจน เมื่อประกอบกับความนิยมในการใช้คำว่า 

แรกเกอร์กับผู้ม ีพฤติกรรมในการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ จึงเป็นการง่ายที่จะถูกเสนอ 

ในนาม,’แรกเกอร์” โดยไม่พิจารณาว่าพฤติกรรมนั้นๆ ควรเรียกผู้กระทำว่าแรกเกอร์หรือไม่ ซึ่งเป็น 

เหตุให้คำว่าแรกเกอร์ถูกนำไปใช้ในหลายพฤติกรรมและมีความหมายแตกต่างกัน

๒. การเสนอข่าวของลื่อมวลชนซึ่งเป็นกลุ่มที่มีอิทธิพลต่อความคิดของประชาชนโดยทั่ว

ไป จะใช้คำว่า”แรกเกอร์” เรียกบุคคลที่ม ีความเกี่ยวช้องกับการกระทำความผิดทางคอมพิวเตอร์ 

โดยไม่สนใจที่จะกล่าวถึงความหมาย ซึ่งเป็นสาเหตุให้ผู้บริโภคข่าวสารเช้าใจความหมายของคำ 

โดยการอุปมาจากเนื้อความชองข่าวขึ้นเองตามความเช้าใจ ล่งผลให้เกิดการแปลความหมายที่

แตกต่างกัน

๑.ต กลุ่มของคำนิยาม

โดยสรุป ลาเหตุท ี่ทำให ้เก ิดป ัญหาการให ้คำน ิยามท ี่แตกต่างก ันค ือความไม่ช ัดเจนใน 

ความหมายของคำว่าแรกเกอร์ เหตุนื้เพื่อประโยชน์ในการทำการคืกษาในหัวข้อต่อไป ในเบื้องต้น 

ผ ู้เข ียนจึงได ้จ ัดแบ่งกลุ่มของคำนิยามที่ได ้ค ืกษามาเป ็น ๓ กลุ่ม เพื่อใช้ในการพิจารณาหา

ความหมายที่เหมาะสม ดังนี้คือ

๑.๑.๑ การให ้คำน ิยามโดยอาศัยความเห ็น

การกำหนดคำนิยามที่อย ู่บนพื้นฐานของความคิดเห ็นน ั้น หากจะเปรียบเท ียบเพ ื่อ 

ความเช้าใจก็จะคล้ายกับการออกจัมภาษณ ์ผ ู้คนทั่วไปว่ามีความคิดเห็นต่อความหมายของคำว่า 

แรกเกอร์อย่าง'ไร ซึ่งเป็นที่คาดหมายได้ว่าจะได้รับคำตอบที่หลากหลายและมีความเป็นไปได้ที่บาง 

ล่วนชัดหรือแย้งกับคำตอบที่ผู้อื่นได้ให้ความหมายไว้ หรือถูกโต้แย้งโดยฝ่ายที่ไม่เห็นด้วย ซึ่งเป็น 

เรื่องปกติเพราะแต่ละคนอาศัยหลักในการพิจารณาและมีพื้นฐานความรู้แตกต่างกัน ดังเข่น



๗

การให้คำนิยามโดยอาศัยความเห็นว่าทารกระทำของแฮกเกอร์ผิดหรือไม่

๑ .  ฝ่ายท ี ่เห็นว่า การกระทำของแฮกเกอร์เป็นสิ่งผิด จะกำหนดคำนิยามว่า แฮกเกอร์ 

หมายถึง อาชญากร ผู้บุกรุกเข้ามาในระบบคอมพิวเตอf  และรวมความถึงผู้กระทำความผิดเกี่ยว 

กับคอมพิวเตอร์ทั้งปวง

๒. ฝ่ายที่เห็นว่าการกระทำของแฮกเกอร์เป็นเรื่องปกติธรรมดาของผู้ใข้คอมพิวเตอร์ ซ่ึง 

จะพบเห็นคำนิยามในลักษณะนี้เป็นจำนวนมาก ดังเช่น

แฮกเกอร์ หมายถึง โปรแกรมเมอร์ระดับพระกาฬที่ชอบใช้เวลาส่วนใหญ่ไปกับการค้นหา 

รายละเอียดของระบบคอมพิวเตอร์หรือ เครือข่ายคอมพิวเตอร์๖

แฮกเกอร์ หมายถึง บ ุคคลที่ม ีความสนใจอย่างมากในระบบคอมพิวเตอร์ท ี่ม ีความ

ซับช้อน๘

แอกเกอร์ หมายถึง ผู้ท ี่บอกผู้ดูแลระบบคอมพิวเตอร์ว่ามีช้อบกพร่องในระบบคอมพิวเตอร์ 

ของเขาหรือไม่c

แฮกเกอร์ หมายถึง คนธรรมดาที่ต้องการรู้ทุกสิ่งทุกอย่างที่เกี่ยวกับโลก๙

การให้คำนิยามโดยอาศัยความเห็นโดยพิจารณาถึงจิตวิญญาณของบุคคล เช่นการให้สัมภาษณ์ 

ของ Emmanuel Glodstein00 ทางสถานีโทรทัศน์CNN ที่กล่าวว่า

“ ก า ร แ ร ก  (H a c k in g )  ค ือ  ก า ร ต ั้ง ค ำ ถ า ม ห ล า ย ๆ ข ้อ  แ ล ะ ป ฏ ิเ ส ธ ท ี่จ ะ ห ย ุด ต ั้ง ค ำ ถ า ม  แ ล ะ น ี่ค ือ เ ห ต ุผ ล ท ี่ 

ท ำ ไ ม ค อ ม พ ิว เ ต อ ร ์จ ึง เ ป ็น ท ี่ง ท ี่ส ม บ ุร ณ ์ส ำ ห ร ้บ $ ท ี่ต ้อ ง ก า ร แ ส ว ง ห า ค ว า ม 2  ค อ ม ท ิว เต อ ร ์จ ะ ไ ม 'บ อ ก ใ ห ้ค ุณ ห ย ุด ,)(เด 

เ ม ื่อ ค ุณ ก ำ ล ัง จ ะ ต ั้ง ค ำ ถ า ม ต ่อ ไ ป ห ร ือ เ ม ื่อ ก ำ ล ัง ป ็อ น ค ำ ถ า ม  แ ต ่ไ ม 'อ า จ จ ะ ก ล ่า ว ไ ด ้ว ่า ก า ร แ ร ก จ ะ จ ำ ก ัด เ ฉ พ า ะ  

ค อ ม ท ิว เ ต อ ร ์เ ท ำ น ั้น  บุคคลใดก ็ตามท ี่ม ีจิตใจท ี่อยากร ู้อยากเห็น จ ิต ใจ ท ี่แสวงหาที่งทำทายและความเชื่อ 
ในเสรีภาพในการแสดงความคิดเห ็นและคิทธิท ี่จะรับร ู้ ที่งเหล่าน ี้ก ็ค ิอคำนิยามของบุคคลชื่งมจี ิต  

วิญญาณของความเป็นแรกเกอร์"

b “ แสทเทครัคfil I," Internet Tnd(g)y ๒๖ (สิงหาคม toârsro): <Sr๖.

°1 อ ่านเพิ่มIต ิมได้ท ี่ “ way to get into (and stay out of ) trouble” 1University of Windsor 'ร websit

c การแสดงความคิดเห็นของผู้ใช้นามว่า Michael Lawson . ท ี่ http://www.cnn.com

“'ปร ัชญญ ์เก ิดร ัตนช ัย ."Hackerทำลายหรือสร้างสรรค์," BCM (กรกฎาคม ๒ Sr<ro) : ๗๗.

80 editor-in-chief of 2600: The Hacker Quarterly and hosts a weekly radio program in New

York called “ off the Hood"

http://www.cnn.com


คำนิยามที่ได้จากความเห็นดังกล่าว แสดงให้เห็นถึงความเข้าใจของคำว่า แอกเกอร์ที่แตก 

ต ่างและอย ู่บนพ ื้นฐานของความคิดเห็นล่วนดัว ซึ่งเป็นไปได้ว่าคำนิยามที่ได้มีแนวโน้มที่จะขาด 

ความเป็นกลางและโอนเอียงไปตามแนวความคิดของตนเป็นหลักใหญ่ คำนิยามที่ได้จึงไม่อาจยึด 

ถือเป็นหลักในการพิจารณาหรือดัดสินได้ว่า แอกเกอร์คือใคร เพราะมีโอกาสที่จะได้รับการดัดค้าน 

จากฝ่ายตรงข้ามที่มีความคิดเห็นขัดแย้ง อีกทั้งไม่สามารถที่นำมาไข้ในการพิจารณาเรื่องความรับ 

ผิดในทางอาญา เนื่องจากความไม่ขัดเจนของความหมายและการกระทำ

๑.ต.๒ การให้คำนิยามที่กำหนดโดยอาศัยเจตนาของการกระทำ
การกำหนดคำนิยามในกลุ่มนี้จะกำหนดคำนิยามโดยแยกกันระหว่างแอกเกอร์ที่มี 

เจตนาดีและเจตนาร้ายออกจากกันโดยลิ้นเชิง และจะไม,เรียกแอกเกอร์ที่มีเจตนาดีว่าแอกเกอร์แต่ 

จะเรียกว่า แครกเกอร์ (Cracker) แทน

แอกเกอร์ที่มีเจตนาดี หมายถึง แฮกเกอร์ที่เข้าล่ระบบคอมพิวเตอร์ด้วยความตั้งใจที่จะ

ปฏิบัติหน้าที่ที่ก ่อให้เกิดคุณค่าแก่ลังคม ประโยชน์สาธารณะ ซึ่งแอกเกอร์เหล่านี้จะเป็นที่รู้กันใน 

ฐานะ “The Modem Day Robin Hood.”00

แอกเกคร์ที่มีเจตนๆชั่วร้าย หมายถึง แอกเกอร์ที่เข้าล่ระบบคอมพิวเตอร์ด้วยความตั้งใจที่ 

จะลงโทษ ทำลาย ก่อวินาศกรรมต่อระบบคอมพิวเตอร์และหรือ แฟ้มข้อมูลในระบบคอมพิวเตอร์

คำนิยามโดยอาศัยหลักเกณฑ์ข้อนี้ ถือว่าเป็นหลักเกณฑ์ที่แบ่งแยกได้ค่อนข้างขัดเจนว่า 

แอกเกอร์คือบุคคลประเภทใด นอกจากน้นยังได้รับการสนับลนุนจากผู้ท ี่เรียกตนเองว่าแฮกเกอร์ 

แต่เนื่องจากความนิยมในการที่จะใช้คำว่าแฮกเกอร์ ทำให้ปัจจุบันเกิดความลับสนในการใช้คำพูด 

ในการเรียกบุคคล ซึ่งอาจจะเป็นเพราะขาดความเข้าใจในความหมายที่กำหนดไว้ เป็นเหตุให้ 

บุคคลทั่วไปไม่ได้เรียกแฮกเกอร์ที่มีเจตนาชั่วร้ายว่า แครกเกอร์ แต่ยังคงเรียกติดปากกันว่าแอก 

เกอร์ต่อไป หรืออาจกล่าวได้ว่าคนล่วนใหญ่ไม่ทราบว่าแครกเกอร์ต่างจากแฮกเกอร์อย่างไร แต่

08 Forester,Tom,&Perry Morrison,’’Computer Ethics:Cautionary Tales and Ethical Dilemmas 

เท Computing” (1990) :49-50 อ้างถึงใน Jeanie Konstantinou,"Computer Hackerinvasion of computer 

systems,computer and the law 1" Friday,December 8 ,1995, INTERNET 

http://winq huffalo.edu/law/complaw/complawpapers/kQnst.litmj

http://winq_huffalo.edu/law/complaw/complawpapers/kQns


นอกเรียกรวมการกระทำความผิดที่เกี่ยวข้องกับเครื่องคอมพิวเตอร์ว่าเป็นแอกเกอร์รวมไปหมด 

จากนั้นในการกำหนดคำนิยามโดยอาดัยหลักเกณฑ์นี้อาจก่อให้เกิดปัญหาได้ ๒ ประการคือ

๑ . ถ ้าบ ุคคลใดเร ิ่ม เจาะเข ้าระบบคอมพ ิวเตอร ์ด ้วยเจตนาด ี ต ั้งใจปฏ ิบ ัต ิหน ้าท ี่เพ ื่อ 

ประโยชน์ลาธารณะ (เจตนาดี) แต่ไม่ว่าด้วยเหตุใดก่อให้เกิดความเลียหาย (ชิ่งเป็นลักษณะของ 

แครกเกอร์) หรือ ถ้าบุคคลใดเจาะระบบคอมพิวเตอร์โดยไม่ก่อให้เกิดคุณค่าแก่ลังคมหรือประโยชน์ 

แก่สาธารณะ (ชิ่งเป็นลักษณะของแอกเกอร์)และขณะเดียวกันก็ไม่มีเจตนาชั่วร้ายที่จะตั้งใจทำลาย 

หรือก่อวินาศกรรม เหตุดังนี้จะเรียกบุคคลดังกล่าวว่าแอกเกอร์หรือจะเรียกว่าแครกเกอร์

๒. เป็นการยากที่จะแยกให้เห็นโดยชัดแจ้งว่าแอกเกอร์มีเจตนาเช่นไร เนื่องจากเป็นความ 

รู้สึกภายในที่ไม่ได้แสดงออกมาภายนอก ดังเช่นหากกล่าวว่า นาย ก.คือแครกเกอร์ที่มีเจตนาชั่ว 

ร้าย นาย ก. อาจปฏิเสธได้ว่าตนไม่ได้มีเจตนาชั่วร้าย แม้ว่าผลที่เกิดจากการกระทำอาจก่อให้เกิด 

ความเลียหาย

CT. ปัญหาเรื่องเจตนาทางด้านกฎหมายอาญา คำว่าเจตนาในมาตรา £๙ ไม่ได้ระบุว่า 

ต้องเป็นเจตนาชั่วร้าย ดังนั้นจึงต้องเข้าใจให้ดีว่า เจตนาตามกฎหมายอาญา ตามมาตรา ๕ ๙  นี้ 

เป็นเพียงเจตนากระทำความผิด (criminal intention) ตามที่กฎหมายบัญญัติชิ่งเป็นความไม่ดีอยู่ 

ในตัวแล้ว เพราะกฎหมายมีไว้เพื่อความเป็นระเบียบของชุมชน และต้องแยกออกจากเรื่องของมูล 

เหตุชักจูงใจอันเป็นความสำนึกล่วนตัวชิ่งโดยทั่วไปไม,มีผลทางกฎหมาย เช่นจำเลยรับจ้างลีข้าว 

โดยคิดค่าจ้างเล็กน้อย เพื่อให้ชาวบ้านมีข้าวสารกิน ไม่เป็นข้อแก้ตัวให้พ้นความผิดตามพระราช 

บัญญัติค ้าข ้าวที่ต ้องขออนุญาตก่อน8',1 ดังนั้นทางด้านกฎหมายเมื่อการกระทำของแฮกเกอร์ครบ 

องค ์ประกอบความผ ิดในส'วนเจตนาตามกฎหมายแล้ว ความผิดจึงอยู่ท ี่แฮกเกอร์กระทำโดยรู้ 

สำนึกและประสงค์ต ่อผลหรือเล ็งเห ็นผลของการกระทำนั้น ล ่วนมูลเหตุจ ูง1ว่า1จะกระทำเพราะมี 

เจตนาดีหรือเจตนาร้าย ไม่ทำให้การกระทำที่เป็นความผิดนั้นไม่เป็นความผิด การแยกแฮกเกอร์ว่า 

หมายถึงผู้กระทำที่มีเจตนาดีหรือเจตนาร้ายจึงไม่มีผลทางกฎหมาย

'“๒ ทวิเกิยรติ ม ีน~ทพ ิฐ,กูฏหมาทคาญา หลักและปัญหา (กรุงเทพมหานคร:สำนักพิมพ์'นิติ 
ธรรม,๒๕ ร :๐ ) ,หน้า ๖๗.



๑ . ต . ต การให ้คำน ิยามโดย'อาศ ัยล ักษณ ะการกระทำ

จากการศึกษาเกี่ยวกับแอกเกอร์นั้น จะพบว่าแอกเกอรถูกน่ามาใช้แทนลักษณะของ 

การกระทำในหลายรูปแบบ ดังเช่น การปล่อยไวรัสคอมพิวเตอร์ การลักลอบใช้บริการโทรศัพท์ การ 

เจาะระบบคอมพิวเตอร์โดยไม่ใต้รับอนุญาต เป็นต้น ดังนั้นผู้ให้คำนิยามในหมวดนี้จะกำหนดคำ 

นิยามของแอกเกอร์ตามลักษณะของการกระทำว่าหมายถึง ผู้ปล่อยไวรัลคอมพิวเตอร์ ผู้ลักลอบใช้ 

บริการโทรศัพท์ หรือหมายถึงผู้เจาะระบบคอมพิวเตอร์ ตามลักษณะของการกระทำนั้นๆ หรืออาจ 

จะมีการเรียกรวมกันว่าผู้ก ่อกวนระบบคอมพิวเตอร์

ภายหลังจากทำการศึกษาคำนิยามทั้ง ๓ หมวดแล้ว เราไม่สามารถที่จะน่าคำนิยามทั้ง ๓ 

ซึ่งมีความหลากหลายทางความคิดมากำหนดเป็นคำนิยามรวมกันไต้ท ั้งหมด เพราะคำนิยามนั้น 

ต้องมีความชัดเจน โดยเฉพาะการศึกษาในส่วนที่เกี่ยวช้องกับวิธีการทางนิติบัญญัติ มิฉะนั้น

แล้วจะส่งผลให้เกิดความยากลำบาก ดังคำกล่าวของท่านอาจารย์หยุด แสงอุทัยที่ว่า

" ใ น ก า ร บ ัญ ญ ัต ิก ฎ ห ม า ย  ถ ้า ก ฎ ห ม า ย ใ ช ้ค ำ ซ ึ่ง ม ีค ว า ม ห ม า ย ต า ม ท ี่เ ข ้า ใ จ ก ัน อ ç jต า ม  

ธ ร ร ม ด า ก ็ไ ม ่จ ำ ต ้อ ง ม ีบ ท น ิย า ม  ( d e f in i t io n )  แ ต ่ถ ้า ก ฎ ห ม า ย ใ ด จ ะ ใ ช ้ถ ้อ ย ค ำ ใ ห ้ม ีค ว า ม ห ม า ย  

แ ต ก ต ่า ง ก ับ ท ี่เ ข ้า ใ จ ก ัน อ ญ ัด ย ป ก ต ิแ ล ้ว  ก ฎ ห ม า ย น ั้น ๆ  ก ็จ ะ บ ัญ ญ ัต ิบ ท น ิย า ม ไ ว ้โ ด ย จ ำ ก ัด ค ว า ม  

ห ม า ย ข อ ง ถ ้อ ย ค ำ ท ี่ใ ข ้เพ ื่อ ใ ห ้ต ร ง ก ับ เจ ต น า ร ม ณ ์ข อ ง ก ฎ ห ม า ย ecn "

ผ ู้เข ียนในฐานะเป็นผู้ท ี่ทำการศึกษาในเรื่องความรับผิดของแอกเกอร์ จ ึงจำเป ็นต้องหา 

ความเป็นหนึ่งเดียวของคำนิยาม ที่สร้างความกระจ่างแก,ผู้ต้องการศึกษาต่อไป และเมื่อพิจารณา 

ถึงข้อบกพร่องในการกำหนดคำนิยามตามความคิดเห็นและการกำหนดคำนิยามโดยอาศัยเจตนา 

ของการกระทำ หลักเกณฑ์การให้คำนิยามโดยอาศัยลักษณะการกระทำจึงเป็นหลักเกณฑ์ที่ผู้เขียน 

เห็นด้วยในการน่ามาเป็นแนวทางในการกำหนดคำนิยามของคำว่าแฮกเกอร์ และมีความเป็นไปไต้ 

ในการน่ามาพิจารณประกอบกับขอบเขตของวิทยานิพนธ์ฉบับนี้ซ ึ่งมีสมมุติฐานในการกำหนดให้ 

การแรกเช้าไปในระบบคอมพิวเตอร์โดยไม่ไต้รับอนุญาตเป็นความผิดอาญา ดังนั้น ผู้เขียนจึง

กำหนดคำนิยามคำว่าแอกเกอร์โดยพิจารณาลักษณะการกระทำของแฮกเกอร์เป็นหลัก ซึ่งคือกิริยา

8๓ หยุด แสงอุทัย 1กฎหมายคาญาภาค a 1พิมพ์คร้ังท่ี ๑๗ (กรุงเทพมหานคร: สำนักพิมพ์
มหาวิทยาลัยธรรมศาสตร์,๒!Srsro), หน้า ๒รทร:.



การเจาะระบบคอมพ ิวเตอร ์ (Hacking) หรือเช ้าล ่ระบบคอมพิวเตอร์ โดยเป็นการเจาะระบบ 

คอมพ ิวเตอร์ท ี่กระทำโดยไม่ได ้ร ับอน ุญาตจากเจ้าของระบบคอมพิวเตอร์ เพราะหากการเข้าสู, 

ระบบคอมพิวเตอร์ได ้ร ับอนุญาตโดยถูกต้องแล้ว ก็เปรียบเสมือนผู้ใข้เครื่องคอมพิวเตอร์ทั่วไปที่ 

สามารถใช้เครื่องคอมพิวเตอร์ได้ตามปกติและคงไม่เรียกผู้ใช้คอมพิวเตอร์ทั่วไปว่าแฮกเกอร์เป็นแน่

ผู้เขียนเห็นว่าการให้คำนิยามคำว่าแอกเกอร์ โดยพิจารณาจากการกระทำดังกล่าวนี้ จะ 

เป็นหนทางที่ได้รับการยอมรับและลอดคล้องกับความเข้าใจของบุคคลทั่วไปเมื่อกล่าวถึงแฮกเกอร์ 

การให้คำนิยามในลักษณะเช่นนี้อาจไม่ครอบคลุมการกระทำทุกอย่างของแฮกเกอร์ที่ปรากฏขึ้นใน 

ป ัจจ ุบ ัน แต่ถึงอย่างไรก็ตามต้องทำความเข้าใจเสียก่อนว่า การใช้คำว่าแฮกเกอร์ในปัจจุบันถือว่า 

เป็นการใช้คำที่แพร่หลายและกว้างจนเกินไป ดังนั้นจึงสมควรจำกัดการเรียกขานแฮกเกอร์ให้อยู่ 

ภายในวงจำกัดของการเจาะระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตเท่านั้น ไม่ควรจะนำเป็นเรียก 

ให้รวมถึงการกระทำอื่นๆ เพียงเพราะว่าผู้กระทำมีความรู้คอมพิวเตอร์ หรือใช้คอมพิวเตอร์ได้อย่าง 

เชี่ยวชาญ โดยถือว่าเป็นแฮกเกอร์รวมไปหมด ดังนั้นต่อจากนี้ไป ผู้เขียนจึงขอใช้คำว่าแฮกเกอร์ 

ให้หมายถึง บ ุค ค ล ผ ู้เ จ า ะ ร ะ บ บ ค อ ม พ ิว เ ต อ ร ์โ ด ย ไ ม ่ไ ด ้ร ับ อ น ุญ า ต  ซึ่งจะสอดคล้องกับการให้ 

คำนิยามที่กล่าวถึงแฮกเกอร์ในพจนานุกรม เช่น

Hacker: a talented amateur of computers, specifically one who attempts 

to gain unauthorized access to files in various systems0* หรือ 

Hacker

a: one who is proficient at using or programming a computer; a computer buff 

ช: one who illegally enters anothers electronic system,as to gain secret information.

เม ื่อพ ิจารณาการให้คำน ิยามต่างๆท ี่กล ่าวมา จะทำให้เห ็นความแตกต่างประการหนึ่ง 

ระหว่างพจนานุกรมฉบับต่างๆและผู้ใช้'หรือผู้ที่เกี่ยวช้องกับคอมพิวเตอร์ไนการกำหนดคำนิยามคือ 

ในพจนาน ุกรมต ่างๆ'จะมองถ ึงล ักษณะการกระทำท ี่แสดงออกมาภายนอกของบ ุคคลบ ันๆ ว่า 

กระทำอย่างไร ขณะที่ผ ู้ใช ้หรือเก ี่ยวช ้องก ับคอมพ ิวเตอร์จะให ้คำนิยามโดยให ้ความสำคัญที่ 

จิตใจ จิตวิญญาณหรือความนึกคิดของผู้กระทำมากกว่าที่จะไปมอง ทางด้านผลที่ปรากฏออกมา 

จากการกระทำนั้นๆ

Webster ‘ร New World College Dictionary 

‘ ‘ ๕  The American heritage college dictionary 3rd edition



๑.๔ ผ ู้เจาะระบบคอมพ ิวเตอร ์โดยไม ่ได ้ร ับอน ุญ าต

ภายหลังจากกำหนดให้แอก๓ อร์ซึ่งเป็นคำในภาษาต่างประเทศหมายถึง ผู้เจาะ 

ระบบคอมพิวเตอร์โดยไม่ได้ร ับอนุญาตในภาษาไทยแล้ว เพื่อความเข้าใจที่ตรงกันเมื่อใช้คำว่า 

ผ ู้เจาะระบบคอมพ ิวเตอร ์โดยไม,ได ้ร ับอน ุญ าตแทนคำว ่าแอกเกอร ์ จ ึงจำเป ็นต ้องพ ิจารณ า 

ความหมายภายในองค์ประกอบของคำ โดยแยกพิจารณาได้ด้งนี้ คือ

๑.๔.๑ ระบ บ ค อ ม พ ิว เต อร ์ (Computer system)

ระบบคอมพิวเตอร์0๖ คือ องค์ประกอบทางคอมพิวเตอร์ที่ทำงานประสานกันเพื่อจัดการ 

กับข้อมูลให้ได้ผลลัพธ์ออกมาในรูปแบบตามที่ต ้องการประกอบด้วย0๗

๑ .  ฮาร์ดแวร์(Hardware) คือ ส่วนประกอบของเครื่องคอมพิวเตอรท์ ี ่มองเห็นและ 

ลัมผัสได้ เช่น คีย์บอร์ด จอภาพ ตัวเครื่องคอมพิวเตอร์

๒. ซอฟต์แวร์ (Software) คือชุดคำลังงานให้เครื่องคอมพิวเตอร์ทำงานตามขั้น 

ตอนที่วางไว้ เพื่อให้ได้ผลงานตามที่ผู้ใข้คอมพิวเตอร์ต้องการ

๓ .  ข้อมูล (Data) คือ ข้อเท็จจรังท ี ่เกิดขึ้น และเป็นลิ่งที่ต ้องการนำมาประมวลผล 

ด้วยคอมพิวเตอร์เพื่อให้กลายเป็นสารสนเทศ (information)

ŒT. วิธีการปฏิบัต ิงาน (Procedure) คือ ขั้นตอนการทำงานซึ่งเราเป็นผู้กำหนดให้ 

เครื่องคอมพิวเตอร์จัดการกับข้อมูล เช่น การกรอกข้อมูล

๕ . บ ุคลากรทางคอมพ ิวเตอร์ (Peopleware) คือผู้ทำหน้าที่จ ัดการให้องค์

ประกอบทั้ง ŒT ข้างต้นมาทำงานประลานกันจนได้ผลลัพธ์ออกมา หรืออาจกล่าวได้ว่าเป็นผู้ที่ 

ทำงานทางด้านคอมพิวเตอร์โดยเฉพาะ ซึ่งมีหน้าที่แตกต่างกันไปตามลักษณะงาน

ab ฉัตรชัย กางกั้นและอรรณพ กางกั้น 1คอมพิวเตอร์ศาสตร์.(กรูงเทพมหานคร: บริษัท แคนเน็ดบุ๊ค 
จำกัด, ๒1ร:(ร:๐ )1'หน้า ๗-«ร.

“๗ โดยทั่ว'โปแล้วระบบคอมพิวเตอร์ประกอบ'โปด้วยองค์ประกอบ,ใหญ่ ๓ องค์ประกอบคือ ฮาร์ดแวร์ 
ซอฟแวร์ และผู้ใช้ การแบ่งองค์ประกอบออกเป็น ๖  ประการด้งแสดงไว้ เป็นการขยายการอธิบายองค์ประกอบ 
ของระบบคอมพิวเตอร์ให้แยกย่อยมากขึ้นเท่านันเอง



๑ ๓

๖. เครือข่ายการสื่อสาร (Communication) คือการเชื่อมโยงคอมพิวเตอร์หลายๆ 

เครื่องให้สามารถใช้ข้อมูลร่วมกัน หรือถ่ายเทข้อมูลติดต่อถึงกันได้อย่างสะดวก เช่น อินเทอร์เน็ต 

(internet) เป็นต้น

สำหรับผ ู้เจาะระบบคอมพิวเตอร์หรือแอกเกอร์น ั้น เม ื่อกล ่าวถ ึงระบบคอมพ ิวเตอร์ส ่วน 

ใหญ ่จะหมายถ ึงระบบเคร ือข ่ายของเคร ื่องขนาดใหญ ่เช ่น ระบบปฏ ิบ ัต ิการย ูน ิกล ั (UNIX) 

(Uniplexed Information and Computing System)"^ 1MS Windows NT, VMS หรือ 

Mainframe

ระบบคอมพ ิว เตอร ์ท ี่กล ่าวได ้ว ่าม ีความปลอดภ ัยจะต ้องประกอบด ้วยค ุณ สมบ ัต ิ ๓ 

ประการคือ

๑ .  มีความสามารถในการป้องกันข้อมูลที่เป ็นความลับ (Data Confidentiality) 

ซึ่งจะช่วยรักษาข้อมูลไม,ให้ถ ูกเปลี่ยนแปลงหรือลักลอบนำไปใช้ ข ้อม ูลท ี่เป ็นความล ับเหล ่าน ี้ม ี 

หลายประเภททั้งท ี่เป ็นข ้อมูลความลับของระบบและข้อมูลความลับของผู้ใข ้งาน ข้อมูลความลับ 

ของระบบ ได้แก่บัญชีรายชื่อผู้ใข้และรหัสผ่าน สิทธิการเข้าใช้บริการต่างๆของระบบ รวมถึงสิทธิ 

การจัดการระบบ ส่วนข้อมูลที่เป็นความลับของผู้ใข้งานทั่วไป ได้แก่ แฟ้มข้อมูลส่วนตัวของผู้ใข้แต่ 

ละคน กุญแจส่วนตัวสำหรับการเข้ารหัสและถอดรหัสข้อมูลเป็นต้น

๒. สร้างความถูกต้องของการติดต่อลือสารข้อมูล (Data and Communication 

Integrity) เป็นวิธีการจัดการให้ข้อมูลที่ส่งผ่านกันในเครือข่ายคอมพิวเตอร์มีความถูกต้องและตรง 

กัน แอพพสิเคชันที่มีความจำเป็นต้องคำนึงถึงคุณสมบัติข้อนี้เป ็นสำคัญ เข่นระบบจัดการฐานข้อ 

มูลจากระยะไกล ข้อมูลที่ถูกส่งจาก'ไ,คลเอน^C lien t)8* มักอยู"ในรูปของฐานข้อมูลที่มีการเปลี่ยน 

แปลงไปบางส่วนแล้ว ต้องการบันทึกลงในฐานข้อมูลกลาง หากข้อมูลที่ส่งผ่านเครือข่ายถูกคักจับ 

และเปลี่ยนแปลงไประหว่างการส่งจะทำให้ฐานข้อมูลสองแหล่งไม่ตรงกัน ในกรณีนี้ผู้บริหารฐาน 

ข้อมูลจะไม่สามารถทราบได้หากไม่มีระบบป้องกันที่ดีพอ

ocUNIX หมายถึง ระบบปฏิบัติการที่พัฒนาโดยบรัษัท Bell ซึ่งทำงานในลักษณะหลายๆโปรแกรมใน 
สภาพแวดล้อมที่มีผู้ใช้หลายคน ยูนิกลัถูกใช้เป็นเครื่องคอมพิวเตอร์แม่ข่ายหรือโฮสต์(Hosts) ของเครือข่ายอิน 
เทอร์เน็ตเป็นจำนวนมากในปัจจุบัน

“๙ คือ ซอฟต์แวร์ที่เป็นกระบวนงานในการขอบริการหรือข้อมูล



en. มีการทำงานโดยปราศจากการบุกรุก (Assurance Against Denial-of-

Services) ซึ่งได้แก่การรับประกันความถูกต้องของการทำงานโดยปราศจากการบุกรุกด้วยวิธีดอส 

(Dos:Denial-of-Services) การบุกรุกโดยวิธีนีมักทำให้ระบบหยุดทำงานเนื่องจากทรัพยากรถูกใช้ 

หมด ผู้บ ุกรุกจะอาดัยจุดอ่อนของโปรโตคอล(Protocols)1”0 และระบบปฏิบัต ิการเพื่อสร้างความ 

เสียหาย เซ่น สร้างแพ็กเกตไอซีเอ็มพี (ICMP)1”0̂ นวนมากโดยใช้คำทั่ง ping ซึ่งระบบไม่สามารถ 

รองรับกับแพ็กเกตจำนวนมากเหล่านี้ได้๒๒

•  ระบบเคร ี'อข ่าย (Networks System)

เมื่อกล่าวถึงระบบคอมพิวเตอร์คงจะละเลยไม่ได้ที่จะกล่าวถึงคำว่า เน็ตเวิร์ค ซึ่งเป็นกลุ่ม 

ของเครื่องคอมพิวเตอร์ที่ต่อเข้าด้วยกัน เพื่อแลกเปลี่ยนข้อมูลหรือใช้อุปกรณ์ร่วมกันในแต่ละหน่วย 

งาน ไม่ว ่าจะเป็นรัฐบาล บริษัทเอกชน หรือองค์กรอื่นๆ โดยแต่ละหน่วยงานต่างต้องรับผิดชอบ 

เน็ตเวิร์คของตนเองในการป้องกันผู้บุกรุกเข้าระบบ ระบบเครือข่ายมีหลายประ๓ ทดังเซ่น ระบบ 

LAN (Local Area Network) ระบบ MAN (Metropolitan Area Network) ระบบ WAN (Wide 

Area Network) และระบบอินเทอร์เน็ต

•  อ ิน เท'อริ•นน็ต (Internet)

เมื่อใดก็ตามที่เน ็ตเวิร์คเช ื่อมต่อกับระบบเน็ตเวิร์คภายนอกเราจะเรียกว่า “อินเทอร์เน็ต" 

ซ ึ่งประกอบด ้วย เน ็ต เว ิร ์คน ับพ ันท ี่ต ่อ เข ้าด ้วยก ันรอบโลก หร ืออาจเร ียกว ่าทางด ่วนข ้อม ูล  

(Information Superhighway) หรือไชเบอร์สเปช (Cyberspace)

อินเทอร์เน็ตได้ถูกพัฒนาสำหรับเพนตากอน( pentagon) ในปี ๑๙๖๐ เพื่อที่จะช่วยวิศวกร 

และนักวิจัยแลกเปลี่ยนข้อมูลในการพัฒนาอาวุธ ซึ่งนับแต่นั้นเป็นต้นมาอินเทอร์เน็ตก็เริ่มเกี่ยวข้อง

๒° โปรโตคอลคือมาตรฐานขั้นตอนและวิธีการที่ใช้ในการติดต่อลี่อสารระหว่างระบบเครือข่าย 
คอมพิวเตอร์โดยทั่วไปแล้วมาตรฐานที่เป็นที่นิยมใช้อย่างแพร่หลายคือ มาตรฐานขององค์การ International 
Standard organization (ISO)

๒“ ICMP คือ สัญญาณควบคุมการล่งข้อมูลผ่านโปรโตคอลทางอินเทอร์เน็ต 
๒๒ อุรุพงษ์ กัลยาสิริ และ สุรสักด สงวนพงษ์, ‘'ระบบตรวจจับการบุกรุกทางเครือข่ายคอมพิวเตอร์,” 

วารสา?ไมใครค'คมพิวเตอร์” ปีท่ี ๑๗ ฉบับท่ี ©๗๒ (พฤศจิกายน ๒Srcrfa) : ๑๒ar



กับเครอข่ายสาธารณะต่างๆ ในปี ๑๙(ร๒  อินเทอร์เน็ตได้เชื่อมต่อกับระบบคอมพิวเตอร์ประมาณ 

droo เครื่องเข้าด้วยกันและเพิ่มขึ้นเรื่อยมา จนกระทั่งมากกว่า ๑ ล้านเครื่องทั่วโลก ซึ่งอินเทอร์เน็ต 

น ี้เองท ี่ม ีความส ัมพ ันธ ์ต ่อผ ู้เจาะระบบคอมพ ิวเตอร ์หร ือแฮกเกอร์ในแง'ที่เป็นเสมือนสนามที่ใข้ใน 

การประลองปีมือเพราะเมื่ออินเทอร์เน็ตสามารถติดต่อกันได้ทั่วโลก ผู้เจาะระบบคอมพิวเตอร์หรือ 

แฮกเกอร์ก็'จะสามารถ1ไปส่ที่'ใดๆ ตามต้องการได้ทั่วโลกเข่นกัน

๑ .๔.๒ การเจาะระบบคอมพ ิว เตอร ์

การ "เจาะ" ระบบคอมพิวเตอร์นั้น เมื่อพิเคราะห็ถึงคำนี้ โดยทั่วไปลามารถ 

เข้าใจได้ว่าคือการทะลุ ทะลวงผ่านสิ่งกีดขวางหรือการทำให้เป็นช่องเป็นรู๒°’ โดยอาศัยเครื่องมือใน 

การกระทำ ซึ่งการนำคำว่า “ เจาะ” มาใช้กับระบบคอมพิวเตอร์นี้ ในเบื้องต้นผู้เขียนลังเลที่จะนำคำ 

นี้มาใช้ เน ื่องจากเมื่อพ ิเคราะห์โดยผิวเผินจะไม่แสดงถึงความเหมาะสมและสละสลวยตามภาษา 

กฎหมายแม้แต่น้อย แต่จะโน้มเอียงไปในทางเป็นภาษาพูดมากกว่า อย่างไรก็ตามสาเหตุที่ผู้เขียน 

นำคำนี้มาใช้เนื่องจากได้รับการสนับสนุนจากท่านผู้รู้ว่า แม้คำว่า’,เจาะ" จะไม่ม ืล ักษณะเป็นภาษา 

กฎหมายแต่หากพิจารณาถึงความเช้าใจโดยทั่วไปแล้ว การใช้คำว่า"เจาะ', สามารถสื่อให้เห็นภาพ 

ของการกระทำได้ดีกว่าการใช้คำว่า “ เช้าส่,, ซึ่งเป็นคำแรกที่ผู้เขียน1ได้คิด1ไว้ และเมื่อพิจารณาใน 

ทางประว้ต ิศาสตร์ ภาษาที่ใช้ในการบัญญติกฎหมายก็ม้ได้มุ่งความสละสลวยมากกว่าความเช้าใจ 

ของผู้อ่านซึ่งคือประชาชนทั่วไปที่มืความเกี่ยวช้องกับการบังคับใช้กฎหมาย ตัวอย่างเข่น 

กฎหมายลักษณะ'โจร'ไนกฎหมายตราสามดวง1๒”r จะพบความผิดฐานโจรชุ่มซ่อน๒* โจรล้วงลัก๒๖ 

โจรฉกฉวย'0๘

๒°'พจนาลุกรม ฉุ‘เทเราชบัณฑิตยสถานห.ศ. Infriifrพิมพ์คร้ังท่ี ๓ (กรุงเทพมหานคร: สำนักพิมพ์ 
อักษรเจริญทัศน์,๒<ะ๓๐ ),หน้า ๒(T๑.

๒'* นฟิวงสุทfî'วาทนๆพูฒิ,1 เระวู้ตศาสตร์กูฏหมาย ช้ันifร้ญญ'าโท.พิมพ์คร้ังท่ี ๑ (กรุงเทพมหานคร:
โรงพิมพ์มหาวิทยาลัยธรรมศาสตร์๒& ๑๖, หน้า <r®dr-(T®t>.

๒* "อันว่าโจรชุ่มช่อนน้ันฤา คือคบกันไปคอยด้อมมอง ณ ทับราวปาท่านั้าสถานที่ใดๆ ก็ดี หมีให้เจ้า 
ของ!เหนเกบเอา ทรับ ช้างม้า เรือเกวิยร ประการใดไป"

๒๖ “อันว่าโจรล้วงลักนั้นฤา คือว่าโจรล้วง เรือ เรือน ร้าน เอาทรัพย์สิ่งของทังปวงไป”
๒''' "อันว่าโจรฉกฉวยน้ันฤา คือว่าหาเครื่องสาตราจุธหมีได้ ไปคอยอยู่ที่ถนนหนทางเปลี่ยวช่วงชิงเอาท 

รัพยส่ิงของเครื่องอัญมณีทังปวง"



นอกจากนึ๋กฎหมายป้องกันและปราบปรามการฟอกเงิน พ.ศ. ๒&•๔๒ คำว่า “ฟอก” เป็น 

คำที่แสดงให้เห็นกิริยาและเข้าใจได้ท ันทีว่าคือการกระทำอันมีลักษณะทำให้สะอาดหมดจด เช่น 

ฟอกผ้า ฟอกจิตใจ',1," เมื่อนำมาใช้กับการฟอกเงินจึงมีความหมายถึงการนำเงินที่ได้มาโดยไม่ชอบ 

หริอเป็นเงินสกปรกมากระทำให้มีลักษณะสะอาดหมดจดเพื่อที่จะนำไปใช้ต่อไป ซึ่งหากตั้งคำถาม 

ว่ามีคำอื่นที่เหมาะสมกว่านี้หริอไม่ คำตอบคงเห็นได้จากผลลัพธ์ที่แสดงออกมาในชื่อของกฎหมาย 

ที่แสดงให้เห็นอยู่ในตัว

กิริยา ซุ่มช่อน ล้วงลัก ฉกฉวยหรือฟอกเงิน เป็นสิ่งที่ผู้เขียนต้องการแสดงให้เห็นว่าการใช้ 

คำกล่าวที่ง่ายแก'การเช้าใจอาจแสดงให้เห็นถึงเจตนารมณ์ของกฎหมายได้ดีกว่า ตังคำกล่าวของ 

ศาลตราจารย์หยุด แสงอุทัย ได้กล่าวถึงเรื่องภาษาในตัวบทกฎหมายไว้ตอนหนึ่งว่า ‘‘ถ ้อ ย ค ำ ท ี่ใ ช  ้

ใ น ต ัว บ ท ก ฎ ห ม า ย น ั้น . . .ผ ู้ร ่า ง ก ฎ ห ม า ย จ ะ ต ้อ ง ห า ค ำ ส า ม ัญ แ ล ะ เ ข ้า ใ จ ง ่า ย  ฯ ล ฯ  แ ล ะ ”อ น ึ่ง  ก า ร ท ี่จ ะ  

ร ่า ง ก ฎ ห ม า ย ใ ห ้ม ีถ ้อ ย ค ำ ช ัด เจ น พ อ ท ี่บ ุค ค ท ี่ส ุจ ร ต จ ะ เข ้า ใ จ อ ย ่า ง เด ีย ว ย ัง ไ ม ่เป ็น ก า ร เพ ีย ง พ อ  เพ ร า ะ  

ย ัง ม ีy ค ค ล ไ ม ่ส ุจ ร ิต แ ล ะ ไ ม ่ป ร า ร ถ น า จ ะ ป ฏ ิบ ัต ิต า ม ก ฎ ห ม า ย อ ผ ู้เ ป ็น จ ำ น ว น ม า ก  โ ด ย เห ต ุน ี้จ ึง ต ้อ ง  

ร ่า ง ก ฎ ห ม า ย ใ ห ้ช ัด เ จ น พ อ ท ี่บ ุค ค ล ท ี่ไ ม ่ส ุจ ร ิต จ ะ ไ ม ่เข ้า ใ จ ผ ิด ไ ด ้ ท ั้ง น ี้ค ือ จ ะ ต ้อ ง ร ่า ง อ ย ่า ง ไ ม ่ย อ ม ใ ห  ้

บ ุค ค ล ท ี่ไ ม ่ส ุจ ร ิต เช ่น ว ่า น ี้เ ส แ ส ร ้ง ก ล ่า ว อ ้า ง ไ ด ้ว ่า เข า ไ ม ่เข ้า ใ จ ก ฎ ห ม า ย น ั้น . . .ท ั้ง น ี้ ค ือ ผ ู้ร ่า ง ก ฎ ห ม า ย  

จ ะ ต ้อ ง ค ำ น ึง ถ ึง ก า ร เ ล ี่ย ง ก ฎ ห ม า ย ท ี่อ า จ เก ิด ข ึ้น ไ ด ้ใ น อ น า ค ต น ั้น เ อ ง ฯ ล ฯ 1,,๙ การใช้คำซึ่งเช้าใจยาก 

แม้จะสละสลวยแต่อาจก่อให้เก ิดปัญหาเซ ่น การไม,เช้าใจของประชาชนหรือการแปลความหมาย 

ซึ่งอาจมีหลายนัย จึงเป็นการไม่ลมควร

ก ิร ิยาการเจาะระบบคอมพ ิวเตอร์น ี้ เราอาจได้ยินหรือพบเห็นการใช้คำนิยามที่มีความ 

หมายที่ใกล้เคียงกัน ตังนี้คือ

๑. Break into ซึ่งเป็นคำที่ใช้เรียกกิริยาการเช้าล่ การบุกรุก การเจาะ ที่มุ่งในการสื่อ 

ความหมายในลักษณะการทำลายสิ่งกีดขวางเพื่อเช้าไปในสิงใดๅ

๒. Hanking เป็นคำกิริยาที่แสดงถึงการกระทำของแฮกเกอร์ (Hacker) และนิยมใช้เมื่อ 

กล่าวถึงการกระทำของแฮกเกอร์ซึ่งมีการนำไปใช้ในหลายความหมาย ตังเซ่น

๒'c พจนาอุทรม อา'Tilราชนัณฑิดยสถาน พ.ศ. ๒๔๒๔. หน้า b o c
๒๙ ธานีนทร์ทรัผาเ.ซีกร ภาพๆทฏหมายไทย. พิมพ์คร้ังท่ี ๔ (กรุงเทพมหานคร:บริษัท เซเว่น พรินติง กรุ๊ป 

จำกัด,๒dr ๔๐), หน้า ๔๔.



Hacking basically means learning all there is to know about a 

system,becoming immersed in the system to the point of distraction ,and being able to 

fix the system if it breaks"0

Hacking ค ือการกระทำประ๓ ทบุกรุก เจาะหรือหยั่ง เข้าไปในระบบคอมพิวเตอร์ 

เพื่อที่จะให้ได้มาซึ่งความรู้เกี่ยวกับระบบและการทำงานของมัน ซึ่งการกระทำที่ว่านี้เป็นเพราะว่า 

เราต้องการสิทธิที่จะจัดการข้อมูลทั้งหมดในระบบให้เป็นไปตามแบบที่ใจเราต้องการ"8

๓. Access เป็นคำที่มักจะใช้ในตัวบทกฎหมายในส่วนบทบัญญ้ติที่ว่าด้วยการกระทำ 

ความผิดเกี่ยวกับคอมพิวเตอร์ โดยมีการให้คำนิยามในลักษณะขยายความซึ่งมีจุดประสงค์เพื่อให้ 

ครอบคลุมถึงการกระทำหลายประการ ตังเช่นในกฎหมาย Federal computer law ของประเทศ 

สหรัฐอเม'ริกา ที่ให้ความหมายไว้ว่า

Access หมายถึง เข้าไปลู่ ลัง สื่อสารกับ ใส่ข้อมูลเข้าไปเก็บไว้ ล้วงข้อมูลมาจาก 

เครื่องคอมพิวเตอร์ระบบคอมพิวเตอร์หรือข ่ายงานคอมพิวเตอร์"10

แต่อย่างไรก็ตามแม้จะพบว่ามีการใช้คำกริยาที่แสดงถึงการเจาะระบบคอมพิวเตอร์ที่แตก 

ต่างกัน แต่หากพิจารณาจุดมุ่งหมายของแต่ละคำแล้ว จะเห็นไต้ว่ามีความมุ่งหมายไปในทิศทาง 

เดียวกัน คือ การเจาะ หยั่ง เข้า1ไปลู่สื่งที่ตนต้องการ เช่นกัน

80 Charles Zepp. Virtual community -  Hackers Dr. Wood .Sociology and the Internet-Spring 

1999 .http:// camden-www.rutgers.edu/~wood/445/zepp.html

๓“ ทศพลทนกนุวัตร์,เจาะระ1ทIถคดรหัส (How to Hack) ( กรุงเทพมหานคร:บริษัทชีเอ็ดยูเคชั่น 
จำกัด )1 หน้า ๑๑.

“'๒ ภานุรังสีสหัส,,,การกระทำความผิดทางอาญาเกี่ยวกับคอมพิวเตอร์,, (วิทยานิพนธ์ปริญญา 
นิติศาสตร์มหาบัณฑิต บัณฑิตวิทยาลัย จุฬาลงกรณ์มหาวิทยาลัย, ๒๕ ๓๓ )1หน้า £๓

http://www.rutgers.edu/~wood/445/zepp.html


๑.๔.๓ การกระทำโดยไม ่ม ีอำนาจห ร ือไม ่ได ้ร ับอน ุญ าต

การกระทำโดยไม่ได้รับอนุญาตหรือไม่มีอำนาจ หมายถึงการกระทำใดๆ ท่ีกระทำ 

ต่อวัตถุ สิงของหรือสิทธิของผู้อื่น โดยไม่ได้รับอนุญาตจากบุคคลผู้มีสิทธิเหนือวัตถุ สิ่งของหรือสิทธิ 

นั้น หรือเป็นการกระทำโดยไม่ได้รับมอบอำนาจโดยชอบตามบทกฎหมาย ซึ่งอาจเป็นการกระทำ 

โดยพลการหรือกระทำการเกินขอบเขตที่กำหนดไว้ ลำหรับกรณีการเจาะระบบคอมพิวเตอร์นั้นสิ่ง 

ที่แสดงให้เห็นถึงการกระทำโดยไม่ได้รับอนุญาตอย่างชัดแจ้งคือ การผ่านระบบรักษาความปลอด 

ภัยของระบบคอมพิวเตอร์เพื่อเข้าไปในระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาต ซึ่งการรักษาความ 

ปลอดภัยของระบบคอมพิวเตอร์นั้น ม ีหลายประ๓ ท ดังเช่น

- ร ห ัส ฝ า น  (P a s s w o rd s )  ค ือการเรียงกันของสัญลักษณ์ ซึ่งรู้โดยระบบ 

คอมพิวเตอร์'หรือผู้ใช้ ลำหรับใช้ในการได้รับอนุญาตให้เข้าไปในระบบคอมพิวเตอร์และข้อมูลที่ 

บรรจุอยู่ภายในไม่ว่าโดยลมบูรณ์หรือถูกจำกัดขอบเขต การผ่าน passwords มีความลำดัญ

มากในการที่จะพิสูจน์ว่าได้มีการเข้าล่ระบบโดยมีอำนาจหรือไม่

- F ire w a lls  เป็นอุปสรรคที่ไชในระบบรักษาความปลอดภัย โดยจะทำ 

การตรวจลอบเพื่อบ่งชี้ว ่าผู้ใดเป็นผู้ใช้คอมพิวเตอร์ ก่อนที่จะอนุญาตให้ผู้ใช้ดังกล่าวผ่านเข้าไปล่ 

ระบบเครือข่ายที่ใหญ่ขึ้น

๑.๔.๔ ความหมายของผ ู้เจาะระบบคอมพ ิวเตอร ์โดยไม ่ได ้ร ับอน ุญ าต

เมื่อพิจารณาความหมายจากองค์ประกอบของคำว่าผู้เจาะระบบคอมพิวเตอร์โดยไม่ได้รับ 

อนุญาตแล้ว ผู้เจาะระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตจะหมายถึง ผู้ท ี่เจาะ หรือหยั่ง เข้าไปใน 

องค์ประกอบทางคอมพิวเตอร์ท ี่ทำงานประสานกันเพื่อจัดการกับข้อมูลให้ได้ผลลัพธ์ออกมาในรูป 

แบบตามท ี่ต ้องการ โดยปราศจากความยินยอมของผู้ม ีส ิทธิในองค์ประกอบทางคอมพิวเตอร์ด ัง 

กล่าวหรือกระทำการเกินขอบอำนาจที่ได้รับมอบหมาย

การบุกรุกระบบคอมพิวเตอร์อาจเกิดทั้งจากบุคคลภายนอกและบุคคลภายในระบบ การ 

บุกรุกที่เกิดจากบุคคลภายนอก (Outsider threat) เข้ามาทำลายระบบโดยวิธีการต่างๆ ได้แก่ การ 

บุกรุกผ่านจุดอ่อนของบรืการพื้นฐานของระบบ หรือการใช้โปรแกรมม้าโทรจัดเพื่อขโมยรห้สผ่าน



เป็นต้น นอกจากบุคคลภายนอกแล้วการบุกรุกอาจเกิดจากบุคคลภายในระบบ (Insider threat) 

ซึ่งใช้นอกขอบอำนาจโดยไม่หวังดี หรออาจเกิดจากความรู้เท่าไม่ถึงการณ์0’0,

๒. การเจาะระบบคอมพิวเตอร์ทำได้อย่างไร

การเจาะระบบคอมพิวเตอร์ เป็นรูปแบบที่แสดงถึงความเป็นผู้เจาะระบบคอมพิวเตอร์หรือ 

แฮกเกอร์อย่างแท้จริง การตอบคำถามที่ว ่าการเจาะระบบทำอย่างไรคือการหาคำตอบว่าการเจาะ 

ระบบคอมพิวเตอร์มีวิธีการอย่างไร ลาเหตุที่ต ้องมีการเจาะระบบคอมพิวเตอร์เพราะไม่สามารถเข้า 

ไปในระบบคอมพิวเตอร์ไดโดยวิถีทางปกติ แต่ต้องมีสิ่งที่แสดงให้เห็นถึงสิทธิหรือการได้รับอนุญาต 

เพื่อลามารถเช้าไปในระบบคอมพิวเตอร์นั้นๆ ถ้าจะเปรยบไปแล้วก็ดังเช่นการเช้าไปในสถานที่ใดๆ 

ที่ม ีรั้วรอบขอบชิดปิดประตูแน่นหนา ผู้เช้าไปได้จะต้องมีกุญแจซึ่งเจ้าของสถานที่ได้มอบให้ไว้อัน 

เป็นการให้สิทธิหรืออำนาจที่จะเข้าไปในสถานที่ที่กำหนดไว้

ความสำคัญของการเจาะระบบคอมพิวเตอร์ค ือ จะทำอย่างไรจึงจะได้กุญแจเพื่อที่จะเช้า 

ไปในระบบคอมพิวเตอร์นั้น ซึ่งระบบคอมพิวเตอร์หรือเป้าหมายของการเจาะระบบคอมพิวเตอร์ก็มี 

หลากหลายแบ่งแยกตามองค์ประกอบของระบบคอมพิวเตอร์ ดังเช่น ถ้าจะเจาะเวบเพจซึ่งเป็น 

ระบบคอมพิวเตอร์จำพวกซอฟท์แวร์เราก็ต้องหากุญแจเพื่อที่จะเช้าไปในเวบเพจนั้นให้ได้เลียก่อน

การเจาะระบบคอมพิวเตอร์และเป้าหมายของการกระทำผิดทางคอมพิวเตอร์นึ นายเดวิด 

ไอโคฟ อดีตหัวหน้าหน่วยไชเบอร์ไครมินอล ของเอฟบีไอ แยกอาชญากรรมในคอมพิวเตอร์0,*ออก 

เป็น <r จำพวกที่สำคัญได้แก่

"“อุรุพงษ์กัลยาสิริ และ สุรลักด สงวนพงษ์, '‘ระบบตรวจจับการบุกรุกทางเครือข่ายคอมพิวเตอร์,” 
วารสารไมใครคอมพิวเตอร์'' : ๑๒«ร:.

ในที่นี้จะหมายถึงการแบ่งประเภทการกระทำในลักษณะการเจาะระบบคอมพิวเตอร์เท่านั้น เพราะ 
ในการแบ่งอาชญากรรมคอมพิวเตอร์โดยทั่วไปจะไม่จำกัดเฉพาะการเจาะระบบคอมพิวเตอร์ที่เป็นการกระทำ 
ของแอกเกอร์เท่านั้น
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๑ .  การเจาะระบบรักษาความปลอดภัยทางกายภาพ ได้แก่ตัวอาคาร อ ุปกรณ ์และส ื่อ 

ต่างๆ เช่น การทำลายประตูอาคารที่เก ็บรักษาระบบคอมพิวเตอร์ หรือการถอดรหัสผ่าน CMOS 

๒. การเจาะเข้าไปในระบบการสื่อสารและการรักษาความปลอดภัยของซอฟต์แวร์ข้อมูล 

ต่างๆ ตังเช่น การเจาะเวิบเพ'จ (Webpage)

๓. การเจาะเข้าส่ระบบรักษาความปลอดภัยของระบบปฏิบ้ต ิการ ซึ่งรวมถึงการเจาะเข้า 

ไป1ใน ก ระบ วน ก ารร ัก ษ าความป ลอด ภ ัยท ี่ออก แบบ ไว ้เพ ื่อแก ะรอย และป ๋องภ ัน อาช ญ าก ร 

คอมพิวเตอร์ เช่น การเจาะระหัสผ่านบน Windows NT, การเจาะระบบ UNIX, การแกะรหัสผ่าน 

ล็อกออน บน Windows

et. การเจาะผ่านระบบรักษาความปลอดภัยส่วนบุคคล ทั้งจากภายในและภายนอกหน่วย

งาน

เม ื่อพ ิจารณาถึงเป ้าหมายประกอบกับว ิธ ีการเจาะระบบคอมพ ิวเตอร์ ซึ่งเป็นวิธีการทาง 

เทคนิคแล้ว จึงเป็นที่คาดหมายได้ว่าจะมีวิธ ีการเจาะระบบคอมพิวเตอรที่ความหลากหลายและมี 

ล ักษณะเฉพาะ ตังนั้นการนำเสนอต่อๆไป จึงเป็นการแสดงตัวอย่างวิธีการหากุญแจที่จะไข้ในการ 

เจาะระบบคอมพ ิวเตอร์เพ ียงบางส ่วน สำหรับการคืกษาวิธีการกระทำโดยละเอียดซึ่งต้องอาศัย 

ความเชี่ยวชาญพิเศษสามารถคืกษาเพิ่มเติมได้จากเอกสารทางคอมพิวเตอร์ได้โดยเฉพาะ

๒.๑ การเร ิ่ม เจาะระบบคอมพ ิวเตอร ์โดยท ั๋วไป

การเจาะระบ บค อมพ ิว เต อร ์น ั้น  ไม 'จำเป ็นว ่าจะต ้องหม ุนโทรศ ัพท ์เพ ื่อ เข ้าส ู,ระบบ 

คอมพิวเตอร์ทางเครือข่ายเท่าน ั้น การจู'โจมหรือการเข้าสู,ระบบคอมพิวเตอร์อาจจะกระทำทาง 

กายภาพคือ การบุกรุกเข้าถึงตัวเครื่องคอมพิวเตอร์โดยตรง โดยเฉพาะเครื่องคอมพิวเตอร์ส่วน 

บุคคล ซึ่งเพียงไขควงที่ลามารถเปิดฝาเครื่องก็สามารถเข้าถึงได้เช่นกัน ตังเช่นหากต้องการข้อมูล 

หรือ'ไฟล์'ทั้งหมดก็,ทำการก๊อปปีฮาร์ดดิสก์ หรือทำการเคลียร์ข้อมูลในซีมอส เป็นด้น

ส่วนกรณีการเข้าส่ระบบคอมพิวเตอร์โดยผ่านลายโทรศัพท์'นั้น สิ่งแรกที่จะต้องมีคือเครื่อง 

คอมพ ิวเตอร ์และโมเด ็ม โมเด ็มเป ็นเคร ื่องม ือท ี่ทำให ้เคร ื่องคอมพ ิวเตอร ์สามารถส ื่อสารก ับ

คอมพิวเตอร์เครืองอืนๆ เม ือม ีเครืองคอมพิวเตอร์และโมเด็มแล้ว อันตับต่อไปคอมองหาเครอง 

คอมพิวเตอร์ท ีเป็นเป้าหมายทีจะเข้าไป ซึงต้องอาศัยความรู้ในเรืองชนิดของระบบคอมพิวเตอร์ท 

เป ็น เป ๋าหมาย เร ียนร ู้ระบบโทรศ ัพท ์ ทำการเช ื่อมต ่อโมเด ็มของตนเข ้าส ู'โมเด ็มของระบบ 

คอมพิวเตอร์ที่เป็นเป้าหมายและค้นรหัสผ่าน (passwords) หรือรหัสประจำตัวผูใข้ (user code)
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ซึ่งเรื่องที่กล่าวมาแม้ฟังดูเป็นเรื่องเล็กน้อย แต่วิธีการที่กล่าวมาก็จำเป็นต้องอาศัยเวลา การอุทิศ 

ตนและความอดทน

วิธีการที่ผู้เจาะระบบคอมพิวเตอร์ใซ้ในการเรียนรู้เกี่ยวกับระบบคอมพิวเตอร์นั้น ขึ้นอยู่กับ 

ชนิดของระบบคอมพิวเตอร์ที่ต ้องการจะเข้าไป ในระบบคอมพิวเตอร์ที่มีขนาดเล็กสามารถทำการ 

สืกษาจากหนังสือเพื่อทำความเข้าใจการทำงานทั่วไปของระบบว่าทำงานอย่างไร แต่เมื่อต้องการ 

เข้าล่ระบบคอมพิวเตอร์ท ี่ม ีฃนาดใหญ่และซับช้อนผู้เจาะระบบคอมพิวเตอร์จะใช้เวลานานขึ้นใน 

การเร ียนรู้เก ี่ยวก ับระบบคอมพิวเตอร์ ซึ่งนอกจากการพูดคุยกับแฮกเกอร์อื่นๆที่เคยเข้าในระบบ 

คอมพิวเตอร์ที่เป็นเป้าหมายมาก่อนแล้ว ก็อาจใช้วิธีที่จะหาข้อมูลวิธีอื่นๆได้ ดังเซ่น

๑. เข้าร่วมในงานแสดงคอมพิวเตอร์ต่างๆเพื่อหาข้อมูล เพราะเซลล์แมนหรือพนักงานขาย 

อุปกรณ์ทางคอมพิวเตอร์นั้น มักจะยินดีและเต็มใจที่จะบอกทุกๆสิ่งที่ผ ู้ซ ื้อต้องการ

๒. เข้าไปในบริษัทซึ่งเป็นเป้าหมายของการเจาะระบบคอมพิวเตอร์ โดยเฉพาะบริเวณที่มี 

ระบบคอมพิวเตอร์แล้วมองหาเอกสารที่วางอยู่รอบๆ เครื่องคอมพิวเตอร์นั้น เพราะอาจพบข้อมูลที่ 

จำเป็นในการเจาะระบบคอมพิวเตอร์

๓. ค้นหาจากขยะของบริษัทที่เป็นเป้าหมายในการเจาะระบบคอมพิวเตอร์เพื่อหวังว่าจะ 

พบคำบอกใบ้เกี่ยวกับระบบคอมพิวเตอร์ซึ่งเราเรียกการกระทำเซ่นนี้ว ่า Dumpster Diving

ŒT. แสดงตัวโดยการแอบอ้างว่าเป็นช่างซ่อมระบบคอมพิวเตอร์ เพื่อขอเข้าไปในระบบ

คอมพิวเตอร์ที่ม ีการรักษาความปลอดภัยนัน

ถ้าหากโซคดีข ้อมูลที่ได้อาจเป็นเบอร์โทรศัพท์ ชนิดของโมเด็ม รห้ลผ่าน,หรือรหัสผู้ไข้ 

เคร ื่องคอมพ ิวเตอร ์ แต ่ถ ้าหาข ้อม ูลด ังกล ่าวไม ่พบผ ู้เจาะระบบคอมพ ิวเตอร ์ก ็จำต ้องใช ้ความ 

พยายามในการค้นหาต่อไป

โดยสรุป ขั้นแรกของการเข้าล่ระบบนั้น ผู้เจาะระบบคอมพิวเตอร์จะต้องมีเบอร์โทรศัพท์ที่ 

จะใ'ช้ในการติดต่อกับเครื่องคอมพิวเตอร์เป้าหมาย ล่วนวิธีที่จะได้เบอร์โทรศัพท์มานั้นก็แล้วแต่ว่า 

จะได้มาโดยวิธีใด ซึ่งหลังจากได้เบอร์โทรศัพท์แล้ว จะต้องเชื่อมต่อโมเด็มของตนเข้ากับโมเด็มของ 

ระบบคอมพิวเตอร์เป ้าหมาย ซึ่งรวมถึงการทำให้แน่ใจว่าจะมีการสื่อสารและโต้ตอบกันระหว่าง

โมเด็มทั้งสอง ถ้าโมเด็มทั้งสองเข้ากันไม่ได้ก็จะต้องเปลี่ยนชนิดของโมเด็มและพยายามติดต่อกับ 

โมเด็มอีกครั้ง ซึ่งเรื่องการเปลี่ยนชนิดของโมเด็มนี้เป็นเรื่องทางเทคนิค จึงจะไม่กล่าวในที่นี้



ขึ้นตอนที่สอง หลังจากโมเด็มได้เชื่อมโยงเรียบร้อยแล้ว แฮกเกอร์จะต้องหารหัสผ่านและ 

รหัสของผู้ใช้คอมพิวเตอร์ ซึ่งขึ้นตอนนี้อาจใช้เวลามากในการด้นหาและลองเลี่ยง แต่อย่างไรก็

ตามขึ้นตอนนี้ก็ไม่ยากเกินไป สำหรับแฮกเกอร์ที่'ฉลาด อดทนและมีความเชี่ยวชาญ

๒.๒ เคร่ี,องมี,อท่ีนำมาสนับสนุนการเจาะระบบคอมพิวเตอร์
อาจม ีผ ู้สงล ัยว ่าเหต ุใดผ ู้เร ิ่มใช ้คอมพ ิวเตอร ์หร ือเด ็กท ี่เพ ิ่งเร ิ่ม เร ียนคอมพ ิวเตอร ์ถ ึงได ้ 

เก่งกาจสามารถเจาะระบบคอมพิวเตอร์ของผู้อ ื่นได้ คำตอบก็คือ เพราะปัจจุบันมีเครื่องมือหรือ

โปรแกรมซึ่งมีวิธ ีการที่ไม่ยุ่งยากในการอำนวยความสะดวกหรือย่นระยะเวลาสำหรับผู้ท ี่ค ิดจะเจาะ 

ระบบคอมพิวเตอร์หลายชนิดด้วยกัน ดังเช่น

- โปรแกรม Sniffer เป็นโปรแกรมที่คอยดักเอาชื่อผู้ไช้และรหัสผ่านของทุกคนที่เช้ามาใน

ระบบ0'1'

- โปรแกรม John the Ripper 1 Cracker Jack 1และ Pacecrack95 ซึ่งเป็นโปรแกรมที่จะ 

นำ password file และไฟล์คำศัพท์ ( wordlist) มาเปรียบเทียบกันเพื่อที่จะหาว่าซื่อผู้ใช้และพาส 

เวิร์ดคืออะไร

- โปรแกรม SATAN หรือ Security Administration Tool for Analyzing Networks เป็น 

อุปกรณ์ที่ไช้ในการวิเคราะห์ระบบคอมพิวเตอร์

- โปรแกรม War dialer เป็นโปรแกรมที่หมุนโทรศัพท์เพื่อใช้ในการค้นหาการเชื่อมต่อกับ

โมเด็ม

ตัวอย่างการเจาะเข้าสู่ระบบยูนิกซ์

เทคนิคการเจาะเช้าสู่ระบบยูนิกซ์มีตั้งแต่วิธีพื้นๆที่ไม่ได้ใช้เทคนิคหรือเครื่องมือใดๆ เร่ือย 

ไปจนกระทั่งเทคนิคที่ซับช้อน

"* Network sniffer software: scans TCP/IP packets for passwords that are sent

while users log into a system
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ด่านสำคัญในการเข้าส่ยูนิกซ์คือรหัสผ่านซึ่งเก็บอยู่ในแฟ้ม /etc/passwd รหัสผ่านในแฟ้ม 

นี้จะผ่านการเข้ารหัสลับทำให้ใม่ทราบถึงรหัสต้นฉบับไต้ แต่แฟ้ม /etc/passwd ไม,ใต้เป็นแฟ้มลับ 

แต่ในทางตรงข้ามกลับเปิดโอกาสให้ผู้ใช้ทุกคนเปิดอ่านไต้ ผู้ซึ่งได้แฟ้มรหัสผ่านจะนำแฟ้มไปผ่าน 

โปรแกรมวิเคราะห์หารหัส โดยตัวโปรแกรมจะสร้างรหัสต้นฉบับขึ้นมาจากพจนานุกรมคำศัพท์ 

(dictionary) ที่มีอยู่'ในระบบ (เข่นในยูนิกซ์คือ /usr/dict) แล้วเข้ารหัสเพื่อนำผลที่ไต้ใปเปรียบเทียบ 

กับรหัสใน /etc/passwd โปรแกรมแกะรหัสผ่านเป็นโปรแกรมเขียนไต้ง่าย ต้นฉบับโปรแกรมภาษา 

ชีอาจมีความยาวเพียง ๖๐-๗๐ บรรทัด อีกทั้งยังมีโปรแกรมสำเร็จที่เผยแพร่ในอินเทอร์เน็ตอยู่แล้ว 

เช่น โปรแกรม Crack

Crack สร้างขึ้นเพื่อจุดประสงค์ให้ผู้ดูแลระบบคอมพิวเตอร์ใซวิเคราะห์หาว่าผู้ใช้รายใดตั้ง 

รหัสผ่านง่ายเกินไป แต่ก็มีผู้นำไปใช้ผิดวัตถุประสงค์หนทางที่ป้องกันไต้ล้วนหนึ่งก็คือผู้ใข้ทุกคนจะ 

ต้องเรียนรู้หลักการและตั้งรหัสผ่านที่คาดเดาไต้ยาก เว้นแต่ยูนิกสํในระบบ SystemV จะใช้วิธีแยก 

เอาส ่วนของรห ัสผ ่านไปเก ็บไว ้ในแฟ ้มต ่างหากอ ีกแฟ ้มหน ึ่งท ี่ไม,อน ุญาตให้ผ ู้ใช ้ท ั่วไปอ่านได ้ 

กรรมวิธีแบบนี้เรียกว่าระบบ “shadow password"

สนิฟเฟอร์

สน ิฟเฟอร์เป ็นช ื่อเครื่องหมายทางการค ้าของระบบตรวจจับแพ ็กเกตเพ ื่อนำมาวิเคราะห ์ 

และตรวจหาปัญหาในเครือข่าย ตัวระบบจะประกอบด้วยคอมพิวเตอร์ที่ม ีการ์ดเครือข่ายสมรรถนะ 

ส ูงและซอฟต ์แวร ์ตรวจว ิเคราะห ์แพ ็กเกต แต ่ในปัจจ ุบ ันม ีซอฟต์แวร์จำนวนมากท ี่ม ีข ีดความ 

สามารถระด ับเด ียวก ับสน ิฟเฟอร์ และทำงานไต้โดยไม่ต้องพึ่งฮาร์ดแวร์โดยเฉพาะ อีกทั้งมีแพร่ 

หลายในแทบทุกระบบปฏิบัต ิการ ชื่อสนิฟเฟอร์ในปัจจุบันจึงนิยมใช้เป็นชื่อเรียกของโปรแกรมใดๆ 

ที่ลามารถตรวจจับและวิเคราะห์แพ็กเกตไปโดยปริยาย

ม้าโทรจัน

โปรแกรมม้าโทรจันเป็นโปรแกรมที่ลวงให้ผู้ใช้งานเข้าใจผิดว่าเป็นโปรแกรมปกติโปรแกรม 

หนึ่งที่ใช้งานอยู่เป็นประจำ แต่การทำงานจริงกลับเป็นการตักจับข้อมูลเพื่อส่งไปให้ผู้เจาะระบบ 

คอมพิวเตอร์ ตัวอย่างเช่นโปรแกรมโทรจันที่ลวงว่าเป็นโปรแกรมล็อกอินเข้าส่ระบบ เมื่อผู้ใช้ป้อน 

บัญชีและรหัสผ่านก็จะแอบส่งรหัสผ่านไปให้ผู้เจาะระบบแทน
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ผ ู้เจาะระบบคอมพ ิวเตอร ์ใช ้ ประต ูล ับ (backdoors) ซ ึ่งเป ็นวิธ ีพ ิเศษเช ้าส ู,ระบบ 

คอมพ ิวเตอร ์โดยไม'ได ้ร ับอน ุญาต ความหมายของประต ูล ับอาจรวมไปถ ึงว ิธ ีการท ี่ผ ู้พ ัฒ นา 

โปรแกรมท ิ้งรห ัสพ ิเศษหร ือเป ิดทางเฉพาะไว ้ในโปรแกรมโดยไม,ให ้ผ ู้ใช ้ล ่วงร ู้ ผ ู้เจาะระบบ 

คอมพิวเตอร์ส'วนใหญ่จะมีช ุดซอฟต์แวร์ซ ึ่งสร้างขึ้นเพื่อเจาะเช้าล่ระบบตามจุดอ่อนที่ม ือยู่ด ้วยวิธี 

การต่างๆ

ซอฟต์แวร์ตรวจช่องโหว่ระบบ

ในอินเทอร์เน ็ตมืซอฟต์แวร์เป ็นจำนวนมากที่ใช ้ในการตรวจวิเคราะห์หารูโหว'ของระบบ 

รักษาความปลอดภัยซอฟต์แวร์เหล่าน ี้เผยแพร่โดยไม่ค ิดม ูลค ่าและเป ็นเสมือนดาบสองคมที่ท ิ้งผ ู้ 

เจาะระบบคอมพ ิวเตอร์นำไปใช ้ด ้วยจ ุดประสงค์ท ี่ต ่างก ัน ซอฟต์แวร์ในกลุ่มนี้ซ ึ่งเป็นที่ร ู้จ ักแพร่ 

หลายได้แก่ Internet Security Scanner, SATAN, COPS และTiger เป็นด้น
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