
คำนำบท

ออIทนทิเคชัน คือ กระบวนการที่ใช้ลำหรับพิสูจน์ว่าข้อความหรือข้อ3;เลนั้นเป็นของ 
จริงโดยสมบุรณ์ไม่ใช่ของที่ถูกทำเลียนแบบขึ้นมาหรือของจริงที่ถูกแก้ไขไปบางส่วนโดยปกติแล้ว 
การทำออเทนทิ เครันจะมีหลักการคือ การสร้างรหัสรับรองข้อความขึ้นมาจากข้อความหรือข้อบุล 
นั้น เพื่อให้ได้เป็นข้อบุลอีกชุดหนึ่งสำหรับไว้ใช้เป็นตัวตรวจสอบ

ทา?รับรองข้อความหรือเมสเสจออเทนทิเครัน (Message Authentication)

คือการจัดการเกี่ยวกับข้อบุลเพ ื่อให้แน่ใจว่าข้อความที่ได ้ร ับนั้นเป็นข้อความที่ผ ู้ส ่ง 
ต้องการส่งให้เราจริงถ้าหากว่ามีการแก้ไขเปลี่ยนแปลงหรือความผิดพลาดของข้อความเนื่องจาก 
มีผู้ต ั้’งใจจะเปลี่ยนข้อความสัญญาณรบกวนในสายนำลัญญาณหรือด้วยสาเหตุใดก็ตาม "รหัส 
รับรองข้อความ" (Message Authentication Code) หรือ MAC หรือ ACWอท้ายมาด ้วย ทางด้านผู้ 
ร ับเมื่อได้รับข้อความข่าวสารก็จะสร้างรหัสรับรองข้อความนี้ข ึ้นมาเปรียบเทียบกับรหัสรับรอง 
ข ้อความท ี่ส ่งมาถ ้าหากว ่าม ีค ่าเท ่าก ันก ็จะถ ือได ้ว ่าข ้อความข ่าวสารน ั้น เป ็นข ้อความท ี่มาจาก 
แหล่งกำเนิดจริงถ้าหากว่าไม่เท่ากัน ก็แสดงว่าข่าวสารนั้นอาจจะถูกแก้ไขเปลี่ยนแปลงหรือถูก
ตัดตอนออกไป ดังแสดงในรูป 4.1

รูป 4.1 ว ิธ ีตรวจสอบข้อความโดยใช้รห ัสรับรองข้อความ [Meyer and Matyas,19821
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รหัสรับรองข้อความที่ด ีซ ึ่งเป ็นส่วนสำคัญของการทำการรับรองข้อความควรจะมี 
ล ักษณะดังนี้ [Caelli et al.,1989]

1. ฝ่ายตรงข้ามไม่สามารถจะหาฟังก์ชันในการสร้างรหัสรับรองข้อความได้
2. ฝ่ายตรงข้ามไม่สามารถจะคำนวณหาข้อความใหม่ M’ ในกรณีที่บังเอิญรหัส 

รับรองข้อความใหม่ AC’ เหมือนกับรหัสรับรองข้อความเดิม AC ไม่เช่นนั้นแล้วฝ่ายตรงข้ามอาจ 
จะแทนที่ข้อความเดิม M ด้วย M’ ในขณะที่ยังคงทำให้ AC ไม่เปลี่ยนแปลง

3. รหัสรับรองข้อความ AC ควรจะมีค่าแตกต่างกันในกรณีที่ M = M’ โดยความน่า

จะเป็น ของการแตกต่างกัน ของ AC คือ 1/2e โดยที่ C คือจำนวนบิตใน AC

การรับรองข้อความคือวิธีการที่เม ื่อมีการติดต่อส่งข้อะ]ลระหว่างฝ่ายรับและฝ่ายส่ง 
จะเป็นตัวแสดงว่าข้อะ)ลที่ฝ่ายรับได้รับเป็นข้อผูลที่แท้จริงที่ผู้ส่งต้องการส่งให้หน้าที่ของการทำ 
การรับรองข้อความ คือ การทำให้ผู้รับข้อะ]ลได้ทราบถึง สภาวะต่อไปนี้

1. ข้อะ)ลหรือข้อความนั้นถูกสร้างขึ้นมาและส่งโดยผู้ใด
2. เนื้อหาของข้อความนั้น ไม่ถูกเปลี่ยนแปลงไปไม่ว่าจะด้วยความดังใจหรือบังเอิญ
3. ข้อความถูกส่งไปยังผู้รับที่ผู้ส่งตั้งใจจะส่งไปให้

ทา?แสดงทา?รับ?องการเป็นผู้สร้างข้อความ (Authentication of a Message’s origin)

วิธีการที่จะแสดงว่าผู้ใดเป็นผู้สร้างข้อความ (ผู้ส่งข้อความ) 2 วิธี คือ วิธีแรกใช้คีย์ที่ 
แตกต่างกันในการรับและส่งข้อความระหว่างผู้รับและผู้ส่ง ดังรูป 4.2

Kl Encipherment

K2 Encipherment

รูป 4.2 การเข้ารหัสโดยใช้คืย์ที่ต่างกัน [Meyer and Matyas, 1982]

สมมติว่า A และ B ใช ้ค ีย ์ K1 และ K2 โดยที่ K1 ใช ้สำหร ับส ่งจาก A ไป B เท ่าน ั้น
และ K2 ใช ้สำหรับส ่งจาก B ไป A เท ่าน ั้น B จะร ู้ว ่าข ้อความถ ูกส ่งมาจาก A ก ็ต ่อ เม ื่อ ใช ้ค ีย ์ K1
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ในการถอดรหัสแล้วสามารถอ่านข้อความได้ในทำนองเดียวกันจะสรุปได้ว ่าข้อความถูกส่งมา 
จาก B ถ้าหากว่า A สามารถใช้คีย์ K2 ในการถอดรหัสและอ่าน ข้อความได้

วิธีที่ 2 คือ A และ B ใช้ค ีย ์เด ียวกัน ในการรับและส่งข้อความในส่วนต้นของข้อความ 
จะมีรหัสผ่าน (Password)^'โดยที่ A และ B จะรู้รหัสผ่านของกันและกันโดยสมมติว่า PWg และ

PWb เป็นรหัสผ่านของ A และ B ตามลำดับ A จะส่ง PWa ไปกับข้อความที่จะส่งไป B ทุกครั้ง

เมื่อ B ได้รับข้อะ]ลก็จะตรวจสอบว่ารหัสผ่านที่มากับข้อรุjลนันตรงกับรหัสผ่านของ A ทีมีอยู่ใน 
ฐานข้อรุ]ลหรือไม่ ถ้าตรงกันก็แสดงว่าข้อรุ]ลนั้นถูกส่งมาจาก A ดังแสดงในรูป 4.3

(Decipher!

1เท*1 Ml 1 M: 1Mn

I’Wa anti I * vv b afc secret passwords know ท «'111'  to  A a«ul It 
I’W i In included เก each message transmitted ’rom A เ. ' น. ช(น! 
PW b IS included (ก each message transmitted บ!'เท น I" A

รูป 4.3 แสดงการรับรองการเป็นผู้สร้างข้อความ [Meyer and Matyas, 1982]

การแสดงการรับ?องความถูกต้องของเนอหาของข้อความ(Authentication of Message’s
Content)

เน ื้อหาของข ้อความจะถูกพ ิส ูจน ์ว ่าถ ูกต ้องหรือไม ่จากส ิ่งท ี่เราเร ียกว ่า รหัสรับรองข้อ
ความหรือ MAC ซ ึ่งถ ูกสร้างข ึ้นมาจากผ ู้ส ่งและต ่อท ้ายเข ้าไปย ังข ้อความก่อนท ี่จะส ่งมาให ้ผ ู้ร ับ
ซึ่งมี 2 วิธีคือ
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1 . รับรองความถูกต้องของเนื้อหาของข้อความโดยวิธีการเข้ารหัสที่มี 
คุณสมบัติของการแพร่กระจายความผิดพลาด

การรับรองความถูกต้องของเนื้อหาของข้อความจะไม่ยุ่งยากมากนักถ้า 
หากว่าเราใช้วิธ ีการเข ้ารหัสที่ม ีค ุณสมบัต ิของการแพร่กระจายความผิดพลาดเช่นการใช้วิธ ีการ 
เข้ารหัสที่เป็นแบบบล็อ/นชนนึ่งเพลนเท็กซ์ ไซเพ่อร์เท็กซ์พิดแบีค (ดังรูป 3.า2) เป็นตัวอย่างหนึ่ง 
ที่ใช้สำหรับงานนื้ว ิธีการคือการต่อท้ายข้อความที่จะส่งด้วยข้อความชุดหนึ่งที่ร ู้ก ันทั้งผู้ส ่งและผู้ 
รับ (เช่น เวกเตอรัเริ่มต้นหรือบล็อกแรกของข้อความทั้น X(i) ก่อนจะทำการเข้ารหัส หลังจากถอด 
รหัสแล้วเราจะตรวจสอบความถูกต้องของข้อความได้โดยการเบัรัยบเทียบส่วนที่ต่อท้ายเข้าไปนี้ 
ระหว่าง ด้านรับและด้านส่งถ้าหากว่ามีค่าเท่ากันแสดงว่าข้อความถูกต้องแต่ถ้าไม่ตรงกันแสดง 
ว่ามีข้อผิดพลาดขึ้นในข้อความนี้นสมมติว่าข้อความที่นำมาต่อท้ายมีขนาด C บิต โอกาสในการ

ท ี่จ ะ พ ิส ูจ น ์ไ ต ้ว ่า ข ้อ ค ว า ม น ี้น ถ ูก ต ้อ ง ห ร ือ ไ ม ่ม ีถ ึง  ( 2 - D / 2  =  1 - 2 ° 1 ร ูป  4 . 4  แ ส ด ง ใ ห ้เ ห ็น ว ่า ข ้อ  
ค ว า ม  C  บ ิต แ ร ก ถ ูก ต ่อ เ ข ้า ข ้า ง ท ้า ย ข อ ง ข ้อ ค ว า ม น น เ ม ื่อ ผ ่า น ก า ร เ ข ้า ร ห ัส ข ้อ ค ว า ม C บ ิต น ี้จ ะ เ ป ็น  
ร ห ัส ร ับ ร อ ง ข ้อ ค ว า ม ถ ้า ห า ก ว ่า เ ก ิด ค ว า ม ผ ิด พ ล า ด ข ึ้น ก ับ ไ ช เ พ ่อ ร ์เ ท ็ก ซ ์ เ พ ล น เ ท ็ก ซ ์ท ี่ถ อ ด ร ห ัส อ อ ก  
ม า ไ ด ้ ( ห ล ัง จ า ก จ ุด ท ี่เ ก ิด ค ว า ม ผ ิด พ ล า ด )  ก ็จ ะ ม ีค ว า ม ผ ิด พ ล า ด ด ้ว ย ใ น ก ร ณ ีน ี้ C  บ ิต แ ร ก ข อ ง ข ้อ  
ค ว า ม เ พ ล น เ ท ็ก ซ ์ท ี่ถ ูก ถ อ ด ร ห ัส ก ล ับ ม า จ ะ ม ีค ่า แ ต ก ต ่า ง จ า ก C บ ิท ส ุด ท ้า ย โ ด ย ม ีค ว า ม น ่า จ ะ เ ป ็น  
ข อ ง ก า ร แ ต ก ต ่า ง ก ัน เ ท ่า ก ับ า - 2 ^

Il is assumed Ihaï plaintext block Xi is de penden t on ciphertext blocks Yl.
Y2.......... Yl and kc> K. An e r ro r  in c ipher text ,  or de c ipherment with the
wrong kcs.  can be de lected with probability. I -  2 '  '

Vimirc K-5. Authen ticat ion ol the c o m e n 1 •'! a Mex'. ice l wir.i: Chained 
iu.'cV. \ IKOI'I «or. with I r r o t  I'l >-iMCiiiioii ( I rue ( o n t e n t )

รูป 4.4 แสดงวิธ ีการรับรองความถูกต้องของเน ื้อหาข้อความ
[Meyer and Matyas, า 982]
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2. การรับรองความถูกต้องของเนื้อหาของข้อความโดยวิธีการเข้า 
รหัสที่ไม่มีคุณสมปติของการกระจายความผิดพลาด

ถ ้าว ิธ ีการเข ้ารห ัสท ี่เราใช ้ไม ่ม ีค ุณ สมบ ัต ิของการกระจายความผ ิด  
พลาด(ตัวอย่างเซ่น ไชเฟอร์บล็อคเซนนึ่งCBCในรูปที่3.13)แล้ว การเปลี่ยนแปลงของไซเฟอร์เท็กซ์ 
อาจจะไม ่ทำให ้บล ็อคส ุดท ้ายของเพลนเท ็กซ ์ท ี่ถ ูกถอดรห ัสกล ับมาเปล ี่ยนแปลงไปก ็ได ้ใน 
กรณีเซ ่นนี้การพิส ูจน์ความถูกต้องของเนื้อหาของข้อความจะแตกต่างไปหัวข้อก่อนหน้านี้เล ็ก 
น้อยเนื่องจากความผิดพลาดในไซเฟอร์เท็กซ์บล็อคใด  ๆ ไม่ทำให้เกิดการแพร่กระจายความผิด 
พลาดในเพลนเท็กซ์ที่ถูกรหัสกลับมาแต่จะเกิดความผิดพลาดเฉพาะบล็อคนันแทนตังบันรูปแบบ 
ของของบิตที่จะนำไปต่อท้ายข้อความ จะต้องขึ้นอยู่กับข้อความทังหมดหรือเป็นฟังก์ชัน Aฃอง 
ข้อความทั้งหมด (ไม่ใช่เฉพาะส่วนใดส่วนหนึ่งของข้อความ) จะทำการแปลงข้อความ M ท่ีมี 
ความยาว ขนาดเท่าไรก็แล้วแต่เป็นข้อความที่มีขนาดเล็กมีจำนวนบิตที่แน่นอนและโอกาสที่ข้อ 
ความ M และ m ' ที่ต ่างกันชึ่งมีบิตที่จะทำให้เกิดบิตที่จะต่อท้ายข้อความ À(M) และ A(M)r ท่ี 
ต่างกันมีความน่าจะเป็นสูงการเข้ารหัส A(M) นื้จะทำให้เกิดเป็นรหัสรับรองข้อความขึ้น วิธี 
การแสดงการรับรองความถูกต้องของเนื้อหาของข้อความนีแสดงตังในรูปที่ 4.5

p " ~ l  J I- - -ŒlJ
<( . •ip.iic.MMiiI

1 Encipher *1 i
1 1 1 1 B. Revet'er

c t j  P H - • • ท ^ า P ^ H ~ J  :. . M n n n

•VS'umt c i lonfin of &(M) = 64 hits 

•Block chaining "Ith ciphencM feedback

รูป 4.5 แสดงวิธ ีการรับรองความถูกต้องของเน ื้อหาข้อความที่รห ัสรับรองความถูกต้องถ ูกสร้าง
ภายใต ้ค ีย ์ท ี่ร ู้เฉพาะผ ู้ส ่งและผ ู้ร ับ [Meyer and Matyas,า982]
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การแสดงกา?รับรองผู้รับข้อความ(Authentication of Message’s Receiver)

การที่จะระบุว่าผูรั้บรายใดคีอผู้ที่ส่งตั้งใจจะส่งข้อความไปให้นนจะมีวิธีการคล้ายกับ 
การรับรองว่าผู้ใดเป็นผู้สร้างข้อผูลดังได้กล่าวถึงแล้วในหัวข้อก่อนหน้านีซึ่งก็จะขอกล่าวโดยสรุป 

เป็นข้อๆได้ดังนี้ สมมติว่า A และ B คือผู้ส่งและผู้รับข้อความตามลำดับB จะลามารถรู้ว่าข้อ 

ความดังกล่าวถูกส่งมาใหต้ ัว เองจริงถ้าใช้วิธีการข้อใดข้อหนึ่งดังต่อไปนี

า . A และ B ใชค้ ีย ์2 ค ีย ์โดยV Iท ี่ต้ัง A และ B ร ู้ค ีย ์ตั้งดู่โดยค ีย ์หนึ่งใช้สำหรับเข้ารหัส 
ข้อบุลและส่ง'จาก A ไป B อีกคีย์หนึ่ง B ใช้เข้ารหัสข้อบุลแล้วส่งไปให้ A

2. A และ B ใช้คีย์เดียวกันในการเข้ารหัสและส่งข้อบุลสู่กันและกัน แต่ส่งรหัส 
ประจำตัว ของผู้รับลงไปในข้อความด้วย

วิธีกา?สำหรับทา?ทำการรับ?องข้อความ

จากการแสดงการรับรองของส่วนต่างๆของข้อความตามที่ได้กล่าวมาแล้วนี้นจะนำ 
ทั้งหมดมารวมเป็นวิธีหรือขนตอนที่ใข้ในการรับรองข้อความตามรูปท่ี 4.6 ซ่ึงมีคุณลักษณะดังนี้ 

า.ใช้ว ิธ ีการเข้ารหัสที่ม ีค ุณสมบัติของการกระจายของความผิดพลาดในการรับรอง 
เนี้อหาของข้อความ

2. ใช้รหัสผ่านเพื่อแสดงว่าผู้ใดเป็นผู้รับหรือผู้ส่ง
A: ReceiverYI I I y; I - • - I Yn  ๆ[CiplirMcrt I 'ป f rom’U

(Decipher* I

a I |~  I . .  . I I) I ( Key m  ercO >M;tinie\i)

รูป 4.6 ว ิธ ีการสำหรับการทำการร ับรองข ้อความ [Meyer and Matyas, 1982]
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\  Receiver
1

( I r am m i t  to  HJ

( In c ip he r )
1

V

(C hallctice 
J’to d tR c d  b\  AJ

(C iphertext H lock J

(Ciphertex t Received 11 ont A)j-
(Decipher I

(I'l.lllltCXI ะน.V k)

(Plaintext Blocks)

fCiphcttext Blocks)

รูป 4.6 (ต่อ) วิธีการสำหรับการทำการรับรองข้อความ 
[Meyer and Matyas, 1982]

จากวิธ ีการตามรูป 4.6ท ี่กล ่าวมาน ี้เป ็น ตัวอย่างหนึ่งของวิธีการรับรองข้อความที่ม ี 
คุณสมบัติครบทั้ง 3 ข้อ (ผู้ล่ง .เนื้อหา 1 ผู้รับ) แต่อย่างไรก็ตามในการประยุกต์ใช้งานบางงานเรา 
ไม ่จำเป ็นต ้องสร ้างว ิธ ีร ับรองข ้อความให ้ม ีค ุณ สมบ ัต ิครบท ัง3ข ้อต ังกล ่าวก ็ได ้เพ ียงแต่ให้มี 
คุณสมบัติข้อใดข้อหนึ่งเหมาะสมทับงานนื้นๆ ก็เพียงพอชึ่งก็จะได้กล่าวถึงวิธีการที่ใช้ในการรับ 
รองข้อความที่ใช้ในวิทยานิพนธ์ฉบับนื้ในบทต่อไป
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