
การทดสอบการทางาน

การทดสอบความ[ร็วในกา?เข้า?หัสของ DES ในโหมดด่าง ๆ
เพื่อให้ทราบถึงเวลาที่ต้องใช้ในการเข้ารหัสและถอดรหัสสำหรับ DES ในโหมดต่าง ๆ

1. รูปแบบการทดสอบ
การทดสอบน้ีจะใช้ไฟล์ขนาดต่าง ๆ ที่มีขนาดประมาณ 5 กิโลไบท์ ถึง 40 กิโลไบท์ 

มาเป็นตัวอย่างในการทดสอบ โดยทำการทดสอบขณะเข้ารหัสในโหมดต่าง ๆ และบันทึกค่าเวลาที่ใช ้
ในการเข้ารหัสจริง โดยการจับเวลาเปรยบเทียบกับเวลาโดยประมาณที่แสดงผลทางโปรแกรม

2. ผลการทดสอบ
ผลการทดสอบแสดงดังตาราง 6.1-6.4

ตาราง 6.1 ผลการทดสอบเวลาที่ใช้ในการเข้ารหัสในโหมด ECB
ECB

ขนาด เวลาท่ีแสดง เวลาจากการจับเวลา ความเร็วในการเข้ารหัส
(กิโลไบต์) (วินาที) (วินาที) (ไบต์/}นาที)

5 64 64.2 79.8
10 128 128.9 79.4
15 192 193.4 79.4
20 256 258.8 79.1
25 320 324.4 79.9
30 384 386.6 79.5
35 448 451.6 79.4
40 512 515.5 79.5

เฉล่ีย 79.4



78

ตาราง 6.2 ผลการทดสอบเวลาท่ีใซ้ในการเข้ารหัสในโหมด CBC

CBC
ขนาด เวลาทีแสดง เวลาจากการจับเวลา ความเร็วในการเข้ารหัส
(กิโลไบต์) (วินาที) (วินาที) (ไบต์/วินาที)

5 64 64.6 79.3
10 128 129.2 79.3
15 192 193.8 79.3
20 256 259.1 79
25 320 326.8 78.3
30 384 390.1 78.7
35 448 453.4 79
40 512 516.9 79.2

เฉล่ีย 79

ตาราง 6.3 ผลการทดลอบเวลาที่ใข้ในการเข้ารหัสในโหมด CFB

CFB
ขนาด เวลาท่ีแสดง เวลาจากการเวลา ความเร็วในการเข้ารหัส
(กิโลไบต์) (วินาที) (วินาที) (ไบต์/วินาที)

0.5 51.2 52.4 9.8
1 102.4 105.6 9.7

1.5 153.6 159.4 9.6
2 204.8 210.4 9.7

2.5 256 267.1 9.6
3 307.2 320.4 9.6

3.5 358.4 371.2 9.7
4 409.6 421.3 9.7

เฉล่ีย 9.7
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รูป 6.1 ความเร็วในการเข้ารหัสของโหมด EBC.CBC และ CFB 

ตาราง 6.4 ผลการทดลอบเวลาที่ใข้ในการเข้ารหัสในโหมด OFB

OFB
ขนาด จำนวนท่ีปัอนกลับ เวลาท่ีแสดง เวลาจากการจับเวลา ความเร็วในการเข้ารหัส
(กิโลไบต์) (ไบต์) (วินาที) (วินาที) (ไบต์/วินาที)

5 1 512 524.4 9.7
5 2 256 261.9 19.5
5 3 170.7 174.8 29.3
5 4 128 131.4 39
5 5 102.4 104.4 49
5 6 85.3 87.4 58.6
5 7 73.1 75.5 67.8
5 8 64 65.6 78
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81

จ า ก ต า ร า ง จ ะ เ ห ็น ว ่า เ ว ล า ท ี่ใ ช ้ใ น ก า ร เ ข ้า ร ห ัส ใ น โ ห ม ด  ECB แ ล ะ  CBC ม ีค ่า ป ร ะ ม า ณ  8 0  ไ บ ท ์ 
ต ่อ ว ิน า ท ี ใ น โ ห ม ด  CFB ป ร ะ ม า ณ  1 0  ไ บ ท ไต่อ ว ิน า ท ีเ ท ่า น ั้น  เ น ื่อ ง จ า ก จ ะ ต ้อ ง ม ีก า ร ท ีเ ด แ บ ็ค  
ไ ช เ ฟ อ ร ์เ ท ็ก ซ ์ ก ล ับ ม า เ ข ้า ร ห ัส ถ ึง  8  ค ร ั ง ต ่อ  1 บ ล ็อ ค ข อ ง เ พ ล น เ ท ็ก ซ ์ (6 4  บ ิ ต )  ท ำ ใ ห ้ค ว า ม เ ร ็ว ล ด ล ง  8  

เ ท ่า  ใ น ส ่ว น ข อ ง  OFB ห ัน  ค ว า ม เ ร ็ว ข อ ง ก า ร เ ข ้า ร ห ัส ข ึ้น อ ย ู่ก ับ จ ำ น ว น ข อ ง ท เี ด แ บ ็ค ค า ร ์แ ร ค เ ต อ ร ์ท ี่เ ร า  
ป ้อ น เ ข ้า ไ ป  ถ ้า ห า ก ว ่า ท ีเ ด แ บ ็ค ค า f แ ร ค เ ต อ ร ์ม ีค ่า เ ท ่า ก ับ  1 ห ม า ย ค ว า ม ว ่า จ ะ ท ี เ ด แ บ ็ค  เ อ า ท ์พ ุท  เ ข ้า ทำ 

ก า ร เ ข ้า ร ห ัส ท ีล ะ ไ บ ต ์ ด ัง น ั้น จ ึง ต ้อ ง ท ำ ก า ร เ ข ้า ร ห ัส  8 ค ร ั้ง  เ ช ่น เ ด ีย ว ก ับ  CFB 
ค ว า ม เ ร ็ว ข อ ง ก า ร เ ข ้า ร ห ัส ใ น โ ห ม ด  OFB ห า ไ ด ้จ า ก

ความเร็วของการเข้ารหัส = จำนวนของทีเ ด แบ็คคาร์แรคเตอร์ * 80 ไบท์ต่อ'วินาที
8

สำหรับเวลาที่ใช้จริงมีค่ามากกว่าเวลาที่แสดงผลตามโปรแกรม เนื่องจากเวลาที่แสดงผลใน 
โปรแกรมหันหาได้จากการที่นำเอาค่าความเร็วในการเข้ารหัส ซึ่งบอกไว้ในดู่มีอการใช้งาน IC 8294 
ซ่ึงมีค่า 80 ไบท์ต่อวินาทีเป็นตัวหารขนาดไฟล์แต่ในการใช้งานจริงนั้นจะต้องมีการอ่านและเขียน
ข้อยูล ของฟลอปปีดิสค์และฮาร์ดดิสค์ทำให้ต้องใช้เวลามากขึ้น อย่างไรก็ตามจากผลการทดสอบ
สามารถสรุปได้ว่าความเร็วในการเข้ารหัสมีค่าใกล้เคียงกับความสามารถสูงสุดของ IC 8294

กา?ทดสอบกา?ทำงานต่อเนื่อง

เ ป ็น ก า ร ท ด ส อ บ ค ว า ม ส า ม า ร ถ ใ น ก า ร ท ำ ง า น แ บ บ ต ่อ เ น ื่อ ง  เ พ ื่อ ใ ห ้ท ร า บ ถ ึง เ ส ถ ีย ร ภ า พ ข อ ง  
เ ค ร อ ง เ ข ้า ร ห ัส  ใ น ก ร ณ ีท ี่ไ ฟ ล ์ท ี่จ ะ ท ำ ก า ร ท ด ส อ บ ม ีข น า ด ใ ห ญ ่ ซ ึ่ง ต ้อ ง ใ ช ้เ ว ล า ใ น ก า ร เ ข ้า ร ห ัส น า น  จ ึง จ ำ  
เ ป ็น ต ้อ ง ก า ร ม ีก า ร ท ด ส อ บ ค ุณ ส ม บ ิต น ี้

1 . ร ูป แ บ บ ใ น ก า ร ท ด ส อ บ

ว ิธ ีก า ร ท ด ส อ บ ท ำ ไ ด ้โ ด ย ก า ร ท ด ส อ บ เ ข ้า ร ห ัส ร ห ัส ไ ฟ ล ์ท ี่ม ีข น า ด ป ร ะ ม า ณ  3 2  
ก ิโ ล ไ บ ต ์ เ ป ็น จ ำ น ว น  2 0  ค ร ั้ง  โ ด ย ใ ช ้ท ุก โ ห ม ด ก า ร ท ำ ง า น  แ ล ้ว บ ิน ท ึก เ ว ล า ท ี่ใ ช ้แ ล ะ ข ้อ ผ ิด พ ล า ด ท ี่เ ก ิด  
เ น



82

2 .  ผ ล ก า ร ท ด ส อ บ

ต า ร า ง  6 . 5  แ ส ด ง ผ ล ก า ร ท ด ส อ บ ก า ร ท ำ ง า น ต ่อ เ น ื่อ ง

คร้ังที'
โหมด

ECB CBC CFB* OFB**
เวลา ผิดพลาด*** เวลา ผิดพลาด เวลา ผิดพลาด เวลา ผิดพลาด

1 410.2 - 412.4 - 412.8 - 414.4 -
2 411.1 - 412.8 - 412.6 - 414.2 -
3 411.8 - 413.3 - 413.4 - 414.8 -
4 410.8 - 412.8 - 413.3 - 414.5 -
5 411.3 - 414.1 - 412.6 - 415.6 -
6 410.4 - 412.5 - 413.1 - 414.8 -
7 410.3 - 413.4 - 413.2 - XXX X
8 410.8 - 413.8 - 414.4 - 414.6 -
9 411.2 - 414.1 - XXX X 415.2 -
10 411.4 - 413.8 - 413.2 - 414.8 -

* M O D E  C F B  ใ ช ้ไ ฟ ล ์ข น า ด  4  ก ิโ ล ไ บ ท ์
* *  M O D E  O F B  ใ ช ้ไ ฟ ล ์ข น า ด  4  ก ิโ ล ไ บ ท ์ แ ล ะ พ ิด แ บ ็ค ค า ร ์แ ร ค เ ต อ ร ์เ ท ่า ก ับ  1
* * *  เ ค ร ื่อ ง เ ข ้า ร ห ัส ข ้อ ร ุ] ล ท ำ ง า น ต ่อ เ น ื่อ ง แ ล ้ว ท ำ ใ ห ้ค อ ม พ ิว เ ต อ ร ์ค ้า ง  ( H a n g )

จ า ก ต า ร า ง  6 . 5  จ ะ เ ห ิน ว ่า ก า ร ท ำ ง า น ต ่อ เ น ื่อ ง ข อ ง ค า ร ์ด ใ น โ ห ม ด ข อ ง  E C B  แ ล ะ  C B .C  จ ะ ไ ม ่ 
เ ก ิด ข ้อ ผ ิด พ ล า ด ข ึ้น  แ ต ่ใ น โ ห ม ด  C F B  แ ล ะ  O F B  จ ะ เ ก ิด ข ้อ ผ ิด พ ล า ด ข ึ้น ใ น ค ร ั้ง ท ี่ 9  แ ล ะ  7  ต า ม ล ำ ด ับ  
ส า เ ห ต ุเ น ื่อ ง จ า ก  ใ น  2  โ ห ม ด  น ี้ม ีก า ร ป ร ะ ม ว ล ผ ล ข ้อ ย ูล ภ า ย ' ใ น  IC 8 2 9 4  เ ป ็น จ ำ น ว น ม า ก ก ว ่า ใ น  E C B  
แ ล ะ  C B C  ด ัง น ั้น โ อ ก า ส ท ี่จ ะ เ ก ิด ข ้อ ผ ิด พ ล า ด ข อ ง ว ง จ ร ค ว บ ค ุม ท ิศ ท า ง ก า ร ส ่ง ถ ่า ย ข ้อ ร ุ] ล ห ร ือ ส ัญ ญ า น  
ก า ร ร ับ แ ล ะ ส ่ง ข ้อ ร ุ] ล ร ะ ห ว ่า ง ค อ ม พ ิว เ ต อ ร ์แ ล ะ เ ค ร ื่อ ง เ ข ้า ร ห ัส ข ้อ ร ุ] ล ท ำ ง า น ไ ม ่เ ข ้า เ ข ้า จ ัง ห ว ะ ก ัน จ ึง ม ีม า ก  
ก ว ่า  ก ล ่า ว โ ด ย ส ร ุป ค ือ  ไ ฟ ล ์' ท ี่ม ีข น า ด ป ร ะ ม า ณ  3 2  ก ิโ ล ไ บ ต ์เ ม ื่อ น ำ ม า เ ข ้า ร ห ัส ใ น โ ห ม ด  C F B  แ ล ะ  O F B  
จ ะ ม ีโ อ ก า ส ผ ิด พ ล า ด ป ร ะ ม า ณ  1 0  %
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ก า ร ท ด ส อ บ ค ว า ม เ ช ื่อ ถ ือ ไ ด ้ ( R e l ia b i l i t y )  ข อ ง เ ค ร ื่อ ง เ ข ้า ร ห ัส

เ ป ็น ก า ร ท ด ส อ บ ค ว า ม เ ช ื่อ ถ ือ ไ ด ้ข อ ง ก า ร เ ข ้า แ ล ะ ถ อ ด ร ห ัส ข อ ง เ ค ร ื่อ ง เ ข ้า ร ห ัส  เ พ ื่อ ใ ห ้เ ก ิด ค ว า ม  
ม ั่น ใ จ ว ่า ท ุก  ๆ  ค ร ั้ง เ ม ื่อ เ ข ้า ร ห ัส แ ล ้ว  ส า ม า ร ถ ท ี่จ ะ ถ อ ด ร ห ัส ก ล ับ อ อ ก ม า เ ป ็น ข ้อ ค ว า ม เ ด ิม ไ ด ้

1 .  ร ูป แ บ บ ก า ร ท ด ส อ บ

จ ะ ท ำ ก า ร เ ข ้า แ ล ะ ถ อ ด ร ห ัส ไ ฟ ล ์ท ี่ม ีข น า ด ป ร ะ ม า ณ  2  ก ิโ ล ไ บ ท ์ เ ป ็น จ ำ น ว น  3 0  ค ร ั้ง

2 .  ผ ล ก า ร ท ด ส อ บ

ต า ร า ง  6 . 6  ผ ล ก า ร ท ด ส อ บ ค ว า ม เ ช ื่อ ถ ือ ไ ด ้ข อ ง เ ค ร ื่อ ง เ ข ้า ร ห ัส

ครงทีทดสอบ จำนวนทีผิดพลาด
ECB CBC CFB* OFB**

1-5 - - - -
5-10 - - 1
11-15 - - - -
16-20 - - -
21-25 - - - 1
26-30 - - - -

* C F B  ใ ช ้ไ ฟ ล ์ข น า ด  1 ก ิโ ล ไ บ ท ์
* *  O F B  ใ ช ้ไ ฟ ล ์ข น า ด  2  ก ิโ ล ไ บ ท ์ แ ล ะ ท ีเ ด แ บ ็ค ค า ร ์แ ร ค เ ต อ ร ์เ ท ่า ก ับ  8

จ า ก ต า ร า ง  6 . 6  จ ะ พ บ ก า ร ผ ิด พ ล า ด ข ึ้น ใ น โ ห ม ด  C F B  1 ค ร ั้ง  แ ล ะ  O F B  1 ค ร ั้ง  ล ัก ษ ณ ะ  
ข อ ง ก า ร ผ ิด พ ล า ด ค ือ เ ม ื่อ ถ อ ด ร ห ัส แ ล ้ว ไ ด ้ข ้อ ร ุ] ล ไ ม ่ต ร ง ก ับ ข ้อ ร ุ] ล ก ่อ น ก า ร เ ข ้า ร ห ัส จ า ก ก า ร ท ด ส อ บ ถ ้า  
ห า ก ว ่า ล ด ข น า ด ข อ ง ไ ฟ ล ์ใ ห ้เ ล ็ก ล ง เ ห ล ือ ข น า ด ไ ม ่เ ก ิน ใ  ก ิโ ล ไ บ ต ์จ ะ ท ำ ใ ห ้ก า ร ผ ิด พ ล า ด ใ น ก า ร ถ อ ด ร ห ัส  
ล ด ล ง อ ย ่า ง ม า ก
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การทดสอบหาขนาดของไฟล์

เป็นการทดสอบเพื่อเปรียบเทียบขนาดของไฟล์ก่อนและหลังการเข้าหรือถอดรหัส

1. รูปแบบของการทดสอบ

ทำได้โดยการเข้าและถอดรหัสไฟล์ขนาดต่าง  ๆ และบันทึกค่าเพื่อเปรียบเทียบขนาด

2. ผลการทดสอบ

ตาราง 6.7 แสดงขนาดไฟล์ก่อนและหลังการเข้ารหัส

โหมด ขนาด
ก่อนเข้ารหัส หลังเข้ารหัส หลังถอดรหัส

ECB 326 328 328
CBC 326 328 328
CFB 326 326 326
OFB* 326 326 326

FILE REG. 326 336 -
AUTHEN. 336 344 344

* ทีเดแบ็คคาร์แรคเตอร์เ'ท่ากับ 8

จากตาราง 6.7 ไฟล์ท่ีใช้ทดสอบมีขนาด 326 ไบต์ หลังจากการเข้ารหัสในโหมด ECB และ 
CBC จะมีขนาด 328 ไบต์ เน่ืองจาก ECB และ CBC เป็นการเข้ารหัสแบบบล็อคไซเฟอรี ดังน้ันข้อมุ]ล 
ที่ได้จากการเข้ารหัส จึงเป็นจำนวนเต็มของ 8 สำหรับในโหมด CFB และ OFB น้ันเป็นสตรีมไซเพ่อรี 
ซ่ึงเป็นการเข้ารหัสแบบไบต์ต่อไบต์ ดังน้ันขนาดของไฟสํจึงเท่าเดิม นอกจากนี้เมื่อถอดรหัสแล้ว
ขนาดของไฟล์กิยังเท่าเดิมด้วยสำหรับ File Registration น้ัน หลังจากเข้ารหัสแล้วขนาดเพิ่มจาก 326 
ไบต์ เป็น 336 ไบต์ เนื่องจากใช้โหมดในการเข้ารหัสแบบ CBC ดังน้ันขนาดไฟล์ที่ได้จากการเข้ารหัส 
คือ 328 ไบต์ อีก 8 ไบต์ คือส่วนท่ีเป็น AC หลังจากนั้นกินำไฟล์นี้มาท่า Message Authentication ท่า
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การทดสอบคุณลักษณะเฉพาะของแด่ละโหมด

เป็นการทดสอบเพื่อหาคุณลมหัติต่างๆของโหมดการเข้ารหัสทุกๆโหมดชึ่งมีคุณสมบัติต่าง 
กันไป เซ่น การแพร่กระจายความผิดพลาด,การคงความมีรูปแบบของไชเฟอร์เท็กซ์, การมีคุณสมบัต ิ
เซลฟัชินโคไนซ์ และอ่ืน ๆ

1. รูปแบบการทดสอบ

ใ ห ้ข น า ด เ พ ิ่ม จ า ก  3 3 6  ไ บ ต ์ เ ป ็น  3 4 4  ไ บ ต ์ ส ร ุป ไ ด ้ว ่า เ ม ื่อ เ ข ้า ร ห ัส แ ล ะ ถ อ ด ร ห ัส ข ้อ ย ูล ด ้ว ย เ ค ร ื่อ ง เ ข ้า ร ห ัส

ท ี่ส ร ้า ง ข ึ้น จ ะ ท ำ ใ ห ้ข น า ด ข อ ง ไ ฟ ล ์เ พ ิ่ม ข ึ้น ไ ม ่เ ก ิน  8  ไ บ ต ์

1.1 สร้างไฟล์ทดสอบช่ือ SFORM.DAT แล้วเข้ารหัสในโหมด ECB, CBC, 
CFB, และ OFB ด้วยคีย์ ใดๆ

1.2 บันทึกไชเฟอร์ไฟล์ท่ีได้ไว้ใน ECB.CIP, CBC.CIP, CFB.CIP และ OFB.CIP 
ตามลำดับเพื่อแสดงถึงคุณสมบัติการคงความมีรูปแบบของไชเฟอร์เท็กซ์ในการเข้ารหัสแต่ละโหมด

1.3 สร้างไฟล์ทดสอบช่ือDES.DOCLLล้วนำมาเข้ารหัสโดยโหมดต่างๆภายใต้
ค ีย ์‘12345678’ และเวกเตอร์เริ่มต้น ‘12345678’

1.4 ไชเฟอร์ไฟล์ของการเข้ารหัสในโหมด ECB, CBC, CFB และ OFB จะต้ัง 
ชื่อว่า DES1 .CIP,DES2.CIP, DES3.CIP และ DES4.CIP ตามลำดับ

1.5 ถอดรหัสด้วยคีย์เดียวกับตอนเข้ารหัส แต่เปลี่ยนเวกเตอร์เริ่มต้นเป็น 
‘ 1234567X’ แล้วเก็บเพลนไฟล์ท่ีถอดรหัสในโหมด ECB, CBC, CFB และ OFB ไว้ในช่ือ DES2IVC.PLN,

DES3IVC.PLN และ DES4IVC.PLN ตามลำดับ
1.6 แก้ไขไชเฟอร์ไฟล์โดยการเปล่ียนข้อมุเลในไฟล์ในตำแหน่งไบต์ท่ี 8แล้,ว 

ถอดรหัสโดยใช้คีย์และเวกเตอร์เริ่มต้นเดียวกับตอนเข้ารหัสแล้วตั้งชื่อDES1TXTC.PLN,DES2TXTC.PLN 
, DES3TXTC.PLNและ DES4TXTC.PLN

1.7 แก้ไขไซเฟอร์ไฟล์จากข้อ 4 โดยการตัดข้อมุเลในตำแหน่งไบต์ท่ี 301 
ออกแล้วถอดรหัส,โดย'ใ ช ้คีย์และเวกเตอร์เร่ิมต้นเดียวกับตอนเข้ารหัส'โดย'ใ ช ้ ' ช่ืออ  E S 1 T X T D . P L N , D E S 2 T  

X T D . P L N ,  D E S 3 T X T D . P L N  และ D E S 4 T X T D . P L N  ตามลำดับ
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2. ผลการทดสอบ

2.1 ผลการทดสอบข้อ 1.1 - 1.3
ผลจากการทดสอบในซ้อน และข้อ 1.2 แสดงไว้ในรูป6.4 - รูป6.8 ซึงจะ 

เห็นได้น่การเข้ารหัสในโหมดECBบันไชเฟอร์ไฟล'ทได้จะยังคงมีลักษณะของความมีรูปแบบอยู่มาก 
สำหรับในโหมดอื่นๆจะไม่มีลักษณะดังกล่าวซึ่งถือเป็นคุณสมบัติที่ด ีข้อหนึ่งในการเข้ารหัส

File ะ c:\sform.dat Date ะ 31/08/1994 Time ะ 16:56 Page ะ 1

aaaaaaaaaaaaaaaaaaaa 1 

bbbbbbbbbbbbbbbbbbbb 2 
cccccccccccccccccccc 3 
dddddddddddddddddddd 4 
eeeeeeeeeeeeeeeeeeee 5 
f f f f f f f f f f f f f f f f f f f f  6 
gggggggggggggggggggg 7

EXAMPLE OF STRUCTURAL FILE

END OF File ะ c:\sforra.dat

รูป 6.4 ตัวอย่างของเพลนเท็กซ์ท่ีมีความมีรูปแบบ

File ะ c:\ecb.cip Date : 31/08/199-1 Time ะ 10:57 Page : 1

-“-O j-y29-.213d. ชิ 1 £. uûNkNÊ=l üûNkN£=l üûNkK£=I ûüNkNÊ=I ûüNkNÊ=I ûüNkNÊ=l พ. 8K+Bda-
14“fïQM(f<t (J ifS ï7นิ 1 ชิ.°KâüOüuNkNÊ=I uûNkN£=I üûNkNÉ=l üüNkNÊ=I üûNkNÉ=I uüNkNÉ=lùuNkNÊ=I 

*1* \. . Z7. SN\. .Z7.SNÜÜNkNÊ=I üüNkN£«I üuNkN£=] ûüNkNÉ=l ùüN-kNÊ=I ûüNkNÊ=I ÛÜNktiÊ-1
• รุOgSjé i é. Iiyil.t. lié. iiÿSÆ. Üônfll30KënûuNkN£=I üüNkSÊ-Iüüt*kN£=I üûNktvÊ=l üüNkNÊ=I üüNkNÊ=l 
J Æ. jj-æ. 0âi2fi (-). ะ i2f i j-). =Âÿ‘4>j J . ûüNkN£=I üüNkNÊ=l üüNkNÊ=IüüNkNÉ=I uûNkN'É=I üûNkNÉ=l 
D t—. . . tni |.  (TJ ป.Oj. ก "j |=|*jj t jH’ üüNkN£=[นิüNkN£=I ûüNkNÉ=I üüNkNÉ=IÜÜNkNÉ=IûüNkNÉ=I 
ûüNkNÉ== I -jl =iH Ô+Æ.-Ia 'S j. Vnë"3 ■ 'ชิ I . VnëûüNkN£=I üüNkKÊ=I üûNkNÉ=I üûlikNÉ=I ÛÜNkNÉ=I ÜÜNkNÉ=l 
ûüNkNÊ=lOÿ’iô2J<ïOû0NkNÉ=IüuNkNÉ=l ûûNks£=l E. i^o 1 Saü-j XËÿB. =rMü เ-y.M». 0 c=. น. i

END OF File : c:\ectj.cip

รูป 6.5 ไชเฟอร์เท็กซ์ท่ีได้จากการเข้ารหัสเพลนเท็กซ์ไนรูป6.4ด้วยโหมด ECB



File ะ c:\cbc.cip Date ะ 31/08/1994 Time : 16:58 Page : 1

i01>çNk= ; I '.  üojkOkst. A" iDS-P-'ôQæif. . bv. JêP ?aa. OJ’Tg-jMÉ-j. . . x:0. ,. »0-| A (■’ vlivp---- p6

R&* trCOe. 6i.téJ .-\ 3b. J JA>$aCU J. ;. ,<6I/DO-| £ëg5e ; ร» น3 |û fiu )N !. LN<-üitOJ .4>. PflMàie 
+ “ {— a. i t-ïè_ue:!l/yë. . ; à jQlr1 o | . j eL62-|* oijj.-jblT 3=^ 11. âà|kvFé(j. F4 C<»è-].|gMA
bêla. ‘°เ1เ ;Æf. / 1 j|VDÆ_mJI f=j= tDj| =jE2.N''-|=üa%. >BÜ. p-[ท, f.ÇcÿàïUë |G|(Ç4>( dù |. âB< . or? : . 
a+aJ pé.o'ÊXeQ  ̂; LQFuVçM#. J £ • |-.*. เ-pA ër. ill&. 1 ร: « I «>ôé4>. érô I E)K pï. n-jA N_. ?« •O-'-R 
O' te>. 1=4=. X. 2= 1 i MO -. AXÔ2 . Oa. Il I . y. L J°0<vu. )«ÇÜ. xèfeD •1-) ะ. h. .e±.<f! I . JFSô^Çà . rq 
. y H Rv ■■. . U. ï . ùf-|ÇoniJ-o£o~. 9̂ZN̂rf'lF:tZ=, V. IqqN. i {£*=■  ¥è. ^ôü. d. 'FOè«|-2-Ls ' \  ก ÙP1. ร"cÿa 
». -â.;G.Aè.. ET40 À.<Âs|-k; i+M&n. .c. - \ ï ç . . . WAJ-Wë- . Xinl'aAà;<๐066*. 3( . à. 1

END OF F i l e  : c : \ c b c . c i i i

รูป 6.6 ไชเฟอร์เท็กซ์ท่ีได้จากการเข้ารหัสเพลนเท็กซ์!นรูป6.4ด้วยโหมด CBC

File : c:\cfb.cip Date : 31/08/1994 Time : 16:59 Page : 1
JWHk *pèH>. OVA 0\. Ni ' .«V zq| I', i £={ .-J. G_Ue<Fe. -| tüçgc. « [-. J . «xosJ ร̂ . {. AW JJ e pfo;<yjfJA 
r..Ji86.0r*| .3-flï*8à,.àO(1bX2i.(-' T6>= ‘■ ะ'ก >»4 . *E. Ùà3.0). ON. ü Jŷ àl̂ udXn. $>lHw 
pjr. —.. js"Oè. !4~ =ะOxéââ-| < |i A. i "j 2Q\a£ . -j-= Y<>q. ;ๆ -f <T . vy • wQ8<p+ï : *ë. HS. æe3q £.|k 
Gi|9~r=s-||T[1. ië£iJ ààKLBSrAé"J 9N ri-.âô i . çao. adwâo I Mj J <&v '=1 é6—“>/Z—" + s:&=l 1 . àEvdMa>Ja=ç 
=๙X.T. G. t'T'B-แกร ■1, lü5Zç.T2Aét+. IOÇ. -“4- 6 j iN/A-j nâÊRez>--“| «=£ -.ZSÜ. &/Tx8tiiu
kû-.nt.o; .Y f=s Vi. Nsi ' ; Cjf. I ==ï ! û r.t-4-X . 2àm=ço. 2.4-1--1 FâPJ5ü J1Ê- I. ï >ô-ôy/8BçITg.
. - | _ M <« tK - I P * R l J - .= y ''iN . .# C J-~i } ____-o-p^vëj L. = -e<t. . . jKÇY7ü . | .  . ■) . rÊ . J- L0 - z> j y . * k . J
. ft«tN m TO |-j-i-!T a '—y à i o 'b e ô . 4 . 6 2 .  . [ J jP )  4 *-UG=| ù £ A |(ü .  vR-LjûT4>~. 6 "c-1-1- . . 5 แ6 • Gj

END OF File : c:\cfb.cip

รป 6.7 ไซเฟอร์เท็กซ์ท่ีได้จากการเข้ารหัสเพลนเท็กซ์!นรป6.4ด้วยโหมด CFB



File ะ c:\ofb.cip Date : 31/08/1994 Time : 17:00 Page ะ 1

J V : <. X.A09—ôpey.llPi .0. .|¥=fcI9gJ.2"«|JX-€ik! [- «■ !««/.âëC.fjj. .ÔQÇy] .ๆM13fv'ê;ü.. ■ fl 
23as^TÛR|l*FCAfA4ôsC.«U£ü T1/■  -«p. 704. XY4»17?=n ri J .. H-raâAû filée. XGeO+|UoNJ6V "«*
< จ}*'à / 6ô"üe<ë=j pAJ fn [!•'<น: . gf f<n®( |pYf_) fMa8 \y. น!(ะ?ท. . fXitUiH. '.  oGJDIpùocï'/ 
ës ë. . tEaiâfitÇ» [-50 )■ • Dw4>ïj -G-F. . ënT r ะาๆ  E-รฺ. . ô. บ่., s* 1 frf?ë-j น tî J-V. ?-j[/e. 69า - po. ùGirxé 
ërjZyO' -jjRlÀ0=E. Js. . =K. xANi 5 ± ".di-NliN. a«; y ‘ t . J=ü; q 'V-L j-wy. ÎCR. j-j "3-j«ëfr«n ) |2<_àÿ 
læô'rih. j Eg p e ly ! . 6Ri GFi l . j5 lÊGXiHe. Nl-j-ï/gÿvô. te ). xÆ=n~ 'J t-PC=j a?B 11 (. " fît. OE Ml-'-น 
0= H .èli(el®ÿfUi/8  ป V"ï8y lô-̂ N. H U.TC( <(1|*3น่|*1. j_uô JtO ! + 1UÜ+I3ICU1T(ะ j-uHrl. . , 1 . éveo 
0Bo. r-y A' . 6V(Æ;+Kè=±£+ .. ,i's- นะ. ■-jë'• ipe-) • . พ. qoÇP-, KNSï-ëTô I i ๓£. <i I I à i oD

END OF File : c:\ofb.eip

รูป 6.8 ไซเฟอร์เท็กซ์ท่ีได้จากการเข้ารหัสเพลนเท็กซ์ในรูปธ.4ด้วยโหมด OFB

2.2 ผลการทดสอบข้อ 1.3-1.7

File ะ c:\oes.doc bate ะ ib/uy/iyy4 lime ะ 17:^7 Page ะ i

The Data Encryption standard (DES) shall consist of the loi lowing data tneryp- 
tion Aigoritlim to be implemented in special purpose electronics devices. These 
devices shall be designed in such a way that they may be used 111 a computer 
system or network to provide cryptographic protection to binary coded (lata. 1 ne 
method oi’ implementation will depend บน the application ana environment. 1 lie lie- 
vices shall be implemented iti such a way tnat they may ue tested and Vrtiiuated 
as accurately performing the t ransl orma t ions sped I led 111 a loi lowing algorithm

ENb Uf file : c:\0es.aoc

รป 6.9 ไฟล์ทดสอบ DES.DOC ท่ีใช้ทดสอบการเข้ารหัส
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รูป 6.9 คือไฟล์ที่ใช้ทดสอบการเข้ารหัสในโหมดต่างๆโดยใช้คีย์และเๆกเตอข้ 
เริมต้นคือฯ234ธ678นมื่อถอดรหัสด้วยเวกเตอร์เริ่มต้นที่แตกต่างจากตอนเข้ารหัส จะได้ผลดังรูป 6.10 
ถึงรูปธ.12

Kile ะ c: \deaZivc. pill Date : น)/ชy/iybl Time ะ 17 : Z8 Kage ะ 1

"The p ita  Encryption standard (DES) shall consist of the following Data Encryp­
tion Algorithm to be imp)emeu led in special purpose electronics devices. These 
devices shall be designed in such a way that they may be used in a computer 
system or network to provide cryptographic protection to binary coded data. The 
method of implementation will depend on the application and environment. The de­
vices shall be implemented 111 such a way that ttiey may be tested and validated 
as accurately performing the transformations specified in a following algorithm"

END OF File : c:\des2ivc.pln

รูป 6.10 ผลของการถอดรหัสด้วยโหมด CBdดยใช้เวกเตอร์เริ่มต้นฯ234567X’

H ie ะ c:\des.jivc.pih bate ะ lü/uy/iybH il me ะ LI : Zï Page ะ 1

k,,cryptioii Standard (DESj shall consist of the following Data Encryp­
tion Algorithm to be implemented in special purpose electronics devices. I Peso 
devices shall be designed in such a way that they may be used in a computer* 
system or network to provide cryptographic protection to binary coded data, lire 
method of implementation will depend on the application and environment, iiie de­
vices shall be implemented in such a way that Urey may be tested and validated 
as accurately performing the transformations specified in a following algorithm

END Uh Ki l e  : c : \ d e s o i v c . p i n

รูป 6.11 ผลของการถอดรหัสด้วยโหมด CFCfoยใซ้เวกเตอร์เร่ิมต้นฯ 234567X’
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94>. <r\00pyo4>Y i . mik j-. <li(T'‘éjj-| ,0 . pc?a*| . f  iBOpuu J JJ . Si<l>ï6 ' 7h|, I 2 Li .1. 'fl. T )u 
น่#ÇEèëFët pli -jli-( |“>flo=. 0“-Acm(B 9 ; fi'pei ; dx. . . ë 1-1 ÜA-J ท. âio>Nwzr I V̂v| I
r. . • .y —. 7çfoe*. ÀL( !%ü. pj H ■ sVcÇ)»*»' t. iàLsy :wto.. M &![«<•. f iy4. HdV| j
 ๆfi a a ü i .mW. “"t 7 -jjj . j i l .. p-| taH-i JÜÔ . “ëtuaV Jai.AX. น—ô~üXu| . A. ç. ■ '># LW f. iÿ^ ci. Il—appA
<J *â.4J>l>v* - Lz.y ;"ùl lie " . 4+nJ .ร.. ih •ะ. . IÛ0 t-'-a'iu. p-j-Ja*Ma 'uspüisjwân-g'.ov
. mi”-  M“e Jdtïy ii.S. ' yUA-J Z-J- (J พ Hg-ja Ja+i JülH I)-J_sw4 NU“ A. ilfit. ะ i pja ‘-I. yV ■ • เพ j - xtüc-y'WMi 
riJLk !c.\T61A*Xde.«l'a. LJ h H -  ï . -j[Tre. /lAki. . |-j«Sp.il.-&ช(น*MeiCfb. Air <.1]• . . พ - ]  1 * 1 .  I tu». *111

J |  1 > J  • p 0 &  ?ๆ V u k H i -  i p y - j - r - . K ' .  . X

file ะ c:\des4ivc. 1)1» !iate ะ 1บ/บร/1994 Time : 1/:3B kage : i

KNU UK hile : c:\desAivc.plii

รูป 6.12 ผลของการถอดรหัสด้วยโหมด OFB โดยใช้เวกเตอร์เริ่มต้นฯ234567X’

จะเห็นว่าการถอดรหัสท่ีเวกเตอร์เริ่มต้นไม่ตรงกับตอนเข้ารหัสตามรูป 6. 10 ถึงรูป
6.12 จะทำให้เกิดผลดังนี้คือ

1. ในโหมด CBC (DES2IVC.PLN) จะเกิดการผิดพลาดขึ้นที่ตำแหน่งที่เวกเตอร์เริ่ม
ต้น ไม่ตรงจากตอนเข้ารหัสเท่าน้ีน (ตำแหน่งท่ี 8 ในการทดสอบ) หลังจากนั้นจะไม่มีการผิดพลาด 
เกิดข้ึนอีก เนื่องจากเวกเตอร์เริ่มต้นที่ผิดพลาดจะถูกใช้เพียงรอบเดียวนรอบต่อไปของการถอดรหัสก็ 
จะใช้ไซเฟอร์เท็กซ์ท่ีรับมาได้เป็นเวกเตอร์เริ่มต้น (ดูรูป 5.1 ประกอบ)

2. ในโหมด CFB (DES3IVC.PLN) การผิดพลาดจะเริ่มต้นจากตำแหน่งที่ 1 ถึง 
ตำแหน่งที่เวกเตอร์เริ่มต้นไม่ตรงกับตอนเข้ารหัสจากการทดสอบเราใช้เวกเตอร์เริ่มต้นที่ผิดที่ตำแหน่ง 
ท่ี 8 ดังน้ันเพลนเท็กซ์ท่ีได้จึงผิดพลาดไป 8 ตัวอักษร เนื่องจากตัวที่ผิดพลาดในเวกเตอร์เริ่มต้นจะถูก 
เล่ือนผ่านซิพท์รจิสเตอร์ถึง 8 คร้ัง หลังจากน้ันค่าที่อยู่ในซิพท์รจิสเตอร์จะถูกต้องอีกครั้งหน่ึง (ดูรูป
5.2 ประกอบ)

3. ในโหมด OFB (DES41VC.PLN) จะผิดพลาดทั้งหมด เนื่องจากเวกเตอร์เริ่มต้นจะ 
ถูกเข้ารหัส และได้ค่าท่ีไม่ตรงกับตอนเข้ารหัส เมื่อนำมาบวกแบบโมดูโล-2 กับไซเฟอร์เท็กซ์ ผลออก 
มาก็ไม่ถูกต้อง นอกจากนั้นค่าที่ผิดพลาดยังถูกป้อนกลับไปเป็นเวกเตอร์เริ่มต้นในรอบต่อไปอีกในทุก 
 ๆ รอบตลอดทั้งไฟล์ (ดูรูป 5.3 ประกอบ)
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ในรูป 6.13 ถึงรูป 6.16 จะแสดงผลของของการแก้ไขไซเฟอร์เท็กซ์ไฟล์ของโหมด 
ต่างๆ'ในตำแหน่ง'!บต์ท่ี 8 แล้วทำการถอดรหัส

Hi<- : c: \desi txtc. pl II Date : lt)/Us/i»s-i lime : 1ช่:ช่บ่ l'âgé ะ 1

wel,E-r j-tdta Encryption Standard (บ!.ร) shall consist of Uie following data tncryp- 
tion Algorithm to De implemented in special purpose electronics devices, these 
devices sliai 1 lie designed in such a way that they may be used ill a computer 
system นเ' network to provide cryptographic protection to binary coded data. The 
method of implementation will depend on the application and environment. The de­
vices shall be implemented ill such a way that they may be tested and validated 
as accurately performing the transformations specified in a following algorithm"

END OF File : c:\desltxtc.pln

รูป 6.13 ผลการถอดรหัสด้วยโหมด ECB ที่ไชเฟอร์ไฟล์ถูกแก้ไขโดยการเปล่ียนแปลงค่า

File ะ c:\des2txtc.pin Date : 1ชิ/บร/1»ช1 Time ะ 1บ:บช่ Fage ะ 1

+ æfrfrn-ata tncrhption Standard (DESJ shall consist of the following Data Encryp­
tion Algorithm to be implemented in special purpose electronics devices. These 
devices sliai 1 be designed in sucli a way that they may be used in a computer 
system or network to provide cryptographic protection to binary coded data, the 
method of implementation will depend on ttie application and environment. The de­
vices shall be implemented in such a way that they may be tested and vaiidateu 
as accurately performing the transformations specified in a following algorithm"

END OF File ะ c:\des2txtc.pln

รูป 6.14 ผลการถอดรห ัสด้วยโหมด CBC ท ี่ไชเฟอร์ไฟล์ถ ูกแก ้ไขโดยการเปล ี่ยนแปลงค่า



Fi le  : c : \desd tx tc .p fn Lia Le ะ ib/ùa/laa-l l ime ะ i t i : 4 7 Page ะ 1
The DJâ2<*L(irl|zption Standard (DES) shall consist of•the following Data Encryp- 

tion Algorithm to be implemented in special purpose electronics devices, ihese 
devices shall be designed in such a Kay that they may be used in a computer 
system or network to provide cryptographic protection̂  to binary coded uaLa. i he 
method of implementation will depend on the application and environment. 1 he de­
vices shall be implemented in such a way that they may be tested and validated 
as accurately performing the transformations specified in a following algoritnm

END OF File : c:\des3txtc.pln

รูป 6.15 ผลการถอดรหัสด้วยโหมด CFB ที่ไซเฟอร์ไฟล์ถูกแก้ไขโดยการเปลี่ยนแปลงค่า

File : c:\des4txtc.pin Date : 16/0a/1 bad lime : 18:33 Page ะ 1
" The D$ta Encryption standard (DES) siiaii consist of the following Data Encryp­
tion Algorithm to be implemented in special purpose electronics devices. These 
devices shall be designed in such a way that they may be used in a computer 
system or network to provide cryptographic protection to binary coded data, lhe 
method of implementation will depend on the application and environment, the de­
vices shall be implemented in such a way tiiat they may be tested and validated 
as accurately performing the transformations specified in a following algorithm

END OF File ะ c:\des4LxLc.pln

ร ูป  6 . 1 6  ผ ล ก า ร ถ อ ด ร ห ัส ด ้ว ย โ ห ม ด  O F B  ท ี่ไ ช เ ฟ อ ร ์ไ ฟ ล ์ถ ูก แ ก ้ไ ข โ ด ย ก า ร เ ป ล ี่ย น แ ป ล ง ค ่า
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จากการทดสอบการแก!ขข้อมูลในไซเฟอร์ไฟล์ในตำแหน่งท่ี 8 แล้วถอดรหัสผลท่ีได้เป็นดังน้ี
1. ในโหมด ECB (DESITXTC.PLNhะเกิดการผิดพลาดขึ้นเพียงรตัวแรกเนื่องจาก 

ข้อมูลที่ถูกนำมาถอดรหัสจะผิดเพียงบล็อคแรกเท่านั้นไม่มีการป้อนกลับหรือมีผลต่อเนื่องไปสู่ข้อมูล 
ชุดอื่น ๆ

2. ในโหมด CBC (DES2TXTC.PLN) ข้อมูลจะผิดพลาด 9 ตัวอักษร 8 บิตแรกจาก 
การถอดรหัสไชเฟอร์ไฟล์ท่ีผิดพลาด และอีก 1 ตัวคือ ตำแหน่งท่ี 8 ในบล็อคที่ 2 ซึงเกิดจากการบวก 
ไชเฟอร์เท็กซ์ท่ีถูกแก้ไขเข้ากับข้อมูลที่ถูกถอดรหัสออกมา (ดูรูป 5.1)

3. ในโหมด CFB (DES3TXTC.PLN) จะเก ิดผิดพลาดขึ้น9 ตัวอักษร โดยมีรายละเอียด 
คือ ตัวแรกที่ถอดรหัสได้ผิดพลาด คือในตำแหน่งที่ 8 เนื่องจากการนำเอาไชเฟอรืเท็กซ์ที่ผ ิดพลาด (ท่ี 
ถูกแก้ไข) มาบวกแบบโมดูโล-2 กับข้อมูลที่เกิดจากเวกเตอร์เริ่มต้น หลังจากนันก็จะถอดรหัสผิดพลาด 
อีก 8 ตัวต่อมา เนื่องจากไชเฟอร์เท็กซ์ที่ถูกแก้ไขถูกป้อนเข้าสู่รืจิสเตอร์เริ่มต้น แล้วสร้างข้อมูลที่ผิด 
พลาดขึ้นมาอีก 8 ชุด เมื่อนำไปบวกกับไซเฟอร์เท็กซ์ในตำแหน่งที่ 9-16 จึงได้ข้อมูลที่ผิดพลาดขึ้น (ดู 
รูป 5.2 ประกอบ) ซึ่งลักษณะเซ่นนี้เราเรียกว่า การเก ิดการขยายความผิดพลาด (Error Extension)

4. ในโหมด OFB (DES4TXTC.PLN) จะผิดพลาดเฉพาะตำแหน่งที่ 8 สาเหตุเพราะ 
ไชเฟอร์เท็กซ์ที่ถูกแก้ไขถูกใข้ในการบวกกับข้อมูลที่เกิดจากการเข้ารหัสเวกเตอร์เริ่มต้นเพียงครั้งเดียว 
แล้วหลังจากน้ันไม่มีผลต่อเน่ือง หรือถูกป้อนกลับไปยังข้อมูลบล็อคอื่นๆ อีก หรือไม่มีการขยายความ 
ผิดพลาด ซ่ึงถือเป็นข้อดีเม่ือเทียบกับโหมด CFB

ในรูป 6.17 จะแสดงผลของการแก้ไขไซเฟอร์ไฟล์โดยการตัดข้อมูลบางส่วนท้ิงในการ 
ทดสอบน้ีได้ตัดข้อมูลออกเพียง 1 ไบต์คือท่ีตำแหน่ง 301Kile ะ \des) INUI. pi II บ» le : 22/uy/l.sy-i lime ะ J -1 : ja l'âge ะ 1

ill'- บ.11.a knel l pi. lull Standard i uts ) siiall consist ol" the hollowing Data tncryp- 
tion Aigoritinii to be 1 Bip Ionien ted in special purpose electronics devices. The 

So devices sliaj 1 1)0 designed ill such a way that they may be used in a comp 
liter system or network to provide cryptographic protedy..o j i j g .  . ywr. û oe- 

I . s-rtc 1 da-̂ iietl aftsu. liOpei ; ‘y.ttïJ va . . n-jj. a-J VA6Ao-rKE=Om«>. àAj i . g-jj-iqiบนy-|) = 1 
Oii-truf.z. |Xi<uti.n,น่1. fKâ •iJouligy I ;.■ &! |-nSt-'le4i<wO|B|. [ eièÇ"̂  m&Ufc.v
Üx4iï.ua:«>.it"uiiz/A.a j-lé’.à.fÔ.H jqïuj-. f"l ๅ Z H Kyaaà-jH.-'l * I *f . T0+-* y-tJCiๆ  . รๅ • .
.(j. J 1 iftiloSd.géiaj "-3./1) J % i l

EièU OK Kile ะ c:\desltxtd.pin
ร ูป  6 . 1 7  ผ ล ก า ร ถ อ ด ร ห ัส ด ้ว ย โ ห ม ด  E C B  ท ี่ใ ช เ ฟ อ ร ์ไ ฟ ล ์ถ ูก แ ก ้ไ ข โ ด ย ก า ร ต ัด อ อ ก บ า ง ส ่ว น
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" The Data Encryption standard (DES) shall consist of the following Data Encryp­
tion Algorithm to be implemented in special purpose e lectronics devices. The 

se devices shall be designed in such a way that they may be used in a comp 
uter system or network to provide cryptograpilic p r o t e H |- j - ' j .บ̂ น(-พO -Ju h$-“gm 
. N. [ๆ  • tNi di^> )jf. Hfe. ' V . 6Æ_>WvlD(IkJ JT, =_k£Y4i. fk. Vèt.oæFLluux tH<slÏA-L\<à-j . pÿ 1 a ' / ̂  VO 
çt.-IH1?.-*. zta>ç: !|^Jçn0-‘çn |-è. àèiJ9k2£ktJ co. îwh. V-jdiF. ki'ldta.-j IfuJa-l^ïM-ttkL'j?
■ »o8\=V.«v. '.-,æ i. =ๆrpvûpj. g. i le. i5.GJe3V-jJ-rcD.H1i._D%.|t. DM f'a.fxJt^bll-j. .ue_.
A-or. «d£; ;->T(=æ|k,n*P^iJ

File ะ c:\des2txtd.pin Date ะ ^z/oy/1๖ช4 Time : 14:48 Page : 1

END OF File ะ c:\des2txtd.pln

รูป 6.18 ผลการถอดรหัสด้วยโหมด CBC ที่ไชเฟอร์ไฟล์ถูกแก้ไขโดยการตัดออกบางส่วน

File ะ c:\des3txtd.pln Date : 22/09/1994 Time ะ 14:50 Page : 1
The Data Encryption standard (DES) shall consist of the following Data Encryp­

tion Algorithm to be implemented in special purpose electronics devices. These 
devices shall be designed in sucli a way that they may be used in a computer 
system or network to provide cryptographic protectiojjdioL| Æry coded data. The 
method of implementation will depend on the application and environment. The de­
vices shall be implemented in such a way that they may be tested and validated 
as accurately performing tile transformations specified in a following algorithm"

END OF File : c: \des3txtd. pill

ร ูป  6 . 1 9  ผ ล ก า ร ถ อ ด ร ห ัส ด ้ว ย โ ห ม ด  C F B  ท ี่ไ ซ เ ฟ อ ร ์ไ ฟ ล ์ถ ูก แ ก ้ไ ข โ ด ย ก า ร ต ัด อ อ ก บ า ง ส ่ว น
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File ะ c:\des4txtd.pln Date ะ 22/09/1994 Time ะ 14:49 Page ะ 1

The Data Encryption standard (DES) shall consist of the following Data Encryp­
tion Algorithm to be implemented in special purpose electronics devices. The 

se devices shall be designed in such a way that they may be used in a comp 
uter system or network to provide cryptographic protectio8dâÿj)6L#D.ü'ôhJn*" 
IH"1*-. béê±. ! uâèô. J-Tïë ) |û"j ïEâ*-sj-J-| y\. Hùe. aT®i ?,aüiti=jpy ‘0¥-|-<oâ6|rm.. tap-̂ y-jH. S2. iv{ 
1 ะxflè«บ-11 ~oiû =Ĵ4 PIĤ ü " เงifë. .Pie. ±_@=*=9̂ üZü ;J8qj=ĵ |>w=kF.ๅเ-q«—/ L. ~,o. Vt ก.OyOÂN.

É. a ë r ! Boï. Î=|=E. . çe. " . Tè"-j°>ov 10¥Ozé>|pA. Çh2< *=* 11 F-~.dpSJ . l=âÇ6. É. iêj* fÆ
)JI«ElJsJ.4“-JBe-.sz-(|.»-S

END OF File : c:\des4txtd.pln

รูป 6.20 ผลการถอดรหัสด้วยโหมด OFB ที่ไชเฟอร์ไฟล์ถูกแก้ไขโดยการตัดออกบางส่วน

จากการทดสอบการแก้ไขข้อมุ)ลในไซเพ่อร์ไฟล์ โดยการลบข้อมุ)ลในตำแหน่งที่ 301 
ออก ตามรูป 6.17ถีงรูป 6.20 ผลการถอดรหัสจะเป็นดังน้ีคือ

1. ในโหมดECB.CBC และ OFB (DES1TXTD.PLN, DES2TXTD.PLN และ 
DES4TXTD.PLN) จะให้ผลในลักษณะเดียวกันคือ ข้อมุ)ลหลังจากตำแหน่งที่ถูกลบออกจะผิดพลาด
หมดเนื่องจ า ก ล ูญ เลียก า ร ช ิน โ ค ร ไ น ช ์ข อ ง ข ้อ มุ)ล ท า ง ด ้า น ร ับ แ ล ะ ด ้า น ส ่ง

2. ในโหมด CFB (DES3TXTD.PLN) ไฟล์ที่ถอดรหัสได้จะผิดพลาดเพียง 8 ตัวอักษร 
หลังจากนั้นจะถูกต้อง ซึงเรียกว่ามีคุณสมบัติเซลฟ้ชินโครไนซ์ซึงแสดงรายละเอียด ไว้ในรูป 6.21

ร ป  6 . 2 1  ก า ร เ ก ิด เ ซ ล ฟ ช ิน ' โ ค ร ' ใ น ช ์ใ น ' โ ห ม ด  C F B



Initialization Vector : 12345678
Plaintext : ABCDEFGHIJKL .... 
Ciphertext : กขคงจฉชชฌญฎฎ

Rounc IV(Encrypt) Plain MSB* Cipher IV(Decrypt) Cipher MSB* Plain

1 12345678 A An ก 12345678 ก An A
2 234567ก B รข ข 2345678ก ค รข Y 1

3 345678กข c en ค 345678กค ง X1 Y 2
4 45678กฃค D อง ง 45678กคง จ X2 Y 3
5 5678กฃคง E จ 5678กคงจ ฉ X3 Y 4
6 678กขคงจ F Fn ฉ 678กคงจฉ ซ X4 Y 5
7 78กขคงจฉ G 0ช ช 78กคงจฉช ช X5 Y 6
8 รกขคงจฉช H แช ซ รกคงจฉชช ฌ X6 Y 7
9 กขคงจฉชซ I แม เม กคงจฉชซเม ญ X7 Y 8
10 ขคงจฉซชเม J ปญ ญ คงจฉชซฌญ ป็ K ฏ K
11 คงจฉชซณญ K ญ ป็ งจฉชชเมญฎ ฏ L ป็ L
12 งจฉชรเมญฎ L 4) ฏ จฉชชเมญฎฎ ร M ฐ M

* An,ธข,...และ X1,X2,...,X8 เป็นค่าใดๆที่เกิดจากบลิอคของการเข้ารหัสโดยสมมติให้มีค่าดังกล่าว 
เพื่อให้สอดคล้องกับการนำไปบวกแบบโมดูโล-2กับเพลนเท็กซ์ในการเข้ารหัสหรือไซเฟอร์เท็กซ์ในการ 
ถอดรหัสแล้วได้ผลลัพธ์ที่เข้าใจง่าย

รูป 6.21(ต่อ) การเกิดเซลฟัซินโครไนซ์ในโหมด CFB

จากรูป 6.21 เม่ือเข้ารหัสเพลนเท็กซ์ ABCDEFGHIJKL .... แล้วทำให้ได้ไชเฟอร์เท็กซ์ กฃ 
คงจฉชซฌญฎฎ .... แต่ไชเฟอร์เท็กซ์บางตัว ( ข ) ถูกลบออก ดังน้ันทางด้านรับจึงรับได้แต่ 
กคงจ'ฉซชเมญฎฏ .... ซ่ึงจะทำให้เพลนเท็กซ์ที่ถูกถอดรหัสกลับมาผิดพลาดไปเพียง 8 ตำแหน่ง 
(Y1.Y2....Y8W ลังจากนั้นก็’จะรับ’ได้ถูกต้องเหมือนเดิม
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การทดสอบการลงทะเบียนไฟล์

เป็นการทดสอบความสามารถในการรักษาความปลอดภัยของวิธีการลงทะเบียนไฟล์ 

ใ. รูปแบบในการทดสอบ

ทำการลงทะเบียนไฟล์แล้วแก้ไขข้อรุjลท่ีเป็นเพลนเท็กซ์ในไฟล์น้ัน โดยแก้ไขในตำแหน่ง 
บิตเดียวกันของบลีอคข้อรุ)ลที่แตกต่างกันแล้วทำการรับรองข้อความไฟล์น้ันเพื่อส่งออกช่องสื่อสาร

2. ผลการทดสอบ

^ รฒรฒเรฮ!รเร!!ฒ

รูป 6.22 การตรวจพบไฟล์ท่ีลงทะเบียนแล้วถูกแก้ไข

เมื่อทำการแก้ไขข้อรุ)ลท่ีอยู่ในไฟล์ท่ีลงทะเบียนแล้ว ถึงแม้ว่าจะแก้ไขในตำแหน่งบิตเดียว 
กันก็ตาม A C r ( A C R ในสมการ 5.10) ที่ถูกสร้างขึ้นมาใหม่มีโอกาสที่จะเปลี่ยนแปลงไปจาก A C r 

เดิมถึง 1-2 ดังน้ันเม่ือตรวจพบว่า A C R มีค่าแตกต่างจากเดิมก็จะแสดงผลดังรูป 6.22 และจะไม่ 
อนุญาติให้ทำการรับรองข้อความนี้ส่งออกไปยังผู้รับทางช่องสื่อสารได้
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การทดสอบการรับรองข้อความ

เพื่อทดสอบความสามารถในการรับรองข้อความโดยการลงทะเบียนไฟล์ก่อน

1. รูปแบบการทดสอบ

นำไฟล์ที่ลงทะเบียนแล้วมาทำการรับรองข้อความแล้วส่งผ่านซ่องสื่อสารไปในรูปของ 
ไซเฟอร์เท็กซ์ Ya เราจะแก้ไข Ya ในตำแหน่งบิตเดียวกันของบล็อคข้อมุ)ลที่แตกต่างกัน แล้วถอดรหัส 
ทางด้านผู้รับ

2. ผลการทดสอบ

รูป 6.23 แสดงการตรวจพบการแก้ไขในไฟล์ท่ีผ่านการรับรองข้อความ

จ า ก ร ูป  5 . 1 4 เ ม ื่อ ผ ู้ร ับ  ร ับ ข ้อ ม ุ) ส ม า แ ล ้ว  จ ะ ค ำ น ว น ห า  A C a จ า ก  Ya แ ล ะ  A C r โ ด ย ก า ร

บ ว ก แ บ บ โ ม ด ูโ ล - 2 ข อ ง ข ้อ ม ุ) ล ใ น แ ต ่ล ะ บ ล ็อ ค  แ ต ่เ น ื่อ ง จ า ก  Ya ถ ูก แ ก ้ไ ข ใ น ต ำ แ ห น ่ง บ ิต เ ด ีย ว ก ัน  ด ัง น ั้น

14 ท ี่ค ำ น ว น ไ ด ้จ ะ ม ีค ่า เ ท ่า ก ับ ท ี่ร ับ ม า  ใ น ข ั้น น ี้โ ป ร แ ก ร ม จ ะ ย อ ม ร ับ ว ่า ข ้อ ม ุ) ล ด ัง ก ล ่า ว ถ ูก ต ้อ ง



อย่างไรก็ตามเมื่อนำมาถอดรหัสในขนต่อไปเพื่อให้ได้เพลนเท็กซ์ X R แต่เนื่องจาก y a ถูกเปลี่ยน 
แปลงไปเป็น ŸA X R ก็จะเปลี่ยนเป็นX R เม่ือนำX R มาทำการเข้ารหัสเพื่อคำนวนหาค่า a c rไป
เปรียบเทียบกับ A C R ท่ีรับมาได้ ถ้าหากไม่เท่ากันซึ่งมีโอกาสถึง 1-2 ผู้รับก็จะไม่ยอมรับว่าเป็น 
ข้อความที่ถูกต้องและแจ้งให้ทราบทางจอแสดงผลดังรูป 6.23
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