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The objective of this thesis is to propose a structural model using UML class diagram 

and create a security requirements visualization based on the proposed structural model. It 

covers 20 security patterns from which 4 security patterns types; Enterprise Security and 

Risk Management, Identification and Authentication, Access Control Model and Firewall 

Architecture. Security domain persons who have a security fundamental knowledge help 

validate the proposed structural model to improve the consistency between the structural 

model and security patterns contexts, the completeness for applying the model and the 

completeness of model based on relations among security patterns. 

A visualization supporting tool is also developed based on the proposed structural 

models. The results obtained from using the tool are graphical representations in terms of 

many chart types. To test the quality of visualization supporting tool in 3 main factors; the 

quality of chart representation, the user interface design and the tool capability for applying 

in organization, 12 persons are selected as sample units to evaluate the tool from a security 

system case study, the library management system. After using the tool, the sample units 

evaluate the level of satisfaction in various factors and also identify problems and 

recommendations. The experimental results are that the quality of chart representation is 

clear and correct. Users can interpret system security requirements easily. Also, the user 

interface design is simple to users and covers the usage aspects. The prototype tool can be 

applied to the organization and can directly support the construction of security patterns 

knowledge to organization. 

The tool helps security system designer and user understand the security requirements 

clearly and analyze security requirements in terms of summarized data related to security patterns. 

Department: . Gqrn'p.LJt~.r.Ellgi.nf:!~.r.illg ........ .. Student's Signature: .. .... IJJ.~H~ .. §1-~o.l .. ...... .. 
Field of Study: .. C.Qrnpl)t~L$.c;i~.I!(:;~........... .. Advisor's Signature: .... .'0r.~ .... ~ ..... .. 
Academic Year : .. 49.Q~ .................... " 



กิตติกรรมประกาศ 

วิทยานิพนธฉบับนี้ไดสําเร็จลุลวงดวยความเมตตาและความชวยเหลืออยางยิ่ง
จากผูชวยศาสตราจารยนครทิพย พรอมพูล อาจารยที่ปรึกษา ที่เสียสละเวลาชวยใหคําปรึกษา 
ขอคิดและคําแนะนําที่มีประโยชนตองานวิจัย ตลอดจนความเอาใจใสและความเชื่อมั่นที่อาจารยมี
ใหผูวิจัย ซึ่งเปนกําลังใจและเปนแรงสงเสริมใหผูวิจัยสามารถพัฒนางานวิจัยที่มีคุณภาพและมี
คุณคา 

ขอขอบพระคุณ รองศาสตราจารย ดร.วันชัย ร้ิวไพบูลย ประธานกรรมการสอบ
วิทยานิพนธ  อาจารย ดร.ยรรยง  เต็งอํานวย  ผูชวยศาสตราจารย ดร.พิษณุ  คนองชัยยศ และ
ผูชวยศาสตราจารย ดร.ศรัณย  อินทโกสุม กรรมการสอบวิทยานิพนธ ที่ไดกรุณาสละเวลาให
คําแนะนําสําหรับโครงรางวิทยานิพนธและวิทยานิพนธใหมีคุณภาพยิ่งข้ึน  

ขอขอบพระคุณคณาจารยในภาควิชาวิศวกรรมคอมพิวเตอร จุฬาลงกรณ
มหาวิทยาลัยทุกทาน ที่ประสิทธิ์ประสาทความรูอันมีคายิ่งแกผูวิจัย 

ขอขอบคุณบุคลากรในภาควิชาวิศวกรรมคอมพิวเตอร จุฬาลงกรณมหาวิทยาลัย
ทุกทาน ที่ใหขอมูล คําแนะนําและความชวยเหลือในการดําเนินการทั้งในเร่ืองการศึกษาและการ
สอบวิทยานิพนธไดสําเร็จลุลวง 

ขอขอบคุณ เพื่อนๆ พี่ๆ และนองๆ ทกุคนที่ผานเขามาในชีวิตของผูวจิัย ที่หวงใย
และใหความชวยเหลือในทุกๆ ดานจนผูวิจยัสามารถทาํวทิยานพินธฉบับนี้สําเร็จลุลวง 

ขอบคุณสมาชิกในหองปฏิบัติการวิศวกรรมซอฟตแวร  สําหรับน้ําใจ ความหวงใย 
ความชวยเหลือและคําแนะนําที่มีประโยชนแตผูวิจัย 

ทายที่สุด ขอกราบขอบพระคุณบิดา มารดาและสมาชิกในครอบครัวทุกทาน ที่ให
การสนับสนุน และใหกําลังใจแกผูวิจัย เสมอมา 

 

 

 
 

ฉ 



 
สารบัญ 

หนา

บทคัดยอภาษาไทย............................................................................................................ ง 

บทคัดยอภาษาอังกฤษ....................................................................................................... จ
กิตติกรรมประกาศ............................................................................................................. ฉ
สารบัญ............................................................................................................................. ช 
สารบัญตาราง................................................................................................................... ญ 
สารบัญภาพ...................................................................................................................... ฑ 
 
บทที่ 1 บทนํา....................................................................................................................1 

1.1  ความเปนมาและความสําคญัของปญหา ........................................................................ 1 
1.2  วัตถุประสงค ................................................................................................................. 3 
1.3  ขอบเขตงานวจิัย ........................................................................................................... 3 
1.4  ประโยชนที่คาดวาจะไดรับ ............................................................................................. 5 
1.5  ขั้นตอนและวิธดีําเนินงานวิจยั ........................................................................................ 6 

บทที่ 2   ทฤษฎีและงานวิจัยที่เก่ียวของ ..................................................................................7 
2.1  แนวคิดและทฤษฎี ......................................................................................................... 7 

2.1.1 แบบรูปความม่ันคง .................................................................................................. 7 
2.1.2 แผนภาพคลาส......................................................................................................... 9 
2.1.3 บีเอนเอฟ และอีบีเทนเอฟ ....................................................................................... 12 
2.1.4 การสรางภาพนามธรรม และการสรางภาพนามธรรมของขอมูล.................................. 13 

2.2  เอกสารและงานวิจัยที่เก่ียวของ .................................................................................... 15 
2.2.1 การกําหนดความตองการความมั่นคงโดยใชไวยากรณของแบบรูปความม่ันคง............ 15 
2.2.2 เมทาดาตาและแบบรูปการใหอํานาจ ....................................................................... 16 
2.2.3 แบบรูปการออกแบบความมั่นคง ............................................................................. 18 
2.2.4 มุมมองการสรางภาพนามธรรม ............................................................................... 19 

บทที่ 3 การวิเคราะหแบบรูปความมั่นคง ไวยากรณความม่ันคง และการออกแบบแบบจําลอง 
เชิงโครงสรางของแบบรูปความมั่นคง .......................................................................20 

3.1  การศึกษาและวิเคราะหการจดัหมวดหมูของแบบรูปความม่ันคง แบบรูปความม่ันคง  
และไวยากรณความม่ันคง ........................................................................................... 22 

3.1.1 การศึกษาและวิเคราะหการจัดหมวดหมูของแบบรูปความม่ันคง ................................ 23 



                                                                                                            
 
                              

ซ 

3.1.2 การศึกษาและวิเคราะหแบบรูปความมั่นคง .............................................................. 25 
3.1.3 การศึกษาและวิเคราะหไวยากรณความมั่นคง........................................................... 27 

3.2  การสรางแบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง.............................................. 30 
3.2.1 การสรางแบบจําลองเชิงโครงสรางของแตละแบบรูปความม่ันคง ................................ 31 
3.2.2 การสรางแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคงทั้งหมด ............................. 43 

3.3  การตรวจสอบแบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง ...................................... 48 
3.3.1 การตรวจสอบความครบถวนตามสวนประกอบของแบบรูปความม่ันคง....................... 48 
3.3.2 การตรวจสอบความสมบูรณแบบจําลองเชิงโครงสรางแตละแบบรูปความม่ันคง .......... 48 
3.3.3 การตรวจสอบความสัมพันธระหวางแบบจําลองเชิงโครงสรางแบบบูรณาการแบบรูป 

ความม่ันคงทั้งหมด ................................................................................................ 49 
บทที่ 4 การออกแบบและพัฒนาเครื่องมือตนแบบสําหรับการสรางภาพนามธรรมความม่ันคง ....50 

4.1 การออกแบบวิธีการสรางภาพนามธรรม ........................................................................ 50 
4.1.1 การสรางภาพนามธรรมจากแบบรูปความม่ันคง........................................................ 51 
4.1.2 การสรางภาพนามธรรมจากตัวอยางที่กําหนดให ...................................................... 55 
4.1.3 การสรางภาพนามธรรมจากลักษณะประจําใดๆ........................................................ 57 

4.2 การออกแบบหนาที่การทาํงานของเครื่องมือตนแบบ ...................................................... 70 
4.2.1 สวนการลงทะเบียนเขาใชระบบ............................................................................... 71 
4.2.2 สวนการกําหนดความตองการความม่ันคง................................................................ 71 
4.2.5 สวนการจัดการฐานขอมูล ....................................................................................... 71 
4.2.6 สวนวิธีการสรางภาพนามธรรม ................................................................................ 72 
4.2.7 สวนการแสดงผลและการจัดการภาพนามธรรม ........................................................ 73 

4.3 การออกแบบสวนตอประสานผูใช ................................................................................. 73 
4.4 สภาพแวดลอมในการพัฒนาเครื่องมือ .......................................................................... 77 

4.4.1 สภาพแวดลอมในการพัฒนาเครื่องมือดานฮารดแวร ................................................. 76 
4.4.2 สภาพแวดลอมในการพัฒนาเครื่องมือดานซอฟตแวร ................................................ 77 

บทที่ 5 การทดสอบเครื่องมือตนแบบสําหรับการสรางภาพนามธรรมจากแบบรูปความม่ันคง .....79 
5.1 การทดสอบเชิงฟงกชันการทํางานของเคร่ืองมือตนแบบ .................................................. 79 
5.2 การทดสอบเชิงคุณภาพการทํางานของเครื่องมือตนแบบ................................................. 81 

5.2.1 วัตถุประสงคของการทดสอบ................................................................................... 81 
5.2.2 ขั้นตอนการทดสอบ ................................................................................................ 82 
5.2.3 การวางแผนการทดลอง .......................................................................................... 83 

หนา 



                                                                                                            
 
                              

ฌ 

5.2.3.1 หนวยทดลอง ...................................................................................................... 84 
5.2.3.2 ส่ิงที่ทดลอง......................................................................................................... 84 
5.2.3.3 การใหความรูแกหนวยทดลอง .............................................................................. 85 
5.2.3.4 ปจจัยที่ใชในการประเมินเครื่องมือ........................................................................ 86 
5.2.4 การดําเนินการทดลอง ............................................................................................ 87 
5.2.5 ผลการทดลอง........................................................................................................ 89 
5.2.6 วิเคราะหผลการทดลอง........................................................................................... 89 
5.2.7 สรุปและอภิปรายผลการทดลอง .............................................................................. 90 
5.2.8 ปญหาและแนวทางการแกไข................................................................................... 90 

บทที่ 6 บทสรุปการวิจัยและแนวทางการวิจัยตอ...................................................................92 
6.1 บทสรุปการวิจัย ........................................................................................................... 92 
6.2 แนวทางการวิจัยตอ...................................................................................................... 93 

รายการอางอิง ....................................................................................................................94 
ภาคผนวก ......................................................................................................................... 96 
  ภาคผนวก ก  ตารางรายการตัวเลือกการสรางภาพนามธรรมจากลักษณะประจําใดๆ  

โดยแสดงผลในรูปแผนภูมิจดุแบบสามมิติ ..............................................................97 
 ภาคผนวก ข แบบสอบถาม........................................................................................... 103 
 ภาคผนวก ค ผลงานตีพิมพ........................................................................................... 105 
 ภาคผนวก ง คําอธิบายและแผนภาพเชิงโครงสรางของแบบรูปความมั่นคง........................ 114 
 ภาคผนวก จ ตารางรายละเอียดโครงสรางคลาส ............................................................. 138 
 ภาคผนวก ฉ ตัวอยางการใชงานเคร่ืองมอืตนแบบการสรางภาพนามธรรมความตองการ 

ดานความมัน่คงจากแบบรูปความมัน่คง............................................................... 166 
 ภาคผนวก ช ตัวอยางผลลัพธภาพนามธรรมความตองการความม่ันคงจากแบบรูป 

ความม่ันคง ....................................................................................................... 172 
 ภาคผนวก ญ การนาํขอมูลเขาสูเคร่ืองมือตนแบบการสรางภาพนามธรรม......................... 189 
ประวัติผูเขียนวิทยานิพนธ ................................................................................................. 193  

 

หนา 



                                                                                                            
 
                              

ญ 

 
 

ตารางที่ 2.1  ความหมายของตัวเลขแสดงความสัมพันธ ........................................................... 11 
ตารางที่ 3.1  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการระบุความ 

ตองการดานความมัน่คงสําหรับสินทรัพยองคกร................................................ 34 

ตารางที่ 3.2  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนดมูลคา 
สินทรัพย .......................................................................................................... 35 

ตารางที่ 3.3  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการประเมนิ 
ภัยคุกคาม ....................................................................................................... 36 

ตารางที่ 3.4  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการประเมนิ 
ภาวะเส่ียง........................................................................................................ 37 

ตารางที่ 3.5  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนด 
คาความเส่ียง ................................................................................................... 38 

ตารางที่ 3.6  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปแนวคิดความมั่นคง 
องคกร ............................................................................................................. 40 

ตารางที่ 3.7  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปบริการความมั่นคง 
องคกร ............................................................................................................. 41 

ตารางที่ 3.8  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการส่ือสารของ 
ผูมีหุนสวนองคกร ............................................................................................. 42 

ตารางที่ 4.1  รายการตัวเลือกการสรางภาพนามธรรมจากแบบรูปความม่ันคง......................... 51 

ตารางที่ 4.2  ตารางรายการตัวเลือกการสรางภาพนามธรรมจากรายการที่มีไวให .................... 56 
ตารางที่ 4.3  ตารางรายการตัวเลือกการสรางภาพนามธรรมจากลักษณะประจําใดๆ โดยแสดงผลในรูป

แผนภูมิจุดแบบสามมิติ .................................................................................... 59 

ตารางที่ 4.4  ความหมายของแผนภูมิแบบจุดสองมิติ ............................................................. 63 
ตารางที่ 4.5  ความหมายของแผนภูมิแบบจุดสามมิติ ............................................................. 64 

ตารางที่ 4.6  ความหมายของแผนภูมิแทง .............................................................................. 65 
ตารางที่ 4.7  ความหมายของแผนภูมิแทงแบบเรียงซอน ......................................................... 66 

ตารางที่ 4.8  ความหมายของแผนภูมิรูปวงกลม ..................................................................... 63 

ตารางที่ 4.9  ความหมายของแผนภูมิเสน............................................................................... 63 
ตารางที่ 4.10  ความหมายของแผนภูมิแบบฟอง ...................................................................... 63 

หนา 

สารบัญตาราง 



                                                                                                            
 
                              

ฎ 

ตารางที่ 4.11  ความหมายของแผนภูมิเรดาร ............................................................................70 

ตารางที ่5.1 การทดสอบเชงิฟงกชนัการทาํงานของเคร่ืองมือตนแบบ ......................................79 
ตารางที่ 5.2  สรุปคุณสมบัติเบ้ืองตนของแตละหนวยทดลอง......................................................84 
ตารางที่ 5.3   การแจกแจงความคิดเห็นของหนวยทดลองจําแนกตามระดับความคิดเห็น 

จากหนวยทดลอง 12 คน ...................................................................................88 

ตารางที่ 5.4  คะแนนความคิดเห็นตอเคร่ืองมือที่ใชในการกําหนดความมั่นคง 
เปนรายปจจัย ...................................................................................................89 

ตารางที ่ก.1 รายการขอมูลลักษณะประจํา โดยแสดงผลในรูปแผนภูมิแบบจุดสามมิติ .............97 

ตารางที่ ง.1 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการระบุ 
ความตองการความมัน่คงสําหรับสินทรัพยองคกร.............................................115 

ตารางที่ ง.2 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนดมูลคา 
สินทรัพย .........................................................................................................116 

ตารางที่ ง.3 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการประเมนิ 
ภัยคุกคาม ......................................................................................................117 

ตารางที่ ง.4 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการประเมนิ 
ภาวะเส่ียง.......................................................................................................118 

ตารางที่ ง.5 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนด 
คาความเส่ียง ..................................................................................................119 

ตารางที่ ง.6 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปแนวคิดความมั่นคง 
องคกร ............................................................................................................121 

ตารางที่ ง.7 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปบริการความมั่นคง 
องคกร ............................................................................................................122 

ตารางที่ ง.8 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการส่ือสาร 
ของผูมีหุนสวนองคกร......................................................................................123 

ตารางที่ ง.9 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปความตองการ 
การระบุและการพิสูจนตัวตน ...........................................................................125 

ตารางที่ ง.10 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปทางเลือก 
การออกแบบสําหรับการระบุตัวตนและการพิสูจนตัวตนอัตโนมัติ ......................126 

ตารางที่ ง.11 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการออกแบบ 
และใชรหัสผาน ...............................................................................................128 

หนา 



                                                                                                            
 
                              

ฏ 

ตารางที่ ง.12 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปทางเลือก 
การออกแบบชีวมิติ..........................................................................................129 

ตารางที่ ง.13 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการใหอํานาจ..............130 
ตารางที่ ง.14 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการควบคุม 

การเขาถงึเชงิบทบาท ......................................................................................131 
ตารางที่ ง.15 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปความมัน่คง 

หลายระดับ .....................................................................................................132 

ตารางที่ ง.16 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการตรวจสอบ 
การเขาถงึทรัพยากร ........................................................................................133 

ตารางที่ ง.17 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการตรวจสอบ 
การเขาถงึทรัพยากร ........................................................................................134 

ตารางที่ ง.18 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปไฟลวอลลกรอง 
แพ็คเกจ ..........................................................................................................135 

ตารางที่ ง.19 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปไฟลวอลล 
เชิงตัวแทน ......................................................................................................136 

ตารางที่ ง.20 คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปไฟลวอลล 
เชิงสถานะ.......................................................................................................137 

ตารางที่ จ.1 รายละเอียดโครงสรางคลาสของแบบรูปการระบุความตองการความมั่นคง 
สําหรับสินทรัพยองคกร....................................................................................138 

ตารางที่ จ.2 รายละเอียดโครงสรางคลาสของแบบรูปการกําหนดมลูคาสินทรัพย ...................139 
ตารางที่ จ.3 รายละเอียดโครงสรางคลาสของแบบรูปการประเมนิภัยคุกคาม .........................140 

ตารางที่ จ.4 รายละเอียดโครงสรางคลาสของแบบรูปการประเมนิภาวะเส่ียง .........................141 

ตารางที่ จ.5 รายละเอียดโครงสรางคลาสของแบบรูปการกําหนดคาความเส่ียง .....................142 
ตารางที่ จ.6 รายละเอียดโครงสรางคลาสของแบบรูปแนวคิดความมั่นคงองคกร ....................145 

ตารางที่ จ.7 รายละเอียดโครงสรางคลาสของแบบรูปบริการความมัน่คงองคกร .....................146 
ตารางที่ จ.8 รายละเอียดโครงสรางคลาสของแบบรูปการส่ือสารของผูมีหุนสวนองคกร ..........147 

ตารางที่ จ.9 รายละเอียดโครงสรางคลาสของแบบรูปความตองการระบุและการพสูิจน 
ตัวตน .............................................................................................................149 

ตารางที่ จ.10 รายละเอียดโครงสรางคลาสของแบบรูปทางเลือกการออกแบบสําหรับการระบุตัวตนและ
การพิสูจนตัวตนอัตโนมัติ.................................................................................151 



                                                                                                            
 
                              

ฐ 

ตารางที่ จ.11 รายละเอียดโครงสรางคลาสของแบบรูปการออกแบบและใชรหัสผาน ...............153 

ตารางที่ จ.12 รายละเอียดโครงสรางคลาสของแบบรูปการออกแบบชีวมิติ..............................154 

ตารางที่ จ.13 รายละเอียดโครงสรางคลาสของแบบรูปการใหอํานาจ......................................155 
ตารางที่ จ.14 รายละเอียดโครงสรางคลาสของแบบรูปการควบคุมการเขาถึงเชิงบทบาท ........156 

ตารางที่ จ.15 รายละเอียดโครงสรางคลาสของแบบรูปความมัน่คงหลายระดับ .......................157 
ตารางที่ จ.16 รายละเอียดโครงสรางคลาสของแบบรูปการตรวจสอบการเขาถงึทรัพยากร .......159 

ตารางที่ จ.17 รายละเอียดโครงสรางคลาสของแบบรูปไฟรวอลลกรองแพ็คเกจ .......................161 

ตารางที่ จ.18 รายละเอียดโครงสรางคลาสของแบบรูปไฟรวอลลเชงิตัวแทน ...........................163 
ตารางที่ จ.19 รายละเอียดโครงสรางคลาสของแบบรูปไฟรวอลลเชงิสถานะ............................165 

ตารางที่ จ.20 รายละเอียดโครงสรางคลาสของแบบรูปการกําหนดมลูคาสินทรัพย ..................166 
ตารางที่ ญ.1 ความสัมพันธของแบบรูปความมัน่คง ..............................................................190 

ตารางที่ ญ.2 ลําดับข้ันตอนการนาํขอมูลเขาสูเคร่ืองมือตนแบบการสรางภาพนามธรรม .........191 
 

หนา 



                                                                                                            
 
                              

ฑ 

 

 
รูปที่ 2.1  ตัวอยางการใชความสัมพนัธแบบดีเพนเดนซี............................................................   9 

รูปที่ 2.2  ตัวอยางการใชความสัมพนัธแบบแอซโซซิเอชัน ........................................................ 10 
รูปที่ 2.3  ตัวอยางการใชความสัมพนัธแบบเยนเนอรไรเซชัน.................................................... 10 

รูปที่ 2.4  ตัวอยางการใชความสัมพนัธแบบแอกริเกชัน ............................................................ 10 
รูปที่ 2.5  ตัวอยางการใชความสัมพนัธแบบคอมโพซิชัน .......................................................... 11 

รูปที่ 2.6  ตัวอยางการใชตัวเลขแสดงความสัมพันธ ................................................................. 11 

รูปที่ 2.7  ตารางพีริออดิกของวิธกีารสรางภาพนามธรรม ......................................................... 14 
รูปที่ 2.8  แผนภูมิแบบฟอง แสดงขอมลูสุขภาพของประชากรโลก ............................................ 14 

รูปที่ 2.9  กรอบงานของการสรางไวยากรณความมัน่คงจากแบบรูปความมัน่คง ....................... 15 
รูปที่ 2.10  ระดับสถาปตยกรรมในช้ันตางๆ ............................................................................... 17 

รูปที่ 2.11  ตัวอยางแผนภาพคลาสของแบบรูปการใหอํานาจ..................................................... 17 

รูปที่ 2.12  มุมมองของการสรางภาพนามธรรม ......................................................................... 19 
รูปที่ 3.1  แผนภาพข้ันตอนการดําเนนิการวิจยั ........................................................................ 21 

รูปที่ 3.2  ลําดับข้ันตอนการทาํงานของแบบรูปการระบุความตองการความม่ันคง 
สําหรับสินทรัพยองคกร ........................................................................................... 22 

รูปที่ 3.3  การจัดหมวดหมูของแบบรูปความม่ันคง .................................................................... 24 
รูปที่ 3.4  แผนภาพตนไมความม่ันคง ของแบบรูปการระบุความตองการความม่ันคง 

สําหรับสินทรัพยองคกร ............................................................................................ 28 
รูปที่ 3.5  ไวยากรณความมั่นคง และตัวอยางความตองการ ของแบบรูปการระบุ 

ความตองการความม่ันคงสําหรับสินทรัพยองคกร ...................................................... 30 
รูปที่ 3.6  ขั้นตอนวิธีการสรางแผนภาพคลาสของแตละแบบรูปความม่ันคง ................................. 31 
รูปที่ 3.7  แผนภาพคลาสของแบบรูปการระบุความตองการความมั่นคง สําหรับ 

สินทรัพยขององคกร................................................................................................. 32 
รูปที่ 3.8  ขั้นตอนวิธีการสรางแผนภาพคลาสแบบบูรณาการแบบรปูความม่ันคง ......................... 44 
รูปที่ 3.9  แผนภาพคลาสของแบบรูปการกําหนดมลูคาสินทรัพย.............................................. 44 
รูปที่ 3.10  แผนภาพคลาสแบบบูรณาการของแบบรูปการระบุความตองการความม่ันคง 

สําหรับสินทรัพยขององคกร และแบบรูปการกําหนดมูลคาสินทรัพย............................. 46 
รูปที่ 3.11  แผนภาพคลาสแบบบูรณาการแบบรูปความม่ันคงทัง้หมด ......................................... 47 

หนา 

สารบัญภาพ 



                                                                                                            
 
                              

ฒ 

รูปที่ 4.1  แผนภาพคลาสของแบบรูปการระบุความตองการความมั่นคงสําหรับ 
สินทรัพยองคกร........................................................................................................53 

รูปที่ 4.2  การสรางภาพนามธรรมจากแบบรูปความมั่นคงภายในคลาสเดียวกนั ........................54 

รูปที่ 4.3  การสรางภาพนามธรรมจากแบบรูปความมั่นคงระหวางคลาส ...................................55 

รูปที่ 4.4  การสรางภาพนามธรรมจากรายการที่มีไวให .............................................................57 
รูปที่ 4.5  ข้ันตอนวิธีในการสรางความสัมพนัธระหวาง 2 ลักษณะประจําใดๆ ............................58 

รูปที่ 4.6  การสรางภาพนามธรรมจากการเลือก 2 ลักษณะประจํา ............................................60 

รูปที่ 4.7  ข้ันตอนวิธีในการสรางความสัมพนัธระหวาง3 ลักษณะประจําใดๆ .............................61 
รูปที่ 4.8  การสรางภาพนามธรรมจากการเลือก 3 ลักษณะประจํา ............................................62 

รูปที่ 4.9  แผนภาพยูสเคสของเคร่ืองมือตนแบบการสรางภาพนามธรรมของความตองการ 
ดานความมัน่คง.......................................................................................................72 

รูปที่ 4.10  โครงสรางสวนตอประสานกับผูใช .............................................................................74 

รูปที่ 4.11  โครงสรางสวนตอประสานขอมูลนําเขา .....................................................................77 
รูปที่ 5.1  แผนภาพกจิกรรมแสดงข้ันตอนการทดลองเพื่อการทดสอบเคร่ืองมือการสรางภาพนามธรรม

ความมัน่คง .............................................................................................................82 
รูปที่ ฉ.1  เมนูการเลือกประเภทการสรางภาพนามธรรม ........................................................ 166 

รูปที่ ฉ.2  เมนูการลงทะเบียนเพื่อเขาระบบ และเลือกโครงการที่ตองการสรางภาพ 
นามธรรม ............................................................................................................. 167 

รูปที่ ฉ.3  หนาจอหลักการสรางภาพนามธรรมประเภทการเลือกจากแบบรูปความม่ันคง......... 167 

รูปที่ ฉ.4  การสรางภาพนามธรรมจากแบบรูปการระบุความตองการความมั่นคง 
สําหรับสินทรัพยองคกร ......................................................................................... 168 

รูปที่ ฉ.5  เมนูแถบเคร่ืองมือการจัดการแผนภูมิ ..................................................................... 168 

รูปที่ ฉ.6  การสรางภาพนามธรรมจากตัวอยางทีก่ําหนดให “สินทรัพยทีม่ีคาความเส่ียง 
สูงสุด 5 อันดับแรกโดยใชแผนภูมิเรดาร ................................................................. 169 

รูปที่ ฉ.7  หนาจอการเลือกขอมูลลักษณะประจําแบบสองมิติ................................................. 170 
รูปที่ ฉ.8  การสรางภาพนามธรรมจากการเลือกขอมลูลักษณะประจํา assetName 

และ assetType ................................................................................................... 171 

รูปที่ ช.1  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการระบุความตองการความมั่นคง 
สําหรับสินทรัพยขององคกร ................................................................................... 172 

รูปที่ ช.2  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการประเมนิมูลคาสินทรัพย ................... 173 

หนา 



                                                                                                            
 
                              

ณ 

รูปที่ ช.3  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการประเมนิภัยคุกคาม .......................... 173 

รูปที่ ช.4  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการประเมนิภาวะเส่ียง .......................... 174 

รูปที่ ช.5  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการกําหนดความเส่ียง........................... 174 
รูปที่ ช.6  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปแนวคิดความมั่นคงขององคกร ............... 175 

รูปที่ ช.7  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปบริการความมั่นคงขององคกร ................ 175 
รูปที่ ช.8  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการส่ือสารของผูมีหุนสวนในองคกร ....... 176 

รูปที่ ช.9  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปความตองการดานการระบุและการพิสูจนตัวตน
............................................................................................................................ 177 

รูปที่ ช.10  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปทางเลือกการออกแบบสําหรับการระบุ 
และการพิสูจนตัวตนแบบอัตโนมัติ......................................................................... 177 

รูปที่ ช.11  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการออกแบบและใชรหัสผาน ................. 178 
รูปที่ ช.12  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปทางเลือกการออกแบบสําหรับแบบ 

ชีวมิติ ................................................................................................................... 178 

รูปที่ ช.13  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการใหอํานาจ........................................ 179 
รูปที่ ช.14  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการควบคุมการเขาถงึเชงิบทบาท........... 179 

รูปที่ ช.15  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปความมัน่คงหลายระดับ ......................... 180 
รูปที่ ช.16  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการตรวจสอบการเขาถงึทรัพยากร ......... 180 

รูปที่ ช.17  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการกําหนดสิทธิ์ใหกับบทบาท................ 181 

รูปที่ ช.18  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปไฟรวอลลสําหรับการกรองแพ็คเกจ ........ 181 
รูปที่ ช.19  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปไฟรวอลลเชงิตัวแทน ............................. 182 

รูปที่ ช.20  ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปไฟรวอลลเชงิสถานะ.............................. 182 
รูปที่ ช.21  ตัวอยางผลลัพธภาพนามธรรมของตัวอยางสินทรัพยทีม่ีความเสีย่งสูงที่สุด 

5 อันดับแรก โดยใชแผนภูมิเรดาร .......................................................................... 183 

รูปที่ ช.22 ตัวอยางผลลพัธภาพนามธรรมของตัวอยางแหลงที่มาของภัยคุกคามโดยจําแนกตามอัตราสวน
รอยละ โดยใชแผนภูมิรูปวงกลม ............................................................................ 184 

รูปที่ ช.23  ตัวอยางผลลัพธภาพนามธรรมของตัวอยางการจําแนกวิธีการระบุตัวตนและ 
พิสูจนตัวจริงโดยใชกลไกชีวมิติในปจจัยตางๆ โดยใชแผนภูมิเรดาร......................... 184 

รูปที่ ช.24  ตัวอยางผลลัพธภาพนามธรรมของตัวอยางการกําหนดสิทธิการยืมส่ือ 
ประเภทตางๆ ภายในหองสมุดใหแกบทบาทตางๆ กัน ............................................ 185 



                                                                                                            
 
                              

ด 

รูปที่ ช.25  ตัวอยางผลลัพธภาพนามธรรมของตัวอยางการติดตอกันระหวางองคกรและ 
โฮสภายนอกใดมีจํานวนมากที่สุด โดยใชแผนภูมิรูปวงกลม....................................186 

รูปที่ ช.26 หนาจอการเลือกลักษณะประจํา assetName และ categoryAssetName ..............187 
รูปที่ ช.27  ตัวอยางผลลัพธแผนภูมิแบบจุดสองมิติของลักษณะประจํา assetName และ 

categoryAssetName ..........................................................................................187 
รูปที่ ช.28  ตัวอยางผลลัพธแผนภูมิแบบจุดสามมิติของลักษณะประจํา assetName   

threatAction และ threatlikelihood ......................................................................188 

รูปที่ ช.29  ตัวอยางผลลัพธแผนภูมิแบบจุดสามมิติของลักษณะประจํา assetName   
threatAction และ threatlikelihood ......................................................................188 

 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 

หนา 



 

บทที่  1 

บทนํา 
 
1.1  ความเปนมาและความสําคัญของปญหา 

ในการพัฒนาระบบความมั่นคง มักเกิดชองวางระหวางผูเช่ียวชาญทางดานความมั่นคง
กับผูพัฒนาระบบ  โดยผูเช่ียวชาญทางดานความมั่นคงมักจะมุงเนนเปาหมายไปที่การสรางความ
มั่นคงของระบบ ในขณะที่ผูพัฒนามักจะมุงเนนเปาหมายไปที่การสรางซอฟตแวรที่สามารถ
นําไปใชงานในความเปนจริงไดตามความตองการของระบบ 

แบบรูปความมั่นคง (Security Patterns) [1-5] ไดนําเสนอข้ึน เพื่อเช่ือมชองวางระหวาง
ผูพัฒนากับผูเช่ียวชาญทางดานความมั่นคง  โดยนําเสนอแนวทาง หรือผลเฉลยของปญหาดาน
ความมั่นคงตางๆ ที่ถูกแกปญหาไวกอนหนานี้แลว และสนับสนุนการนํากลับมาใชใหม (Reuse) 
อยางไรก็ตามการศึกษาและวิเคราะหแบบรูปความมั่นคงเพื่อนํามาประยุกตใชในการพัฒนา
ซอฟตแวรทางดานความมั่นคงนั้นทําไดยาก เนื่องจากผูพัฒนาจะตองศึกษา และทําความเขาใจ
โครงสรางคุณสมบัติและเงื่อนไขบังคับของแบบรูปความมั่นคงกอน จึงจะสามารถนําแบบรูปความ
มั่นคงเหลานั้นมาประยุกตใชในการพัฒนาซอฟตแวรได  ไมเชนนั้นอาจเกิดผลเสียที่ตามมาตอ
ระบบ เชน อาจทําใหระบบมีจุดออน ผูบุกรุกหรือผูที่ไมประสงคดีสามารถเขามาโจมตีตอระบบไดงาย 

ในกระบวนการการออกแบบและพัฒนาระบบความม่ันคงนั้น ผูวิเคราะหและออกแบบ
ระบบมักจะสรางแบบจําลอง หรือโมเดล (Model) ข้ึนมา เพื่ออธิบายกลไกการทํางานของระบบ 
และเปนเคร่ืองมือส่ือความหมายที่ตรงกันภายในทีมงานนักพัฒนา  การสรางแบบจําลองนี้จะชวย
จัดการกับความซับซอนของงานในระบบ  โดยอาศัยยูเอ็มแอล (UML: Unified Modeling Language) 
ซึ่งเปนภาษาสําหรับการสรางแบบจําลองที่ไดรับความนิยม [5] ทั้งนี้การสรางแบบจําลองเพ่ืออธิบาย
กลไกการทํางานของระบบนั้นจําเปนตองมีแผนภาพหลายชนิดเพื่อแสดงรายละเอียดที่แตกตางกัน
ออกไปในการพัฒนาระบบ เชน ในการแสดงแบบจําลองเชิงโครงสรางของระบบ มักอาศัย
แผนภาพคลาส (Class Diagram) เพื่ออธิบายสวนประกอบตางๆ ภายในระบบ ตลอดจน
ความสัมพันธของแตละสวนประกอบ ที่มีหนาที่การทํางานสอดคลองกัน   

นอกจากกระบวนการการออกแบบและพัฒนาระบบความม่ันคงแลว ยังมีกระบวนการ
สําคัญ ที่มีความสัมพันธกัน คือ กระบวนการการกําหนดความตองการดานความมั่นคง ซึ่งจัดเปน
ความตองการที่ไมใชหนาที่ (non-Functional Requirements) หากแตมีความสําคัญ เพราะเปน
การรวบรวมขอกําหนดความตองการตางๆ จากผูที่เกี่ยวของ มาวิเคราะหเพื่อออกแบบระบบให
ตอบสนองตามความตองการของผูใชงาน และเพิ่มความสามารถของระบบ [6]  ความตองการ
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เหลานี้เปนความตองการที่เกี่ยวของกับการตรวจหาจุดออนที่อาจปรากฏไดในระบบ ความเสี่ยงที่
อาจจะเกิดข้ึน รวมถึงผลกระทบที่อาจตามมาหากถูกโจมตีในจุดดังกลาว ซึ่งถือวาเปนความ
ตองการที่จําเปนในการพัฒนาระบบ  ในความเปนจริงพบวาการกําหนดความตองการดังกลาว
ตองอาศัยผูเช่ียวชาญ และมีประสบการณทางดานความมั่นคง  แตเนื่องจากปญหาของผูใชงาน
หรือผูพัฒนาอาจมีความรูและประสบการณทางดานความมั่นคงไมเพียงพอ อีกทั้งความตองการ
ดานความม่ันคงนั้นมีความสําคัญ และมีผลกระทบโดยตรงตอความมั่นคงของระบบ  จึงควรอยาง
ยิ่งที่จะตองใหความสําคัญกับความตองการดานความมั่นคงอยูในลําดับตน 

มีงานวิจัยหลายงานวิจัยที่เกี่ยวของกับกระบวนการการกําหนดความตองการดานความ
มั่นคง เชน  A.V. Lamsweerde และคณะ [7] ไดนําเสนอการพิจารณาองคประกอบดานความ
มั่นคงตางๆ เพื่อเปนแนวทางในการรวบรวมความตองการดานความมั่นคง และกวิน สุภาพร และ
คณะ [8] [9] ไดสรางไวยากรณและเคร่ืองมือสําหรับสรางขอกําหนดความตองการทางดานความ
มั่นคงจากแบบรูปความมั่นคงของ M.Schumacher et al. [4] ผลลัพธที่ไดจากงานวิจัยนี้คือ ความ
ตองการดานความม่ันคงที่สอดคลองกับแบบรูปความมั่นคง แตหากพิจารณาถึงความตองการดาน
ความมั่นคงนั้น พบวาความตองการดังกลาวมีความซับซอนเปนผลใหผูใชงานหรือผูพัฒนาระบบ
นั้นอาจจะทําความเขาใจไดยาก ซึ่งอาจจะสงผลถึงการวิเคราะหความตองการ  การออกแบบ
ระบบที่ผิดพลาด หากวา มีการพัฒนาเคร่ืองมือที่ชวยในการแสดงความตองการดานความมั่นคง
ออกมาเปนภาพแลว จะสามารถชวยใหการวิเคราะหและกําหนดความตองการดานความมั่นคงทํา
ไดอยางเหมาะสม ตรงกับความตองการของผูใชงานมากข้ึน 

จากความสําคัญของการรักษาความมั่นคงของระบบ ผูวิจัยไดตระหนักถึงบทบาทและ
ประโยชนของการนําแบบรูปความม่ันคงมาประยุกตใชในการพัฒนาระบบความม่ันคงภายใน
องคกร  ทั้งนี้การนําแบบรูปความมั่นคงมาประยุกตใชงานนั้น ในข้ันตอนของการออกแบบและ
พัฒนาระบบความม่ันคง  ผูวิจัยเล็งเห็นถึงประโยชนในการเลือกใชแผนภาพคลาสเพื่อเปนตัวแทน
ในการแสดงสวนประกอบเชิงโครงสรางของการนําแบบรูปความม่ันคง เนื่องจากแผนภาพคลาสมี
ความเหมาะสมในการแสดงแบบจําลองเชิงโครงสราง มีกฎเกณฑ และโครงสรางของภาษาสําหรับ
การพัฒนาระบบ และสามารถใชส่ือสารภายในทีมงาน และระหวางทีมงานกับผูใชระบบ แต
เนื่องจากแบบจําลองเชิงโครงสรางโดยใชแผนภาพคลาสนั้นสามารถระบุขอมูลภายในไดเพียงแค
ลักษณะประจํา  การดําเนินการ และความสัมพันธระหวางคลาสเทานั้น  แตอยางไรก็ตามยังมี
ขอจํากัดคือ ไมสามารถระบุกรณีตัวอยาง ของขอมูลความตองการดานความมั่นคงได   แต
ไวยากรณความมั่นคงนั้นสามารถสรางเปนขอมูลความตองการความม่ันคงได แตทั้งนี้ยังไม
สามารถแสดงความสัมพันธระหวางองคประกอบตางๆ ภายในแบบรูปความมั่นคง  
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ดังนั้นผูวิจัยจึงมีแนวคิดในการพัฒนาเครื่องมือตนแบบสําหรับการสรางภาพนามธรรมโดย
นําวิธีการสรางภาพนามธรรม (Visualization) ซึ่งเปนวิธีการหนึ่งสําหรับการสรางภาพ แผนภาพ 
หรือ ภาพเคล่ือนไหว เพื่อใชในการสื่อสารขอความเพื่อทําใหเกิดความเขาใจที่ชัดเจน มีความเขาใจ
ตรงกันทั้งผูสงสารและผูรับสาร การสรางภาพนามธรรมนั้นจัดไดวาเปนวิธีการที่มีประสิทธิภาพใน
การสื่อสารถึงส่ิงที่เปนนามธรรม มองเห็นภาพไดยาก นํามาสรางเปนภาพเพื่อการติดตอส่ือสารที่
ทําความเขาใจไดงายและชัดเจนมากยิ่งข้ึน  [10] ทั้งนี้เพื่อแสดงใหเห็นถึงความสัมพันธของขอมูล
ความตองการดานความมั่นคง ซึ่งผูใชงานสามารถเลือกดูความสัมพันธของขอมูลความตองการ ที่
สอดคลองกับแตละแบบรูปความมั่นคง  และแบบรูปความมั่นคงแบบบูรณาการได เพื่อชวยให
ผูออกแบบระบบความมั่นคงสามารถทําความเขาใจกับความตองการไดอยางชัดเจน  ทําใหเกิด
ความเขาใจที่ตรงกันระหวางผูออกแบบระบบความมั่นคง และผูใชงาน 

งานวิทยานิพนธนี้ จะนําเสนอแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง โดยใช
แผนภาพคลาส และสรางภาพนามธรรมความสัมพันธของความตองการดานความมั่นคงของกวิน 
สุภาพร และคณะ [8] ซึ่งสนับสนุนแบบรูปความม่ันคงของ M.schumacher [4] เพื่อชวยให
ผูออกแบบระบบความมั่นคงสามารถวิเคราะหความตองการในมุมมองของแตละแบบรูปความ
มั่นคง และในมุมมองความสัมพันธระหวางแบบรูปความมั่นคงได และสามารถทําความเขาใจกับ
ความตองการดานความม่ันคงไดอยางชัดเจน  ทําใหมีความเขาใจที่ตรงกันระหวางผูออกแบบ
ระบบความมั่นคง และผูใชงาน 

1.2  วัตถุประสงคของการวิจัย 

1) สรางแบบจําลองเชิงโครงสรางของสวนประกอบของแบบรูปความมั่นคง และ
ความสัมพันธภายในแตละแบบรูป ที่สอดคลองกับแบบรูปความมั่นคง [10] และไวยากรณความ
มั่นคง [1] โดยใชแผนภาพคลาส 
 2) สรางแบบจําลองเชิงโครงสรางโดยบูรณาการแบบจําลองทั้งหมดที่ไดจาก 1) และสราง
ความสัมพันธที่เกิดข้ึน  โดยใชแผนภาพคลาส 
 3)  สรางเคร่ืองมืออัตโนมัติโดยนําความตองการดานความมั่นคงมาสรางภาพนามธรรม
ความสัมพันธ โดยแสดงผลในรูปของกราฟ 

1.3  ขอบเขตของการวิจัย 

1)  นําเสนอแบบจําลองเชิงโครงสรางของสวนประกอบของแบบรูปความมั่นคง
ความสัมพันธภายในแตละแบบรูป และความสัมพันธแบบบูรณาการ ที่สอดคลองกับไวยากรณ
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ความมั่นคง [1] และแบบรูปความม่ันคงของ M. Schumacher [10] ที่ไดรับการออกแบบและ
ตรวจสอบความถูกตองแลว  4 กลุมแบบรูปดังตอไปนี้ 

1.1)  การจัดการความมั่นคงองคกรและการจัดการความเส่ียง   
 กลุมแบบรูปนี้จะเกี่ยวของกับการจัดการในเร่ืองตางๆ พื้นฐาน เชน การระบุความ
จําเปนพื้นฐาน การประเมินความเสี่ยง แนวคิดและการบริหารความมั่นคง และการใหความสําคัญ
กับการติดตอภายนอกองคกร ซึ่งแบบรูปความมั่นคงในกลุมนี้ประกอบไปดวย 
  (1) การระบคุวามตองการดานความมั่นคงสําหรับสินทรัพยขององคกร 
  (2) การประเมินมูลคาสินทรัพย  

 (3) การประเมินภัยคุกคาม  
 (4) การประเมินภาวะเส่ียง  
 (5) การกําหนดความเส่ียง  
 (6) แนวคิดความมั่นคงขององคกร  
 (7) บริการความมั่นคงขององคกร  
 (8) การสื่อสารของผูมีหุนสวนในองคกร  

 1.2)  การระบุตัวตนและการพิสูจนตัวจริง  
 กลุมแบบรูปนี้จะเกี่ยวของกับการตรวจสอบปฏิสัมพันธในเร่ืองตางๆ ระหวางผูใชงาน 
กับระบบ ซึ่งรองรับการบริการดานการระบุและยืนยันตัวตนแบบตางๆ ตามความตองการที่ระบุไว
ในกลุมแบบรูปการจัดการความม่ันคงองคกรและการจัดการความเส่ียง แบบรูปความมั่นคงใน
กลุมนี้ประกอบไปดวย 
  (1) ความตองการดานการระบุและการพิสูจนตัวตน  

 (2) ทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนแบบอัตโนมัติ  
 (3) การออกแบบและใชรหัสผาน  
 (4) ทางเลือกการออกแบบสําหรับแบบชีวมิติ  

 1.3)  แบบจําลองควบคุมการเขาถึง  
 กลุมแบบรูปนี้จะเก่ียวของกับการกําหนดเงื่อนไขบังคับ (Constraints) การเขาถึง
ขอมูลในระดับตางๆ ไมวาจะเปนสถาปตยกรรม โปรแกรมประยุกต และขอบังคับของการ
ปฏิบัติงาน แบบรูปความมั่นคงในกลุมนี้ประกอบดวย 

 (1) การใหอํานาจ  
 (2) การควบคุมการเขาถึงเชิงบทบาท  
 (3) ความมั่นคงหลายระดับ  



                                                                                                                  
 
                                                  

5 

 (4) การตรวจสอบการเขาถึงทรัพยากร  
 (5) การกําหนดสิทธิ์ใหกับบทบาท  

 1.4)  สถาปตยกรรมไฟรวอลล  
 กลุมแบบรูปนี้เกี่ยวของกับการการกําหนดเงื่อนไขบังคับ สําหรับการติดตอส่ือสาร
ผานทางระบบเครือขาย (Network) ทั้งนี้เพื่อปองกันการโจมตีหรือปลอมปนทั้งจากภายนอกและ
ภายในองคกร ซึ่งแบบรูปความมั่นคงในกลุมนี้ประกอบดวย 

 (1) ไฟรวอลลสําหรับการกรองแพ็คเกจ  
 (2) ไฟรวอลลเชิงตัวแทน  
 (3) ไฟรวอลลเชิงสถานะ  

2) สรางเคร่ืองมือเพื่อนําความสัมพันธของแตละความตองการดานความมั่นคงที่ไดจาก
ขอ 1) โดยแสดงผลในรูปของกราฟสองมิติ และสามมิติ 

3)  ทดสอบเคร่ืองมือ  โดยใชผูรวมทดลองที่มีประสบการณและมีความชํานาญดานความ
ตองการดานความมั่นคงมาทดลองใชเคร่ืองมือการสรางภาพนามธรรมของความตองการดาน
ความมั่นคงจากสถานการณจําลองการกําหนดความตองการดานความมั่นคง เพื่อวัดระดับความ
พึงพอใจ และการการปรับปรุงเคร่ืองมือในการแสดงนามธรรมตอไป 

1.4  ประโยชนที่คาดวาจะไดรับ 

1)   ไดแบบจําลองเชิงโครงสรางของสวนประกอบของแบบรูปความมั่นคง  ความสัมพันธ
ภายในแตละแบบรูป และความสัมพันธแบบบูรณาการของแบบรูปทั้งหมด 

2) ไดเคร่ืองมือตนแบบในการสรางภาพนามธรรมที่แสดงความความสัมพันธของความ
ตองการทางดานความมั่นคง เพื่อใชสนับสนุนการกําหนดความตองการดานความมั่นคงไดอยาง
สะดวก ตรงกับความตองการของผูใชงาน 

3) ไดภาพนามธรรมในรูปแบบของแผนภูมิประเภทตางๆ ที่แสดงใหเห็นความสัมพันธ
ของความตองการดานความมั่นคงจากการพิจารณาแบบรูปความมั่นคง  สามารถทําความเขาใจ
ไดงายข้ึน  ซึ่งจะสงผลทําใหการวิเคราะหความตองการของระบบความม่ันคงทําไดอยางเหมาะสม 
และมีประสิทธิภาพมากยิ่งข้ึน 
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1.5  วิธีดําเนินการวิจัย 

1)   ศึกษารายละเอียดของการกําหนดความตองการทางดานความม่ันคงของกวิน สุภาพร 
และคณะ [8] [9] และแบบรูปความมั่นคงของ M.Schumacher และคณะ [4] 
 2) วิเคราะหการกําหนดความตองการทางดานความมั่นคง แบบรูปความมั่นคง เพื่อนํามา
สรางเปนแบบจําลองเชิงโครงสราง โดยใชแผนภาพคลาส ซึ่งสอดคลองกับการกําหนดความ
ตองการทางดานความม่ันคง โดยมีรายละเอียดตรงตามบริบทที่กลาวถึงไวในแตละแบบรูป 
 3)  วิเคราะหความสัมพันธที่เชื่อมโยงกันระหวางแบบรูปความมั่นคง เพื่อนํามาสรางเปน
แผนภาพคลาสที่แสดงความสัมพันธแบบบูรณาการระหวางแบบรูปทั้งหมด โดยมีรายละเอียด
ความสัมพันธที่เชื่อมโยงระหวางกันตรงตามบริบทที่กลาวถึงไวแบบรูป 

4)  สรางเคร่ืองมือตนแบบเพื่อนําความสัมพันธของความตองการทางดานความมั่นคง
ทั้งหมด แสดงผลออกมาในรูปของแผนภูมิสองมิติ และสามมิติ 

5)  ทดสอบและปรับปรุงเคร่ืองมือตนแบบ จากขอเสนอแนะตางๆ ของผูใชงาน 
 6)  จัดทําวิทยานิพนธ 
 



บทที่  2 

ทฤษฎีและงานวิจัยที่เก่ียวของ 
 

ในบทนี้จะกลาวถึงทฤษฎีที่นํามาใชในวิทยานิพนธซึ่งไดแก แบบรูปความมั่นคง  แผนภาพ
คลาส  อีบีเอ็นเอฟ (EBNF) และการสรางภาพนามธรรม  นอกจากนี้จะกลาวถึงงานวิจัยทีเ่กีย่วของ 
ไดแก การกําหนดความตองการดานความมั่นคงโดยใชไวยากรณของแบบรูปความมัน่คง  เมทาดาตา 
และแบบรูปการใหอํานาจ  แบบรูปการออกแบบความมั่นคง และมุมมองการสรางภาพนามธรรม  ซึ่ง
มีรายละเอียดดังตอไปนี้ 
 
2.1  แนวคิดและทฤษฎ ี

2.1.1 แบบรูปความมั่นคง (Security Patterns) 

แบบรูปความมั่นคง [1-5] คือ แบบแผน หรือแนวทางในการแกไขปญหาทางดานความ
มั่นคงตางๆ ที่พบไดเปนประจําในการออกแบบซอฟตแวรเกี่ยวกับความมั่นคง  โดยแผนภาพทีน่ยิม
นํามาใชอธิบายความสัมพันธตางๆ ในแบบรูปความม่ันคง คือ แผนภาพยูเอ็มแอล ซึ่งนิยมใชใน
การอธิบายความสัมพันธระหวางวัตถุตางๆ ในทางการเขียนโปรแกรมเชิงวัตถุ 

แบบรูปความมั่นคงสามารถแบงไดเปน 3 ประเภทคือ  
1) แบบรูปการวิเคราะหความมั่นคง (Security Analysis Patterns) เปนแบบรูปที่

แกปญหาการวิเคราะหความม่ันคงของระบบ 
2) แบบรูปการออกแบบความมัน่คง (Security Design Patterns) เปนแบบรูปที่

แกปญหาการออกแบบโครงสรางความมัน่คงของระบบ 
3) แบบรูปกระบวนการความม่ันคง (Security Process Patterns) เปนแบบรูปที่

แกปญหาการออกแบบความมั่นคงใหกับกระบวนการของระบบ 
แนวคิดในการพัฒนาแบบรูปความมัน่คงนัน้มีแนวคิดมาจากแบบรูปการออกแบบ [12] โดย

แบบรูปความมั่นคงในระยะแรกๆ นั้น Yoder and Barcalow [3] ไดนําเสนอแบบรูปเกี่ยวกับแงมมุ
ทางดานความมั่นคงไวหลายแบบรูป ตอจากนัน้มาไดมผีูเสนอแบบรูปความมัน่คงตางๆ ออกมา
อยางตอเนื่อง เชน Kienzle and Elder [2] นาํเสนอแบบรูปความมั่นคงที่เกี่ยวกับการพัฒนา
โปรแกรมประยุกตบนเว็บไซตจํานวน 2 กลุม 29 แบบรูป B. Blakley [1] ไดนําเสนอแบบรูปความ
มั่นคงจาํนวน 2 กลุม 13 แบบรูป และ M.Schumacher et al. [4]  ไดนําเสนอแบบรูปความมัน่คง
จํานวน 8 กลุม 46 แบบรูป 
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 แบบรูปความมั่นคงที่จะนํามาใชในงานวิจัยฉบับนี้คือ แบบรูปของ M.Schumacher et al. 
[4]  ที่นําเสนอในหนังสือแบบรูปความม่ันคง การบูรณาการความมั่นคงและวิศวกรรมระบบ 
(Security Patterns: Integrating Security and Systems Engineering)  เนื่องจากเปนแบบรูปที่
ไดรับความนิยม และแบบรูปที่สรางข้ึนนั้นสามารถนําไปประยุกตใชกับการพัฒนาซอฟตแวรได   

องคประกอบของแบบรูปความม่ันคงของ M.Schumacher et al. [4]  ประกอบดวย
องคประกอบตางๆ ดังนี้ 

1)  ชื่อ (Name) เปน ชื่อของแบบรูปความมั่นคง 
 2)  ชื่อที่รูจัก (Also Known As) เปน ชื่ออ่ืนของแบบรูปความมั่นคง 
 3)  ตัวอยาง (Example) เปนตัวอยางที่แสดงถึงปญหาและความตองการของแบบรูปความ
มั่นคง 
 4)  บริบท (Context) เปน สถานการณที่ควรใชแบบรูปความมั่นคง 
 5)  ปญหา (Problem) เปน ปญหาที่แบบรูปความมั่นคงตองแกไข 
 6)  ผลเฉลย (Solution) เปน คําตอบภายใตแบบรูปความมั่นคง 
 7)  โครงสราง (Structure) เปน รายละเอียดโครงสรางของแบบรูปความมั่นคง 
 8)  ไดนามิก (Dynamics) เปน เหตุการณที่อธิบายถึงการทํางานของแบบรูปความมั่นคง 
 9)  การทําใหเกิดผล (Implementation) เปน การแนะนําในการทําใหเกิดผล 
 10) ตัวอยางการแกไข (Example Resolved) เปน ตัวอยางการแกไขปญหาดวยแบบรูป
ความมั่นคง 
 11) รูปแปร (Variants) เปน คําอธิบายของแบบรูปความมั่นคงที่มีลักษณะแตกตางหรือ
พิเศษออกไป 
 12) การนําไปใชที่ทราบ (Know Uses) เปน ตัวอยางของการใชแบบรูปความมั่นคงใน
ระบบความเปนจริง 
 13) ผลที่ได (Consequence) เปน ประโยชนที่ไดจากแบบรูปความมั่นคง 

 14) เห็นไดจาก (See Also) เปน การอางถึงแบบรูปความมั่นคงอ่ืนที่แกไขปญหาเดียวกัน 
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2.1.2 แผนภาพคลาส 

แผนภาพคลาส (Class Diagram) [13] [14] คือ แผนภาพที่แสดงกลุมของคลาส และ
ความสัมพันธตางๆ ระหวางกัน  หรือกลาวอีกนัยหนึ่งไดวา แผนภาพคลาส คือ กลุมของจุดยอด 
(Vertices) และเสนเช่ือม (Arcs)  โดยมักใชแผนภาพคลาสนี้ในการวิเคราะหระบบ เปนการอธิบาย
วาในระบบงานหนึ่งๆ นั้นประกอบไปดวยคลาสอะไรบาง แตละคลาสมีความสัมพันธกันอยางไร มี
ลักษณะประจํา และการดําเนินการอะไรบาง 

 องคประกอบของแผนภาพคลาส จะประกอบไปดวยสวนสําคัญตางๆ ดังตอไปนี ้

1)  คลาส ถือเปนองคประกอบที่สําคัญทีสุ่ดในแผนภาพคลาส โดย คลาส คือ กลุม
ของวัตถุทีม่ีลักษณะประจํา (Attributes) การดําเนินการ (Methods) รวมกนั โดยคลาส ประกอบ
ไปดวยสวนสําคัญตางๆ ดังตอไปนี้ 

 (1) ลักษณะประจํา คือ  คุณสมบัติของคลาส  
 (2) การดําเนินการ  คือ  บริการที่ถูกระบุไวสําหรับวัตถุของคลาส 

2)  ความสัมพนัธ (Relationships)  มีความสัมพนัธที่สําคัญตางๆ ดังนี ้
(1)  ความสัมพันธแบบดีเพนเดนซี (Dependency)  คือ  ความสัมพันธแบบ

ข้ึนตอกัน  การเปลี่ยนแปลงตางๆ ที่เกิดข้ึนกับคลาสที่หนึ่ง จะมีผลกระทบตอคลาสที่สอง  มีการใช
สัญลักษณลูกศร โดยใหหัวลูกศรชี้ไปยังคลาสที่มีอิทธิพลกับคลาสอ่ืน ดังรูปที่ 2.1 

 

 
รูปที่ 2.1  ตัวอยางการใชความสัมพันธแบบดีเพนเดนซี [13] 

 

 (2)  ความสัมพันธแบบแอซโซซิเอชัน (Association) ใชเพื่อแสดงการจําลอง
ความสัมพันธระหวางคลาสที่มีความสัมพันธอยูในระนาบความสัมพันธเดียวกัน  ในภาษายูเอ็ม
แอล จะใชเสนตรงที่มีชื่อ และตัวเลขแสดงความสัมพันธ (Multiplicity) กํากับเพื่ออธิบายถึง
ความสัมพันธแบบแอซโซซิเอชัน  ตัวอยางแสดงไดดังรูปที่ 2.2 
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รูปที่ 2.2  ตัวอยางการใชความสัมพันธแบบแอซโซซิเอชัน [13] 

 

(3)  ความสัมพันธแบบเยนเนอรไรเซชัน (Generalization) ใชเพื่ออธิบาย
ความสัมพันธระหวางคลาสในลักษณะของการจําแนกชนิด  การจําเพาะเจาะจงรายละเอียด หรือ
การหาลักษณะรวมกันของคลาสที่ตางชนิดกัน เพื่อสรางคลาสที่เปนตัวแทนกลุมของคลาส
เหลานั้น  ตัวอยางแสดงไดดังรูปที่ 2.3 

 

 
รูปที่ 2.3  ตัวอยางการใชความสัมพันธแบบเยนเนอรไรเซชัน [13] 

 

(4)  ความสัมพันธแบบแอกริเกชัน (Aggregation) เปนการกําหนดความ 
สัมพันธระหวางคลาส ในลักษณะของการเปนองคประกอบ  โดยคลาสที่เปนองคประกอบ เรียกวา 
พารทคลาส (Part Class) สวนคลาสที่เกิดจากการรวมกันขององคประกอบตางๆ เรียกวา โฮล 
คลาส (Whole Class)  ตัวอยางแสดงไดดังรูปที่ 2.4 

 

 
รูปที่ 2.4  ตัวอยางการใชความสัมพันธแบบแอกริเกชัน [13] 

 

  (5)  ความสัมพันธแบบคอมโพซิชัน (Composition)  จะมีลักษณะคลายกับ 
ความสัมพันธแบบแอริเกชัน แตมีขอแตกตางกันอยู กลาวคือ  การดํารงอยูของโฮลคลาส จะมีผล
โดยตรงตอการมีอยูของพารทคลาส ตัวอยางแสดงไดดังรูปที่ 2.5 
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รูปที่ 2.5  ตัวอยางการใชความสัมพันธแบบคอมโพซิชนั [13] 

 
3)  ตัวเลขแสดงความสัมพันธ (Multiplicity)   
ในการพิจารณาความสัมพันธระหวางคลาส ส่ิงที่ควรคํานึงถึงคือ คาที่เปนไปไดของ

จํานวนสมาชิกในคลาสหนึ่งๆ ที่มีความสัมพันธกันนั้นเปนเทาใด  โดยตัวเลขแสดงความสัมพันธนี้
คือ คาของจํานวนสมาชิกของคลาสที่เปนไปไดในความสัมพันธนั้นๆ ซึ่งทําใหความสัมพนัธระหวาง
คลาสมีความชัดเจนมากยิ่งข้ึน  โดยใชตัวเลขแสดงความสัมพันธตางๆ ดังตารางที่ 2.1 และมี
วิธีการเขียนดังรูปที่ 2.6 

 
ตารางที่ 2.1  ความหมายของตัวเลขแสดงความสัมพันธ 

ตัวเลขแสดงความสมัพันธ ความหมาย 
- ไมระบุ (Unspecified) 
1 เพียงหนึ่ง (One) 

0..1 ศูนยหรือหนึง่ (Zero or One) 
0..* ศูนยหรือมากกวา (Zero or More) 
1..* หนึง่หรือมากกวา (One or More) 
2..4 กําหนดเปนชวง 2 ถึง 4 (Specified Range) 

2,4..10 กําหนด 2, 4 ถึง 10 (Specified Range) 
 

 
รูปที่ 2.6  ตัวอยางการใชตัวเลขแสดงความสัมพันธ [13] 
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2.1.3 บีเอ็นเอฟ (Backus-Naur Form: BNF) และอีบีเอ็นเอฟ (Extended Backus-
Naur Form: EBNF) 

บีเอ็นเอฟ [15] [16] คือ สัญลักษณที่ใชในการอธิบายไวยากรณไมพึ่งบริบท (Context-
free Grammar) ถูกนําเสนอข้ึนโดย John Backus และ Peter Naur  บีเอ็นเอฟถูกใชในวงกวาง 
เชน ในการระบุไวยากรณของการโปรแกรมคอมพิวเตอร ชุดคําส่ัง ตลอดจนโปรโตคอลการ
ติดตอส่ือสาร 

ตอมา Niklaus Wirth ไดนําเสนอ extended Backus–Naur form (EBNF) [15] ข้ึนมา ซึ่ง
ใชงานไดงายกวา และไมกํากวมเมื่อเปรียบเทียบกับบีเอ็นเอฟแบบเดิม เนื่องจากปญหาในเร่ือง
ของการใชสัญลักษณ  ‘<’  ‘>’  ‘|’  ‘::=’ และการวนซํ้า (Repetition) ในประโยคยาวๆ ที่คอนขาง
วกวน [8] 

อีบีเอ็นเอฟ เปนขอมูลอธิบายภาษาที่กําหนดโดยองคกรมาตรฐานสากลไอเอสโอ 14977 
[17] (International ISO) ในป1977 โดยพัฒนาตอยอดมาจากบีเอ็นเอฟเดิม โดยมีกฎทั่วไปดังนี้ 

1) เทอรมินอลซิมโบล (Terminal Symbol) จะถูกกําหนดอยูภายใตเคร่ืองหมายอัญประกาศ 
(“…”) เสมอ 

2)  เคร่ืองหมาย ‘[’ และ ‘]’ เปนสัญลักษณทางเลือก หมายความวาสัญลักษณภายในอาจ
ปรากฏหรือไมก็ได 

3)  เคร่ืองหมาย ‘{’ และ ‘}’ เปนสัญลักษณการวนซํ้า หมายความวา สัญลักษณภายในจะ
ปรากฏไดมากกวา 1 คร้ัง 

4)  สามารถใชเคร่ืองหมาย ‘(’ และ ‘)’ เพื่อจัดกลุมของสัญลักษณได ซึ่งมีความหมาย
เหมือนแนวคิดทางคณิตศาสตร 

5)  กรณีที่ตองใชสัญลักษณพิเศษนอกขอมูลอ่ืนๆ จะตองใชภายใตเคร่ืองหมาย‘?...?’ เพื่อ
แสดงสัญลักษณพิเศษ 

6)  กรณีที่ตองการใสขอคิดเห็น (Comment) จะตองใชภายใตเคร่ืองหมาย ‘(*’ และ‘*)’ 
เทานั้น ซึ่งจะไมถูกนําไปแปลงเปนผลลัพธภายหลัง 

7)  ทุกกฎที่ถูกนําเสนอจะตองแสดงโดยใชเคร่ืองหมายมหัพภาค (.) เพื่อแสดงการส้ินสุด
ของกฎเสมอ 

8)  กรณีที่ตองการยกเวน (Except) ใชเคร่ืองหมาย ‘-’ 
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2.1.4  การสรางภาพนามธรรม และ การสรางภาพนามธรรมของขอมูล (Data 
Visualization) 

การสรางภาพนามธรรม  คือ  วิธีการหนึ่ ง สําหรับการสรางภาพ  แผนภาพ  หรือ 
ภาพเคลื่อนไหว เพื่อใชในการสื่อสารขอความเพื่อทําใหเกิดความเขาใจที่ชัดเจน มีความเขาใจ
ตรงกันทั้งผูสงสารและผูรับสาร การสรางภาพนามธรรมนั้นจัดไดวาเปนวิธีการที่มีประสิทธิภาพใน
การสื่อสารถึงส่ิงที่เปนนามธรรม มองเห็นภาพไดยาก นํามาสรางเปนภาพเพื่อการติดตอส่ือสารที่
ทําความเขาใจไดงายและชัดเจนมากย่ิงข้ึน  ในปจจุบันการสรางภาพนามธรรมนั้นไดถูกนําไปใช
อยางแพรหลายในวงกวาง ไมวาจะเปน  การศึกษา, วิทยาศาสตร, วิศวกรรม และการแพทย [10] 

วิธีการสรางภาพนามธรรมในทางวิทยาศาสตรนั้นหากแบงตามลักษณะของขอมูลที่
นําเสนอแลวนั้น สามารถแบงออกไดเปน 4 ประเภท [10] ดังนี้ 

1) ข้ันตอนวิธีแบบสเกลาร (Scalar Algorithm)  มักใชข้ันตอนวิธีนี้กับขอมูลประเภทตัวเลข 
2) ข้ันตอนวิธีแบบเวกเตอร (Vector Algorithm) มักใชข้ันตอนวิธีนี้กับขอมูลแบบเวกเตอร 

ซึ่งประกอบดวยตัวเลขและทิศทาง 
3) ข้ันตอนวิธีแบบเทนเซอร (Tensor Algorithm) มักใชข้ันตอนวิธีนี้กับขอมูลประเภทเมทริกซ

แบบสามมิติ 
4) ข้ันตอนวิธีแบบการสรางตัวแบบ (Modeling Algorithm) มักใชข้ันตอนวิธีนี้กับขอมูลที่

ตองการจะสรางเปนตัวแบบ เชน ขอมูลเรขาคณิต ขอมูลพื้นผิวตางๆ 
 สําหรับประเภทของการสรางภาพนามธรรมนั้นสามารถแบงออกไดหลายประเภท ตาม
จุดประสงคของการสรางภาพนามธรรมและประเภทของการนําเสนอ [16] ดังนี้ 

1)  การสรางภาพนามธรรมของขอมูล (Data Visualization) 
2)  การสรางภาพนามธรรมของสารสนเทศ (Information Visualization) 
3)  การสรางภาพนามธรรมของแนวคิด (Concept Visualization) 
4)  การสรางภาพนามธรรมของกลยุทธ (Strategy Visualization) 
5)  การสรางภาพนามธรรมของการอุปมาน (Metaphor Visualization) 
6)  การสรางภาพนามธรรมของการประกอบ (Compound Visualization) 
สามารถแสดงไดดังรูปที่ 2.7 แสดงใหเห็นถึงตารางพีริออดิกของวิธีการสรางภาพ

นามธรรม  
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รูปที่ 2.7  ตารางพีริออดิกของวิธกีารสรางภาพนามธรรม [16] 

 

การสรางภาพนามธรรมของขอมูล เปนวิธีการในการนําเสนอขอมูลประเภทหน่ึงโดยการใช
แผนภูมิ, กราฟ, เสนจํานวน, และตาราง เปนตน  ซึ่งเปนวิธีการพื้นฐานในการสรางภาพนามธรรม
ของขอมูล นอกจากนี้ยังสามารถเพิ่มเติมการใชขนาดของตัวอักษร สีสัน รูปทรง ตลอดจน
ภาพเคล่ือนไหวตางๆ เขามาประกอบการสรางภาพไดดวย 

ตัวอยางการสรางภาพนามธรรมของขอมูลแสดงไดดังรูปที่ 2.8 โดยในตัวอยางนี้เปนการ
ใชแผนภูมิแบบฟอง (Bubble Chart) แสดงขอมูลสุขภาพของประชากรโลก [18] 

 

 
 

รูปที่ 2.8  แผนภูมิแบบฟอง แสดงขอมูลสุขภาพของประชากรโลก [18] 
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2.2  งานวิจัยที่เกี่ยวของ 

2.2.1 การกําหนดความตองการดานความมั่นคงโดยใชไวยากรณของแบบรูป
ความม่ันคง  

งานวิจัยนี้ [8] [9] มีวัตถุประสงคเพื่อสรางไวยากรณความมั่นคงจากแบบรูปความมั่นคง 
โดยไวยากรณที่ใชในงานวิจัยนี้เปนไวยากรณอีบีเอ็นเอฟ [15] [16] และเคร่ืองมือที่นําไวยากรณที่
ไดมาประยุกตใช เพื่อใชกําหนดความตองการดานความมั่นคง โดยแบบรูปความม่ันคงที่ใชนั้นมา
จากแบบรูปความมั่นคงของ M.schumacher [4] โดยนําเอาแบบรูปดังกลาวมาประยุกตใชจํานวน
ทั้งส้ิน  20 แบบรูป จาก 4 กลุม ไดแก การจัดการความมั่นคงองคกรและการจัดการความเสีย่ง การ
ระบุตัวตนและการพิสูจนตัวจริง แบบจําลองควบคุมการเขาถึง และสถาปตยกรรมไฟลวอลล แลว
สรางเปนแผนภาพตนไมความมั่นคง เพื่อแสดงความสัมพันธระหวางองคประกอบของแบบรูป
ความมั่นคงและแปลงไปเปนไวยากรณความมั่นคงในรูปอีบีเอ็นเอฟ  

กรอบงานของการสรางไวยากรณความมั่นคงที่ใชแบบรูปความมั่นคงเปนพื้นฐานนั้นแสดง
ไดดังรูปที่ 2.9 โดยส่ิงที่นํามาพิจารณาใชในวิทยานิพนธฉบับนี้ คือ การวิเคราะหโครงสรางของแบบรูป
ความมั่นคง และแบบรูปความมั่นคงที่สัมพันธกัน ซึ่งชวยในการพิจารณาสรางเปนแบบจําลองเชิง
โครงสราง โดยใชแผนภาพคลาสที่รองรับไวยากรณที่ถูกสรางข้ึนมาสําหรับแบบรูปความมั่นคง 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ 2.9 กรอบงานของการสรางไวยากรณความมัน่คงจากแบบรูปความมัน่คง [8] 
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 ไวยากรณความมั่นคงนี้สามารถกอกําเนิด (generate) เปนความตองการดานความมั่นคง
ที่สอดคลองกับแตละแบบรูปความมั่นคง [4] โดยอยูในรูปแบบของขอความ (text) แตอยางไรก็
ตามในการแสดงความสัมพันธความตองการดานความมั่นคงระหวางแบบรูปนั้นยังเปนขอจํากัด
ของงานวิจัยนี้อยู  ดังนั้นผูวิจัยจึงไดนําเสนอการสรางแบบจําลองเชิงโครงสรางแบบบูรณาการแบบ
รูปความมั่นคงท้ังหมด และการสรางภาพนามธรรม เพื่อใชในการแสดงความสัมพันธความ
ตองการดานความม่ันคงระหวางแบบรูปความมั่นคง 
 
 2.2.2 เมทาดาตาและแบบรูปการใหอํานาจ (Metadata and authorization patterns)  

งานวิจัยนี้ไดนําเสนอแบบรูปการใหอํานาจ [19] ในมุมมองของสถาปตยกรรมช้ันเมทาดาตา
ของการโปรแกรมเชิงวัตถุ โดยมีการยกตัวอยางใหเห็นถึงการประยุกตใชมุมมองของสถาปตยกรรม
ชั้นเมทาดาตาของแบบรูปการใหอํานาจนี้  โดยมุมมองสถาปตยกรรมช้ันเมทาดาตานี้จะชวยใน
การควบคุมพฤติกรรม และทิศทางในระดับโปรแกรมประยุกตตอไป 
 รูปที่ 2.10 แสดงถึงระดับสถาปตยกรรมในชั้นตางๆ จะเห็นไดวาในช้ันบนสุด คือ ชั้นของ 
เมทาดาตานั้น จะระบุถึงคลาสตางๆ ที่มีความสัมพันธกัน  ตอมาในช้ันของโปรแกรมประยุกตนั้นก็
จะนําคลาสเหลานั้นมาใช โดยทําการสรางเปนวัตถุข้ึนมาสําหรับแตละคลาส ตอมาในช้ันของ
ระบบ เปนการบริการใหการประมวลตางๆ สามารถกระทําการได ตอมาในช้ันของการกระจาย จะ
ทําการแยกการประมวลผล และวัตถุตางๆ ออกไปเปนโหนด (node) ซึ่งแตละโหนดอาจจะตองการ
ใชหนวยประมวลผลกลางหนึ่งหนวย หรือมากกวาก็ได อีกทั้งยังมีการเชื่อมโยงกันในระหวาง
เครือขายโดยการใชงานโพรโทคอลตางๆ ในช้ันของโครงแบบฮารดแวร สวนในรูปที่ 2.11 แสดงให
เห็นถึงแบบจําลองเชิงโครงสรางของแบบรูปการใหอํานาจโดยใชแผนภาพคลาส 
 



                                                                                                                  
 
                                                  

17 

 
รูปที่ 2.10 ระดับสถาปตยกรรมในช้ันตางๆ [19] 

 

 
รูปที่ 2.11 ตัวอยางแผนภาพคลาสของแบบรูปการใหอํานาจ (Authorization) [19] 

 
 ส่ิงที่นํามาพิจารณาใชในวิทยานิพนธนี้ คือ การสรางแบบจําลองเชิงโครงสรางของแบบรูป
ความมั่นคงน้ันสามารถกระทําไดในรูปแบบของการใชแผนภาพคลาส  โดยควรมีการพิจารณาถึง
สถาปตยกรรมในช้ันเมทาดาตา คือ ข้ันตอนในการสรางคลาสตางๆ และความสัมพันธระหวาง
คลาส และสถาปตยกรรมในช้ันโปรแกรมประยุกต คือ การนําคลาสเหลานั้นไปสรางเปนวัตถุ เพื่อ
ใชในการพัฒนาโปรแกรมประยุกตตอไป แตอยางไรก็ตามแบบจําลองเชิงโครงสรางของงานวิจัยนี้
ยังไมมีการระบุลักษณะประจํา และการดําเนินลงไป ซึ่งอาจจะทําใหผูพัฒนาระบบยังไมสามารถ
ใชประโยชนจากแบบจําลองเชิงโครงสรางไดอยางมีประสิทธิภาพเทาที่ควร ดังนั้นผูวิจัยจึงได
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นําเสนอแบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง โดยระบุลักษณะประจํา และการ
ดําเนินการ เพื่อทําใหผูพัฒนาระบบสามารถใชประโยชนจากแบบจําลองไดอยางสะดวก 
 

2.2.3 แบบรูปการออกแบบความมั่นคง (Security Design Patterns)  

งานวิจัยแบบรูปการออกแบบความม่ันคง [1] นําเสนอกลวิธีในการออกแบบแบบรูปความ
มั่นคง และตัวอยางแบบรูปความมั่นคง โดยมีวัตถุประสงคเพื่อนําเสนอแนวทางในการออกแบบ
แบบรูปความม่ันคงใหอยูในแบบแผนเดียวกัน ซึ่งกลวิธีเหลานี้จะทําใหการออกแบบแบบรูปความ
มั่นคงทําไดอยางมีประสิทธิภาพ สอดคลองกับความตองการของผูพัฒนาระบบและผูเช่ียวชาญ
ทางดานความม่ันคง 
 กลวิธีในการออกแบบแบบรูปความมั่นคงที่ดีนั้น ประกอบไปดวย 

1) แบบรูปความมั่นคงที่ดีจะตองอธิบายปญหาใด เพียงปญหาหนึ่งเทานั้น 
2) แบบรูปความมั่นคงที่ดีจะตองอธิบายรายละเอียดเนื้อหาเมื่อปญหานั้นๆ เกิดข้ึน 
3) แบบรูปความมั่นคงที่ดีจะตองอธิบายผลเฉลย ในรูปแบบของเอนติตีในการสราง

ซอฟตแวร 
4) แบบรูปความมั่นคงที่ดีจะตองอธิบายข้ันตอนการออกแบบ หรือกฎของการสรางผล

เฉลย 
5) แบบรูปความมั่นคงที่ดีจะตองเปนแรงผลักดันเพื่อนําไปสูผลเฉลยของปญหา 
6) แบบรูปความมั่นคงที่ดีจะอธิบายใหเห็นถึงตัวอยางที่ผลเฉลยสามารถแกปญหาได 
7) แบบรูปความมั่นคงที่ดีจะตองอธิบายรายละเอียดในแงมุมตางๆ ที่หลากหลาย 
8) แบบรูปความมั่นคงที่ดีจะตองอธิบายใหเห็นถึงตัวอยางการใชงานของแบบรูปอยาง

นอย 1 ตัวอยาง 
9) แบบรูปความม่ันคงท่ีดีจะตองอธิบายใหเห็นถึงตัวอยางการใชงานระหวางแบบรูป

ตางๆ 
10) แบบรูปความมั่นคงที่ดีจะตองอธิบาย หรืออางอิงรูปแปรของแบบรูปยอยๆ ได 
11) แบบรูปความมั่นคงที่ดีจะตองอธิบาย หรืออางอิงไปยังแบบรูปอ่ืนๆ ที่สัมพันธกันได 
12) แบบรูปความมั่นคงที่ดีจะตองอธิบาย หรืออางอิงไปยังแบบรูปอ่ืนๆ ที่ข้ึนตอแบบรูปนี้ได 
งานวิทยานิพนธจะนํากลวิธีในการออกแบบแบบรูปความมั่นคงรวมถึงแนวทาง และ

ขอแนะนําตางๆ ในการออกแบบแบบรูปความม่ันคงใหมีประสิทธิภาพ นํามาประยุกตใชในการ
ออกแบบแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง โดยใชแผนภาพคลาส 



                                                                                                                  
 
                                                  

19 

 2.2.4 มุมมองของการสรางภาพนามธรรม (Views on Visualization) 

งานวิจัยนี้ [11] ไดอธิบายถึง ในการพิจารณาประโยชนและคุณคาของการสรางภาพ
นามธรรมที่ดีนั้น ควรจะตองพิจารณาออกเปนหลายมุมมองดวยกัน ซึ่งประกอบไปดวย มุมมอง
ทางดานเทคโนโลยี ซึ่งในปจจุบันมีการพัฒนาไปอยางรวดเร็ว ซึ่งคุณคาของการสรางภาพ
นามธรรมนั้นจะถูกวัดจากประโยชน และประสิทธิภาพที่ได  มุมมองทางดานเศรษฐกิจนั้นสามารถ
ประเมินไดจากผลประโยชนที่ได และคาใชจายที่ตองเสียไป มุมมองทางดานผลกระทบและ
ขอจํากัด เชน คาใชจายที่ ส้ินเปลืองตางๆ และบทบาทของการปฏิสัมพันธระหวางผูใชงาน  
นอกจากนี้ยังนําเสนอมุมมองทางเลือกใหม ของการสรางภาพนามธรรม ประกอบดวย ศิลปะของ
การสรางภาพนามธรรม, การออกแบบภาพนามธรรม  และการสรางภาพนามธรรมในมุมมองทาง
วิทยาศาสตร  ดังรูปที่ 2.12 

 
รูปที่ 2.12  มมุมองของการสรางภาพนามธรรม [11] 

 
ส่ิงที่นํามาพิจารณาใชในวิทยานิพนธนี้ คือ การพิจารณาประโยชนและคุณคาของการ

สรางภาพนามธรรมที่ดีนั้นประกอบไปดวยส่ิงใดบาง เพื่อเปนแนวทางในการออกแบบการสราง
เคร่ืองมือเพื่อแสดงผลภาพนามธรรม เพื่อใหภาพนามธรรมที่ไดมีประโยชน และประสิทธิภาพที่ดี 
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บทที่  3 

การวิเคราะหแบบรูปความมั่นคง ไวยากรณความมั่นคง  
และการออกแบบแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง 

 

งานวิจัย นี้แบงข้ันตอนการดําเนินงานออกเปน 6 สวนหลัก สามารถแสดงไดดังแผนภาพ
กิจกรรมดังรูปที่ 3.1 

พิจารณารูปที่ 3.1  ในข้ันตอนที่ 3.1 การศึกษาและวิเคราะหการจัดหมวดหมูของแบบรูป
ความมั่นคง  แบบรูปความมั่นคง  และไวยากรณความมั่นคงเปนข้ันตอนเร่ิมตนของการดําเนินงาน 
โดยแบงออกเปน 3 ข้ันตอนยอย คือ ข้ันตอนที่ 3.1.1 คือ การศึกษาและวิเคราะหการจัดหมวดหมู
ของแบบรูปความม่ันคง เพื่อหาหมวดหมูและประเภทของแบบรูปความม่ันคง และความสัมพันธ
ในแตละหมวดหมู ข้ันตอน 3.1.2 การศึกษาและวิเคราะหแบบรูปความมั่นคง เพื่อหาองคประกอบ
สําคัญและผลเฉลยภายในแบบรูปความม่ันคง   และข้ันตอน 3.1.3 คือ การศึกษาและวิเคราะห
ไวยากรณความมั่นคง เพื่อหาสวนประกอบสําคัญและความสัมพันธระหวางแบบรูปความม่ันคง  
โดยแบบรูปความมั่นคงที่นํามาใชในงานวิจัยนี้รวมทั้งส้ิน 20 แบบรูป ครอบคลุม 4 กลุมความ
มั่นคง ไดแก การจัดการความม่ันคงองคกรและการจัดการความเสี่ยง การระบุตัวตนและการ
พิสูจนตัวจริง แบบจําลองควบคุมการเขาถึง และสถาปตยกรรมไฟลวอลล ซึ่งผลลัพธจากข้ันตอนนี้
คือ รายการประเภท  หมวดหมูความสัมพันธระหวางกันในแตละหมวดหมู  และองคประกอบ
สําคัญของแบบรูปความมั่นคง   

ข้ันตอนที่ 3.2 แสดงข้ันตอนการสรางแบบจําลองเชิงโครงสรางที่สอดคลองกับแบบรูป
ความมั่นคงและไวยากรณความมั่นคง ซึ่งตองใชผลลัพธรายการประเภท  หมวดหมูความสัมพันธ
ระหวางกันในแตละหมวดหมู  และองคประกอบสําคัญของแบบรูปความม่ันคงของข้ันตอน 3.1 มา
ใช  สวนข้ันตอน 3.2.1 เปนการสรางเปนแบบจําลองเชิงโครงสรางของแตละแบบรูปโดยใช
แผนภาพคลาส และในข้ันตอน 3.2.2 เปนการผนวกรวมแบบจําลองเชิงโครงสรางของแตละแบบ
รูป ใหไดเปนแผนภาพคลาสแบบบูรณาการของแบบรูปความมั่นคงทั้งหมด   

ข้ันตอนที่ 3.3 แสดงการตรวจสอบแบบจําลองเชิงโครงสรางที่ไดถูกสรางข้ึนไวในข้ันตอน 
3.2.1 และ 3.2.2 เพื่อทําใหการบูรณาการแบบจําลองมีความสมบูรณและถูกตองมากยิ่งข้ัน โดย
รายละเอียดของแตละข้ันตอนจะกลาวถึงในหัวขอ 3.1 3.2 และ 3.3 ตามลําดับ สําหรับ
รายละเอียดในข้ันตอน 3.4  3.5 และ 3.6 ที่เกี่ยวของกับการสรางเคร่ืองมือตนแบบ การทดสอบ
เคร่ืองมือ และการสรุปผลการวิจัย จะกลาวถึงตอไปในบทที่ 4 บทที่ 5 และ บทที่ 6 ตามลําดับ 
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ศึกษาและวิเคราะหแบบรูปความม่ันคง ศึกษาและวิเคราะหไวยากรณความม่ันคง

แบบรูปความมั่นคง ไวยากรณความม่ันคง

องคประกอบสําคัญ
ความสัมพันธระหวางองคประ
กอบ และผลเฉลยของแบบรูป

องคประกอบสําคัญและ
ความสัมพันธระหวาง

องคประกอบ

สรางแบบจําลองเชิงโครงสราง
ของแตละแบบรูปความม่ันคง

ผนวกรวมแบบจําลองเชิงโครงสราง
ของทุกแบบรูปความมั่นคง

แบบจําลองเชิงโครงสราง
ของแตละแบบรูปความมั่นคง

แบบจําลองเชิงโครงสราง
ของแบบรูปความมั่นคงท้ังหมด

ตรวจสอบแบบจําลองเชิงโครงสราง
ของแบบรูปความมั่นคง

แบบจําลองเชิงโครงสราง
ของแตละแบบรูปความมั่นคง
ที่ไดรับการตรวจสอบแลว

แบบจําลองเชิงโครงสราง
ของแบบรูปความม่ันคงท้ังหมด
ที่ไดรับการตรวจสอบแลว

[ยังไมครบถวนและสมบูรณ]

[ครบถวนและสมบูรณแลว]

พิจารณาสวนประกอบ “Problem”, “Context”, 
“Structure”, “Solution”, 

“Implementation” และ “Example Resolved”

พิจารณาสวนประกอบ “เง่ือนไขกอนการใช”, 
“แผนภาพตนไมความมั่นคง”, 
“ไวยากรณความม่ันคง” และ

“ตัวอยางความตองการ”

ออกแบบ และพัฒนาเคร่ืองมือตนแบบ
การสรางภาพนามธรรม

การทดสอบเครื่องมือตนแบบ

การสรุปผลการวิจัย

ภาพนามธรรม
ความตองการความม่ันคง

ขั้นตอนท่ี 3.5

ข้ันตอนท่ี 3.1

ข้ันตอนท่ี 3.2

ขั้นตอนท่ี 3.3

ขั้นตอนท่ี 3.4

ข้ันตอนท่ี 3.6

การจัดหมวดหมูของ
แบบรูปความมั่นคง

ศึกษาและวิเคราะหการจัดหมวดหมู
ของแบบรูปความมั่นคง

พิจารณาประเภท
และความสัมพันธระหวางกัน

ของแตละหมวดหมู

ประเภท
และความสัมพันธระหวางกัน

ของแตละหมวดหมู

 

รูปที่ 3.1 แผนภาพข้ันตอนการดําเนนิการวิจัย 
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เพื่อความสะดวกในการทําความเขาใจในการสรางแบบจําลองเชิงโครงสรางของแบบรูป
ความมั่นคงในบทน้ี  ผูวิจัยไดใชแบบรูปการระบุความตองการดานความมั่นคงสําหรับสินทรัพย
องคกรมาเปนกรณีศึกษา ซึ่งเปนแบบรูปความมั่นคงในกลุมการจัดการความมั่นคงองคกรและการ
จัดการความเส่ียง เปนแบบรูปเร่ิมตนสําหรับการพิจารณาความมั่นคงองคกร  มีวัตถุประสงคเพื่อ 
การกําหนดความตองการดานความมั่นคงที่จําเปนตองมีในองคกร เพื่อนําคุณสมบัติดานความ
มั่นคง (การรักษาความลับ ความบูรณภาพ สภาพพรอมใชงาน และภาระรับผิดชอบ) มา
ประยุกตใช ทั้งนี้จะมีการพิจารณาจากตัวขับเคลื่อนทางธุรกิจเปนหลัก ลําดับข้ันตอนการทํางาน
ของแบบรูป มีข้ันตอนดังนี้  

1)  ระบุสินทรัพย 
2)  ระบุตัวขับเคล่ือนทางธุรกิจ 
3)  ระบุความสัมพันธระหวางสินทรัพยและตัวขับเคลื่อนทางธุรกิจ 
4)  กําหนดคุณสมบัติดานความมัน่คง 
5)  ระบุคุณสมบัติดานความม่ันคงใหกับสินทรัพยโดยพิจารณาจากตัวขับเคลื่อนทางธุรกิจ 
สามารถแสดงภาพข้ันตอนการทํางานไดดังรูปที่ 3.2  

 
รูปที่ 3.2  ลําดับข้ันตอนการทํางานของแบบรูปการระบุความตองการดานความมัน่คง 

สําหรับสินทรัพยองคกร [4] 

3.1 การศึกษาและวิเคราะหการจัดหมวดหมูของแบบรูปความมั่นคง แบบรูปความมั่นคง
และไวยากรณความม่ันคง 

 การศึกษาและวิเคราะหการจัดหมวดหมูของแบบรูปความม่ันคง  แบบรูปความม่ันคง  
และไวยากรณความมั่นคง เพื่อใหไดรายการองคประกอบสําคัญในการสรางแบบจําลองเชิง
โครงสราง  แบงออกเปน 3 ข้ันตอนยอย คือ การศึกษาและวิเคราะหการจัดหมวดหมูแบบรูปความ
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มั่นคง  การศึกษาและวิเคราะหโครงสรางแบบรูปความมั่นคง และการศึกษาและวิเคราะห
ไวยากรณความมั่นคง 

3.1.1 การศึกษาและวิเคราะหการจัดหมวดหมูแบบรูปความมั่นคง 

การศึกษาและวิเคราะหการจัดหมวดหมูแบบรูปความมั่นคงเปนการพิจารณาถึงประเภท 
และความสัมพันธของแตละหมวดหมู โดยในข้ันตอนนี้จะเปนการวิเคราะหสวนประกอบสําคัญที่
จะชวยใหผูวิจัยสามารถทราบถึงความสัมพันธของแบบรูปความมั่นคงในแตละหมวดหมู วามี
ความเก่ียวของ และแบบรูปสามารถสนับสนุนกันไดอยางไร เพื่อจะนําขอมูลที่ไดจากการวิเคราะห
นี้ไปวิเคราะหและออกแบบการสรางภาพนามธรรมของแบบรูปความมั่นคงตอไป 

พิจารณารูปที่ 3.3 การจัดหมวดหมูของแบบรูปความมั่นคง [4] แบงออกเปน 3 ชั้น คือ กลยทุธ
และนโยบายความม่ันคง (Security Strategy and Policy)  การบริการ (Service)  และ กลไกและ
การนําไปปฏิบัติ (Mechanisms and Implementations) ซึ่งมีขอมูลกลยุทธทางธุรกิจขององคกร
เปนขอมูลนําเขาเร่ิมตน ขอมูลเหลานี้มีความสําคัญแตก็ถูกจัดใหอยูนอกหมวดหมูของแบบรูป
ความมั่นคง 

พิจารณาหมวดหมูแรก คือ กลยุทธและนโยบายความม่ันคง ซึ่งจัดอยูในช้ันบนสุด 
โดยทั่วไปแลวผูบริหารตองการใหกิจกรรม การดําเนินงานตางๆ ขององคกรบรรลุเปาหมายของ
องคกรที่ไดวางเอาไว วิธีการหนึ่งที่จําเปน และมีความสําคัญคือ การวางแผนนโยบายทางดาน
ความมั่นคง ซึ่งประกอบไปดวย 4 กลุมยอย คือ การกําหนดคุณสมบัติทางดานความมั่นคง 
(Properties)  การฝาฝนทางดานความมั่นคง  (Violations)  การจัดการความเส่ียง  (Risk 
Management) และแนวคิดความมั่นคง (Approaches) 

พิจารณาหมวดหมูที่สอง คือ การบริการ โดยการบริการนี้จะเปนตัวชวยใหกิจกรรมของ
องคกร และนโยบายความม่ันคงองคกรที่ระบุไวในหมวดหมูแรกสามารถบรรลุเปาหมายได  การ
บริการสามารถแบงออกเปน 2 กลุมยอย คือ  การบริการสนับสนุนความมั่นคง (Security Support 
Services) และ การบริการความมั่นคง (Security Services) ตัวอยางเชน หากพิจารณาตัวอยางของ
การลงทะเบียน (Registration) ซึ่งจัดอยูในกลุมยอยการบริการสนับสนุนความม่ันคง โดยเก็บรวม
รวมขอมูลที่จําเปนตางๆ เชน ขอมูลประจําตัวนิสิต ขอมูลรายวิชา เพื่อสนับสนุนกลุมแบบรูปการ
ระบุและพิสูจนตัวตน (Identification and Authentication) ซึ่งจัดอยูในกลุมยอยการบริการความ
มั่นคง เปนตน 
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รูปที่ 3.3  การจัดหมวดหมูของแบบรูปความม่ันคง [4] 
 
พิจารณาหมวดหมูที่สาม คือ กลไกและการนําไปปฏิบัติ ซึ่งการนําเอาการบริการความ

มั่นคงจากหมวดหมูที่สองไปปฏิบัติใชจริงไดนั้น ยอมตองการการสนับสนุนการทําใหเกิดผลจาก
หมวดหมูที่สามนี้  โดยการบริการความมั่นคงสามารถเลือกใชไดหลายๆ กลไก  ในขณะเดียวกันใน
แตละกลไกก็สามารถชวยสนับสนุนไดหลายๆ บริการความม่ันคงเชนกัน  หมวดหมูกลไกและการ
นําไปปฏิบัตินี้สามารถแบงออกเปน  กลไกการสนับสนุนการจัดการ (Management Support 
Mechanisms) จะเปนกลไกท่ีคอยควบคุมกลไกสนับสนุนตัวอ่ืนๆ กลไกอัตโนมัติ (Automated 
Mechanisms) เปนกลไกที่สนับสนุนบริการความมั่นคงอยางอัตโนมัติ โดยอาศัยวิธีการทางดาน
เทคโนโลยีสารสนเทศ  กลไกทางกายภาพ (Physical Mechanisms) เปนกลไกตอบสนองบริการ
ความมั่นคงทางกายภาพ ยกตัวอยางเชน  ตึก อาคารที่มีระบบรักษาความปลอดภัย รวมถึง
เจาหนาที่รักษาความปลอดภัย และกลไกกระบวนการ (Procedural Mechanisms) เปนกลไก
ตอบสนอง และสนับสนุนการบริการความมั่นคงที่เกิดข้ึน ยกตัวอยางเชน  การกําหนดใหมีการ



                                                                                                                  
 
                                                  

25 

เปล่ียนรหัสผานสําหรับการลงทะเบียนเขาสูระบบ (Sign In) เปนประจํา หรือการกําหนดใหมีการ
สํารองขอมูลไวทุกๆ 1 เดือน เปนตน 

หากพิจารณากรณีตัวอยางแบบรูปการระบุความตองการดานความม่ันคงสําหรับ
สินทรัพยองคกร จากขอมูลการศึกษาและวิเคราะหการจัดหมวดหมูของแบบรูปความมั่นคงแลว
นั้น ทําใหทราบวาแบบรูปนี้จัดอยูในหมวดหมูกลยุทธและนโยบายความมั่นคง ซึง่ควรมกีารกาํหนด
ความตองการดานความมั่นคง ซึ่งในที่นี้คือ คุณสมบัติความมั่นคง อันประกอบไปดวย การรักษา
ความลับ (Confidentiality) ความบูรณภาพ (Integrity) สภาพพรอมใชงาน (Availability) และ
สภาวะรับผิดชอบ (Accountability)  โดยพิจารณาจากขอมูลนําเขา คือ ขอมูลกลยุทธทางธุรกิจ
ขององคกร มาเปนหลักในการพิจารณา  โดยหลังจากการกําหนดคุณสมบัติความมั่นคงแลว หาก
พิจารณาจากการจัดหมวดหมูของแบบรูปความมั่นคงขางตน จะเห็นไดวาแบบรูปความมั่นคงที่
นํามาเปนกรณีศึกษานี้ จะมีความสัมพันธกับแบบรูปการจัดการความเส่ียง และแบบรูปการ
กําหนดแนวคิดความมั่นคง เปนตน 

3.1.2 การศึกษาและวิเคราะหโครงสรางแบบรูปความมั่นคง 

การศึกษาและวิเคราะหโครงสรางแบบรูปความมั่นคงเปนการพิจารณาโครงสรางหรือ
สวนประกอบของเอกสารแบบรูปความมั่นคงที่ไดนําเสนอไวใน [4] โดยในข้ันตอนนี้จะเปนการ
วิเคราะหสวนประกอบสําคัญที่จะชวยใหผูวิจัยสามารถทราบถึงองคประกอบสําคัญภายในแบบรูป
ความมั่นคง เพื่อนําองคประกอบ และความสัมพันธระหวางแบบรูปความมั่นคงที่ไดจากการ
วิเคราะห นํามาสรางเปนแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง โดยมีรายละเอียดการ
วิเคราะหดังตอไปนี้ 

 

3.1.2.1   การวิเคราะหโครงสรางแบบรูปความม่ันคงจากสวนประกอบ 
“Problem” “Context” และ “Structure” 

สวนประกอบ “Problem” เปนสวนประกอบที่แสดงถึงปญหาของแบบรูปความ
มั่นคงที่ตองแกไข ผลลัพธจากการวิเคราะหสวนประกอบนี้คือ การทราบถึงเปาหมายหลักของแบบ
รูปความมั่นคงนี้มุงเนนแกไข เพื่อใชเปนขอมูลในการพิจารณาสรางแบบจําลองเชิงโครงสราง   
สวนประกอบ “Context” เปนสวนประกอบที่แสดงถึงสถานการณที่เหมาะสมในการประยุกตใช
แบบรูปความมั่นคง  ผลลัพธจากการวิเคราะหสวนประกอบนี้คือ การทราบถึงแบบรูปความมัน่คงที่
เกี่ยวของ และข้ึนตอกัน และสวนประกอบ “Structure” เปนสวนประกอบที่แสดงถึงรายละเอียด 
และขอกําหนดของคุณลักษณะเชิงโครงสรางของแบบรูปความมั่นคง ผลลัพธจากการวิเคราะห
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สวนประกอบนี้คือ การทราบถึงโครงสรางของแบบรูปความมั่นคงเพื่อใชเปนแนวทางในการ
พิจารณาในการสรางแบบจําลองเชิงโครงสราง 

จากการพิจารณาทั้ง 3 สวนประกอบของแบบรูปการระบุความตองการดานความ
มั่นคงสําหรับสินทรัพยองคกร จะไดรายการองคประกอบสําคัญ ที่นํามาพิจารณาในการสราง
แบบจําลองเชิงโครงสรางของแบบรูปการกําหนดคาความเส่ียงดังนี้ 

1)  Asset คือ สินทรัพยขององคกร  โดยจะตองมีการกําหนดคุณสมบัติความ
มั่นคงใหแกสินทรัพยนั้นๆ และจะถูกกําหนดใหเปนชื่อคลาส 

2)  SecurityProperty  คือ คุณสมบัติความมั่นคง ซึ่งสามารถมีคาที่เปนไปไดคือ 
การรักษาความลับ ความบูรณภาพ สภาพพรอมใชงาน และภาระรับผิดชอบ และตอมาจะถูก
กําหนดใหเปนชื่อคลาส 

3)   BusinessDriver   คือ ตัวขับเคล่ือนทางธุรกิจ ซึ่งเปนส่ิงที่แตละองคกรระบุไว 
ซึ่งตอมาจะถูกกําหนดใหเปนชื่อคลาส 

4)   AssetType คือ ประเภทของสินทรัพย สามารถมีคาที่เปนไปไดคือ ประเภท
ขอมูล และประเภทกายภาพ ตอมาจะถูกกําหนดใหเปนลักษณะประจําภายในคลาส Asset 

3.1.2.2   การวิเคราะหโครงสรางแบบรูปความมั่นคงจากสวนประกอบ 
“Solution” และ “Implementation” 

สวนประกอบ “Solution” เปนสวนประกอบที่แสดงถึงแนวทาง หรือผลเฉลยใน
การแกไขปญหา (ซึ่งสวนประกอบ “Problem” ไดกลาวถึงปญหาของแบบรูปไว) สวนประกอบ 
“Implementation” เปนสวนประกอบที่แสดงถึงการนําเสนอวิธีการในทางปฏิบัติเพื่อแกไขปญหา 
(ซึ่งสวนประกอบ “Solution” ไดนําเสนอแนวทางเอาไว) ผลลัพธจากการวิเคราะหทั้ง 2 สวนประกอบ
นี้คือ ทําใหทราบถึงเซตขององคประกอบที่จําเปนที่ใชในการพิจารณาสรางแบบจําลองเชิง
โครงสราง กลาวคือ นํามาพิจารณาเปนชื่อคลาส ชื่อลักษณะประจํา หรือช่ือของการดําเนินการ 

จากการพิจารณาทั้ง 2 สวนประกอบของแบบรูปการกําหนดคาความเส่ียง จะได
รายการองคประกอบสําคัญนอกเหนือจากสวนประกอบที่ไดจากหัวขอ 3.1.2.1 ซึ่งจะนํามา
พิจารณาในการสรางแบบจําลองเชิงโครงสรางของแบบรูปการกําหนดคาความเส่ียงดังนี้ 

1)  Asset-Security Property คือ รหัสของสินทรัพย และ รหัสของคุณสมบัติ
ความมั่นคง ซึ่งจะถูกกําหนดใหเปนชื่อคลาสเช่ือมโยง (Association Class) 

2)  SetSecurityProperty คือ วิธีการในการกําหนดคุณสมบัติความมั่นคงซ่ึงจะ
ถูกกําหนดใหเปนการดําเนินการภายในคลาส SecurityProperty 
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3)  SetBusinessDriver คือ วิธีการในการกําหนดตัวขับเคลื่อนทางธุรกิจใหกับ
สินทรัพย ซึ่งจะถูกกําหนดใหเปนการดําเนินการภายในคลาส BusinessDriver 

3.1.2.3   การวิเคราะหโครงสรางแบบรูปความมั่นคงจากสวนประกอบ 
“Example Resolved”  

สวนประกอบ “Example Resolved” เปนการพิจารณาคุณลักษณะสําคัญ หรือ
ตัวอยางผลลัพธที่ไดจากการแกปญหา ผลลัพธจากการวิเคราะหสวนประกอบนี้คือ ทําใหทราบถึง
ตัวอยางที่ชัดเจนของคาที่เปนไปไดในแตละเซตขององคประกอบที่ไดจากข้ันตอน 3.1.2.1 และ 
3.1.2.2  

จากการพิจารณาสวนประกอบ “Example Resolved” ทําใหทราบถึงคาที่เปนไป
ไดของ AssetType ซึ่งจะประกอบดวย Information Type ตัวอยางเชน Employee Data, 
Financial/Insurance Data, Contractual Data and Business Planning Advertisements and 
Other Public Data  และ Physical Type ยกตัวอยางเชน Building  Staff  Collections and 
Exhibits  Transport Vehicles เปนตน 

3.1.3 การศึกษาและวิเคราะหโครงสรางไวยากรณความม่ันคง 

การศึกษาและวิเคราะหโครงสรางไวยากรณความมั่นคงเปนการพิจารณาโครงสรางหรือ
สวนประกอบของไวยากรณความมั่นคงที่ไดนําเสนอไวใน [8] โดยในข้ันตอนนี้จะเปนการวิเคราะห
สวนประกอบสําคัญที่จะชวยใหผูวิจัยสามารถทราบถึงองคประกอบสําคัญภายในไวยากรณความ
มั่นคง ซึ่งประกอบไปดวย ความสัมพันธระหวางแบบรูป ชื่อคลาส และลักษณะประจํา รวมถึง
ตัวอยางคาที่เปนไปได เพื่อนําองคประกอบ และความสัมพันธระหวางแบบรูปความมั่นคงที่ไดจาก
การวิเคราะห นํามาสรางเปนแบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง โดยมีรายละเอียด
การวิเคราะหดังตอไปนี้ 

 

3.1.3.1  การวิเคราะหโครงสรางไวยากรณความม่ันคงจากสวนประกอบ 
“เงื่อนไขกอนการใช” 

สวนประกอบ “เงื่อนไขกอนการใช” เปนสวนประกอบที่ใชแสดงเงื่อนไขที่
จําเปนตองมี หรือควรมี กอนจะใชไวยากรณแบบรูปความม่ันคงนั้นๆ ผลลัพธจากการวิเคราะห
สวนประกอบนี้คือ ทําใหทราบถึงความสัมพันธระหวางแบบรูปความมั่นคงที่เกี่ยวของ และข้ึนตอ
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กัน ตัวอยางเชน จากแบบรูปการกําหนดมูลคาสินทรัพย จะตองมีการประยุกตใชแบบรูปการระบุ
ความตองการดานความมั่นคงสําหรับสินทรัพยองคกรกอน 

เนื่องจากการพิจารณาสวนประกอบ “เงื่อนไขกอนการใช” ของแบบรูปการระบุ
ความตองการดานความม่ันคงสําหรับสินทรัพยองคกรนั้นพบวา เงื่อนไขกอนการใชแบบรูปนี้ไม
ตองการการประยุกตใชแบบรูปใดๆ มากอนหนานี้ ดังนั้นจึงไมไดรายการองคประกอบสําคัญ
เพิ่มเติม 

3.1.3.2   การวิเคราะหโครงสรางไวยากรณความม่ันคงจากสวนประกอบ 
“แผนภาพตนไมความม่ันคง” 

สวนประกอบ “แผนภาพตนไมความมั่นคง” แสดงใหเห็นถึงสวนประกอบและ
ความสัมพันธระหวางสวนประกอบภายในแบบรูป ผลลัพธจากการวิเคราะหสวนประกอบนี้คือ ทํา
ใหทราบถึงเซตขององคประกอบที่จําเปนที่จะใชในการพิจารณาสรางแบบจําลองเชิงโครงสราง 
กลาวคือ นํามาพิจารณาเปนชื่อคลาส ชื่อลักษณะประจํา หรือช่ือของการดําเนินการ 
 

 

รูปที่ 3.4  แผนภาพตนไมความมัน่คง ของแบบรูปการระบุความตองการดานความมั่นคง 
สําหรับสินทรัพยองคกร [8] 

 

พิจารณารูปที่ 3.4 แสดงสวนประกอบ “แผนภาพตนไมความมั่นคง” ของแบบ
รูปการกําหนดคาความเส่ียง จะไดรายการองคประกอบสําคัญดังนี้ 
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1)  Asset  คือ สินทรัพยขององคกร  โดยจะตองมีการกําหนดคุณสมบัติความ
มั่นคงใหแกสินทรัพยนั้นๆ โดยสามารถแบงประเภทของสินทรัพยออกได 2 ประเภท คือ สินทรัพย
ประเภทขอมูล และประเภทกายภาพ ซึ่งถูกกําหนดใหเปนชื่อคลาส 

2)  SecurityProperty คือ คุณสมบัติความมั่นคง ซึ่งสามารถมีคาที่เปนไปไดคือ 
การรักษาความลับ ความบูรณภาพ สภาพพรอมใชงาน และภาระรับผิดชอบ และตอมาจะถูก
กําหนดใหเปนชื่อคลาส 

3)   BusinessDriver   คือ ตัวขับเคลื่อนทางธุรกิจ ซึ่งเปนส่ิงที่แตละองคกรระบุไว 
ซึ่งตอมาจะถูกกําหนดใหเปนชื่อคลาส 

4)   AssetType คือ ประเภทของสินทรัพย สามารถมีคาที่เปนไปไดคือ ประเภท
ขอมูล และประเภทกายภาพ ซึ่งในแผนภาพตนไมความมั่นคงนี้จะทําใหทราบตัวอยางคาที่เปนไป
ไดของแตละประเภทของสินทรัพย ซึ่งตอมาจะถูกกําหนดใหเปนลักษณะประจําภายในคลาส 
Asset 

จากการพิจารณาสวนประกอบ “แผนภาพตนไมความมั่นคง” ของแบบรูปนี้จะเหน็
ไดวารายการองคประกอบสําคัญมีความคลายคลึงกันกับรายการองคประกอบสําคัญที่ไดจากการ
พิจารณาสวนประกอบ “Problem” “Context” และ “Structure” ของแบบรูปความมั่นคง 

 
3.1.3.3 การวิเคราะหโครงสรางไวยากรณความมั่นคงจากสวนประกอบ 

“ไวยากรณความมั่นคง” และ “ตัวอยางความตองการดานความม่ันคง” 

สวนประกอบ “ไวยากรณความมั่นคง” ระบุถึงไวยากรณที่ถูกสรางข้ึนมาเพื่อใช
สําหรับการระบุความตองการของแบบรูปความม่ันคงนั้นๆ โดยอยูในรูปแบบไวยากรณไมพึ่งบริบท
สวนประกอบ “ตัวอยางความตองการดานความม่ันคง” แสดงตัวอยางความตองการที่ไดจาก
ไวยากรณความมั่นคง ผลลัพธจากการวิเคราะห 2 สวนประกอบนี้ ทําใหทราบถึงเซตขององคประกอบ
ที่จําเปนที่ใชในการพิจารณาสรางแบบจําลองเชิงโครงสราง กลาวคือ นํามาพิจารณาเปนช่ือคลาส 
ชื่อลักษณะประจํา หรือช่ือของการดําเนินการ และทําใหทราบคาที่เปนไปไดของลักษณะประจํา 

พิจารณารูปที่ 3.5 แสดงสวนประกอบ “ไวยากรณความม่ันคง” และ “ตัวอยางความ
ตองการดานความมั่นคง” ของแบบรูปการระบุความตองการดานความมั่นคงสําหรับสินทรัพยองคกร 
จะไดรายการเซตขององคประกอบที่จําเปนตองใชในการพิจารณาสรางแบบจําลองเชิงโครงสราง ดังนี ้
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1)  Asset คือ สินทรัพยขององคกร  โดยจะตองมีการกําหนดคุณสมบัติความ
มั่นคงใหแกสินทรัพย โดยผูใชงานสามารถระบุชื่อและประเภทของสินทรัพยได ซึ่งตอมาจะถูก
กําหนดใหเปนชื่อคลาส 

2)  SecurityProperty คือ คุณสมบัติความมั่นคง ซึ่งสามารถมีคาที่เปนไปไดคือ 
การรักษาความลับ ความบูรณภาพ สภาพพรอมใชงาน และภาระรับผิดชอบ โดยสินทรัพยสามารถ
กําหนดคุณสมบัติความมั่นคงไดมากกวา 1 คา ซึ่งตอมาจะถูกกําหนดใหเปนชื่อคลาส 

3)   BusinessDriver  คือ ตัวขับเคล่ือนทางธุรกิจ ซึ่งเปนส่ิงที่แตละองคกรระบุไว 
ซึ่งตอมาจะถูกกําหนดใหเปนชื่อคลาส 

4)   AssetType คือ ประเภทของสินทรัพย สามารถมีคาที่เปนไปไดคือ ประเภท
ขอมูล และประเภทกายภาพ ซึ่งในแผนภาพตนไมความมั่นคงนี้จะทําใหทราบตัวอยางคาที่เปนไป
ไดของแตละประเภทของสินทรัพย ซึ่งตอมาจะถูกกําหนดใหเปนลักษณะประจําภายในคลาส 
Asset 

 

 
รูปที่ 3.5 ไวยากรณความมัน่คงและตัวอยางความตองการ  

ของแบบรูปการระบุความตองการดานความมัน่คงสําหรับสินทรัพยองคกร [8] 

3.2 การสรางแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง 

ภายหลังจากการศึกษาและวิเคราะหแบบรูปความมั่นคง และไวยากรณของแบบรูปความ
มั่นคง ข้ันตอนตอมา คือ การสรางแบบจําลองเชิงโครงสรางโดยใชแผนภาพคลาส เนื่องจาก
แผนภาพคลาสเปนแผนภาพมาตรฐานหนึ่งของยูเอ็มแอลซึ่งไดรับความนิยม และงายตอการนําไป
ประยุกตใช ในข้ันตอนนี้มีเปาหมายเพื่อใหไดแผนภาพคลาสที่สอดคลองกับแบบรูปความมั่นคง 
[4] และไวยากรณความมั่นคง  [8] เพื่อใชในการแสดงความสัมพันธภายในของแตละคลาส และ
ความสัมพันธแบบบูรณาการของทุกแบบรูปความมั่นคงสําหรับนําไปใชในข้ันตอนการสรางภาพ
นามธรรมความมั่นคงตอไป การสรางแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง 
ประกอบดวย 2 ข้ันตอนยอย คือ การสรางแบบจําลองเชิงโครงสรางของแตละแบบรูปความมั่นคง 
และการสรางแบบจําลองเชิงโครงสรางแบบบูรณาการของแบบรูปความมั่นคงทั้งหมด 
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 3.2.1 การสรางแบบจําลองเชิงโครงสรางของแตละแบบรูปความมั่นคง 

ในข้ันตอนนี้เปนการสรางแผนภาพคลาสของแตละแบบรูปความมั่นคง โดยนําเอาเซตของ
องคประกอบที่วิเคราะหไดทั้งหมดจากข้ันตอน 3.1.1, 3.1.2 และ 3.1.3 นํามาสรางเปนแผนภาพ
คลาส โดยมีข้ันตอนวิธีการสรางแผนภาพคลาสของแตละแบบรูปความมั่นคงดังรูปที่ 3.6 
 

 

ขอมูลนาํเขา   เซตขององคประกอบที่วเิคราะหไดทัง้หมดจากข้ันตอน 3.1.1, 3.1.2 และ 3.1.3 
ขอมูลออก   แผนภาพคลาสของแตละแบบรูปความมัน่คง 

 เริ่มตน 
  นําเขาเซตขององคประกอบที่วิเคราะหไดทั้งหมดจากข้ันตอน 3.1.1, 3.1.2 และ 3.1.3 
  สําหรบั แตละคลาสจากข้ันตอน 3.1.1, 3.1.2 และ 3.1.3  

  จนกระทัง่ ส้ินสุดคลาสทีน่าํมาพิจารณา 
   ดําเนินการ 
    1.  ระบุชื่อคลาส 
    2.  ระบุลักษณะประจําภายในคลาส 

 3.  ระบุการดําเนินการภายในคลาส 
   จนกระทัง่  ส้ินสุดเซตขององคประกอบของแตละคลาส 
  ระบุความสัมพันธระหวางคลาส 
 หยุดการทํางาน 

 

รูปที่ 3.6 ข้ันตอนวิธกีารสรางแผนภาพคลาสของแตละแบบรูปความมัน่คง 
 

 พิจารณาตามข้ันตอนวิธีขางตน  จะไดรายละเอียดของคลาส ลักษณะประจํา และการ
ดําเนินการดังแสดงในรูปที่ 3.7 ซึ่งมีรายละเอียดดังตอไปนี้ 

1)  คลาส Asset คือ คลาสสินทรัพยขององคกร  โดยจะตองมีการกําหนดคุณสมบัติความ
มั่นคงใหแกสินทรัพยนั้นๆ  

1.1)  assetID คือ รหัสประจําตัวสินทรัพย 
1.2)  assetName คือ ชื่อของสินทรัพย 
1.3)  assetType คือ ประเภทของสินทรัพย โดยสามารถแบงประเภทของ

สินทรัพยออกได 2 ประเภท คือ สินทรัพยประเภทขอมูล และประเภทกายภาพ  
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2)  คลาส SecurityProperty คือ คลาสคุณสมบัติความมั่นคง ซึ่งสามารถมีคาที่เปนไปได
คือ การรักษาความลับ ความบูรณภาพ สภาพพรอมใชงาน และภาระรับผิดชอบ  

  2.1)  propertyID คือ รหัสคุณสมบัติความมั่นคง 
  2.2)  propertyName คือ ชื่อของคุณสมบัติความมั่นคง โดยสามารถมีคาที่

เปนไปไดคือ การรักษาความลับ ความบูรณภาพ สภาพพรอมใชงาน และภาระรับผิดชอบ [4] 
3)   BusinessDriver  คือ ตัวขับเคลื่อนทางธุรกิจ ซึ่งเปนส่ิงที่แตละองคกรระบุไว 

3.1)   driverID คือ รหัสตัวขับเคลื่อนทางธุรกิจ 
3.2)  driverName คือ ชื่อตัวขับเคลื่อนทางธุรกิจ 
3.3)  driverDescription คือ รายละเอียดคําอธิบายตัวขับเคลื่อนทางธุรกิจนั้น 
3.4)  setBusinessDriver() คือ วิธีการกําหนดตัวขับเคลื่อนทางธุรกิจแกสินทรัพย 

4)   คลาส Asset-SecurityProperty คือ คลาสที่แสดงคารหัสของสินทรัพย และ รหัสของ
คุณสมบัติความมั่นคง ซึ่งถูกกําหนดใหเปนชื่อคลาสเช่ือมโยง  

 4.1)  assetID  คือ รหัสของสินทรัพย 
 4.2)  propertyID  คือ รหัสของคุณสมบัติความมั่นคง 
 4.3)  setSecurityPropety() คือ วิธีการในการกําหนดคุณสมบัติความมั่นคง

ใหกับแตละสินทรัพย  

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Business Driver

driverID
driverName
driverDescription

setBusinessDriver()

1..*

1..*

1..*1..*

Asset-Security Property

assetID
propertyID

setSecurityPropety()

 
รูปที่ 3.7 แผนภาพคลาสของแบบรูปการระบุความตองการ 

ความมัน่คงสําหรับสินทรัพยองคกร 
 



                                                                                                                  
 
                                                  

33 

 หลังจากพิจารณาตามข้ันตอนวิธีในรูป 3.6 แลวจะไดแผนภาพคลาสที่สอดคลองกับทุก
แบบรูปความม่ันคง  และเพื่อใหงายตอการทําความเขาใจ ในที่นี้จะยกตัวอยางแผนภาพคลาสที่
สอดคลองกับแบบรูปความม่ันคงในกลุมแบบรูปการจัดการความม่ันคงองคกรและการจัดการ
ความเส่ียงในตารางที่ 3.1-3.8 โดยรวบรวมคําอธิบายองคประกอบตางๆ ของแบบรูปความม่ันคง 
ประกอบไปดวย ชื่อแบบรูป รหัสแบบรูป ชื่อกลุมของแบบรูป เงื่อนไขกอนการใช คําอธิบายแบบรูป 
ปญหา ผลเฉลย และแผนภาพคลาส 
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ตารางที่ 3.1  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการระบุความตองการดาน
ความมั่นคงสําหรับสินทรัพยองคกร 
ชื่อแบบรูป การระบุความตองการดานความมัน่คงสําหรับสินทรัพยองคกร 
รหัสแบบรปู P61 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช ไมมี 
คําอธิบาย เปนแบบรูปเร่ิมตนสําหรับการพิจารณาความมัน่คงองคกร ซึ่งจะชวยให

เขาใจถึงความตองการดานความมัน่คงทีจ่ําเปนตองมีในองคกร เพื่อนํา
คุณสมบัติดานความมัน่คง (Confidentiality : การรักษาความลับ, 
Integrity : ความบูรณภาพ, Availability : สภาพพรอมใชงาน, และ 
Accountability : ภาระรับผิดชอบ) มาประยุกตใช 

ปญหา องคกรตองการกําหนดความมั่นคงใหกับสินทรัพย 
ผลเฉลย 1.   ระบุสินทรัพย 

2.   ระบุตัวขับเคลื่อนทางธุรกิจ 
3.   ระบุความสัมพันธระหวางสินทรัพยและตัวขับเคลื่อนทางธุรกิจ 
4.   กําหนดคุณสมบัติดานความมัน่คง 
5.   ระบุคุณสมบัติดานความม่ันคงใหกับสินทรัพยโดยพิจารณาจากตัว
ขับเคลื่อนทางธุรกิจ 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Business Driver

driverID
driverName
driverDescription

setBusinessDriver()

1..*

1..*

1..*1..*

Asset-Security Property

assetID
propertyID
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ตารางที่ 3.2  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนดมูลคาสินทรัพย 
ชื่อแบบรูป การกําหนดมลูคาสินทรัพย 
รหัสแบบรปู P62 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 
คําอธิบาย การกําหนดมลูคาสินทรัพยจะชวยใหสามารถกําหนดความสําคัญของ

สินทรัพยขององคกรที่เปนเจาของหรือควบคุมอยู เพื่อระบุวาเมื่อเกิด
ความสูญเสียของสินทรัพยจะกระทบตอองคกรในดานใดบางและมี
ผลกระทบในระดับใด โดยมลูคาสินทรัพยจะไดจากการพิจารณา
ผลกระทบในดานตางๆ ตอไปนี้ ไดแก ดานความตองการดานความมัน่คง 
ดานเศรษฐกจิ และทางดานธุรกิจ 

ปญหา การกําหนดคาความสําคัญของสินทรัพยทาํอยางไร 
ผลเฉลย 1.   ระบุ security value ของสินทรัพย 

2.   ระบุ financial value ของสินทรัพย 
3.   ระบุ business impact value ของสินทรัพย 
4.   สรางตารางรวมคาสินทรัพย ทั้งหมดโดยกําหนดให คามากที่สุด
กลายเปน overall value ของสินทรัพยนัน้ 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Asset Value

FVValue
SRValue
BIValue
OverallValue

calculateAssetValue()
setAssetValue()

1..1 1..1

Value Scale

valueScaleID
valueScaleName
valueScaleNumber
FVDescription
SRDescription
BIDescription
OverallDescription

1..11..*
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ตารางที่ 3.3  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการประเมินภัยคุกคาม 
ชื่อแบบรูป การประเมนิภัยคุกคาม 
รหัสแบบรปู P63 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 
คําอธิบาย ภัยคุกคามเปนโอกาสของอันตรายตางๆ ที่อาจเกิดข้ึนและมีกระทบตอ

สินทรัพยองคแบบรูปนี้จึงมวีัตถุประสงคเพื่อกําหนดภัยคุกคาม ความถี่
ของภัยคุกคามที่จะเกิดตอสินทรัพย (Threat likelihood) และผลกระทบ
เมื่อสินทรัพยถูกคุกคาม (Threat consequence) 

ปญหา จะระบุภัยคุกคามที่เกิดข้ึนกับสินทรัพยไดอยางไร 
ผลเฉลย 1.   การระบุภัยคุกคาม ประกอบดวย 

         1)   ตนเหตุทีท่ําใหเกิดภัยคุกคาม 
         2)   ภัยคุกคามที่เกิดข้ึน 
         3)   ผลของภัยคุกคามนั้น 
2.   สรางตารางภัยคุกคาม แยกตามชนิดของสินทรัพย 
3.   ระบุระดับความถีท่ี่เกิดข้ึนของภัยคุกคาม 
4.   ระบุระดับความถีท่ี่เกิดข้ึนในแตละภัยคุกคาม 

แผนภาพคลาส 

Threat

threatID
threatAction
threatConsequence

setThreat()

Asset

assetId
assetName
assetType 1..* 1..*

Threat Source

threatSourceID
threatSourceName

Threat Likelihood

threatLikelihoodID
threatLikelihoodName
threatLikelihoodValue
threatLikelihoodDescription

Threat-Threat Source

1..*1..*

1..11..*
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ตารางที่ 3.4  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการประเมินภาวะเส่ียง 
ชื่อแบบรูป การประเมนิภาวะเส่ียง 
รหัสแบบรปู P64 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 

2. ชื่อภัยคุกคามสําหรับสินทรัพยในขอ 1 ที่กําหนดไวแลวจาก GM63 
คําอธิบาย จุดออน (ภาวะไมมั่นคง) เปนจุดที่จะถูกใชโดยภัยคุกคาม การประเมิน

ภาวะจุดออน คือ การระบุจุดออนของสินทรัพยในองคกร และระดับความ
รุนแรงเมื่อถูกภัยคุกคามโจมตีจุดออนดังกลาว (Severity  scale) 

ปญหา ทําอยางไรจึงจะกําหนดจุดออนของสินทรัพย และระดับความรุนแรงเม่ือ
เกิดภัยคุกคามโจมตี 

ผลเฉลย 1.   รวบรวมขอมูลของภัยคุกคาม 
2.   ระบุจุดออนที่อาจเกิดข้ึน 
3.   สรางตารางความสัมพนัธระหวางจุดออนและภัยคุกคาม 
4.   กําหนดระดับความรุนแรง 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Threat

threatID
threatAction
threatConsequence

setThreat()

1..* 1..*

Vulnerability

vulnerabilityID
vulnerabilityName

setVulnerability()

1..*1..*

Severity Scale

severityScaleID
severityScaleName
severityScaleNumber
severityScaleDescription

1..* 1..1
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ตารางที่ 3.5  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนดคาความเส่ียง 
ชื่อแบบรูป การกําหนดคาความเส่ียง 
รหัสแบบรปู P65 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 (เฉพาะที่ตัวทีก่ําหนดมูลคาสินทรัพย 

ประเมินภัยคุกคาม และภาวะเส่ียงแลวเทานั้น) 
2. ความถี่ของการเกิดภัยคุกคามทกุตัวสําหรับสินทรัพยในขอ 1 จาก 
GM63 
3. ระดับความรุนแรงของภาวะเส่ียงทกุตัวสําหรับภัยคุกคามในขอ 2 จาก 
GM64 
4. มูลคาสินทรัพยในขอ 1 จาก GM62 

คําอธิบาย การกําหนดคาความเส่ียงเปนข้ันตอนสุดทายของกระบวนการประเมิน
ความเสีย่ง โดยการใชขอมูลการประเมนิมลูคาสินทรัพย ภัยคุกคามและ
ความถีท่ี่เกิด ภาวะจุดออนและระดับความรุนแรงมาใชเปนขอมูลนาํเขา 
เพื่อนาํมาคํานวณและแสดงผลเปนระดับความเสีย่งที่เหมาะสม ชวยให
สามารถทราบความเส่ียงของสินทรัพยและจัดลําดับความสําคัญของ
สินทรัพยได 

ปญหา จะกําหนดคาความเส่ียงใหกับสินทรัพยไดอยางไร  
ผลเฉลย 1.   รวบรวมผลลัพทจาก 6.2, 6.3, 6.4 

2.   เชื่อมโยงภัยคุกคาม จุดออน และสินทรัพยเขาดวยกนั 
3.   คํานวนคาความเส่ียงตามสูตร 
      คาความเส่ียง = 

AssetValueeverityScalerbilitySenVullihoodThreatLike
n

i
ii 



)(
1
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ตารางที่ 3.5  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนดคาความเส่ียง 
(ตอ) 
แผนภาพคลาส 

Asset

assetId
assetName
assetType

Threat

threatID
threatAction
threatConsequence

setThreat()

1..*1..*

Vulnerability

vulnerabilityID
vulnerabilityName

setVulnerability()

Asset Value

FVValue
SRValue
BIValue
OverallValue

calculateAssetValue()
setAssetValue()

1..1

1..1

1..*

1..*

Value Scale

valueScaleID
valueScaleName
valueScaleNumber
FVDescription
SRDescription
BIDescription
OverallDescription

1..1

1..*

threat Likelihood

threatLikelihoodID
threatlikelihoodName
threatLikelihoodValue
threatLikelihoodDescription

Severity Scale

severityScaleID
severityScaleName
severityScaleNumber
severityScaleDescription

1..*

1..1

Risk Scale

riskScaleID
riskScaleName
riskScaleRange
riskScaleDescription

Risk

assetRiskValueID

calculateRiskValue()

1..1

1..*

1..1

1..1

Threat-Threat Source1..*

1..1
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ตารางที่ 3.6  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปแนวคิดความมั่นคงองคกร 
ชื่อแบบรูป แนวคิดความมั่นคงองคกร 
รหัสแบบรปู P66 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 
คําอธิบาย แบบรูปนี้จะชวยเปนตัวแนะนําในการเลือกแนวคิดความมั่นคง 

(Prevention : การปองกนั  Detection : การตรวจหา และ Response : 
การตอบสนอง) ตามคุณสมบัติความมัน่คงที่เหมาะสม และระดับความ
เส่ียงของสินทรัพยทีพ่ิจารณา 

ปญหา จะกําหนดแนวคิดความมัน่คงใหแกสินทรัพยไดอยางไร 
ผลเฉลย 1.   รวบรวมขอมูลที่จําเปน คือ ชนิดของสินทรัพย 

2.   รวบรวมขอมูลคาความเส่ียงของสินทรัพย 
3.   เลือกแนวคิดความมัน่คงใหเหมาะสมกับสินทรัพย 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Security Approach

approachID
approachName

setApproach()

1..* 1..*

Business Priority

businessPriorityID
businessPriorityName
businessPriorityValue
businessPriorityDescription

1..*

1..*

1..*1..*

Risk

assetRiskValueID

calculateRiskValue()

1..1

1..1
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ตารางที่ 3.7  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปบริการความมั่นคงองคกร 
ชื่อแบบรูป บริการความมัน่คงองคกร 
รหัสแบบรปู P67 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 

(ในการพฒันาจริงจะถกูผนวกรวมเขากับ GM66) 
คําอธิบาย แบบรูปนี้ตอเนื่องจากแบบรูป GM66 โดยแบบรูปนี้เปนการแนะนําในการ

เลือกตัวบริการความมัน่คงที่จะใชในการปองกันสินทรัพยภายหลังทีไ่ด
กําหนดแนวคิดความมัน่คงสําหรับสินทรัพยดังกลาวแลว ตัวอยางบริการ
ดานความมัน่คง เชน การระบุและยินยนัตัวตน (GM71) การควบคุมการ
เขาถึง (GM82) เปนตน 

ปญหา จะกําหนดบริการความม่ันคงของสินทรัพยในองคกรไดอยางไร 
ผลเฉลย 1.   รวบรวมขอมูลที่จําเปน(ประเภทของสินทรัพย คุณสมบัติความมัน่คง 

แนวคิดความมั่นคงองคกร) 
2.   ระบุบริการความมัน่คงสําหรับสินทรัพยและแนวคิดความมัน่คง 
3.   ทวนสอบบริการความม่ันคงอยางสม่ําเสมอ  เมื่อมีสถานการณ
เปล่ียนแปลง 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Security Approach

approachID
approachName

setApproach()

Security Service

serviceID
serviceName

setService()

1..* 1..*

1..*

1..*

Business Priority

businessPriorityID
businessPriorityName
businessPriorityValue
businessPriorityDescription

1..*

1..*

1..*
1..*
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ตารางที่ 3.8  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการส่ือสารของผูมีหุนสวน
องคกร 
ชื่อแบบรูป การสื่อสารของผูมีหุนสวนองคกร 
รหัสแบบรปู P68 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 

2. ชื่อบริการสําหรับระบุและยืนยนัตัวตนจาก GM72 
คําอธิบาย เมื่อองคกรมีการติดตอกับองคกรภายนอก จะตองมีการเตรียมเคร่ืองมือ

และบริการตางๆ ไวอํานวยความสะดวกและควบคุมการติดตอและการ
แลกเปล่ียนขอมูล แตการดําเนินการดังกลาวจะตองเลือกบริการความ
มั่นคงที่เหมาะสม ในการจัดการสิทธิก์ารเขาถึง รวมถึงการปองกนัขอมลูมิ
ใหถูกเขาถึงโดยผูที่ไมมีสิทธิ ์
 

ปญหา เมื่อมีการติดตอของหุนสวนกับองคกร จะปกปองระบบและขอมูลของ
องคกรไดอยางไร 

ผลเฉลย 1.   ระบุขอมูล และapplication services ที่ตองมกีารแลกเปล่ียน 
ระหวางองคกร จากนั้นใหระบุความตองการดานความมัน่คงของขอมลู
ดังกลาว 
2.   กําหนดความมัน่คงดานการตรวจสอบ การเขาใชงานของหุนสวน 
โดยพิจารณาจากความตองการดานความมั่นคงของขอมูลและนโยบาย
ขององคกร 
3.   ระบุและปองกันชองทางการติดตอ 
 1)   ระบุชองทางการติดตอ 
 2)   แยกชองทางของหุนสวนออกจากชองทางหลัก 
 3)   กําหนดการจัดการดาน Port’s และ Portals 
 4)   กําหนดการจัดการดานการควบคุมการเขาถึง 
4.   กําหนดวิธดํีาเนนิการที่ใชในชองทางการติดตอ 
5.   กําหนดกจิกรรมการสิ้นสุดของหุนสวน ตามขอตกลงกอนหนา 
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ตารางที่ 3.8  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการส่ือสารของผูมีหุนสวน
องคกร (ตอ) 
แผนภาพคลาส 

Asset

assetId
assetName
assetType

I&A Service

I&AID
I&AName
I&ADescription

setService()

Role

roleID
roleName

1..*

1..*

1..*1..*

Enterprise Partner

partnerID
partnerName
partnerType
partnerAddress

setPermission()

memberOf

1..*1..*

1..*

1..*

Service Termination

serviceTerminationID
serviceTerminationName
serviceTerminationDescription

setServiceTermination()

Communication Channel

channelID
channelName
channelType
channelDescription

setCommunicationChannel()

Exchange Method

exchangeMethodID
exchangeMethodName

setExchangeMethodOperation()

1..* 1..*

1..*

1..*

Security Property

propertyID
propertyName

1..*

1..*

 
 

3.2.2 การสรางแบบจําลองเชิงโครงสรางแบบบูรณาการของแบบรูปความม่ันคง
ทั้งหมด 

ในข้ันตอนนี้เปนการสรางแผนภาพคลาสแบบบูรณาการความสัมพันธ ของแบบรูปความ
มั่นคงทั้งหมด เพื่อสรางความสัมพันธที่เกิดข้ึนระหวางแบบรูปความมั่นคง และจัดโครงสรางของ
แบบรูปความมั่นคงเพื่อเตรียมพรอมสําหรับการสรางความสัมพันธในตารางฐานขอมูล (ในบทที่ 4 
การพัฒนาเครื่องมือการสรางภาพนามธรรม) ที่จะกลาวถึงตอไป 
  ข้ันตอนวิธีในการสรางแผนภาพคลาสแบบบูรณาการแบบรูปความมั่นคงนั้นสามารถ
แสดงไดดังรูปที่ 3.8 โดยมีวิธีดําเนินการคือ นําเขาแผนภาพคลาสของแตละแบบรูปความมั่นคงที่
ไดสรางจากหัวขอ 3.2.1 จํานวน 20 แบบรูป  ตอมาระบุแผนภาพคลาสที่ตองการจะบูรณาการ
ความสัมพันธ 2 แบบรูป แลวคนหาคลาสที่มีชื่อเหมือนกันจากแผนภาพคลาสของในแตละแบบรูป 
โดยการพิจารณาจากตารางความสัมพันธระหวางแบบรูปความมั่นคง [8] ซึ่งตารางความสัมพนัธนี้
แสดงไวในภาคผนวก ญ ในตาราง ญ. 1  ถัดมาพิจารณาช่ือคลาส หากมีชื่อคลาสเหมือนกันแลว
ใหบูรณาการความสัมพันธโดยใชคลาสนั้นเปนตัวเช่ือมความสัมพันธระหวาง 2 แบบรูปความ
มั่นคง ทําซํ้าเชนนี้จนกระทั่งส้ินสุดแผนภาพคลาสทั้ง 20 แบบรูป 
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เพื่อความสะดวกในการทําความเขาใจ ในที่นี้จะขอยกตัวอยางแผนภาพคลาสของแบบ
รูปการระบุความตองการดานความมั่นคงสําหรับสินทรัพยองคกรดังแสดงในรูปที่ 3.7 และ
แผนภาพคลาสของแบบรูปการกําหนดมูลคาสินทรัพย ดังแสดงในรูปที่ 3.9 มาเปนกรณีศึกษาใน
การสรางแผนภาพคลาสแบบบูรณาการ 

 
 

ขอมูลนาํเขา   แผนภาพคลาสของแตละแบบรูปความมัน่คงที่สรางไดจาก 3.2.1  
     จํานวน 20 แบบรูป 
ขอมูลออก      แผนภาพคลาสแบบบูรณาการความสัมพันธของแบบรูปทั้งหมด 

 เริ่มตน 
 นําเขาแผนภาพคลาสของแบบรูปความมัน่คงที่สรางไดจาก 3.2.1 จํานวน 20 แบบรูป 

  ดําเนินการ 
   1.  ระบุแผนภาพคลาสที่ตองการจะบูรณาการความสัมพันธ 2 แบบรูป 
   2.  คนหาคลาสที่มีชื่อเหมือนกนัจากแผนภาพคลาสของในแตละแบบรูป โดยการ 
   พิจารณาจากตารางความสัมพันธระหวางแบบรูปความมั่นคง [8]  
   ถา   คลาสมีชือ่เหมือนกัน    
   ดําเนินการ 
     บูรณาการความสัมพันธโดยใชคลาสนัน้เปนตัวเชื่อมความสัมพันธ 
     ระหวาง 2 แบบรูปความมัน่คง 
  จนกระทัง่  ส้ินสุดแผนภาพคลาสทั้ง 20 แบบรูป 
 หยุดการทํางาน 

 

รูปที่ 3.8 ข้ันตอนวิธกีารสรางแผนภาพคลาสแบบบูรณาการของแบบรูปความมัน่คงทั้งหมด 
 

Asset

assetId
assetName
assetType

Asset Value

FVValue
SRValue
BIValue
OverallValue

calculateAssetValue()
setAssetValue()

1..1 1..1

 
รูปที่ 3.9 แผนภาพคลาสของแบบรูปการกาํหนดมูลคาสนิทรัพย 

 



                                                                                                                  
 
                                                  

45 

แบบรูปการกําหนดมูลคาสินทรัพย  มีวัตถุประสงคเพื่อใหสามารถกําหนดความสําคัญ
ของสินทรัพยขององคกรที่เปนเจาของหรือควบคุมอยู เพื่อระบุวาเม่ือเกิดความสูญเสียของ
สินทรัพยจะกระทบตอองคกรในดานใดบางและมีผลกระทบในระดับใด โดยมูลคาสินทรัพย
สามารถคํานวณไดจากการพิจารณาผลกระทบในดานตางๆ ตอไปนี้ ไดแก ดานความความ
ตองการดานความม่ันคง ดานเศรษฐกิจ และทางดานธุรกิจ 
 จากความสัมพันธของท้ัง 2 แบบรูปขางตนสามารถนาํมาสรางเปนแผนภาพคลาสไดดัง
รูปที่ 3.10 โดยสามารถอธิบายความสัมพันธของท้ัง 2 แบบรูปได คือ สินทรัพยจะตองมีการ
กําหนดคาคุณสมบัติความมัน่คงโดยยึดหลักการขับเคลือ่นทางธุรกิจ และสินทรัพยยงัตองมกีาร
กําหนดคาเพือ่ระบุความสําคัญของสินทรัพยตอองคกร โดยรายละเอียดแผนภาพคลาสแบบบูรณา
การของ 2 แบบรูป ประกอบดวยคลาสตางๆ ดังรายละเอียดตอไปนี้ 
 

 1)  แบบรูปการระบุความตองการดานความมัน่คงสําหรับสินทรัพยองคกร 
  รายละเอียดคลาสของไวยากรณนี้ถูกอธบิายไวแลวในหวัขอ 3.2.1 
  2)  แบบรูปการกําหนดมูลคาสินทรัพย 

2.1) คลาส Asset คือ คลาสสินทรัพยขององคกร โดยตองมีการกําหนดมูลคาของ
แตละสินทรัพยขององคกรเพื่อระบุถึงความสําคัญของสินทรัพยนัน้ๆ ตอองคกร ภายในจะประกอบ
ไปดวยลักษณะประจํา และการดําเนินการตางๆ ดังนี ้

  (1)   assetID คือ รหัสประจําตัวสินทรัพย 
  (2)   assetName คือ ชื่อของสินทรัพย 
  (3)   assetType คือ ประเภทของสินทรัพย โดยสามารถแบงประเภทของ

สินทรัพยออกได 2 ประเภท คือ สินทรัพยประเภทขอมูล และประเภทกายภาพ  
2.2) คลาส AssetValue คือ คลาสมูลคาสินทรัพย โดยจะมีการคํานวณมูลคา

สินทรัพยในหลายมุมมอง ประกอบดวยมมุมองดานเศรษฐกิจ มมุมองดานธุรกิจ มุมมองดานความ
มั่นคง และนอกจากนี้ยงัมีการคํานวณมูลคาสินทรัพยโดยรวมอีกดวย ภายในประกอบไปดวยลักษณะ
ประจํา และการดําเนนิการตางๆ ดังนี ้

(1)  OverallRating คือ มูลคาของสินทรัพยโดยรวม 
(2)  FVRating คือ มูลคาของสินทรัพยโดยพิจารณาจากความตองการ

ทางดานเศรษฐกิจ  
(3) BIRating คือ มูลคาของสินทรัพยโดยพิจารณาจากความตองการ

ทางดานธุรกิจ 
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(4)  SRRating คือ มูลคาของสินทรัพยโดยพิจารณาจากความตองการ
ทางดานความม่ันคง 

(5)  calculateAssetValue() คือ วิธีการในการคํานวณมูลคาของสินทรัพย
โดยรวม โดยพิจารณาจากความตองการทางดานธุรกิจ  ความตองการทางดานเศรษฐกิจ และ
ความตองการทางดานความม่ันคง 

(6)  setAssetValue() คือ วิธีการในการกาํหนดมูลคาใหกับแตละสินทรัพย 
โดยแตละสินทรัพยจะมีมูลคาโดยรวมของสินทรัพยไดเพียง 1 คา 

Asset

assetId
assetName
assetType

Asset Value

FVValue
SRValue
BIValue
OverallValue

calculateAssetValue()
setAssetValue()

Security Property

propertyID
propertyName

Business Driver

driverID
driverName

1..1
1..1

Asset-Security Property

assetID
propertyID

setSecurityProperty()

1..*

1..*

1..*1..*

 
รูปที่ 3.10 แผนภาพคลาสแบบบูรณาการของแบบรูปการระบุความตองการดานความมัน่คง 

สําหรับสินทรัพยองคกร และแบบรูปการกาํหนดมูลคาสนิทรัพย 
 

 ทั้งนี้เมื่อไดบูรณาการแบบรูปความมัน่คงครบทั้ง 20 แบบรูปความมัน่คงเรียบรอยแลวจะ
ไดแผนภาพคลาสแบบบูรณาการแบบรูปความมัน่คงดังรูปที่ 3.11 

 
 
 



Security Patterns Structural Model

Identification and AuthenticationEnterprise Security and Risk management

AccessControlModel

Asset

assetId
assetName
assetType

Threat

threatID
threatAction
threatConsequence

setThreat() 1..*1..*

Vulnerability

vulnerabilityID
vulnerabilityName

setVulnerability()

I&A Service

I&AID
I&AName
I&ADescription

setService()

Biometric

biometricApproach

setBiometricApproach()

Password

passwordID
passwordName
passwordDescription
composition
lengthRange
source
lifetime
ownership
entry
authenticationPeriod
distribution
storage
transmission

setPasswordConstrain()

User

userID
userName

Role

roleID
roleName

setRole()

Right

rightID
rightName

setRight()

1..*

1..*

Asset Value

FVValue
SRValue
BIValue
OverallValue

calculateAssetValue()
setAssetValue()

Security Property

propertyID
propertyName

Business Driver

driverID
driverName
driverDescription

setBusinessDriver()

Security Approach

approachID
approachName

setApproach()

Security Service

serviceID
serviceName

setService()

1..1

1..1

1..*

1..*

1..* 1..*

Reference Monitor

request()

1..*

1..*

Authorization

ruleID
ruleName

setRule()

1..*

1..*

I&A Requirement

requirementID
requirementName
requirementDescription

setI&ARequirement()

I&A Technique

techniqueId
techniqueName

1..*

1..*

1..*

1..*

Enterprise Partner

partnerID
partnerName
partnerAddress
dataTransferMachanism

setDTM()
setPermission()

memberOf

1..*

1..*

Value Scale

valueScaleID
valueScaleName
valueScaleNumber
FVDescription
SRDescription
BIDescription
OverallDescription

1..1

1..*

threat Likelihood

threatLikelihoodID
threatlikelihoodName
threatLikelihoodValue
threatLikelihoodDescription

Severity Scale

severityScaleID
severityScaleName
severityScaleNumber
severityScaleDescription

1..*

1..1

Threat Source

threatSourceID
threatSourceName

1..* 1..*

Risk Scale

riskScaleID
riskScaleName
riskScaleRange
riskScaleDescription

Risk

assetRiskValueID

calculateRiskValue()

1..1

1..*

1..1

1..1

Business Priority

businessPriorityID
businessPriorityName
businessPriorityValue
businessPriorityDescription

1..*

1..*

Asset-Security Property

assetID
propertyID

setSecurityProperty()

1..*
1..*

I&A Domain

domainID
domainName
domainDescription

Domain Factor

factorID
factorName
factorDescription

1..*

1..*

1..*

1..*

1..*

1..*

Technique Factor

techniqueFactorID
techniqueName
techniqueDescription

1..*

1..*

Category User

categoryUserID
categoryUserName

setCategoryUser()

Clearance Level

clearanceLevelID
clearanceLevelName

setClearanceLevel()

member of

1..*1..*

1..*

1..*

Request

assetID
accessType

make request to 1..*

1..* Set of Authorization Rules

checkRule()

1..*

1

exists

1..*1..*

Category Asset

categoryAssetID
categoryAssetName

setCategoryAsset()

Classification Level

classificationLevelID
classificationLevelName

setClassificationLevel()

1..*

1..*

1..*

1..1

1..*

1..*

Threat-Threat Source

1..*

1..1

Service Termination

agreementID
agreementName
agreementDescritpion

Communication Channel

communicationChannelID
communicationChannelName
communicationChannelType
communicationChannelDescription

setCommunicationChannel()

Exchange Method

setExchangeMethodOperation()

1..* 1..*

1..*

1..*

Priority Impact

priorityImpactID
priorityImpactName

mapFactorRequirement()

I&A Technique Profile

profileRatingID
profileRatingName

mapTechniqueRequirementRating()

Biometric Characteristic

biometricCharacteristicRatingID
biometricCharacteristicRatingName

mapBiometricRating()

Password Policy

passwordPolicyID
passwordPolicyName
passwordPolicyDescription

setupPasswordPolicy()

1..* 1..*

1..1

1..*

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ 3.11 แผนภาพคลาสแบบบูรณาการ 20 แบบรูปความมัน่คง  

47  

Firewall Architecture

External Host

externalIP
externalPort

Local Host

internalIP
internalPort

Packet Filter Firewall

RuleBased

portRule
IPRule

checkRule()

Stateful Firewall

State Table

sessionlist

checkSession()

Explicit RuleDefault Rule

Proxy Based Firewall

Proxy

Service

serviceName
servicePort

checkService()1..* 1..1

1..*

1..*

1..1

represents

Firewall

sourceIP
destinationIP
sourcePort
destinationPort

accept()
deny()

nkam
Typewritten Text
47
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3.3 การตรวจสอบแบบจาํลองเชงิโครงสรางของแบบรูปความมั่นคง 

 การตรวจสอบแบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง ประกอบดวย 3 ข้ันตอน 
ดังนี้  

3.3.1 การตรวจสอบความสอดคลองตามบริบทของแบบรูปความมั่นคง 

การตรวจสอบความสอดคลองตามบริบทของแบบรูปความมั่นคง มีวัตถุประสงคเพื่อ
ตรวจสอบความสอดคลองของแบบจําลองเชิงโครงสรางที่ไดวามีความสอดคลองตามบริบทที่ได
กลาวถึงไวในแบบรูปความม่ันคงของ [4] หรือไม โดยการพิจารณารวมกันกับผูมีความรูพื้นฐาน
ดานความมั่นคง เพื่อรับขอเสนอแนะและความคิดเห็นเพื่อใชปรับปรุงแบบจําลองเชิงโครงสรางให
มีความสอดคลองตามบริบทของแบบรูปความม่ันคงมากข้ึน  โดยพิจารณาในทุกๆ สวนประกอบ
ยอยของแตละแบบรูปความมั่นคงและไวยากรณความมั่นคง โดยสวนประกอบนั้นๆ อาจถูก
พิจารณากลายมาเปนคลาส  ลักษณะประจําภายในคลาส  หรือการดําเนินการ ซึ่งข้ึนอยูกับหนาที่
และความสําคัญของสวนประกอบนั้นๆ  

รายละเอียดในการตรวจสอบความครบถวนของแบบจําลองเชิงโครงสรางสามารถ
พิจารณาไดดังรายการตอไปนี้ 
 1) มีคุณลักษณะเชิงโครงสรางสอดคลองกับสวนประกอบโครงสราง (Structure) ของแบบ
รูปความมั่นคง 
 2) สามารถนําไปประยุกตใชไดในสถานการณตามที่อางอิงในองคประกอบไดนามิก 
(Dynamic) ของแบบรูปความมั่นคง  
 3)  สามารถนําไปสูผลเฉลยแบบรูป ตามที่กลาวไวในสวนประกอบผลเฉลย (Solution) 
และ ตัวอยางการแกไข (Example Resolved) ของแบบรูปความมั่นคง 
 4) มีคุณลักษณะเชิงโครงสรางสอดคลองกับสวนประกอบแผนภาพตนไมความมั่นคง ของ
ไวยากรณความมั่นคง  

3.3.2 การตรวจสอบความสมบูรณเพื่อการนําไปประยุกตใชงาน 

การตรวจสอบความสมบูรณเพื่อการนําไปประยุกตใชงานของแบบจําลองเชิงโครงสราง มี
วัตถุประสงคเพื่อพิจารณาองคประกอบในแบบจําลองเชิงโครงสรางใหมีความสมบูรณและ
สามารถตอบสนองตอความตองการในการนําไปประยุกตใชงานได  โดยในการปรับปรุง
แบบจําลองเชิงโครงสรางนี้เกิดจากการวิเคราะหและพิจารณาองคประกอบของแตละแบบรูปความ
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มั่นคง วามีองคประกอบใดที่ตองเพิ่มเติมบาง  ทั้งนี้การเพิ่มเติมอาจเกิดจากการเพิ่มเติม
องคประกอบใหมีความครบถวน และสมบูรณมากยิ่งข้ึน เพื่อทําใหแบบจําลองเชิงโครงสราง
สามารถตอบสนองตอความตองการในการใชงาน  เชน การเพิ่มเติมลักษณะประจํา partnerType 
ภายในคลาส Partner  ใชระบุถึงประเภทของหุนสวนที่ติดตอกับองคกร เพื่อความสะดวกในการ
จัดการ ติดตอส่ือสาร กับหุนสวนประเภทตางๆ กัน 

3.3.3 การตรวจสอบความครบถวนของความสัมพันธ 

ในข้ันตอนนี้มีวัตถุประสงคเพื่อตรวจสอบความครบถวนของความสัมพันธระหวางแบบรูป
ความมั่นคง วามีการระบุไวอยางครบถวนและถูกตองหรือไม  ซึ่งแตละแบบรูปความมั่นคงนั้นอาจ
มีความข้ึนตอกัน ยกตัวอยางเชน ในการประยุกตใชแบบรูปการกําหนดคาความเส่ียงในทางปฏิบัติ
ไดนั้น จะตองกําหนดคาของมูลคาสินทรัพย จากแบบรูปการกําหนดมูลคาสินทรัพย  คาของภัย
คุกคามและความถี่ที่เกิดข้ึน จากแบบรูปการประเมินภัยคุกคาม และคาภาวะจุดออนและระดับ
ความรุนแรง จากแบบรูปการประเมินภาวะเส่ียงกอน จึงจะสามารถประยุกตใชแบบรูปการกาํหนดคา
ความเส่ียงได 
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บทที่  4 

การออกแบบวิธีการสรางภาพนามธรรม และการพัฒนาเครื่องมือตนแบบ
สําหรับการสรางภาพนามธรรมความตองการดานความมั่นคง 

ภายหลังจากการออกแบบแบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง และการ
กําหนดความตองการดานความมั่นคงแลว  ข้ันตอนตอไปคือ การออกแบบวิธีการสรางภาพ
นามธรรมของความตองการดานความม่ันคง  โดยการนําขอมูลความสัมพันธ และองคประกอบที่
สําคัญตางๆ ของแบบจําลองเชิงโครงสรางที่ไดสรางข้ึนในบทที่ 3 มารวมพิจารณาประกอบ ทั้งนี้
เพื่อประโยชนในการชวยเหลือใหผูใชงานมีความสะดวก มองเห็นภาพของความตองการดานความ
มั่นคงที่ถูกกําหนดข้ึนไดอยางชัดเจน และใชประกอบการพิจารณาในการกําหนดนโยบายความ
มั่นคงขององคกรตอไป   

ในบทนี้จะกลาวถึงการออกแบบวิธีการสรางภาพนามธรรมและการพัฒนาเคร่ืองมือ
ตนแบบสําหรับการสรางภาพนามธรรมของความตองการดานความมั่นคง  ประกอบดวย  การ
ออกแบบวิธีการสรางภาพนามธรรม  การออกแบบหนาที่การทํางานของเคร่ืองมือ  การออกแบบ
สวนตอประสานผูใช และสภาพแวดลอมในการพัฒนาเครื่องมือ โดยมีรายละเอียดดังนี้ 

4.1  การออกแบบวิธีการสรางภาพนามธรรม 

 จากการวิเคราะหและศึกษาการจัดหมวดหมูของแบบรูปความมั่นคง แบบรูปความมั่นคง 
และไวยากรณความมั่นคง  ตลอดจนผลลัพธแผนภาพคลาสแบบบูรณาการความสัมพันธของแบบ
รูปความม่ันคงทั้งหมดที่ไดจากบทที่ 3 ในหัวขอนี้จะพิจารณาขอมูลความสัมพันธ และองคประกอบ
ที่สําคัญตางๆ ที่ไดจากการสรางแผนภาพคลาส  โดยในการออกแบบวิธีการสรางภาพนามธรรมนี้
แบงออกได 3 วิธี คือ 

4.1.1 การสรางภาพนามธรรมจากแบบรูปความมั่นคง 

ในการออกแบบการสรางภาพนามธรรมจากแบบรูปความม่ันคง  ผูวิจัยไดศึกษาและ
วิเคราะหขอมูลแบบรูปความมั่นคงทําใหทราบถึงความหมาย ผลเฉลย สวนประกอบสําคัญของ
แบบรูปความมั่นคง  และไวยากรณความมั่นคงทําใหทราบถึงสวนประกอบสําคัญ  และ
ความสัมพันธระหวางไวยากรณแบบรูปความมั่นคง ตลอดจนผลลัพธแผนภาพคลาสแบบ 
บูรณาการความสัมพันธของแบบรูปความมั่นคงทั้งหมดที่ไดจากบทท่ี 3  แลวนํามาวิเคราะหเปน
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ขอมูลสรุปที่เหมาะสมที่ผูใชงานตองการทราบในแตละแบบรูปความมั่นคง  ทั้งนี้รายการการสราง
ภาพนามธรรมจากแบบรูปความมั่นคงทั้ง 20 แบบรูปไดแสดงไวในตาราง 4.1   
 

ตารางที่ 4.1  รายการตัวเลือกการสรางภาพนามธรรมจากแบบรูปความมั่นคง  

แบบรูปความม่ันคง ชนิดของแผนภูม ิ ขอมูลลักษณะประจําทีใ่ช 

กลุมการจัดการความมั่นคงองคกรและการจัดการความเส่ียง 

แผนภูมิแบบจุดสองมิติ Asset, Security Property 
แผนภูมิแบบจุดสองมิติ Asset, Asset Type 
แผนภูมิแบบจุดสามมิติ Asset, Security Property, Business Driver 

การระบุความตองการความ
ม่ันคงสําหรับสินทรัพย 
ขององคกร 

แผนภูมิรูปวงกลม Business Driver 
แผนภูมิแบบจุดสองมิติ Asset, Asset Value 

การประเมินมูลคาสินทรัพย 
แผนภูมิเรดาร Asset Value 

แผนภูมิแบบจุดสองมิติ Asset, Threat Action 
แผนภูมิแบบจุดสองมิติ Threat Action, Threat Source การประเมินภัยคุกคาม 

แผนภูมิแบบจุดสามมิติ Asset, Threat Action, Threat Likelihood 
แผนภูมิแบบจุดสองมิติ Threat Action, Vulnerability 

การประเมินภาวะเส่ียง 
แผนภูมิแบบจุดสามมิติ Asset, Vulnerability, Threat 
แผนภูมิแบบจุดสองมิติ Asset, Risk Value 

การกําหนดความเส่ียง 
แผนภูมิแบบฟอง Asset Name, Asset Type, Risk Value 

แผนภูมิแบบจุดสองมิติ Asset, Security Approach 
แนวคิดความม่ันคงขององคกร 

แผนภูมิแบบจุดสามมิติ 
Asset, Security Approach, Business 
Priority 

แผนภูมิแบบจุดสองมิติ Asset, Security Service 
บริการความม่ันคงขององคกร 

แผนภูมิแบบจุดสามมิติ 
Asset, Security Service, Security 
Approach 

แผนภูมิแบบจุดสองมิติ Partner, Communication Channel การส่ือสารของผูมีหุนสวนใน
องคกร แผนภูมิแบบจุดสามมิติ Asset, Partner, Communication Channel 

กลุมการระบุตัวตนและการพิสูจนตัวจริง 
ความตองการดานการระบุและ
การพิสูจนตัวตน 

แผนภูมิแบบจุดสองมิติ I&A Service, I&A Requirement 
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ตารางที่ 4.1  รายการตัวเลือกการสรางภาพนามธรรมจากแบบรูปความมั่นคง (ตอ) 

แบบรูปความม่ันคง ชนิดของแผนภูม ิ ขอมูลลักษณะประจําทีใ่ช 

กลุมการระบุตัวตนและการพิสูจนตัวจริง 

แผนภูมิแบบจุดสองมิติ I&A Service, I&A Technique ทางเลือกการออกแบบสําหรับ
การระบุและการพิสูจนตัวตน
แบบอัตโนมัติ 

แผนภูมิเรดาร I&A Requirements and Technique Profile 

การออกแบบและใชรหัสผาน แผนภูมิแบบจุดสองมิติ Password, PasswordPolicy 

ทางเลือกการออกแบบสําหรับ
แบบชีวมิติ 

แผนภูมิแบบฟอง Biometrics and Technique Factors Scale 

กลุมแบบจําลองควบคุมการเขาถึง 

แผนภูมิแบบจุดสองมิติ User, Asset 
การใหอํานาจ 

แผนภูมิแบบจุดสามมิติ User, Asset, Right 
แผนภูมิแบบจุดสองมิติ Role, Asset 
แผนภูมิแบบจุดสามมิติ Role, Asset, Right 
แผนภูมิแบบแทง Student Role, Asset, Right 

การควบคุมการเขาถึงเชิง
บทบาท 

แผนภูมิเสน Teacher Role, Asset, Right 
แผนภูมิแบบจุดสองมิติ Asset, Category Asset 

ความม่ันคงหลายระดับ 
แผนภูมิแบบฟอง Asset, Category, Classification Level 
แผนภูมิแบบแทง Student Role, Asset, Right การตรวจสอบการเขาถึง

ทรัพยากร แผนภูมิเสน Teacher Role, Asset, Right 
แผนภูมิแบบแทง Student Role, Asset, Right 

การกําหนดสิทธิ์ใหกับบทบาท 
แผนภูมิเสน Teacher Role, Asset, Right 

กลุมสถาปตยกรรมไฟลวอลล 
internalIP,externalIP ไฟรวอลลสําหรับการกรอง

แพ็คเกจ 
แผนภูมิแบบจุดสองมิติ 

internalHostName, externalHostName 
externalIP, appServiceName 

ไฟรวอลลเชิงตัวแทน แผนภูมิแบบจุดสองมิติ 
externalHostName, appServiceName 
externalIP, stateSessionName 

ไฟรวอลลเชิงสถานะ แผนภูมิแบบจุดสองมิติ 
externalHostName, stateSessionName 
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เพื่อความเขาใจที่ชัดเจนมากย่ิงข้ึน ในที่นี้จะขอตัวอยางการวิเคราะหการสรางภาพ
นามธรรมจากแบบรูปความมั่นคงการระบุความตองการดานความมั่นคงสําหรับสินทรัพยองคกร  
โดยจะขอยกตัวอยางรูปที่ 3.7 ซึ่งแสดงในบทที่ 3  นํามาแสดงเปนรูปที่ 4.1 ซึ่งแสดงใหเห็นถึง
แผนภาพคลาสของแบบรูปการระบุความตองการดานความมั่นคงสําหรับสินทรัพยองคกร  จะเห็น
ไดวามี 4 คลาสที่เกี่ยวของ คือ Asset, Business Driver, Security Property และ Asset-Security 
Property ในที่นี้ผูวิจัยขอยกตัวอยางการสรางภาพนามธรรมภายในคลาสเดียวกัน (ในที่นี้คือคลาส  
Asset) และตัวอยางการสรางภาพนามธรรมระหวางคลาส (ในที่นี้คือคลาส Asset และ Business 
Driver) โดยมีรายละเอียดดังนี้ 

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Business Driver

driverID
driverName
driverDescription

setBusinessDriver()

1..*

1..*

1..*1..*

Asset-Security Property

assetID
propertyID

setSecurityPropety()

 

รูปที่ 4.1 แผนภาพคลาสของแบบรูปความม่ันคงการระบุความตองการดานความมัน่คง 
สําหรับสินทรัพยองคกร   

1) การสรางภาพนามธรรมภายในคลาสเดียวกัน  

พิจารณาคลาส Asset  ในกรณีนี้ผูวิจัยนําลักษณะประจํา assetName และ assetType 
มาสรางเปนภาพนามธรรม โดยใชแผนภูมิแบบจุดสองมิติ ดังแสดงในรูป 4.2 โดยกําหนดใหแกน
นอน (แกน x) แทนคาของลักษณะประจํา assetName และแกนต้ัง (แกน y) แทนคาลักษณะ
ประจํา assetType ซึ่งสอดคลองกับผลเฉลยของแบบรูปความมั่นคง คือ สินทรัพยขององคกร
สามารถแบงออกไดเปนสองประเภท คือ ประเภทกายภาพ และประเภทขอมูล 
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รูปที่ 4.2 การสรางภาพนามธรรมจากแบบรูปความมัน่คงภายในคลาสเดียวกนั   

2) การสรางภาพนามธรรมระหวางคลาส 

พิจารณาคลาส Asset และคลาส Security Property ในกรณีนี้ผูวิจัยนําลักษณะประจํา 
assetName จากคลาส Asset และนําลักษณะประจํา propertyName จากคลาส Security 
Property มาสรางเปนภาพนามธรรม โดยใชแผนภูมิแบบจุดสองมิติ ดังแสดงในรูป 4.3  โดย
กําหนดใหแกนนอน (แกน x) แทนคาของลักษณะประจํา assetName และแกนต้ัง (แกน y) แทน
คาลักษณะประจํา propertyName ซึ่งสอดคลองกับผลเฉลยของแบบรูปความมั่นคง คือ องคกร
ควรมีการกําหนดคาคุณสมบัติความมั่นคงใหกับสินทรัพย โดยคุณสมบัติความมั่นคงประกอบไป
ดวย การรักษาความลับ (Confidentiality) ความบูรณภาพ (Integrity) สภาพพรอมใชงาน 
(Availability) และภาวะรับผิดชอบ (Accountability) 
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รูปที่ 4.3 การสรางภาพนามธรรมจากแบบรูปความมัน่คงระหวางคลาส 

4.1.2 การสรางภาพนามธรรมจากรายการที่มีไวให 

ในการออกแบบการสรางภาพนามธรรมจากรายการที่มีไวให  ผูวิจัยไดศึกษาและวิเคราะห
ขอมูลการจัดหมวดหมูของแบบรูปความมั่นคงทําใหทราบถึงหมวดหมูและประเภทของแบบรูป
ความมั่นคงและความสัมพันธในแตละหมวดหมู  แบบรูปความมั่นคงทําใหทราบถึงความหมาย 
ผลเฉลย สวนประกอบสําคัญของแบบรูปความมั่นคง และไวยากรณความมั่นคงทําใหทราบถึง
สวนประกอบสําคัญ และความสัมพันธระหวางไวยากรณแบบรูปความม่ันคง ตลอดจนผลลัพธ
แผนภาพคลาสแบบบูรณาการความสัมพันธของแบบรูปความมั่นคงทั้งหมดที่ไดจากบทที่ 3 แลว
นํามาวิเคราะหเปนขอมูลสรุปที่เหมาะสมที่ผูใชงานตองการทราบ ทั้งนี้รายการการสรางภาพ
นามธรรมจากรายการที่มีไวใหทั้งหมดไดแสดงไวในตาราง 4.2 
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ตารางที่ 4.2  ตารางรายการตัวเลือกการสรางภาพนามธรรมจากรายการที่มีไวให 
กลุมของแบบรูป
ความม่ันคง 

ชนิดของแผนภูม ิ ตัวอยางท่ีกําหนดให 

แผนภูมิเรดาร 
Top 5 highest asset risk values using radar 
chart 

แผนภูมิแทงแบบเรียงซอน 
Top 5 highest asset risk values using stack 
bar chart 

แผนภูมิแบบจุดสองมิติ 
Relationships of asset, threat action and 
threat likelihood 

แผนภูมิจุดแบบสามมิติ 
Relationships of asset, threat action and 
vulnerability 

กลุมการจัดการความ
มั่นคงองคกรและการ
จัดการความเส่ียง 

แผนภูมิรูปวงกลม Total percentage of business driver concern 

แผนภูมิเรดาร 
Summary of I&A requirements with I&A 
technique profile 

แผนภูมิแบบจุดสองมิติ 
Relationships of Passwords and Password 
Policy 

กลุมการระบุตัวตนและ
การพิสูจนตัวจริง 

แผนภูมิเรดาร Classifying biometrics with technique factor 

แผนภูมิเรดาร 
Student Role associates with assets and 
rights 

แผนภูมิเรดาร 
Teacher Role associates with assets and 
rights 

กลุมแบบจําลองควบคุม
การเขาถึง 

แผนภูมิแบบฟอง 
The multilevel of asset classification and 
category 

แผนภูมิแบบจุดสองมิติ 
Relationships of external host and internal 
host 

แผนภูมิแบบจุดสองมิติ 
Relationships of external host and application 
service  

กลุมสถาปตยกรรม 
ไฟรวอลล 

แผนภูมิแบบจุดสองมิติ 
Relationships of external host and state 
session 

เพื่อความเขาใจที่ชัดเจนมากยิ่งข้ึน ในที่นี้จะขอยกตัวอยางของแบบรูปความมั่นคงการ
ระบุความตองการดานความมั่นคงสําหรับสินทรัพยองคกร  โดยยกตัวอยางรายการตัวขับเคล่ือน
ทางธุรกิจใดที่นํามาใชพิจารณาในการกําหนดคุณสมบัติความมั่นคงใหแกสินทรัพยมากที่สุด โดย
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ใชแผนภูมิรูปวงกลม ดังแสดงผลในรูป 4.4 ซึ่งหากพิจารณาในรูป 4.1 แลวจะพบวาภาพนามธรรม
นี้เปนการพิจารณาคลาส Business Driver โดยเลือกลักษณะประจํา driverName นําแตละ
รายการขอมูลตัวขับเคล่ือนทางธุรกิจมาคํานวณคารอยละ แลวเปรียบเทียบกับผลรวมรายการ
ขอมูลตัวขับเคลื่อนทางธุรกิจทั้งหมด  ในการแปลความหมายจะสอดคลองกับผลเฉลยของแบบรูป
ความมั่นคงที่วา ในการกําหนดคุณสมบัติความมั่นคงใหแกสินทรัพยขององคกรนั้นจะตองมีการ
ระบุคุณสมบัติดานความม่ันคงใหกับสินทรัพยโดยพิจารณาจากตัวขับเคลื่อนทางธุรกิจ 
 

 

รูปที่ 4.4 การสรางภาพนามธรรมจากรายการที่มีไวให 

4.1.3 การสรางภาพนามธรรมจากลักษณะประจําใดๆ 

ในการออกแบบการสรางภาพนามธรรมจากลักษณะประจําใดๆ  ผูวิจัยไดศึกษาและ
วิเคราะหขอมูลแบบรูปความมั่นคงทําใหทราบถึงความหมาย ผลเฉลย สวนประกอบสําคัญของ
แบบรูปความมั่นคง  และไวยากรณความมั่นคงทําใหทราบถึงสวนประกอบสําคัญ  และ
ความสัมพันธระหวางไวยากรณแบบรูปความมั่นคง ตลอดจนผลลัพธแผนภาพคลาสแบบ 
บูรณาการความสัมพันธของแบบรูปความมั่นคงทั้งหมดที่ไดจากบทที่ 3 แลวนํามาวิเคราะหเพื่อ
สรางเปนความสัมพันธระหวางลักษณะประจําใดๆ ที่ผูใชงานสามารถเลือกได  การแสดงผลการ
สรางภาพนามธรรมในหัวขอนี้จะใชแผนภูมิจุดแบบสองมิติ และสามมิติ โดยข้ันตอนวิธีในการสราง
ความสัมพันธระหวาง 2 และ 3 ลักษณะประจําใดๆ สามารถแสดงไดดังรูปที่ 4.5 และรูปที่ 4.7 
ตามลําดับ  ทั้งนี้รายการลักษณะประจําที่ผูใชงานสามารถเลือกไดแบบ 2 ลักษณะประจําแสดงได
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ดังตารางที่ 4.3 และรายการลักษณะประจําที่ผูใชงานสามารถเลือกไดแบบ 3 ลักษณะประจํา
แสดงไวในภาคผนวก ก  

 

ขอมูลนาํเขา   แผนภาพคลาสแบบบูรณาการแบบรูปความม่ันคงที่ไดจากบทที ่3 
 ขอมูลออก     ความสัมพันธของลักษณะประจําใดๆ  2 ลักษณะประจํา 
 เริ่มตน 

 นําเขาแผนภาพคลาสแบบบูรณาการแบบรูปความมัน่คง 

 สําหรบั คลาสi ใดๆ จากแผนภาพคลาส จนกระทัง่ ส้ินสุดคลาสทีน่าํมาพิจารณา 

  สําหรบั คลาสj ใดๆ จากแผนภาพคลาส จนกระทัง่ ส้ินสุดคลาสทีน่าํมาพิจารณา 

     ถา คลาสi และ คลาสj มีเสนเช่ือมความสัมพันธระหวางคลาส < 4  
     ดําเนินการ 
      ถา  คลาสi และ คลาสj มีความสัมพันธกัน ตามขอมูลการวิเคราะห 

           จากการจดัหมวดหมูของแบบรูปความม่ันคง แบบรูปความมัน่คง  
            และไวยากรณความมัน่คง  
      ดําเนินการ 
       เลือกลักษณะประจําที่มีความสัมพันธระหวาง คลาสi และ คลาสj 

       (แตละคลาสอาจมีตัวแทนลักษณะประจํามากกวา 1 ก็ได) 
 หยุดการทํางาน 

รูปที่ 4.5 ข้ันตอนวิธีในการสรางความสัมพนัธระหวาง 2 ลักษณะประจําใดๆ 
 

 จากรูปที่ 4.5  เมื่อพิจารณาคลาสi  และ คลาสj ใดๆ แลว หากวาเสนความสัมพันธระหวาง

สองคลาสนี้มีระยะหางมากกวา 4 เสนแลว ทั้งสองคลาสจะไมสามารถเชื่อมความสัมพันธกันได  
เนื่องจากผูวิจัยไดวิเคราะหและพิจารณาจากแบบจําลองเชิงโครงสราง และความหมายในแตละ
คลาสเมื่ออางอิงตามบริบทของของแบบรูปความมั่นคงแลว พบวาหากสองคลาสใดๆ มีเสน
ความสัมพันธมากกวา 4 เสนแลวจะสงผลกระทบตอการแปลความหมายระหวางคลาส กลาวคือ 
การแปลความหมายจะทําความเขาใจไดยาก เนื่องจากตองแปลความระหวางสองคลาสที่มีเสน
เชื่อมความสัมพันธกอน แลวจึงคอยแปลความคลาสอ่ืนๆ ที่อยูถัดไป ทําใหมีคลาสที่ตองแปล
ความหมายเพิ่มมากข้ึน และความหมายตามบริบทของแบบรูปความมั่นคงจะคอยๆ ลดลง โดย
แปรผกผันกับระยะหางระหวางคลาส 
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assetName                                              
assetType                                              
propertyName                                              
driverName                                              
overallValue                                              
threatAction                                              
threatConsequence                                              
threatSourceName                                              
threatLikelihoodName                                              
vulnerabilityName                                              
assetRiskValue                                              
approachName                                              
severityScaleName                                              
businessPriorityName                                              
serviceName                                              
partnerName                                              
partnerType                                              
communicationChannel                                              
exchangeMethodName                                              
serviceTermination                                              
I&AServiceName                                              
I&ARequirementName                                              
factorName                                              
domainName                                              
priorityImpactName                                              
techniqueName                                              
profileRatingName                                              
passwordName                                              
passwordPolicyName                                              
biometricMechanism                                              
techniqueFactorName                                              
biometricCharacteristic                                              
userName                                              
rightName                                              
roleName                                              
categoryUserName                                              
clearanceLevelName                                              
categoryAssetName                                              
classificationLevel                                              
externalIP                                              
externalHostName                                              
internalIP                                              
internalHostName                                              
appSerViceName                                              
sessionName                                              

ตาราง 4.3  รายการขอมูลลักษณะประจํา โดยแสดงผลในรูปแผนภูมแิบบจุดสองมิติ 
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เพื่อความเขาใจที่ชัดเจนมากยิ่งข้ึน ในที่นี้จะยกตัวอยางการพิจารณารูปแผนภาพคลาสท่ี 
4.1 ของแบบรูปความมั่นคงการระบุความตองการดานความมั่นคงสําหรับสินทรัพยองคกรโดยการ
เลือกลักษณะประจํา assetName จากคลาส Asset และเลือกลักษณะประจํา driverName จาก
คลาส Business Driver โดยกําหนดใหแกนนอน (แกน x) แทนคาของลักษณะประจํา assetName 
และแกนต้ัง (แกน y) แทนคาลักษณะประจํา driverName ซึ่งสอดคลองกับผลเฉลยของแบบรูป
ความมั่นคงที่วา ในการกําหนดคุณสมบัติความมั่นคงใหแกสินทรัพยขององคกรนั้นจะตองมีการ
ระบุคุณสมบัติดานความมั่นคงใหกับสินทรัพยโดยพิจารณาจากตัวขับเคลื่อนทางธุรกิจ โดย
ตัวอยางภาพนามธรรมที่สรางไดสามารถแสดงไดดังรูปที่ 4.6 

 

รูปที่ 4.6 การสรางภาพนามธรรมจากการเลือก 2 ลักษณะประจํา 
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ขอมูลนาํเขา   แผนภาพคลาสแบบบูรณาการแบบรูปความม่ันคงที่ไดจากบทที ่3 
ขอมูลออก     ความสัมพันธของลักษณะประจําใดๆ  3 ลักษณะประจํา 

 เริ่มตน 
 นําเขาแผนภาพคลาสแบบบูรณาการแบบรูปความมัน่คง 

 สําหรบั คลาสi ใดๆ จากแผนภาพคลาส จนกระทัง่ ส้ินสุดคลาสทีน่าํมาพิจารณา 

  FOR คลาสj ใดๆ จากแผนภาพคลาส จนกระท่ัง ส้ินสุดคลาสทีน่ํามาพิจารณา 

    FOR คลาสk ใดๆ จากแผนภาพคลาส จนกระท่ัง ส้ินสุดคลาสทีน่าํมา 

    พิจารณา 

      ถา คลาสi , คลาสj และคลาสk มีเสนเช่ือมความสัมพันธระหวาง 

      คลาส < 4  ดําเนินการ 

       ถา  คลาสi , คลาสj และคลาสk มีความสัมพันธกัน ตาม 

       ขอมูลการวิเคราะหจากการจัดหมวดหมูของแบบรูปความ 
       มั่นคง แบบรูปความมัน่คง และไวยากรณความมัน่คง  
       ดําเนินการ 
        เลือกลักษณะประจําที่มีความสัมพนัธกนัทัง้ 3 คลาส 
        (แตละคลาสอาจมีตัวแทนลักษณะประจํามากกวา 1 ก็ได) 
 สิ้นสุดการทํางาน 

รูปที่ 4.7 ข้ันตอนวิธีในการสรางความสัมพนัธระหวาง3 ลักษณะประจําใดๆ 
 

 จากรูปที่ 4.7 เม่ือพิจารณาคลาสi  คลาสj และ คลาสk ใดๆ แลว หากวาเสนความสัมพันธ

ระหวางสองคลาสใดๆ นี้มีระยะหางมากกวา 4 เสนแลว ทั้งสองคลาสจะไมสามารถเช่ือม
ความสัมพันธกันได  เนื่องจากผูวิจัยไดวิเคราะหและพิจารณาจากแบบจําลองเชิงโครงสราง และ
ความหมายในแตละคลาสเมื่ออางอิงตามบริบทของของแบบรูปความมั่นคงแลว พบวาหากสอง
คลาสใดๆ มีเสนความสัมพันธมากกวา 4 เสนแลวจะสงผลกระทบตอการแปลความหมายระหวาง
คลาส กลาวคือ การแปลความหมายจะทําความเขาใจไดยาก เนื่องจากตองแปลความระหวางสอง
คลาสที่มีเสนเช่ือมความสัมพันธกอน แลวจึงคอยแปลความคลาสอ่ืนๆ ที่อยูถัดไป ทําใหมีคลาสที่
ตองแปลความหมายเพิ่มมากข้ึน และความหมายตามบริบทของแบบรูปความมั่นคงจะคอยๆ 
ลดลง โดยแปรผกผันกับระยะหางระหวางคลาส 
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 เพื่อความเขาใจที่ชัดเจนมากยิ่งข้ึน ในที่นี้จะยกตัวอยางการพิจารณารูปแผนภาพคลาสท่ี 
4.1 ของแบบรูปความมั่นคงการระบุความตองการดานความมั่นคงสําหรับสินทรัพยองคกรโดยการ
เลือกลักษณะประจํา assetName จากคลาส Asset  เลือกลักษณะประจํา propertyName จาก
คลาส Security Property และเลือกลักษณะประจํา driverName จากคลาส Business Driver 
โดยกําหนดใหแกนนอน (แกน x) แทนคาของลักษณะประจํา assetName แกนต้ัง (แกน y) แทน
คาลักษณะประจํา propertyName  และแกนลึก (แกน z) แทนคาลักษณะประจํา driverName ซึ่ง
สอดคลองกับผลเฉลยของแบบรูปความม่ันคงท่ีวา ในการกําหนดคุณสมบัติความมั่นคงใหแก
สินทรัพยขององคกรนั้นจะตองมีการระบุคุณสมบัติดานความมั่นคงใหกับสินทรัพยโดยพิจารณา
จากตัวขับเคลื่อนทางธุรกิจ โดยตัวอยางภาพนามธรรมที่สรางไดสามารถแสดงไดดังรูปที่ 4.8 

 

รูปที่ 4.8 การสรางภาพนามธรรมจากการเลือก 3 ลักษณะประจํา 
 
ทั้งนี้ความหมายในแตละประเภทของแผนภูมิที่เคร่ืองมือตนแบบสามารถสรางได พรอม

กับรูปภาพตัวอยางของแตละแผนภูมิแสดงไดดังตารางที่ 4.4 – 4.11 
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ตารางที่ 4.4 ความหมายของแผนภูมิแบบจุดสองมิติ 
ชื่อแผนภูมิ แผนภูมิแบบจุดสองมิติ  
ความหมาย แผนภูมิแบบจุดสองมิติ เปนแผนภูมิที่ใชสําหรับแสดงความสัมพันธระหวาง

ขอมูล 2 ชุดขอมูล โดยอาศัยการแสดง หรือการลงจุดกลุมของสองขอมูลให
เสมือนเปนหนึง่ชุดขอมูล แผนภูมิแบบจุดสองมิตินี้มีแกนคาสองแกน ซึง่แสดง
ชุดของขอมูลตัวเลขชุดหนึง่ตามแกนนอน (แกน x) และแสดงขอมูลอีกชุดหนึ่ง
ตามแกนต้ัง (แกน y) แผนภูมินี้มักใชเพื่อแสดงและเปรียบเทียบขอมูลทาง
วิทยาศาสตร ขอมูลทางสถติิ และขอมูลทางวิศวกรรม 

ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
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ตารางที่ 4.5 ความหมายของแผนภูมิแบบจุดสามมิติ 
ชื่อแผนภูมิ แผนภูมิแบบจุดสามมิติ  
ความหมาย แผนภูมิแบบจุดสามมิติ เปนแผนภูมิที่ใชสําหรับแสดงความสัมพันธระหวาง

ขอมูล 3 ชุดขอมูล โดยอาศัยการแสดง หรือการลงจุดกลุมของสามขอมูลให
เสมือนเปนหนึง่ชุดขอมูล แผนภูมิแบบจุดสามมิตินีม้ีแกนคาสามแกน ซึง่แสดง
ชุดของขอมูลตัวเลขชุดหนึง่ตามแกนนอน (แกน x) แสดงขอมูลอีกชุดหนึง่ตาม
แกนต้ัง (แกน y) และแสดงขอมูลอีกชุดหนึง่ตามแกนลึก (แกน z) แผนภูมินี้มัก
ใชเพื่อแสดงและเปรียบเทยีบขอมูลทางวทิยาศาสตร ขอมูลทางสถิติ และ
ขอมูลทางวิศวกรรม 

ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
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ตารางที่ 4.6 ความหมายของแผนภูมิแทง 
ชื่อแผนภูมิ แผนภูมิแทง 
ความหมาย แผนภูมิแทง เปนแผนภูมทิี่ใชสําหรับแสดงภาพประกอบการเปรียบเทยีบ

ระหวางรายการ  โดยจะแสดงคาในส่ีเหล่ียมผืนผาแนวต้ังแบบสองมติิ แต
แผนภูมิแทงแบบสามมิติ จะแสดงขอมูลโดยการใชทัศนมิติ (Perspective) 
แบบสามมิติเทานั้น และจะไมใชแกนลึก 

ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
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ตารางที่ 4.7 ความหมายของแผนภูมิแทงแบบเรียงซอน 
ชื่อแผนภูมิ แผนภูมิแทงแบบเรียงซอน 
ความหมาย แผนภูมิแทงแบบเรียงซอน เปนแผนภูมทิี่ใชสําหรับแสดงความสัมพันธของ

รายการขอมูลแตละรายการเปรียบเทียบกบัรายการขอมลูทั้งหมด โดยการ
แสดงผลแตละรายการขอมูล สามารถใชส่ีเหลี่ยมผืนผาแนวต้ังทัง้แบบสองมิติ 
และสามมิติ 

ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
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ตารางที่ 4.8 ความหมายของแผนภูมิรูปวงกลม 
ชื่อแผนภูมิ แผนภูมิรูปวงกลม 
ความหมาย แผนภูมิรูปวงกลม เปนแผนภูมิที่ใชสําหรับแสดงขนาดของหน่ึงรายการขอมูล 

เปนสัดสวนกบัผลรวมของรายการขอมูลทัง้หมดในแผนภูมิรูปวงกลม โดยใน
การแสดงผลแตละรายการขอมูลจะถูกแสดงผลโดยคิดเปนรอยละของวงกลม
ทั้งวง 

ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
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ตารางที่ 4.9 ความหมายของแผนภูมิเสน 
ชื่อแผนภูมิ แผนภูมิแบบเสน 
ความหมาย แผนภูมิแบบเสน เปนแผนภูมิที่ใชสําหรับแสดงขอมูลที่มคีวามตอเนื่องกัน

ในชวงระยะเวลาหนึ่งตามมาตราสวนทัว่ไป จึงเปนแผนภูมิที่เหมาะสําหรับ
นําไปใชแสดงแนวโนมของขอมูลที่มีระยะหางเวลา เทากัน ในแผนภูมเิสน 
ขอมูลประเภทจะกระจายเทากันตามแกนนอน และขอมูลคาทั้งหมดจะ
กระจายเทากนัตามแกนต้ัง 

ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
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ตารางที่ 4.10 ความหมายของแผนภูมิแบบฟอง 
ชื่อแผนภูมิ แผนภูมิแบบฟอง  
ความหมาย แผนภูมิแบบฟอง เปนแผนภูมิที่ใชสําหรับแสดงเปรียบเทยีบชุดของคาสามคา

จากแกนนอน แกนต้ัง สวนคาที่สามจะเปนตัวกําหนดขนาดของฟอง 
ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
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ตารางที่ 4.11 ความหมายของแผนภูมิเรดาร 
ชื่อแผนภูมิ แผนภูมิเรดาร 
ความหมาย แผนภูมิเรดาร เปนแผนภูมทิีใ่ชสําหรับแสดงการเปรียบเทยีบของคาสะสมของ

ชุดขอมูลหลายชุด  จะแสดงการเปล่ียนแปลงของคาเมื่อเทียบกับจุดศูนยกลาง
จุดหนึง่ 

ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
 

 
 
 

4.2  การออกแบบหนาที่การทํางานของเครื่องมือตนแบบ 

เคร่ืองมือตนแบบสําหรับสรางภาพนามธรรมของความตองการดานความมั่นคงนั้น เปน
เคร่ืองมือที่สนับสนุนการดําเนินการและการจัดการความตองการดานความมั่นคง ทําใหผูใชงานมี
ความสะดวก มองเห็นภาพของความตองการดานความมั่นคงที่ถูกกําหนดข้ึนไดอยางชัดเจน  โดย
หนาที่การทํางานของเคร่ืองมือตนแบบนี้สามารถนําเสนอดวยแผนภาพยูสเคส (Use Case 
Diagram) ซึ่งเปนแผนภาพท่ีอธิบายการติดตอกันระหวางผูใชระบบ (Actors) กับฟงกชันงานตางๆ 
ที่ปรากฏในระบบ ดังนั้นในการพัฒนาเครื่องมือตนแบบนี้ สามารถนําเสนอฟงกชันงานตางๆ และ
การติดตอระหวางฟงกชันงาน หรือฟงกชันงานกับผูใช ดังรูปที่ 4.9 โดยมีรายละเอียดดังนี้ 
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4.2.1  สวนการลงทะเบียนเขาใชระบบ 

สําหรับใหผูใชทําการปอนชื่อและรหัสผานเพื่อเขาใชงานเคร่ืองมือ  ซึ่งขอมูลและความ
ตองการดานความมั่นคงที่เกิดข้ึนนั้นจะจําแนกตามแตละบัญชีผูใช ในสวนการลงทะเบียนเขาใช
ระบบแบงออกเปน 2 สวนยอย คือ 
 1)   การตรวจสอบรหัสผูใชงาน และรหัสผาน  เปนการตรวจสอบวามีรหัสผูใชงานนี้ใน
ฐานขอมูลหรือไม และการตรวจสอบการยืนยันตัวตนของรหัสผูใชงานนี้ 
 2)  การอนุญาตใหเขาสูระบบ  หากผูใชงานสามารถผานการตรวจสอบในขอ 1) แลวจะ
สามารถเขาใชงานเครื่องมือตนแบบได 
 

4.2.2  สวนการกําหนดความตองการดานความม่ันคง 

สวนนี้จะใหผูใชเลือกแบบรูปความมั่นคงที่ตองการมากําหนดความตองการดานความ
มั่นคง ทั้งนี้การเขาใชงานบางไวยากรณจะตองมีการตรวจสอบความถูกตองของขอมูล และมีการ
ตรวจสอบเงื่อนไขกอนการใชไวยากรณกอน ซึ่งหากไมผานเงื่อนไขใดเงื่อนไขหนึ่งก็จะไมสามารถใช
ไวยากรณดังกลาวได  

4.2.3  สวนการจัดการฐานขอมูล   

ในสวนของการจัดการฐานขอมูลนี้ จะแบงออกเปน 3 สวนยอย คือ  
1)  การจัดเก็บขอมูลความตองการดานความมั่นคง  ในสวนนี้จะมีการทํางานรวมกันกับ

สวนการกําหนดความตองการดานความมั่นคง 
2)  การคนคืนขอมูลความตองการดานความมั่นคง  ในสวนนี้จะมีการทํางานรวมกันกับ

สวนการกําหนดความตองการดานความมั่นคง  สวนการสรางรายงานความตองการดานความ
มั่นคง และสวนการคํานวณคาความเส่ียง 

3)  การนําเขาขอมูลสนับสนุนการสรางภาพนามธรรม ในสวนนี้ผูดูแลระบบจะเปนผูนาํเขา
ขอมูลสนับสนุนการสรางภาพนามธรรมลงในฐานขอมูลโดยผานทางสวนตอประสาน 
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รูปที่ 4.9 แผนภาพยูสเคสของเคร่ืองมือตนแบบการสรางภาพนามธรรม 
ของความตองการดานความมั่นคง 

 

4.2.4  สวนวิธีการสรางภาพนามธรรม   

สวนนี้จะเปนวิธีการสรางภาพนามธรรมของขอกําหนดความตองการดานความมั่นคงที่ได
ระบุไวจากในสวนที่ 4.2.2 หากยังไมมีการระบุขอกําหนดความตองการดานความมั่นคงจะไม
สามารถสรางภาพนามธรรมได  ในสวนวิธีการสรางภาพนามธรรมนี้  เคร่ืองมือตนแบบสามารถ
สรางภาพนามธรรมโดยอยูในรูปของแผนภูมิตางๆ ทั้งแบบ 2 มิติ และ 3 มิติ เชน แผนภูมิแทง (Bar 
Chart) แผนภูมิแทงแบบเรียงซอน (Stack Bar Chart) แผนภูมิรูปวงกลม (Pie Chart) แผนภูมิเสน 
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(Line Chart) แผนภูมิจุด (Point Chart) แผนภูมิแบบฟอง (Bubble Chart) และแผนภูมิเรดาร 
(Radar Chart) เปนตน 

 ผูใชงานสามารถเลือกประเภทการสรางภาพนามธรรมได โดยแบงประเภทการสรางภาพ
นามธรรมออกเปน 3 ประเภท ดังนี้ 

1)  การสรางภาพนามธรรมจากแบบรูปความม่ันคง   
เปนการสรางภาพนามธรรมจากแบบรูปความมั่นคง โดยสามารถเลือกรายการแบบรูป

ความมั่นคงได 20 แบบรูป และสามารถเลือกรูปแบบแผนภูมิสําหรับการแสดงผลแตละแบบรูป
ความมั่นคงได รายการแบบรูปความม่ันคง ชนิดของแผนภูมิ และขอมูลลักษณะประจําที่ใชที่
ผูใชงานสามารถเลือกได ปรากฏดังตาราง 4.1   

 

2)  การสรางภาพนามธรรมจากรายการที่มีไวให   
 ผูใชงานสามารถเลือกการสรางภาพนามธรรมจากรายการที่มีไวใหได ซึ่งอยูในรูปแบบของ
ขอมูลสรุปตางๆ  โดยสามารถเลือกรายการไดจากแตละกลุมของแบบรูปความมั่นคง  โดยรายการ
ตัวอยางภาพนามธรรมที่มีไวใหและชนิดของแผนภูมิสามารถแสดงได ดังตางราง 4.2 

3)  การสรางภาพนามธรรมจากขอมูลลักษณะประจําใดๆ   
 ผูใชงานสามารถเลือกขอมูลลักษณะประจําที่ตองการนํามาสรางภาพนามธรรมได โดย
สามารถเลือกแผนภูมิประเภทแผนภูมิจุดแบบสองมิติ และสามมิติได ทั้งนี้การเลือกขอมูลลักษณะ
ประจําใดๆ ผูใชจะสามารถเลือกไดจากแตละกลุมของแบบรูปความมั่นคง  รายการขอมูลลักษณะ
ประจําที่ผูใชสามารถเลือกไดโดยแสดงผลในรูปแผนภูมิแบบจุดสองมิติ (เลือกขอมูลลักษณะ
ประจําได 2 ขอมูล) และสามมิติ (เลือกขอมูลลักษณะประจําได 3 ขอมูล) แสดงดังตารางที่ 4.3 
และ ภาคผนวก ก  ตามลําดับ 
 

4.2.5  สวนการแสดงผลและจัดการภาพนามธรรม   

ในสวนนี้จะแบงออกเปน 2 สวนยอยดังนี้ 
1)  การแสดงผลภาพนามธรรม  ในสวนนี้ใชสําหรับแสดงผลภาพนามธรรมโดยอยูในรูป

ของแผนภูมิตางๆ ทั้งแบบ 2 มิติ และ 3 มิติ เชน แผนภูมิแทง (Bar Chart) แผนภูมิแทงแบบเรียง
ซอน (Stack Bar Chart) แผนภูมิรูปวงกลม (Pie Chart) แผนภูมิเสน (Line Chart) แผนภูมิจุด 
(Point Chart) แผนภูมิแบบฟอง (Bubble Chart) และแผนภูมิเรดาร (Radar Chart) เปนตน 
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2)  การจัดการภาพนามธรรม  เคร่ืองมือตนแบบมีเมนูการจัดการภาพนามธรรมเพื่อให
ผูใชงานสามารถจัดการภาพนามธรรมได โดยมีรายการเมนูดังนี้ 

 2.1)  การยอ/ขยายภาพนามธรรม 
 2.2)  การยายภาพนามธรรม 
 2.3)  การหมุนภาพนามธรรม 
 2.4)  การต้ังคาการพิมพ 
 2.5)  การดูภาพตัวอยางกอนพิมพ 

  2.6)  การบันทึกภาพนามธรรม 
 อนึ่งในงานวิทยานิพนธนี้ผูวิจัยไดพัฒนาเครื่องมือตนแบบการสรางภาพนามธรรมจาก
ความตองการดานความมั่นคงตอจากเคร่ืองมือตนแบบของ [8]  

4.3  การออกแบบสวนตอประสานผูใช 

ในการออกแบบสวนตอประสานผูใช  สามารถแบงออกไดเปน 4 สวน ดังแสดงในรูป 4.10 
โดยมีรายละเอียดในแตละสวนดังตอไปนี้ 

 

 

 

รูปที่ 4.10 โครงสรางสวนตอประสานกับผูใช 
  

1)  สวนที ่1 คือ สวนแถบเคร่ืองมือ อยูบริเวณบนดานบนของหนาจอ รวบรวมเมนูใชงาน
ตางๆ ของเคร่ืองมือตนแบบ ดังตอไปนี้  

สวนที ่1 สวนที ่2 สวนที ่3 สวนที ่4 
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(1)  เมนู Project ผูใชงานสามารถลงทะเบียนเขาสูระบบ  และออกจากโปรแกรม
ตนแบบ 

(2)  เมนู Data ผูใชงานสามารถสรางสินทรัพยองคกร  โครงงาน  และกําหนดตัว
ขับเคลื่อนทางธุรกิจใหม 

(3)  เมนู Requirements ผูใชงานสามารถกําหนด  แกไข และลบความตองการดาน
ความมั่นคงได 

(4)  เมนู Help เปนเมนูชวยเหลือผูใชงาน 
(5)  เมนู Maintenance (Admin Only) เปนเมนูการจัดการเกี่ยวกับผูใชงานเครื่องมือ

ตนแบบ 
(6)  เมนู Visualization ผูใชงานสามารถสรางภาพนามธรรมโดยอยูในรูปแบบของ

แผนภูมิตางๆ ทั้งแบบ 2 มิติ และ 3 มิติ เชน แผนภูมิแทง (Bar Chart) แผนภูมิแทงแบบเรียงซอน 
(Stack Bar Chart) แผนภูมิรูปวงกลม (Pie Chart) แผนภูมิเสน (Line Chart) แผนภูมิจุด (Point 
Chart) แผนภูมิแบบฟอง (Bubble Chart) และแผนภูมิใยแมงมุม (Radar Chart) เปนตน  โดย
ภายในเมนู Visualization ประกอบดวยเมนูยอยตางๆ ดังนี้ 

  - Visualize from Security Patterns  ภายในเมนูนี้ผูใชงานสามารถสรางภาพ
นามธรรมจากการเลือกแบบรูปความมั่นคง และสามารถเลือกประเภทของแผนภูมิที่ตองการได 

 - Visualize from Samples  ภายในเมนูนี้ผูใชงานสามารถสรางภาพนามธรรม
จากรายการที่มีไวให และสามารถเลือกประเภทของแผนภูมิที่ตองการได 
 - Visualize from User Selection ภายในเมนูนี้ผูใชงานสามารถสรางภาพ
นามธรรมจากการเลือกขอมูลลักษณะประจําใดๆ และสามารถเลือกประเภทของแผนภูมิที่ตองการ
ไดทั้งแบบแผนภูมิแบบจุดสองมิติ และสามมิติ 

2) สวนที่ 2 คือ สวนการเลือกแบบรูปความมั่นคง และประเภทของแผนภูมิที่ตองการ
สรางภาพนามธรรม  โดยผูใชสามารถเลือกแบบรูป และประเภทของแผนภูมิผานทาง คอมโบ-
บอกซ (Combo Box) ซึ่งอยูบริเวณดานซายของหนาจอเคร่ืองมือตนแบบ  

3) สวนที่ 3 คือ สวนแสดงคําอธิบาย ซึ่งเปนรายละเอียดของรูปแบบแผนภูมิที่ผูใชงาน
เลือกจากสวนที่ 2 โดยแสดงผลผานทางกลองขอความ (Text Box) 
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4) สวนที ่4 คือ สวนแสดงผล และการจัดการแผนภูมิ อยูบริเวณดานขวาของหนาจอ
เคร่ืองมือตนแบบ โดยมเีมนใูหผูใชสามารถจัดการกับแผนภูมิไดอยูบริเวณดานลางขวา ซึง่มีรายการ
เมนูเคร่ืองมอืตางๆ ดังตอไปนี้   

(1)  การยอ/ขยายภาพนามธรรม 
 (2)  การยายภาพนามธรรม 
 (3)  การหมุนภาพนามธรรม 
 (4)  การต้ังคาการพิมพ 
 (5)  การดูภาพตัวอยางกอนพิมพ 
 (6)  การบนัทกึภาพนามธรรม 

 การออกแบบสวนตอประสานผูใช สําหรับสวนในการนําเขาขอมูลสนับสนุนการสรางภาพ
นามธรรม สามารถแสดงไดดังรูป 4.11 โดยแบงออกเปน  4 สวน ดังนี้ 

 1) สวนที ่1 เปนสวนแสดงชื่อของกลุมแบบรูปความมัน่คง ที่ตองการจะนาํเขาขอมูล
สนับสนนุการสรางภาพนามธรรม 

 2) สวนที่ 2 เปนสวนการเลือกแบบรูปความมัน่คง โดยใชรหัสของแบบรูปความมัน่คง ซึ่ง
ข้ึนตนดวยตัวอักษร P แลวตามดวยตัวเลขตัวแรกแสดงหมายเลขบทของแบบรูปความมัน่คงใน
หนงัสือแบบรูปความมัน่คง การบูรณาการความมั่นคงและวิศวกรรมระบบ [4] และ ตัวเลขที่สอง
แสดงลําดับทีข่องแบบรูปความมัน่คงในบทน้ัน 

 3) สวนที่ 3 เปนสวนการเลือกตารางขอมูลหลักสําหรับการนาํขอมลูเขา 

 4) สวนที่ 4 เปนสวนการเลือกตารางขอมูลความสัมพนัธสําหรับการนําขอมูลเขา 
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รูปที่ 4.11  โครงสรางสวนตอประสานขอมูลนําเขา 

4.4  สภาพแวดลอมในการพัฒนาเครื่องมือ 

สภาพแวดลอมในการพัฒนาเครื่องมือตนแบบ จําแนกไดเปน 2 ประเภท คือ ฮารดแวร
(Hardware) และซอฟตแวร (Software) โดยมีรายละเอียดดังนี้ 

4.4.1 สภาพแวดลอมในการพัฒนาเครื่องมือดานฮารดแวร 

เคร่ืองคอมพิวเตอรพกพา (Notebook) 1 เคร่ือง 
-  หนวยประมวลผล Intel Core Duo Processor T2300 ความเร็ว 1.66 GHz 
-  หนวยความจําหลัก DDR2 ขนาด 512 เมกกะไบต (MB) 
-  ฮารดดิสกความเร็ว 4,200 รอบ/วินาที ขนาด 80 กิกะไบต (GB) 

4.4.2 สภาพแวดลอมในการพัฒนาเครื่องมือดานซอฟตแวร 

1)  ระบบปฏิบัติการวนิโดสเอ็กซพ ี(Microsoft Windows XP) 
2)  ไมโครซอฟทวิสชวลซีชารบ 2008 (Microsoft Visual C# 2008) สําหรับพัฒนา

เคร่ืองมือในสวนที่เปนสวนตอประสานผูใช (Interface) 

สวนที ่1 สวนที ่2 

สวนที ่3 

สวนที ่4 
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3)  ไมโครซอฟทวิสชวลซีชารบ 2008 (Microsoft Visual C# 2008) เปนภาษา
สําหรับพัฒนาเครื่องมือตนแบบสวนที่เปนโปรแกรมทั้งหมด 

4)  ไมโครซอฟทดอทเน็ตเฟรมเวิรก (Microsoft .NET Framework) รุน 3.5 ข้ึนไป
เพื่อใชสําหรับการทํางานของวิสชวลสตูดิโอ และ การทํางาน (Run) ของเคร่ืองมือตนแบบ 

5)  ไมโครซอฟทแอกเซส 2003 (Microsoft Access 2003) สําหรับโปรแกรมและ
จัดการขอมูลในฐานขอมูล 

6)  เนฟรอน ดอทเน็ตวิชชัน 2008 [20] (Nevron .Net Vision Q1 2008) สําหรับ
โปรแกรมการแสดงผล และการจัดการแผนภูมิ  
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บทที่  5 

การทดสอบเครื่องมือตนแบบสําหรับการสรางภาพนามธรรม  
จากแบบรูปความมั่นคง 

 
การทดสอบการพัฒนาเคร่ืองมือตนแบบการสรางภาพนามธรรมความตองการดานความ

มั่นคงนี้  ผูวิจัยมีเปาหมายเพื่อตองการทราบวาในการพัฒนาเครื่องมือตนแบบ และภาพนามธรรม
ความตองการดานความมั่นคงที่ไดสรางข้ึนมานั้นมีฟงกชันการทํางานถูกตอง ครบถวนที่ไดระบุไว
ในการออกแบบเคร่ืองมือตนแบบในบทที่ 4 หรือไม  โดยใชการทดสอบจากฟงกชันที่ระบุไวใน
แผนภาพยูสเคส ในรูปที่ 4.4 และการทดสอบความพึงพอใจ ตลอดจนประโยชนตอผูใชเปนอยางไร 
(การทดสอบเชิงคุณภาพการทํางาน) โดยการใหผูรวมทดลองไดทดลองใชเคร่ืองมือตนแบบนี้  และ
ทดสอบการทดลองใชเคร่ืองมือตนแบบจากสถานการณจําลอง (Scenario) ที่กําหนดให ซึ่ง
ครอบคลุมแบบรูปทั้งหมดในขอบเขตงานวิจัยนี้ และผูวิจัยไดวิเคราะหผลการทดสอบ เพื่อสรุปผล
การทดสอบ เพื่อใชเปนแนวทางในการปรับปรุงการพัฒนาเคร่ืองมือตนแบบการสรางภาพนามธรรม
ความความมั่นคงตอไป 

 
5.1 การทดสอบเชิงฟงกชันการทํางานของเครื่องมือตนแบบ 

 การทดสอบนีม้ีวัตถุประสงคเพื่อตรวจสอบเคร่ืองมือตนแบบวามฟีงกชันการทํางานถูกตอง 
และครบถวนตามที่ไดระบุไวในหวัขอ 4.2 หรือไม โดยทดสอบกับสถานการณจําลองระบบการจัดการ
หองสมุด ซึ่งหวัขอที่ใชในการทดสอบมีดังนี้ การลงทะเบียนเขาใชระบบ การกาํหนดความตองการ
ดานความมัน่คง การคํานวณคาความเส่ียง การสรางรายการความตองการดานความมัน่คง การ
จัดการฐานขอมูล การสรางภาพนามธรรม และการแสดงผลและจัดการภาพนามธรรม สามารถ
แสดงตารางรายการการทดสอบไดดังตารางที ่5.1   
 

ตารางที่ 5.1  การทดสอบเชิงฟงกชันการทํางานของเครื่องมือตนแบบ 

ลําดับท่ี รายการการทดสอบ 
ผลการ
ทดสอบ 

หมายเหตุ 

การลงทะเบียนเขาใชระบบ 
1 การตรวจสอบผูใชงานและรหัสผาน ผาน มีขอความเตือนผูใชงานหากไมได

กรอกรหัส 

2 การอนุญาติใหเขาสูระบบ ผาน - 
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ตารางที่ 5.1  การทดสอบเชิงฟงกชันการทํางานของเครื่องมือตนแบบ (ตอ) 

ลําดับท่ี รายการการทดสอบ 
ผลการ
ทดสอบ 

หมายเหตุ 

การกําหนดความตองการดานความมั่นคง 
3 การกําหนดความตองการดานความม่ันคง ผาน - 
4 การตรวจสอบเงื่อนไขกอนการใช ผาน มีขอความแจงเตือนหาก

ผูใชงานไมไดตรวจสอบเงื่อนไข
กอนการใช 

5 การตรวจสอบความถูกตองของขอมูล ผาน มีขอความแจงเตือนหาก
ผูใชงานกรอกขอมูลผิด 

การจัดการฐานขอมูล 
6 จัดเก็บขอมูลความตองการดานความม่ันคง ผาน - 
7 คนคืนขอมูลความตองการดานความม่ันคง ผาน - 
8 นําเขาขอมูลสนับสนุนการสรางภาพนามธรรม ผาน เฉพาะผูดูแลระบบ 

วิธีการสรางภาพนามธรรม 
9 การสรางภาพนามธรรมจากแบบรูปความม่ันคง ผาน มีขอความแจงเตือนหาก

ผูใชงานไมไดเลือกประเภท
แบบรูปความม่ันคง และ
รูปแบบของแผนภูมิ 

10 การสรางภาพนามธรรมจากรายการที่มีไวให ผาน มีขอความแจงเตือนหาก
ผูใชงานไมไดเลือกรายการท่ีมี
ไวให 

11 การสรางภาพนามธรรมจากลักษณะประจําใดๆ ผาน มีขอความแจงเตือนหาก
ผูใชงานไมไดเลือกประเภทการ
แสดงผลลักษณะประจํา 

การแสดงผลและการจัดการภาพนามธรรม 
12 การยอ/ขยายภาพนามธรรม ผาน - 
13 การยายภาพนามธรรม ผาน - 
14 การหมุนภาพนามธรรม ผาน - 
15 การต้ังคาการพิมพ ผาน - 
16 การดูตัวอยางกอนพิมพภาพนามธรรม ผาน - 
17 การบันทึกภาพนามธรรม ผาน - 
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จากผลการทดสอบเชิงฟงกชันการทํางานในตารางที่ 5.1 พิจารณาไดขอสรุปวาเคร่ืองมือ
ตนแบบการสรางภาพนามธรรมมีฟงกชันการทํางานที่ถูกตอง และครบถวนตามที่ไดระบุไวใน
หัวขอการออกแบบหนาที่การทํางานของเครื่องมือตนแบบ (หัวขอที่ 4.2) 
 
5.2 การทดสอบเชิงคุณภาพการทํางานของเครื่องมือตนแบบ 

การทดสอบนี้มีวัตถุประสงคเพื่อวัดระดับความพึงพอใจของหนวยทดลองใชเคร่ืองมือ
ตนแบบในการสรางภาพนามธรรมความตองการดานความมั่นคงจากแบบรูปความมั่นคง ใน 3 
กลุมปจจัย ไดแก คุณภาพของภาพนามธรรมความตองการดานความมั่นคงท่ีได คุณสมบัติของ
เคร่ืองมือตนแบบ และการนําเคร่ืองมือตนแบบไปประยุกตใช รูปแบบและวิธีการทดสอบของ
งานวิจัยนี้ จะใชผูรวมทดลอง 12 คนที่มีผูมีความรูพื้นฐานดานความมั่นคงเปนหนวยทดลอง มา
ทดลองใชเคร่ืองมือในการสรางภาพนามธรรมความตองการดานความมั่นคง แลวใหหนวยทดลอง
ประเมินระดับความพึงพอใจในประเด็นตางๆ ที่กลาวมาขางตน รวมถึงใหหนวยทดลองแสดงความ
คิดเห็นตอภาพนามธรรมความตองการดานความมั่นคง และเพื่อใชในการปรับปรุงภาพนามธรรม
ความตองการดานความมั่นคงตอไปในอนาคต 

ผลลัพธที่ไดจากการทดลองจะเปนระดับความพึงพอใจในแตละประเด็น ที่ไดกําหนดไว
ขางตน และขอคิดเห็นหรือขอเสนอแนะที่มีตอเคร่ืองมือ แลวนํามาวิเคราะหเพื่อหาขอสรุปเพื่อ
ปรับปรุงเคร่ืองมือ 

5.2.1 วัตถุประสงคของการทดสอบ 

เพื่อใหผูวิจัยสามารถทราบถึงประสิทธิภาพและประโยชนของภาพนามธรรมวาเปนไปตาม
เปาหมายที่ต้ังไวหรือไม ระดับความพึงพอใจของหนวยทดลองนั้นเปนอยางไร อยูในระดับใดบาง 
พรอมทั้งขอคิดเห็นและขอเสนอแนะจากหนวยทดลอง เพื่อใชในการปรับปรุงเครื่องมือการสราง
ภาพนามธรรมความตองการดานความมั่นคงที่ไดตอไป 

วัตถุประสงคการทดสอบ แบงออกเปน 2 ประเด็น ดังนี้  
1) วิเคราะหระดับความพึงพอใจของผูใชในกลุมปจจัยตางๆ ไดแก คุณภาพของภาพ

นามธรรมความตองการดานความมั่นคงที่ได คุณสมบัติของเคร่ืองมือตนแบบ และการนําเคร่ืองมือ
ตนแบบไปประยุกตใช  

2) รวบรวมและวิเคราะหความคิดเห็นและขอเสนอแนะจากหนวยทดลอง เพื่อนํามาสรุป
และพิจารณาในการปรับปรุงการสรางภาพนามธรรมจากเครื่องมือตนแบบ 
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5.2.2 ขั้นตอนการทดสอบ 

จากภาพรวมการทดลองท่ีกลาวมาขางตนสามารถแสดงข้ันตอนการทดลองเปน 3 ข้ันตอน
ดังแสดงดวยแผนภาพกิจกรรมไดดังรูปที่ 5.1 ซึ่งประกอบดวย ข้ันตอนการเตรียมการทดลอง
ข้ันตอนการดําเนินการทดลอง และข้ันตอนวิเคราะหและสรุปผลการทดลอง 

เตรียมแผนการทดลอง
และขอมูลในการอบรม

รวบรวมหนวยทดลองพรอมตรวจสอบ
คุณสมบัติเบื้องตน

เลือกหนวยทดลองเขากลุม 4 กลุม

แนะนําและสรางความเขาใจแบบรูปความมั่นคง
แบบจําลองเชิงโครงสราง การใชงานเครื่องมือ
และรูปแบบการทดลองใหกับหนวยทดลอง

หนวยทดลองใชงานเครื่องมือตนแบบเพื่อสราง
ภาพนามธรรมความตองการความมั่นคง

หนวยทดลองประเมินระดับความพึงพอใจตอ
เคร่ืองมือตนแบบ และภาพนามธรรมที่ได

พรอมทั้งคําแนะนํา และเสนอแนะ

วิเคราะหผลการทดลอง และสรุปผลการทดลอง

จัดทํารายงานการทดลอง

แบบฟอรมและเกณฑการประเมิน
ในดานตอไปน้ี

คุณภาพของภาพนามธรรม
คุณสมบัติของเคร่ืองมือ

และการนําเคร่ืองมือไปประยุกตใช

ข้ันท่ี 1
เตรียมการทดลอง

ข้ันท่ี 2
ดําเนินการทดลอง

ข้ันท่ี 3
วิเคราะหผลการทดลอง
และสรุปผลการทดลอง

คะแนนระดับความพึงพอใจตอ
เคร่ืองมือตนแบบ

 
รูปที่ 5.1 แผนภาพกิจกรรมแสดงข้ันตอนการทดลองเพือ่การทดสอบเคร่ืองมือ 

การสรางภาพนามธรรมความม่ันคง 
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5.2.3 การวางแผนการทดลอง (Experimental Planning) 

5.2.3.1 หนวยทดลอง (Experimental Unit) 

หนวยทดลองในการทดลองนี ้มีจํานวน 12 คน ซึ่งจะแบงออกเปน 4 กลุม กลุมละ 
3 คน ดังรายละเอียดตอไปนี ้

กลุมที ่1 
สําหรับหนวยทดลองในกลุมที่ 1 นี้ จะตองเปนนิสิตระดับบัณฑิตศึกษาข้ึนไป ที่มี

ความรูพื้นฐานดานความม่ันคงหรือ ผานการเรียนวิชาความม่ันคงสําหรับระบบคอมพิวเตอร
(Computer System Security) และ/หรือ วิชาวิศวกรรมความตองการซอฟตแวร (Software 
Requirements Engineering) ของภาควิชาวิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร 
จุฬาลงกรณมหาวิทยาลัย หรือสาขาวิชาที่เกี่ยวของ และมีระดับผลการเรียนในรายวิชาดังกลาวไม
ตํ่ากวา B หรือ เปนบุคลากรที่มีความเช่ียวชาญและมีประสบการณในระบบดานความมั่นคง ที่
กําลังปฏิบัติงานและมีความเชี่ยวชาญในกรอบงานของความม่ันคงที่เหมาะสม 

นอกจากนี้ในหนวยทดลองกลุมที่ 1 นี้  กอนการทดลองผูวิจัยจะใหความรูแก
หนวยทดลองกอนการทดลองจริง เพื่อเปนการปรับพื้นฐานความรูดานความมั่นคง แบบรูปความ
มั่นคง ไวยากรณความมั่นคง แบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง และเคร่ืองมือ
ตนแบบ  

กลุมที่ 2  
สําหรับหนวยทดลองในกลุมที่ 2 นี้ จะตองเปนนิสิตระดับบัณฑิตศึกษาข้ึนไป ที่มี

ความรูพื้นฐานดานความม่ันคง หรือ ผานการเรียนวิชาความมั่นคงสําหรับระบบคอมพิวเตอร และ/
หรือ วิชาวิศวกรรมความตองการซอฟตแวร ของภาควิชาวิศวกรรมคอมพิวเตอร คณะ
วิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย หรือสาขาวิชาที่เกี่ยวของ และมีระดับผลการเรียนใน
รายวิชาดังกลาวไมตํ่ากวา B หรือ เปนบุคลากรที่มีความเชี่ยวชาญและมีประสบการณในระบบ
ดานความม่ันคง ที่กําลังปฏิบัติงานและมีความเชี่ยวชาญในกรอบงานของความม่ันคงที่เหมาะสม 

แตสําหรับหนวยทดลองในกลุมที่ 2 นี้ กอนการทดลองจะไมมีการใหความรู
ทางดานแบบรูปความมั่นคง ไวยากรณความมั่นคง แบบจําลองเชิงโครงสรางของแบบรูปความ
มั่นคง และเคร่ืองมือตนแบบใดๆ เลย 

 
 



                                                                                                                  
 
                                                  

84 

กลุมที่ 3  
สําหรับหนวยทดลองในกลุมที่ 3 นี้  จะตองเปนนิสิตระดับบัณฑิตศึกษาข้ึนไป  

และไมเคยผานการเรียนวิชาความมั่นคงสําหรับระบบคอมพิวเตอร และ/หรือ วิชาวิศวกรรมความ
ตองการซอฟตแวรมากอน  และไมเปนบุคลากรที่มีความเชี่ยวชาญและมีประสบการณในระบบ
ดานความม่ันคงมากอน 

แตสําหรับหนวยทดลองในกลุมที่ 3 นี้ กอนการทดลองผูวิจัยจะใหความรูแกหนวย
ทดลองกอนการทดลองจริง เพื่อเปนการปรับพื้นฐานความรูดานความมั่นคง แบบรูปความมั่นคง 
ไวยากรณความมั่นคง แบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง และเคร่ืองมือตนแบบ 

กลุมที่ 4  
สําหรับหนวยทดลองในกลุมที่ 4 นี้  จะตองเปนนิสิตระดับบัณฑิตศึกษาข้ึนไป  

และไมเคยผานการเรียนวิชาความมั่นคงสําหรับระบบคอมพิวเตอร และ/หรือ วิชาวิศวกรรมความ
ตองการซอฟตแวรมากอน  และไมเปนบุคลากรที่มีความเชี่ยวชาญและมีประสบการณในระบบ
ดานความม่ันคงมากอน 

อีกทั้งหนวยทดลองในกลุมที่ 4 นี้ กอนการทดลองจะไมมีการใหความรูทางดาน
แบบรูปความมั่นคง ไวยากรณความมั่นคง แบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง และ
เคร่ืองมือตนแบบใดๆ เลย 

 
ตารางที่ 5.2  สรุปคุณสมบัติเบ้ืองตนของแตละหนวยทดลอง 
 เปนผูที่มีความรูพื้นฐาน 

ดานความม่ันคง 
ใหความรูแบบรูปความมัน่คง

กอนการทดลอง 

กลุมที ่1   
กลุมที ่2   
กลุมที ่3   
กลุมที ่4   

 
5.2.3.2 สิ่งทดลอง (Treatment) 

ส่ิงทดลองในการทดลองนี้ คือ สถานการณจําลองซึ่งเปนระบบที่ถูกกําหนดข้ึนโดย
ผูวิจัย ซึ่งครอบคลุมเกี่ยวของกับความมั่นคง เพื่อใหหนวยทดลองทําการใชเคร่ืองมือการสรางภาพ
นามธรรมความตองการของระบบดังกลาว ในการทดลองจะกําหนด 1 สถานการณ ซึ่งถูก
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กําหนดใหครอบคลุมแบบรูปความมั่นคงทั้ง 4 กลุมที่ไดนําเสนอไวในขอบเขตงานวิจัย ไดแก การ
จัดการสินทรัพยองคกรและความเส่ียง การระบุตัวตนและการยืนยันตน การตรวจสอบการเขาถึง 
และสถาปตยกรรมไฟลวอลล  รายละเอียดของสถานการณจําลองในการทดลองมีดังนี้  

สถานการณจําลองระบบหองสมุด (Library Management) 
เปนระบบที่มุงเนนการดูแลและควบคุมการใชสินทรัพยตางๆ ที่มีในหองสมุด โดย

ประเภททรัพยากรที่ปรากฏ เปนไดทั้งทรัพยากรประเภทขอมูล (Information Asset) ไดแก 
แฟมขอมูลวิทยานิพนธออนไลน แฟมขอมูลนิสิต แฟมขอมูลพนักงาน เปนตน และทรัพยากร
ประเภทกายภาพ (Physical Asset) เชน หนังสือ ซีดีรอม วิทยานิพนธ วารสาร โตะ เกาอ้ี 
เคร่ืองปรับอากาศ คอมพิวเตอร เปนตน ซึ่งมีความจําเปนตองกําหนดคุณสมบัติความมั่นคง และ
นโยบายของหองสมุด (Library Policy) อยางไรก็ตามผูที่สามารถเขาออกหองสมุดไดอาจเปนได
ทั้งสมาชิกหองสมุด และบุคคลภายนอก  แตการยืมหนังสือ เร่ืองส่ือประเภทตางๆ ไดนั้นควรเปน
สมาชิกของหองสมุดเทานั้น  จึงมีความจําเปนตองมีการตรวจสอบและระบุตัวตนกอนการยืม
หนังสือ หรือส่ือประเภทตางๆ  และจะตองมีการกําหนดสิทธิ์ใหเฉพาะบุคคล หรือบทบาทที่บุคคล
ดังกลาวจะไดรับ เชน นิสิต สามารถยืมหนังสือได 7 วัน สวนอาจารยหรือพนักงาน สามารถยืม
หนังสือได 14 วัน เปนตน  สําหรับระบบเครือขายที่ไดทําการติดต้ังไวในหองสมุดจะตองมีการ
ควบคุมการใชงานเชนกัน เชน การกรองแพ็คเกจการเช่ือมตอระหวางภายในหองสมุดกับภายนอก 
เปนตน 
 

5.2.3.3 การใหความรูแกหนวยทดลอง 

ในการทดลองเพื่อการทดสอบเครื่องมือการสรางภาพนามธรรมความมั่นคงนี้ได
กําหนดใหหนวยทดลองในกลุม 1 และกลุมที่ 3 ไดรับความรูเบ้ืองตนกอนการทดลองจริง เพื่อเปน
การปรับพื้นฐานความรูดานความมั่นคง แบบรูปความมั่นคง ไวยากรณความมั่นคง แบบจําลอง
เชิงโครงสรางของแบบรูปความมั่นคง และเคร่ืองมือตนแบบ โดยดําเนินการตามลําดับดังตอไปนี้ 

1) แนะนําแบบรูปความมั่นคงในภาพรวม และอธิบายแบบรูปที่อยูในขอบเขต
งานวิจัย และเปาหมายของการทดลอง 

2) แนะนําแบบรูปความมั่นคงแตละแบบรูป โดยอธิบายความหมาย 
วัตถุประสงค ขอบเขต ผลเฉลย พรอมตัวอยางประกอบ 

3) แนะนําความสัมพันธระหวางแบบรูป เงื่อนไขกอนการใชแบบรูป  
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4) แนะนําแบบจําลองเชิงโครงสรางที่ไดสรางข้ึนในงานวิจัยนี้ เพื่อประโยชนใน
การชวยใหเห็นความสัมพันธของภาพนามธรรมความตองการดานความมั่นคงในมุมมองระหวาง
แบบรูปตางๆ 

5) แนะนําเคร่ืองมือการใชงาน และขอจํากัดของเคร่ืองมือที่พัฒนาข้ึน 
6) แนะนํารูปแบบ  สถานการณจําลอง  และความหมายของการประเมินผลการ

ทดลองตามปจจัยที่กําหนด 
 

5.2.3.4 ปจจัยที่ใชในการประเมินเครือ่งมือ 

ในการทดลองนี้ จะพิจารณาจากกลุมปจจัยตอไปนี้ ไดแก คุณภาพของภาพ
นามธรรมความตองการดานความมั่นคงที่ได คุณสมบัติของเคร่ืองมือตนแบบ และการนําเคร่ืองมือ
ตนแบบไปประยุกตใช โดยจําแนกปจจัยในแตละกลุมดังนี้ 

1) กลุมปจจัยดานคุณภาพของภาพนามธรรมความตองการดานความมั่นคง 
(1) ความชัดเจน 
(2) ความถูกตอง 
(3) การแปลความหมายของภาพ 

2) กลุมปจจัยดานคุณสมบัติของเคร่ืองมือตนแบบ 
(1) สวนตอประสานงายตอการใชงาน 
(2) เมนูการแสดงภาพนามธรรมมีความครอบคลุมการใชงาน 
(3) มีเคร่ืองมือการจัดการแผนภูมิที่ครอบคลุมการใชงาน 

3) กลุมปจจัยดานการนําเคร่ืองมือตนแบบไปประยุกตใช 
(1) ความเหมาะสมในการนําไปใชงานในองคกร 
(2) ชวยสรางองคความรูความมั่นคงใหกับองคกร 

ในการประเมินจะวิเคราะหจากระดับความคิดเห็นวาเห็นดวยกับปจจัยตางๆ 
(เอกสารการประเมินหนวยทดลองเคร่ืองมือแสดงดัง ภาคผนวก ฌ) ในระดับใด โดยในที่นี้
กําหนดใหมีระดับดังตอไปนี้ 

5 หมายถึง หนวยทดลองเห็นดวยมากที่สุด 
4 หมายถึง หนวยทดลองเห็นดวยมาก 
3 หมายถึง หนวยทดลองเห็นดวยปานกลาง 
2 หมายถึง หนวยทดลองเห็นดวยนอย 
1 หมายถึง หนวยทดลองเห็นดวยนอยมาก 
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5.2.4 การดําเนินการทดลอง 

รูปแบบการทดลองในงานวิจัยนี้ ใหหนวยทดลองสรางภาพนามธรรมความตองการดาน
ความมั่นคง  และประเมินระดับความพึงพอใจการใชงานเครื่องมือตนแบบและภาพนามธรรมที่ได  
โดยข้ันตอนการดําเนินการทดลองมีรายละเอียดดังตอไปนี้ 

1) แบงหนวยทดลองจํานวน 12 คน ออกเปน 4 กลุม กลุมละ 3 คน ตามรายละเอียดใน
หัวขอ 5.2.3.1 

2) ผูวิจัยใหความรูเบ้ืองตนกอนการทดลองจริง ใหแกกลุมที่ 1 และ 3 เพื่อเปนการปรับ
พื้นฐานความรูดานความมั่นคง แบบรูปความมั่นคง ไวยากรณความมั่นคง แบบจําลองเชิง
โครงสรางของแบบรูปความมั่นคง และเคร่ืองมือตนแบบ 

3) ผูวิจัยแนะนํา และอธิบายสถานการณจําลองใหแกทุกกลุมทดลอง 
4) ผูทดลองทั้ง 4 กลุม ทดลองใชเคร่ืองมือตนแบบการสรางภาพนามธรรมความตองการ

ดานความม่ันคง 
5) เมื่อผูทดลองท้ัง 4 กลุม ทดลองใชเคร่ืองมือตนแบบการสรางภาพนามธรรมเสร็จ

เรียบรอยแลว  ใหผูทดลองทําแบบประเมินความพึงพอใจในการใชงานเครื่องมือตนแบบ และภาพ
นามธรรมที่ได พรอมทั้งใหขอคิดเห็น และขอเสนอแนะ 
 

5.2.5 ผลการทดลอง (Experiment Results) 

ผลการทดลองในการทดสอบเครื่องมือตนแบบในงานวิจัยนี้จะเปนการวัดระดับความเห็น
ของหนวยทดลองมีตอเคร่ืองมือตนแบบ และภาพนามธรรมที่ไดในปจจัยดานตางๆ เชน คุณภาพ
ของภาพนามธรรมความตองการดานความมั่นคงที่ได คุณสมบัติของเคร่ืองมือตนแบบ และการนํา
เคร่ืองมือตนแบบไปประยุกตใช  โดยผลสรุปความคิดเห็นของหนวยทดลองจํานวน 12 คนโดย
แสดงความถี่ของความคิดเห็นของผูใชจําแนกตามระดับความคิดเห็นในปจจัยที่พิจารณาตางๆ 
แสดงดังตารางที่ 5.3 
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ตารางที ่5.3 การแจกแจงความคิดเหน็ของหนวยทดลองจําแนกตามระดับความคิดเห็นจากหนวย
ทดลอง 12 คน 

ระดับความคิดเห็น 
ปจจัยที่ใชในการพจิารณา 

5 4 3 2 1 

1. ความคิดเห็นตอคุณภาพผลลัพธภาพนามธรรมความ
ตองการดานความม่ันคง 
1.1 ภาพนามธรรมที่ไดมีความชัดเจนทาํใหเขาใจความ 
ตองการความมั่นคงไดชัดเจนมากข้ึน 
1.2 ภาพนามธรรมที่ไดมีความถูกตองตรงกับความตองการ
ดานความมัน่คงที่ผูใชงานกําหนด 
1.3 ภาพนามธรรมที่ไดสามารถแปลความหมายไดงายทาํให
เขาใจความตองการดานความมัน่คงไดงายดายมากข้ึน 
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2. ความคิดเห็นตอคุณสมบัติเครื่องมือตนแบบ 
2.1 เคร่ืองมือตนแบบมีการออกแบบสวนตอประสานทีง่ายตอ
การใชงาน 
2.2 เคร่ืองมือตนแบบมีการออกแบบเมนกูารแสดงภาพ
นามธรรมซ่ึงมคีวามครอบคลุมการใชงาน 
2.3 เคร่ืองมือตนแบบมีเคร่ืองมือจัดการแผนภูมิที่ครอบคลุม
การใชงาน 
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3. ความคิดเห็นตอการนาํเครื่องมือตนแบบไป
ประยุกตใชในองคกรดานความม่ันคง 
3.1 องคกรควรนําเคร่ืองมือไปประยุกตใชเพื่อกําหนดความ
ตองการดานความมัน่คงและนโยบายความมั่นคงสําหรับ
องคกรได 
3.2 องคกรสามารถนาํความตองการดานความมัน่คงจาก
เคร่ืองมือมาจัดเก็บเปนขอมลูเพื่อสรางเปนองคความรูสําหรับ
องคกรได 
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5.2.6 วิเคราะหผลการทดลอง 

จากขอคําถามเกี่ยวกับระดับความความคิดเห็นที่มีตอการกําหนดความตองการดานความ
มั่นคงต้ังแตขอที่ 1.1 จนถึงขอ 3.2 โดยมีเกณฑการใหคะแนนระดับความเห็นที่กําหนดในขอ 
5.2.3.4  สามารถนํามาเขียนเปนตารางคะแนนความคิดเห็นแบบรายปจจัยไดดังตารางที่ 5.4   
 
ตารางที ่5.4 คะแนนความคิดเห็นตอเคร่ืองมือที่ใชในการกําหนดความมั่นคงเปนรายปจจัย 

หนวยทดลองท่ี 

กลุมปจจัย ปจจัย 
1 2 3 4 5 6 7 8 9 10 11 12 

S.D. 
คาเฉล่ีย
ปจจัย 

คาเฉล่ีย
กลุม
ปจจัย 

ความชัดเจน 3 4 3 4 4 4 3 4 3 4 5 5 0.71 3.83 

ความถูกตอง 5 5 4 4 5 4 5 4 4 5 4 5 0.52 4.5 

คุณภาพของ
ภาพนามธรรม
ความตองการ
ดานความ
ม่ันคง การแปลความหมาย 2 3 4 4 4 4 5 3 4 3 3 3 0.79 3.5 

3.94 

 

สวนตอประสานงาย
ตอการใช 

5 5 5 4 4 4 5 5 4 4 5 5 0.51 4.58 

เมนูภาพนามธรรม
ครอบคลุมการใช 

5 5 5 5 5 5 4 4 4 5 5 5 0.45 4.75 
คุณสมบัติ 
ของเครื่องมือ
ตนแบบ เคร่ืองมือจัดการ

แผนภูมิครอบคลุม
การใชงาน 

4 4 5 5 4 5 4 5 4 4 5 5 0.52 4.5 

4.61 

 

มีความเหมาะสม 3 4 4 4 3 3 3 4 4 4 4 4 0.49 3.66 
การนํา
เคร่ืองมือ
ตนแบบไป
ประยุกตใช 

สรางองคความรูความ
ม่ันคงแกองคกร 

5 5 4 4 4 5 5 4 4 3 3 4 0.71 4.16 

3.91 

 

 

จากตารางที่ 5.4 สามารถสรุปไดดังนี้ 
1) ความเห็นของหนวยทดลองที่มีตอคุณภาพของภาพนามธรรมความตองการดานความ

มั่นคงพบวา หนวยทดลองสวนใหญมีความเห็นในระดับดีตอคุณภาพของภาพนามธรรมในมุมมอง
ความชัดเจน ถูกตอง และการแปลความหมาย ซึ่งมีระดับความพึงพอใจเฉลี่ยที่ 3.94 

2) ความเห็นของหนวยทดลองตอคุณสมบัติของเคร่ืองมือตนแบบพบวาเคร่ืองมือตนแบบ
มีสวนตอประสานที่งายตอการใชงาน มีเมนูการสรางภาพนามธรรม และเมนูเคร่ืองมือการจัดการ
แผนภูมิที่ครอบคลุมการใชงาน ชวยใหหนวยทดลองสามารถจัดการกับภาพนามธรรมไดอยาง
สะดวก และรวดเร็ว โดยดูจากระดับความพึงพอใจที่ 4.61 
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3) ความเห็นของหนวยทดลองตอการนําเคร่ืองมือไปประยุกตใชพบวาเคร่ืองมือชวยให
หนวยทดลองเกิดการเรียนรูเกี่ยวกับแบบรูปความมั่นคงมากข้ึน และการนําเคร่ืองมือไปประยุกตใช
ในองคกรมีความเหมาะสม  โดยพิจารณาจากระดับความพึงพอใจที่ 3.91 

 
5.2.7 สรุปและอภิปรายผลการทดลอง 

จากผลการทดลองในการทดสอบเครื่องมือตนแบบการสรางภาพนามธรรมความตองการ
ดานความมั่นคงสามารถสรุปเปน 3 กลุมปจจัยไดดังนี้ 

1)  คุณภาพของภาพนามธรรมความตองการดานความม่ันคงท่ีไดมีความชัดเจน ถูกตอง 
และมีการแปลความหมายที่ตรงกัน 

2)  เคร่ืองมือตนแบบชวยใหผูใชงานสามารถจัดการกับภาพนามธรรมที่ไดอยางสะดวก 
และรวดเร็ว ดวยการออกแบบสวนตอประสานที่ไมซับซอน 

3) เคร่ืองมือตนแบบการสรางภาพนามธรรมความตองการดานความมั่นคงที่พัฒนาบน
พื้นฐานของแบบรูปความมั่นคงมีความเหมาะสมที่จะนําไปประยุกตใชในองคกร เนื่องจากสามารถ
นําเคร่ืองมือตนแบบนี้ดูขอมูลสรุปตางๆ เพื่อใชพิจารณาในการกําหนดนโยบายความม่ันคงของ
องคกร หรือสรางเปนองคความรูความมั่นคงสําหรับองคกรได 

 
5.2.8 ปญหาและแนวทางแกไข 

ปญหาบางประการที่ปรากฏในการทดลอง จะสอดคลองกับขอเสนอแนะของหนวยทดลอง 
12 คน สามารถจําแนกเปนรายขอไดดังนี้ 

1) ปญหาที่เกิดจากความสับสนในแนวคิดความมั่นคงและคําศัพททางดานความม่ันคง 
หนวยทดลองบางคนมีความสับสนระหวางการกําหนดแนวคิดความมั่นคง (Security 

Approach) และการบริการความม่ันคง (Security Service) ภายหลังทําการทดลองผูวิจัยได
สอบถามพบวาหนวยทดลองบางคนไมเขาใจความหมายของคําศัพทดานความมั่นคง ทําใหเกิด
ความเขาใจที่ผิดพลาดในการแปลความหมายของภาพนามธรรม 

แนวทางการแกไข ผูวิจัยสามารถใหความรูเพิ่มเติมแกหนวยทดลองใหมีความเขาใจมาก
ยิ่งข้ึน หรือแนะนําแหลงขอมูลความมั่นคงที่หนวยทดลองสามารถศึกษาดวยตนเอง ซึ่งจะชวย
หลีกเล่ียงปญหาความสับสนที่เกี่ยวของกับความมั่นคง 
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2) ปญหาที่เกิดจากความไมเขาใจในแบบรูปความมั่นคง 
หนวยทดลองบางคนยังไมมีความเขาใจที่เพียงพอเกี่ยวกับแบบรูปความมั่นคง เชน ยังไม

เขาใจวาแบบรูปความมั่นคงการประเมินภาวะเสี่ยงนั้น จะตองทราบคาภัยคุกคามกอน ถึงจะ
สามารถทําการประเมินภาวะเส่ียง (หรือภาวะไมมั่นคง) ได 

แนวทางการแกไข ผูวิจัยไดสรางเอกสารสรุปการสรางแบบจําลองเชิงโครงสรางจากแบบ
รูปความมั่นคง ซึ่งภายในมีหัวขอสรุปตางๆ สามารถใหหนวยทดลองศึกษาเพิ่มเติมได เพื่อลด
ความสับสนในการใชงานแบบรูปความมั่นคง 
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บทที่ 6 

บทสรุปงานวิจัยและแนวทางการวิจัยตอ 
 

ในบทนี้จะกลาวสรุปผลการวิจัยที่ไดดําเนนิการ และเสนอแนวทางในการทําวิจัยที่สามารถ 
ตอยอดจากงานวิจยันี้ได โดยมีรายละเอียดดังนี ้

 
6.1 บทสรุปงานวิจยั 

งานวิจัยนี้ไดนําเสนอแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง โดยใชแผนภาพ
คลาส และสรางภาพนามธรรมความสัมพันธของความตองการดานความมั่นคงของกวิน สุภาพร 
และคณะ [8] ซึ่งสนับสนุนแบบรูปความมั่นคงของ M.Schumacher [4]  โดยแบบรูปความมั่นคงที่
นํามาใชในงานวิจัยนี้มีจํานวน 20 แบบรูป ซึ่งครอบคลุม 4 กลุมแบบรูปความมั่นคง ไดแก การ
จัดการความม่ันคงองคกรและการจัดการความเส่ียง การระบุตัวตนและการพสูิจนตัวจริง แบบจาํลอง
การควบคุมการเขาถึง และสถาปตยกรรมไฟลวอลล  เนื่องจากแบบรูปดังกลาวมีการนําไป
ประยุกตใชไดอยางกวางขวาง มีความจําเปนตอการกําหนดความตองการดานความมั่นคงพื้นฐาน 
ที่ทุกระบบหรือทุกองคกรตองพิจารณาเปนลําดับตนๆ   

หลังจากไดทําการสรางแบบจําลองเชิงโครงสรางแลวนั้น ไดมีการพัฒนาเครื่องมือตนแบบ
สําหรับการสรางภาพนามธรรมความตองการดานความมั่นคงจากแบบรูปความมั่นคง โดยในการ
ออกแบบวิธีการสรางภาพนามธรรมนั้น  ผูวิจัยไดใชหลักในการพิจารณาจากความสัมพันธ และ
องคประกอบสําคัญของแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคงที่ไดสรางไวกอนหนานี้  
และเลือกประเภทของภาพนามธรรมที่จะนําเสนอใหเหมาะสม  โดยนําเสนอโดยอยูในรูปแบบของ
แผนภูมิหลายๆ ประเภท ประกอบไปดวย แผนภูมิแทง (Bar Chart) แผนภูมิแทงแบบเรียงซอน 
(Stack Bar Chart) แผนภูมิรูปวงกลม (Pie Chart) แผนภูมิเสน (Line Chart) แผนภูมิจุด (Point 
Chart) แผนภูมิแบบฟอง (Bubble Chart) และแผนภูมิเรดาร (Radar Chart) เปนตน โดยภาพ
นามธรรมความตองการดานความมั่นคงนั้นจะแสดงใหเห็นถึงความสัมพันธระหวางความตองการ
ดานความมั่นคงท่ีระบุมาไดอยางชัดเจน  และสามารถทําความเขาใจไดงายข้ึน  ซึ่งจะสงผลทําให
การวิเคราะหความตองการของระบบความมั่นคงทําไดอยางเหมาะสม ตรงกับความตองการของ
ผูใชงาน และมีประสิทธิภาพมากยิ่งข้ึน 

เมื่อเคร่ืองมือตนแบบการสรางภาพนามธรรมไดถูกพัฒนาข้ึนแลวนั้น  ยอมตองมีการ
ทดสอบเคร่ืองมือตนแบบใน 3 ปจจัยคือ คุณภาพผลลัพธภาพนามธรรม คุณสมบัติเคร่ืองมือ
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ตนแบบ และการนําเคร่ืองมือตนแบบไปประยุกตใชในองคกร  ผลจากการทดสอบสรุปไดวา
คุณภาพผลลัพธภาพนามธรรมมีความชัดเจน  ถูกตอง และแปลความหมายจากความตองการ
ดานความมั่นคงไดงายข้ึน  คุณสมบัติของเครื่องมือตนแบบมีการออกแบบสวนตอประสานที่งาย 
และครอบคลุมตอการใชงาน และสามารถนําเคร่ืองมือตนแบบไปประยุกตใชในองคกรได 
 
6.2 แนวทางการวิจัยตอ 

งานวิจัยนี้ไดแบบจําลองเชิงโครงสรางและการสรางภาพนามธรรมของแบบรูปความม่ันคง
จาก 20 แบบรูป ซึ่งจัดเปน 4 กลุม จากทั้งหมด 8 กลุมแบบรูปความมั่นคงที่นําเสนอไวโดย 
Schumacher และคณะ ซึ่งเปนแบบรูปที่ไดจากการประชุมวิชาการโดยผูเชี่ยวชาญดานความ
มั่นคง และแบบรูปความมั่นคง ดังนั้นการขยายขอบเขต งานใหครอบคลุมทั้ง 8 กลุมแบบรูปความ
มั่นคง ถือเปนส่ิงที่มีความทาทาย และชวยใหแบบจําลองเชิงโครงสรางและการสรางภาพนามธรรม
ของแบบรูปความม่ันคงมีความสมบูรณแบบมากข้ึน ซึ่งมีประโยชนอยางมากตอกระบวนการ
วิศวกรรมความตองการ 
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ภาคผนวก ก 

ตารางรายการตัวเลือกการสรางภาพนามธรรมจากลักษณะประจําใดๆ โดยแสดงผลใน
รูปแผนภูมิจดุแบบสามมติิ 

 
ตาราง ก.1  รายการขอมูลลักษณะประจํา โดยแสดงผลในรูปแผนภูมิแบบจุดสามมิติ 

ที่ 
ขอมูล 

ลักษณะประจําที่ 1 
ขอมูล 

ลักษณะประจําที่ 2 
ขอมูล 

ลักษณะประจําที่ 3 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 1 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 2 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 3 

1 assetName propertyName driverName 1 1 1 
2 assetName driverName propertyName 1 1 1 

3 
assetName threatAction threatLikelihoodNa

me 
1 3 3 

4 assetName threatAction vulnerabilityName 1 3 4 

5 
assetName threatLikelihoodNa

me 
threatAction 1 3 3 

6 assetName vulnerabilityName threatAction 1 4 3 
7 assetName vulnerabilityName severityScaleName 1 4 4 
8 assetName severityScaleName vulnerabilityName 1 4 4 

9 
assetName approachName businessPriorityNa

me 
1 6 6 

10 assetName approachName serviceName 1 6 7 
11 assetName businessPriorityName approachName 1 6 6 
12 assetName serviceName approachName 1 7 6 
13 assetName partnerName partnerType 1 8 8 

14 
assetName partnerName communicationCha

nnelName 
1 8 8 

15 assetName partnerType partnerName 1 8 8 

16 
assetName communicationCha

nnelName 
partnerName 1 8 8 

17 
assetName communicationCha

nnelName 
exchangeMethodNa
me 

1 8 8 

18 
assetName exchangeMethodNa

me 
communicationCha
nnelName 

1 8 8 

19 assetName userName rightName 1 13 13 
20 assetName userName roleName 1 13 14 
21 assetName rightName userName 1 13 13 
22 assetName rightName roleName 1 13 14 
23 assetName roleName userName 1 14 13 
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ตาราง ก.1  รายการขอมูลลักษณะประจํา โดยแสดงผลในรูปแผนภูมิแบบจุดสามมิติ (ตอ) 

ที่ 
ขอมูล 

ลักษณะประจําที่ 1 
ขอมูล 

ลักษณะประจําที่ 2 
ขอมูล 

ลักษณะประจําที่ 3 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 1 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 2 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 3 

24 assetName roleName rightName 1 14 13 

25 
assetName categoryAssetName classificationLevelN

ame 
1 15 15 

26 
assetName classificationLevelN

ame 
categoryAssetName 1 15 15 

27 propertyName assetName driverName 1 1 1 
28 propertyName driverName assetName 1 1 1 
29 driverName assetName propertyName 1 1 1 
30 driverName propertyName assetName 1 1 1 

31 
threatAction assetName threatLikelihoodNa

me 
3 1 3 

32 threatAction assetName vulnerabilityName 3 1 4 

33 
threatAction threatConsequence threatLikelihoodNa

me 
3 3 3 

34 
threatAction threatSourceName threatLikelihoodNa

me 
3 3 3 

35 
threatAction threatLikelihoodNa

me 
assetName 3 3 1 

36 
threatAction threatLikelihoodNa

me 
threatConsequence 3 3 3 

37 
threatAction threatLikelihoodNa

me 
threatSourceName 3 3 3 

38 threatAction vulnerabilityName assetName 3 4 1 
39 threatAction vulnerabilityName severityScaleName 3 4 4 
40 threatAction severityScaleName vulnerabilityName 3 4 4 

41 
threatConsequence threatAction threatLikelihoodNa

me 
3 3 3 

42 
threatConsequence threatLikelihoodNa

me 
threatAction 3 3 3 

43 
threatSourceName threatAction threatLikelihoodNa

me 
3 3 3 

44 
threatSourceName threatLikelihoodNa

me 
threatAction 3 3 3 

45 
threatLikelihoodNa
me 

assetName threatAction 3 1 3 
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ตาราง ก.1  รายการขอมูลลักษณะประจํา โดยแสดงผลในรูปแผนภูมิแบบจุดสามมิติ (ตอ) 

ที่ 
ขอมูล 

ลักษณะประจําที่ 1 
ขอมูล 

ลักษณะประจําที่ 2 
ขอมูล 

ลักษณะประจําที่ 3 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 1 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 2 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 3 

46 
threatLikelihoodNa
me 

threatAction assetName 3 3 1 

47 
threatLikelihoodNa
me 

threatAction threatConsequence 3 3 3 

48 
threatLikelihoodNa
me 

threatAction threatSourceName 3 3 3 

49 
threatLikelihoodNa
me 

threatConsequence threatAction 3 3 3 

50 
threatLikelihoodNa
me 

threatSourceName threatAction 3 3 3 

51 vulnerabilityName assetName threatAction 4 1 3 
52 vulnerabilityName assetName severityScaleName 4 1 4 
53 vulnerabilityName threatAction assetName 4 3 1 
54 vulnerabilityName threatAction severityScaleName 4 3 4 
55 vulnerabilityName severityScaleName assetName 4 4 1 
56 vulnerabilityName severityScaleName threatAction 4 4 3 
57 severityScaleName assetName vulnerabilityName 4 1 4 
58 severityScaleName threatAction vulnerabilityName 4 3 4 
59 severityScaleName vulnerabilityName assetName 4 4 1 
60 severityScaleName vulnerabilityName threatAction 4 4 3 

61 
approachName assetName businessPriorityNa

me 
6 1 6 

62 approachName assetName serviceName 6 1 7 

63 
approachName businessPriorityNa

me 
assetName 6 6 1 

64 approachName serviceName assetName 6 7 1 

65 
businessPriorityNa
me 

assetName approachName 6 1 6 

66 
businessPriorityNa
me 

approachName assetName 6 6 1 

67 serviceName assetName approachName 7 1 6 
68 serviceName approachName assetName 7 6 1 
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ตาราง ก.1  รายการขอมูลลักษณะประจํา โดยแสดงผลในรูปแผนภูมิแบบจุดสามมิติ (ตอ) 

ที่ 
ขอมูล 

ลักษณะประจําที่ 1 
ขอมูล 

ลักษณะประจําที่ 2 
ขอมูล 

ลักษณะประจําที่ 3 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 1 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 2 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 3 

69 partnerName assetName partnerType 8 1 8 

70 
partnerName assetName communicationCha

nnelName 
8 1 8 

71 partnerName partnerType assetName 8 8 1 

72 
partnerName communicationCha

nnelName 
assetName 8 8 1 

73 
partnerName communicationCha

nnelName 
serviceTermination
Name 

8 8 8 

74 
partnerName serviceTermination

Name 
communicationCha
nnelName 

8 8 8 

75 partnerType assetName partnerName 8 1 8 
76 partnerType partnerName assetName 8 8 1 

77 
communicationCha
nnelName 

assetName partnerName 8 1 8 

78 
communicationCha
nnelName 

assetName exchangeMethodNa
me 

8 1 8 

79 
communicationCha
nnelName 

partnerName assetName 8 8 1 

80 
communicationCha
nnelName 

partnerName serviceTermination
Name 

8 8 8 

81 
communicationCha
nnelName 

exchangeMethodNa
me 

assetName 8 8 1 

82 
communicationCha
nnelName 

serviceTermination
Name 

partnerName 8 8 8 

83 
exchangeMethodNa
me 

assetName communicationCha
nnelName 

8 1 8 

84 
exchangeMethodNa
me 

communicationCha
nnelName 

assetName 8 8 1 

85 
serviceTermination
Name 

partnerName communicationCha
nnelName 

8 8 8 

86 
serviceTermination
Name 

communicationCha
nnelName 

partnerName 8 8 8 

87 
I&ARequirementNa
me 

techniqueName profileRatingName 9 10 10 

88 
I&ARequirementNa
me 

profileRatingName techniqueName 9 10 10 
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ตาราง ก.1  รายการขอมูลลักษณะประจํา โดยแสดงผลในรูปแผนภูมิแบบจุดสามมิติ (ตอ) 

ที่ 
ขอมูล 

ลักษณะประจําที่ 1 
ขอมูล 

ลักษณะประจําที่ 2 
ขอมูล 

ลักษณะประจําที่ 3 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 1 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 2 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 3 

89 
techniqueName I&ARequirementNa

me 
profileRatingName 10 9 10 

90 
techniqueName profileRatingName I&ARequirementNa

me 
10 10 9 

91 
techniqueFactorNa
me 

biometricMechanis
mName 

biometricCharacteri
sticRatingName 

12 12 12 

92 
techniqueFactorNa
me 

biometricCharacteri
sticRatingName 

biometricMechanis
mName 

12 12 12 

93 
biometricMechanis
mName 

techniqueFactorNa
me 

biometricCharacteri
sticRatingName 

12 12 12 

94 
biometricMechanis
mName 

biometricCharacteri
sticRatingName 

techniqueFactorNa
me 

12 12 12 

95 userName assetName rightName 13 1 13 
96 userName assetName roleName 13 1 14 
97 userName rightName assetName 13 13 1 
98 userName roleName assetName 13 14 1 
99 rightName assetName userName 13 1 13 
100 rightName assetName roleName 13 1 14 
101 rightName userName assetName 13 13 1 
102 rightName roleName assetName 13 14 1 
103 roleName assetName userName 14 1 13 
104 roleName assetName rightName 14 1 13 
105 roleName userName assetName 14 13 1 
106 roleName rightName assetName 14 13 1 

107 
categoryAssetName assetName classificationLevelN

ame 
15 1 15 

108 
categoryAssetName classificationLevelN

ame 
assetName 15 15 1 

109 
classificationLevelN
ame 

assetName categoryAssetName 15 1 15 

110 
classificationLevelN
ame 

categoryAssetName assetName 15 15 1 
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ตาราง ก.1  รายการขอมูลลักษณะประจํา โดยแสดงผลในรูปแผนภูมิแบบจุดสามมิติ (ตอ) 

ที่ 
ขอมูล 

ลักษณะประจําที่ 1 
ขอมูล 

ลักษณะประจําที่ 2 
ขอมูล 

ลักษณะประจําที่ 3 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 1 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 2 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 3 

111 
profileRatingName I&ARequirementNa

me 
techniqueName 10 9 10 

112 
profileRatingName techniqueName I&ARequirementNa

me 
10 10 9 

113 
biometricCharacteri
sticRatingName 

techniqueFactorNa
me 

biometricMechanis
mName 

12 12 12 

114 
biometricCharacteri
sticRatingName 

biometricMechanis
mName 

techniqueFactorNa
me 

12 12 12 

115 externalIP internalIP appSerViceName 18 18 19 
116 externalIP internalIP sessionName 18 18 20 
117 externalIP appSerViceName internalIP 18 19 18 
118 externalIP sessionName internalIP 18 20 18 
119 externalHostName internalHostName appSerViceName 18 18 19 
120 externalHostName internalHostName sessionName 18 18 20 
121 externalHostName appSerViceName internalHostName 18 19 18 
122 externalHostName sessionName internalHostName 18 20 18 
123 internalIP externalIP appSerViceName 18 18 19 
124 internalIP externalIP sessionName 18 18 20 
125 internalIP appSerViceName externalIP 18 19 18 
126 internalIP sessionName externalIP 18 20 18 
127 internalHostName externalHostName appSerViceName 18 18 19 
128 internalHostName externalHostName sessionName 18 18 20 
129 internalHostName appSerViceName externalHostName 18 19 18 
130 internalHostName sessionName externalHostName 18 20 18 
131 appSerViceName externalIP internalIP 19 18 18 
132 appSerViceName externalHostName internalHostName 19 18 18 
133 appSerViceName internalIP externalIP 19 18 18 
134 appSerViceName internalHostName externalHostName 19 18 18 
135 sessionName externalIP internalIP 20 18 18 
136 sessionName externalHostName internalHostName 20 18 18 
137 sessionName internalIP externalIP 20 18 18 
138 sessionName internalHostName externalHostName 20 18 18 
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ภาคผนวก ข 

แบบสอบถาม 
 

แบบฟอรมการประเมินการทดสอบเคร่ืองมือสําหรบักําหนดความตองการความมั่นคง 
จากไวยากรณความม่ันคงที่สรางจากแบบรูปความม่ันคง 

 
ใหทานทําเคร่ืองหมาย ลงในชองวางทางขวามือ ตรงกับความคิดเห็นของทาน ในการใช
เคร่ืองมือที่สรางบนพื้นฐานของไวยากรณความมั่นคงเพื่อกําหนดความตองการดานความมั่นคง 
ซึ่งมี 5 ระดับ 

5 หมายถึง เหน็ดวยมากที่สุด 
4 หมายถึง เหน็ดวยมาก 
3 หมายถึง เหน็ดวยปานกลาง 
2 หมายถึง เหน็ดวยนอย 
1 หมายถึง เหน็ดวยนอยที่สุด 

 

ระดับความคิดเห็น 
ปจจัยที่ใชในการพจิารณา 

5 4 3 2 1 

1. ความคิดเห็นตอคุณภาพผลลัพธภาพนามธรรมความ
ตองการความม่ันคง 
1.1 ภาพนามธรรมที่ไดมีความชัดเจนทาํใหเขาใจความ 
ตองการความมั่นคงไดชัดเจนมากข้ึน 
1.2 ภาพนามธรรมที่ไดมีความถูกตองตรงกับความตองการ
ความมัน่คงทีผู่ใชงานกําหนด 
1.3 ภาพนามธรรมที่ไดสามารถแปลความหมายไดงายทาํให
เขาใจความตองการความมัน่คงไดงายดายมากข้ึน 
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ระดับความคิดเห็น 
ปจจัยที่ใชในการพจิารณา 

5 4 3 2 1 

2. ความคิดเห็นตอคุณสมบัติเครื่องมือตนแบบ 
2.1 เคร่ืองมือตนแบบมีการออกแบบสวนตอประสานทีง่ายตอ
การใชงาน 
2.2 เคร่ืองมือตนแบบมีการออกแบบเมนกูารแสดงภาพ
นามธรรมซ่ึงมคีวามครอบคลุมการใชงาน 
2.3 เคร่ืองมือตนแบบมีเคร่ืองมือจัดการแผนภูมิที่ครอบคลุม
การใชงาน 

     

3. ความคิดเห็นตอการนาํเครื่องมือตนแบบไป
ประยุกตใชในองคกรดานความม่ันคง 
3.1 องคกรควรนําเคร่ืองมือไปประยุกตใชเพื่อกําหนดความ
ตองการความมั่นคงและนโยบายความม่ันคงสําหรับองคกรได 
3.2 องคกรสามารถนาํความตองการความมั่นคงจากเคร่ืองมือ
มาจัดเก็บเปนขอมูลเพื่อสรางเปนองคความรูสําหรับองคกรได 

     

 

ความคิดเหน็และขอเสนอแนะ 
……………………………………………………………………………………………………….. 
……………………………………………………………………………………………………….. 
……………………………………………………………………………………………………….. 
……………………………………………………………………………………………………….. 
……………………………………………………………………………………………………….. 
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ภาคผนวก ค 

ผลงานตีพิมพ 
 

ระหวางดําเนนิงานวิจัย ผูวิจัยไดเขียนบทความเพื่อตีพมิพผลงานในวารสารวชิาการและ 
การประชุมวิชาการระดับชาติ ดังนี ้

W.Supanich, N. Prompoon and T. Rojkangsadan, Applying and Visualizing Risk 
Determination Pattern. Proceeding of the 12th National Computer Science and 
Engineering Conference (NCSEC2008), King Mongkut's University of Technology North 
Bangkok, Thailand, November 20-21, 2008. 
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บทคัดยอ 
 การพัฒนาระบบความม่ันคงท่ีมีประสิทธิภาพเปนสิ่งท่ีหลาย
องคกรใหความสําคัญ ทั้งน้ีเพื่อใชปกปอง รักษาสินทรัพยขององคกร ซึ่ง
รวมถึงขอมูลเชิงวิกฤต ใหปลอดภัยจากผูบุกรุก ดังน้ันขอมูลที่เก่ียวของ
กับมูลคาและความเส่ียงของสินทรัพยตางๆ ขององคกรจึงเปนสิ่งท่ีสําคัญ
และมักใชในการประมาณการเพื่อการประเมินความเสี่ยงของสินทรัพย   
แบบรูปความม่ันคงถูกนําเสนอขึ้นเพื่อใชเปนแนวทางในการแกไขปญหา
ตางๆ ในขั้นตอนของการออกแบบระบบความมั่นคง ในงานวิจัยนี้
นําเสนอการนําแบบรูปความม่ันคงมาประยุกตใชงานในสถานการณจริง 
การประเมินคาความเส่ียงของสินทรัพยตางๆ ภายในองคกร โดยนําเสนอ

การวิเคราะหและออกแบบระบบใน 4 มุมมอง ประกอบดวยมุมมองเชิง

ฟงกชันการทํางาน (อธิบายบริการของระบบ), มุมมองเชิงโครงสราง 
(อธิบายการจัดเก็บขอมูลที่จําเปนและความสัมพันธระหวางขอมูล), 
มุมมองเชิงพฤติกรรม (อธิบายการโตตอบกันระหวางสวนประกอบของ
ระบบ) และมุมมองเชิงสถาปตยกรรม (อธิบายสถาปตยกรรมเชิงตรรกะ
ของระบบ) อีกทั้งยังนําเสนอการสรางภาพนามธรรม เพื่อแสดงรายงาน
ความเสี่ยงตางๆ ที่เกิดขึ้น เพื่อใหผูบริหาร ผูพัฒนาระบบ หรือผูใชงาน
ตระหนักถึงความสําคัญของสินทรัพยนั้นๆ ตอองคกร เพื่อที่จะมีการ
วางแผน การจัดการทางดานความม่ันคง ตลอดจนการออกนโยบาย 
ระเบียบขอปฏิบัติตางๆ เก่ียวกับสินทรัพยไดอยางเหมาะสม และมี
ประสิทธิภาพ  
 
คําสําคัญ : แบบรูปความมั่นคง  แบบรูปการกําหนดคาความเส่ียง  การ

สรางภาพนามธรรม 

 
Abstract 

Developing an efficiency security system is usually an 
important concern of many organizations since it helps organization 
protect and control organizational assets including critical data from 

intruder. Data related to the asset value and asset risk is important 
because it is basically used to estimate asset risk evaluation. Security 
patterns may be used as a solution or guidelines for solving particular 
recurring security problems. In this paper, we present a methodology 
for applying and visualizing risk determination pattern for an enterprise. 
Our methodology are proposed in 4 views, functional modeling view 
(describing system services), structural modeling view (describing 
necessary data stored and their relationships), behavioral modeling view 
(describing interactive between components of the designed system), 
and architectural view (describing the logical system architecture). We 
also represent the visualization method for reporting risk determination 
of asset. It may help developer through manager visualize the risk of 
asset explicitly to realize the importance of each asset in order to plan 
and manage security policy and rule efficiently. 

 
Keywords: Security Patterns  Risk Determination Pattern  Data 
Visualization 
 

1. บทนํา 
 กลยุทธทางดานความม่ันคงขององคกรตางๆ ในปจจุบันเปน
สิ่งท่ีแตละองคกรควรพิจารณา กําหนด และใหความสําคัญในลําดับตน  
เพราะองคกรจําเปนตองมีการติดตอสื่อสารกับบุคคลตางๆ  ทั้งภายใน
เครือขายขององคกร เครือขายภายนอกองคกร และเครือขายอินเทอรเน็ต   
ดังน้ันองคกรควรมีระบบท่ีมีความมั่นคง ปลอดภัยเพียงพอในการดูแล
รักษาขอมูลสําคัญขององคกรตางๆ ไมใหถูกทําลาย หรือดัดแปลงจากผู
บุกรุกที่ไมประสงคดี  องคกรควรมีการกําหนดนโยบายทางดานความ
มั่นคง ซึ่งรวมถึงสิทธิในการเขาถึงขอมูล ทรัพยากรตางๆ ภายในองคกร 
มีการประเมินมูลคาสินทรัพยที่สําคัญ การประเมินคาความเส่ียง การระบุ
ถึงภัยคุกคามที่อาจจะเกิดขึ้นตอสินทรัพยนั้นๆ ขององคกร ตลอดจน
แผนปฏิบัติตอเหตุการณเม่ือภัยคุกคามน้ันๆ เกิดขึ้น 
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แบบรูปความมั่นคง (Security pattern) [1,6,7,12,15] นําเสนอ
แนวทาง หรือผลเฉลยของปญหาทางดานความม่ันคงตางๆ ที่ไดถูก
แกปญหาไวกอนหนาน้ีแลว และสนับสนุนการนํากลับมาใชใหม  แต
อยางไรก็ตามในการศึกษาและวิเคราะหแบบรูปความม่ันคงเพื่อนํามา
ประยุกตใชในการพัฒนาระบบความม่ันคงขององคกรนั้นทําไดยาก 
เนื่องจากผูพัฒนาระบบจะตองศึกษา และทําความเขาใจโครงสราง 
คุณสมบัติและเงื่อนไขบังคับของแบบรูปความมั่นคงกอน จึงจะสามารถ
นําแบบรูปความมั่นคงเหลาน้ันมาประยุกตใชในการพัฒนาระบบความ
มั่นคงได ไมเชนนั้นอาจเกิดผลเสียที่ตามมาตอระบบ เชน อาจทําใหระบบ
มีจุดออน ผูบุกรุกหรือผูที่ไมประสงคดีสามารถเขามาโจมตีตอระบบได
งาย 

ในขั้นตอนของการพัฒนาระบบความความม่ันคงนั้น ตองเร่ิม
จากการออกแบบระบบความมั่นคง โดยทั่วไปนิยมใชยูเอ็มแอล (UML: 
Unified Modeling Language) [3,9] ซึ่งเปรียบเสมือนสัญลักษณมาตรฐาน
เขามาชวยในการอธิบาย แสดงรายละเอียด จําลองโครงสรางการทํางาน
จริงของระบบ เชน แผนภาพยูสเคสใชอธิบายแบบจําลองเชิงพฤติกรรม
ของระบบ, แผนภาพคลาสใชอธิบายแบบจําลองเชิงโครงสรางของระบบ, 
แผนภาพซีเควนซใชอธิบายแบบจําลองเชิงปฏิสัมพันธของระบบ และ
แผนภาพดีพลอยเมนตใชอธิบายแบบจําลองเชิงสถาปตยกรรมของระบบ 
เปนตน 

ในงานวิจัยนี้นําเสนอการนําแบบรูปความม่ันคง [12] มา
ประยุกตใชงานในสถานการณจริง การประเมินคาความเส่ียงของ
สินทรัพยตางๆ ภายในองคกร โดยนําเสนอการวิเคราะหและออกแบบ
ระบบใน 4 มุมมอง ประกอบดวยมุมมองเชิงฟงกชันการทํางาน อธิบาย
บริการของระบบโดยใชแผนภาพยูสเคส มุมมองเชิงโครงสราง อธิบาย
การจัดเก็บขอมูลท่ีจําเปนและความสัมพันธระหวางขอมูลโดยใช
แผนภาพคลาส มุมมองเชิงพฤติกรรม อธิบายการโตตอบกันระหวาง
สวนประกอบตางๆ ของระบบโดยใชแผนภาพซีเควนซ และมุมมองเชิง
สถาปตยกรรม  อธิบายสถาปตยกรรมเชิงตรรกะของระบบโดยใช
แผนภาพดีพลอยเมนต  อีกทั้งยังนําเสนอการสรางภาพนามธรรม 
(Visualization) เพื่อแสดงรายงานความเส่ียงตางๆ ที่เกิดขึ้นในรูปของ
กราฟ เพื่อใหผูพัฒนาระบบ หรือผูใชงานตระหนักถึงความสําคัญในการ
วางแผน และการจัดการทางดานความมั่นคงที่ดีสําหรับสินทรัพยของ
องคกร โดยการใชการบริหารจัดการ ออกระเบียบปฏิบัติ ตลอดจนการ
นโยบายทางดานความม่ันคงตางๆ ที่เหมาะสม เพื่อที่จะสามารถดูแล
รักษาสินทรัพย ขอมูลสําคัญตางๆ ขององคกร ไดอยางมีประสิทธิภาพ  

2. ทฤษฎีท่ีเกี่ยวของ 
2.1 แบบรูปความมั่นคง  
 แบบรูปความมั่นคง [1,6,7,12,15] เปนแบบแผน หรือแนวทาง
ในการแกไขปญหาทางดานความมั่นคงตางๆ ที่พบไดเปนประจําในการ
ออกแบบระบบความม่ันคง  โดยแผนภาพท่ีนิยมนํามาใชอธิบาย

ความสัมพันธตางๆ ในแบบรูปความมั่นคง คือ แผนภาพยูเอ็มแอลซ่ึงนิยม
ใชในการอธิบายความสัมพันธระหวางวัตถุตางๆ ในทางการเขียน
โปรแกรมเชิงวัตถุ 

แบบรูปความม่ันคงสามารถแบงไดเปน 3 ประเภทคือ (1) 
แบบรูปการวิเคราะหความมั่นคง (Security Analysis Patterns) คือแบบรูป
ที่แกปญหาการวิเคราะหความมั่นคงของระบบ (2) แบบรูปการออกแบบ
ความมั่นคง (Security Design Patterns) คือแบบรูปที่แกปญหาการ
ออกแบบโครงสรางความมั่นคงของระบบ และ (3) แบบรูปกระบวนการ
ความม่ันคง (Security Process Patterns) คือแบบรูปที่แกปญหาการ
ออกแบบความมั่นคงใหกับกระบวนการของระบบ 

แนวคิดในการพัฒนาแบบรูปความม่ันคงนั้นมีแนวคิดมาจาก
แบบรูปการออกแบบ แบบรูปความมั่นคงในระยะแรกๆ นั้น Yoder และ 
Barcalow [15] ไดนําเสนอแบบรูปเก่ียวกับการพัฒนา ออกแบบระบบ
ความมั่นคงไวหลายแบบรูป ตอจากนั้นมาไดมีผูเสนอแบบรูปความมั่นคง
ตางๆ ออกมาอยางตอเนื่อง เชน Drrell M. Kienzle และ Matthew C. 
Elder [7]  ไดนําเสนอแบบรูปความมั่นคงที่เก่ียวกับการพัฒนาโปรแกรม
ประยุกตบนเว็บไซตจํานวน 2 กลุม 29 แบบรูป B.Blakley และคณะ [1] 
ไดนําเสนอแบบรูปความมั่นคงจํานวน 2 กลุม 13  แบบรูป 
M.schumacher และคณะ [12]  ไดนําเสนอแบบรูปการออกแบบความ
มั่นคงจํานวน 8 กลุม 46 แบบรูป 
 แบบรูปความมั่นคงที่จะนํามาใชในงานวิจัยฉบับน้ีคือ แบบ
รูปของ M.schumacher และคณะ [12]  ที่นําเสนอในหนังสือแบบรูป
ความม่ันคง การบูรณาการความม่ันคงและวิศวกรรมระบบ (Security 
Patterns: Integrating Security and Systems Engineering)  เนื่องจากเปน
แบบรูปที่ไดรับความนิยม และแบบรูปที่สรางขึ้นนั้นสามารถนําไป
ประยุกตใชกับการพัฒนาซอฟตแวรได   

องคประกอบของแบบรูปความมั่นคงของ M.schumacher 
และคณะ [12]  ประกอบดวยองคประกอบตางๆ ดังน้ี (1) ชื่อ (Name) เปน 
ชื่อของแบบรูปความม่ันคง (2) ชื่อที่รูจัก (Also Known As) เปน ชื่ออื่น
ของแบบรูปความมั่นคง (3) ตัวอยาง (Example) เปน ตัวอยางท่ีแสดงถึง
ปญหาและความตองการของแบบรูปความม่ันคง (4) บริบท (Context) 
เปน สถานการณที่ควรใชแบบรูปความมั่นคง (5) ปญหา (Problem) เปน 
ปญหาท่ีแบบรูปความมั่นคงตองแกไข (6) ผลเฉลย (Solution) เปน 
คําตอบภายใตแบบรูปความมั่นคง (7) โครงสราง (Structure) เปน 
รายละเอียดโครงสรางของแบบรูปความมั่นคง (8) ไดนามิก (Dynamics) 
เปน เหตุการณที่อธิบายถึงการทํางานของแบบรูปความมั่นคง (9) การทํา
ใหเกิดผล (Implementation) เปนการแนะนําในการทําใหเกิดผล (10) 
ตัวอยางการแกไข (Example Resolved) เปน ตัวอยางการแกไขปญหาดวย
แบบรูปความม่ันคง (11) รูปแปร (Variants) เปน คําอธิบายของแบบรูป
ความม่ันคงที่มีลักษณะแตกตางหรือพิเศษออกไป (12) การนําไปใชที่
ทราบ (Known Uses) เปน ตัวอยางของการใชแบบรูปความม่ันคงใน
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ระบบความเปนจริง (13) ผลที่ได (Consequence) เปน ประโยชนที่ไดจาก
แบบรูปความมั่นคง (14) เห็นไดจาก (See Also) เปน การอางถึงแบบรูป
ความมั่นคงอื่นที่แกไขปญหาเดียวกัน 
2.2 แบบรูปการกําหนดคาความเสี่ยง  

แบบรูปการกําหนดคาความเสี่ยง (Risk Determination 
Patterns) [12] จัดอยูในกลุมของแบบรูปการจัดการความม่ันคงองคกร
และการจัดการความเส่ียง เปนขั้นตอนสุดทายของกระบวนการประเมิน
ความเส่ียง โดยการใชขอมูลของมูลคาสินทรัพย ภัยคุกคามและความถ่ีที่
เกิด ภาวะจุดออนและระดับความรุนแรงมาใชเปนขอมูลนําเขา เพื่อนํามา
คํานวณและแสดงผลเปนระดับความเสี่ยงท่ีเหมาะสม ชวยใหสามารถ
ทราบความเสี่ยงของสินทรัพยและจัดลําดับความสําคัญของสินทรัพยได 
ลําดับขั้นตอนการทํางานของแบบรูปนี้สามารถแสดงไดดังรูปที่ 1 

 

 
รูปที่ 1 ลําดับขั้นตอนการทํางานของแบบรูปการคํานวนคาความเสีย่ง 

 

การคํานวนคาความเส่ียงของสินทรัพยสามารถคํานวนไดจาก
สูตรที่ (1) 
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Risk(A) แทนคาความเส่ียงของสินทรัพย AssetValue(A) แทน
มูลคาของสินทรัพยนั้น ๆ (จากแบบรูปการกําหนดมูลคาสินทรัพย) 
Threat(A) แทนอัตราการเกิดขึ้นของภัยคุกคามตอสินทรัพย (จากแบบ
รูปการประเมินภัยคุกคาม) และ Vulnerability(A) แทนระดับความรุนแรง
ของจุดออน (จากแบบรูปการประเมินภาวะเส่ียง) 
 จากสูตรท่ี (1) คาความเส่ียงของสินทรัพย A มีคาเทากับมูลคา
ของสินทรัพยนั้นๆ คูณกับผลรวมของผลคูณระหวางอัตราการเกิดขึ้นของ
ภัยคุกคามตอสินทรัพย และ ระดับความรุนแรงของจุดออน ในการ
กําหนดคาความเส่ียงเชิงคุณภาพนั้น จะนําคาความเส่ียงของแตละ
สินทรัพยที่คํานวนไดมาเรียงลําดับแลวแบงเปน 6 ชั้น โดยมีชวงความ
กวางของคาความเส่ียงในแตละช้ันเทาๆ กัน ดังแสดงในตารางท่ี 1 

ตารางท่ี 1 ตารางระดับความเส่ียงเชิงคุณภาพ และคาตัวอยางความเส่ียง 
Level/Qualitative Name Level/Qualitative value Example of Risk Value 

Extreme 6 200-239 
Very high 5 160-199 

High 4 120-159 
Medium 3 80-119 

Low 2 40-79 
Negligible 1 1-39 

 

2.3 การสรางภาพนามธรรม 
การสรางภาพนามธรรม [5,8] เปนวิธีการหนึ่งสําหรับการ

สรางภาพ แผนภาพ หรือ ภาพเคล่ือนไหว เพื่อใชในการสื่อสารขอความ
เพื่อทําใหเกิดความเขาใจท่ีชัดเจน มีความเขาใจตรงกันทั้งผูสงสารและ
ผูรับสาร การสรางภาพนามธรรมน้ันจัดไดวาเปนวิธีการที่มีประสิทธิภาพ
ในการส่ือสารถึงส่ิงท่ีเปนนามธรรม มองเห็นภาพไดยาก นํามาสรางเปน
ภาพเพื่อการติดตอสื่อสารท่ีทําความเขาใจไดงายและชัดเจนมากยิ่งขึ้น 
 การสรางภาพนามธรรมน้ันสามารถแบงออกไดหลายประเภท 
ตามจุดประสงคของการสรางภาพนามธรรมและประเภทของการ
นําเสนอ [8] ดังน้ี การสรางภาพนามธรรมของขอมูล (Data 
Visualization) การสรางภาพนามธรรมของสารสนเทศ (Information 
Visualization) การสรางภาพนามธรรมของแนวคิด (Concept 
Visualization) การสรางภาพนามธรรมของกลยุทธ (Strategy 
Visualization) การสรางภาพนามธรรมของการอุปมาน (Metaphor 
Visualization) และ การสรางภาพนามธรรมของการประกอบ 
(Compound Visualization) 

การสรางภาพนามธรรมของขอมูล เปนวิธีการในการนําเสนอ
ขอมูลประเภทหนึ่งโดยการใชแผนภูมิ กราฟ เสนจํานวน และตาราง เปน
ตน   ซึ่ง เปนวิธีการพื้นฐานในการสรางภาพนามธรรมของขอมูล 
นอกจากน้ียังสามารถเพิ่มเติมการใชขนาดของตัวอักษร สีสัน รูปทรง 
ตลอดจนภาพเคล่ือนไหวตางๆ เขามาประกอบการสรางภาพไดดวย 

3. งานวิจัยท่ีเก่ียวของ 
กวิน และคณะ [14] เสนอการสรางไวยากรณความมั่นคงจาก

แบบรูปความมั่นคงโดยไวยากรณที่ใชในงานวิจัยนี้เปนไวยากรณอีบีเอ็น
เอฟ [2,11] และเคร่ืองมือที่นําไวยากรณที่ไดมาประยุกตใช เพื่อใชกําหนด
ความตองการความม่ันคง โดยแบบรูปความมั่นคงที่ใชนั้นมาจากแบบรูป
ความมั่นคงของ M.schumacher และคณะ [12] โดยนําเอาแบบรูปดังกลาว
มาประยุกตใชจํานวนท้ังส้ิน 20 แบบรูป จาก 4 กลุม ไดแก การจัดการ
ความม่ันคงองคกรและการจัดการความเส่ียง การระบุตัวตนและการ
พิสูจนตัวจริง แบบจําลองควบคุมการเขาถึง และสถาปตยกรรมไฟลวอลล 
แลวสรางเปนแผนภาพตนไมความมั่นคง เพื่อแสดงความสัมพันธระหวาง
องคประกอบของแบบรูปความมั่นคงและแปลงไปเปนไวยากรณความ
มั่นคงในรูปอีบีเอ็นเอฟ จากงานวิจัยนี้เราไดนําวิธีการวิเคราะหโครงสราง
ของแบบรูปความมั่นคง และแบบรูปความมั่นคงที่สัมพันธกัน ซึ่งชวยใน

(1) 
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การพิจารณาสรางเปนแบบจําลองเชิงโครงสราง โดยใชแผนภาพคลาสท่ี
รองรับไวยากรณที่ถูกสรางขึ้นมาจากแบบรูปความมั่นคง 

งานวิจัยท่ีเก่ียวกับการประเมินคาความเส่ียง Meier และคณะ 
[10] นําเสนอวิธีการในการคํานวณคาความเส่ียงของภัยคุกคามสําหรับ
โปรแกรมประยุกตบนเว็บ ซึ่งมีคาเทากับความนาจะเปนของภัยคุกคามท่ี
อาจเกิดขึ้นคูณกับระดับความรุนแรงของเหตุการณนั้น  ผลลัพธ 
ที่ไดมีคาต้ังแต 1 ถึง 100 โดยแทนคาความเสี่ยงนอยที่สุดและมากท่ีสุด
ตามลําดับ ดังแสดงในสูตรที่ (2) 

 

              Risk = Probability x Damage Potential               (2) 
 

Risk  แทนคาความเส่ียงของภัยคุกคาม Probability แทนความ
นาจะเปนของภัยคุกคามท่ีอาจเกิดขึ้น และ Damage Potential แทนระดับ
ความรุนแรงของเหตุการณนั้น     

สําหรับการประเมินคาความเส่ียงเชิงคุณภาพน้ัน ความเสี่ยง 
“ตํ่า” จะแทนคาความเส่ียงต้ังแต 1 ถึง 33, ความเส่ียง “ปานกลาง” จะแทน
คาความเสี่ยง 34 ถึง 66 และความเส่ียง “สูง” จะแทนคาความเส่ียงต้ังแต 
67 ถึง 100  Stoneburner และคณะ [13]ใชวิธีการคํานวณคาความเสี่ยง
แบบเมตริกซ 3x3 โดยพิจารณาคาความนาจะเปนของการเกิดภัยคุกคาม 
ซึ่งมีคา“สูง”, “กลาง” และ “ตํ่า” โดยมีคาเทากับ 1.0, 0.5 และ 0.1 
ตามลําดับ และ คาผลกระทบของภัยคุกคามน้ันๆ ซึ่งมีคา“สูง”, “กลาง” 
และ “ตํ่า” โดยมีคาเทากับ 100, 50 และ 10 ตามลําดับ มาคํานวณหาคา
ความเส่ียงโดยการคูณ จากการศึกษางานวิจัยการคํานวณคาความเส่ียงท้ัง
สามของ M.schumacher [12] Meier [10]  และ Stoneburner [13] พบวามี
รายการแตกตางบางประการ สามารถสรุปไดดังตารางท่ี 2 

 

ตารางท่ี 2 สรุปขอแตกตางงานวิจัยการคํานวณคาความเส่ียง 
รายการขอแตกตาง M.schumacher [12] Meier [10] Stoneburner [13] 

ระบบอางอิง Enterprise Asset Web application IT system 
การออกแบบ Pattern Document Document 
จํานวนระดับความเส่ียง 6 3 3-5 

ตัวแปรในการคํานวน 

มูลคาสินทรัพย, 
อัตราการเกิดขึ้นของ
ภัยคุกคาม, ความ
รุนแรงของจุดออน 

ความนาจะเปน
ของภัยคุกคาม, 

ระดับความรุนแรง
ของเหตุการณ 

ความนาจะเปน
ของภัยคุกคาม, 
ผลกระทบของภยั

คุกคาม 
 

จากตารางท่ี 2 ผูวิจัยไดเลือกใชแบบรูปการคํานวณคาความ
เสี่ยงของ M.schumacher [12] เนื่องจากเปนการนําเสนอการคํานวณคา
ความเส่ียงสินทรัพยขององคกร มีจํานวนระดับความเส่ียง 6 ขั้น และมี
การนํามูลคาของสินทรัพยมาใชในการคํานวณดวย 

4. การประยุกตใชแบบรูปเพ่ือการกําหนดคาความเสี่ยง 
 ในขั้นตอนน้ีจะเปนการนําเสนอวิธีการประยุกตใชแบบ
รูปการกําหนดคาความเส่ียงในการใชงานจริงขององคกร โดยแบบรูปการ
กําหนดคาความเส่ียงน้ันเปนขั้นตอนสุดทายของกระบวนการประเมิน
ความเส่ียง โดยการใชขอมูลการประเมินมูลคาสินทรัพย ภัยคุกคามและ
ความถ่ีที่เกิด ภาวะจุดออนและระดับความรุนแรงมาใชเปนขอมูลนําเขา 

เพื่อนํามาคํานวณและแสดงผลเปนระดับความเส่ียงท่ีเหมาะสม ชวยให
สามารถทราบความเส่ียงของสินทรัพยและจัดลําดับความสําคัญของ
สินทรัพยได  
 โดยการประยุกตใชแบบรูปการกําหนดคาความเสี่ยงนั้น
จะตองมีการระบุชื่อของสินทรัพย (จากแบบรูป การระบุความตองการ
ความมั่นคงสําหรับสินทรัพยองคกร : Security Needs Identification for 
Enterprise Asset : SNIEA) ระบุมูลคาของสินทรัพย (จากแบบรูปการ
กําหนดมูลคาสินทรัพย : Asset Valuation : AV) ระบุภัยคุกคาม (จากแบบ
รูปการประเมินภัยคุกคาม : Threat Assessment : TA)  และภาวะเสี่ยง 
(จากแบบรูปการประเมินภาวะเส่ียง : Vulnerability Assessment : VA) 
สําหรับสินทรัพยนั้นๆ  กอน  จึงจะสามารถประยุกตใชแบบรูปการ
กําหนดคาความเส่ียงน้ีได 

ภายในหัวขอนี้จะกลาวถึงรายละเอียดของการประยุกตใช
แบบรูปการกําหนดคาความเส่ียง โดยนําเสนอการวิเคราะหและออกแบบ
ระบบใน 4 มุมมอง ประกอบดวยมุมมองเชิงฟงกชันการทํางาน อธิบาย
บริการของระบบโดยใชแผนภาพยูสเคส มุมมองเชิงโครงสราง อธิบาย
การจัดเก็บขอมูลที่จําเปนและความสัมพันธระหวางขอมูลโดยใช
แผนภาพคลาส มุมมองเชิงพฤติกรรม อธิบายการโตตอบกันระหวาง
สวนประกอบตางๆ ของระบบโดยใชแผนภาพซีเควนซ และมุมมองเชิง
สถาปตยกรรม  อธิบายสถาปตยกรรมเชิงตรรกะของระบบโดยใช
แผนภาพดีพลอยเมนต  

กรอบงานการประยุกตใชแบบรูปการกําหนดคาความเส่ียง
สามารถแสดงไดดังรูปที่ 2 ประกอบดวย 3 ขั้นตอน คือ (1) การกําหนด
ความตองการ เพื่อใหไดความตองการที่ตรงกับวัตถุประสงคของผูใชงาน
และแบบรูป (2) การวิเคราะหและออกแบบ เปนการวิเคราะหและสราง
แบบจําลองตางๆ เพื่อใชในขั้นตอนของการออกแบบ และ (3) การทําให
เกิดผล โดยพัฒนาและทดสอบตามท่ีออกแบบไวในขั้นตอนที่ (2) 

 

 
รูปที่ 2 กรอบงานการประยุกตใชแบบรูปเพื่อการกําหนดคาความเส่ียง 
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4.1 การสรางแบบจําลองเชิงฟงกชันของแบบรูป 
ขั้นตอนแรกน้ีเปนการอธิบายฟงกชันการทํางาน และบริการ

ตางๆ ของระบบโดยใชแผนภาพยูสเคส ใชสําหรับส่ือสารระหวาง
ผูพัฒนาระบบกับผูใชระบบงาน เพื่อใหไดความตองการที่แทจริง 

แผนภาพยูสเคสของแบบรูปการกําหนดคาความเส่ียงสามารถ
เขียนไดดังรูปที่ 3 ภายในประกอบไปดวยยูสเคส Get Asset Value, Get 
Threat Likelihood, Get Severity Scale, Calculate Risk Value, Build Risk 
Table, Translate Qualitative Risk และ Report Risk โดยผูพัฒนาระบบจะ
สามารถดูขอมูลมูลคาของสินทรัพย คาอัตราการเกิดขึ้นของภัยคุกคาม คา
ระดับความรุนแรงของจุดออน และสามารถคํานวนหาคาความเส่ียงของ
สินทรัพยนั้นๆ ได ตลอดจนการสรางรายงานสรุปคาความเส่ียง ในสวน
ของผูบริหารน้ันจะสามารถเรียกดูขอมูลรายงานสรุปคาความเส่ียงของ
สินทรัพยตางๆ ได 
 

System

Get Asset Value

Get Threat Likelihood

Get Severity Scale

Calculate Risk Value

Build Risk Table

Translate Qualitative Risk

Report Risk

<<include>>

<<include>>

developer manager

<<include>>

<<include>>

<<include>>

<<include>>

 
รูปที่ 3 แผนภาพยูสเคสของแบบรูปการกําหนดคาความเส่ียง 

 

4.2 การสรางแบบจําลองเชิงโครงสรางของแบบรูป 
 ในการสรางแบบจําลองเชิงโครงสรางของระบบนี้จะใช
แผนภาพคลาสชวยในการออกแบบ อธิบายการจัดเก็บขอมูลที่จําเปนและ
ความสัมพันธระหวางขอมูล เน่ืองจากแผนภาพคลาสเปนแผนภาพ
มาตรฐานหนึ่งของยูเอ็มแอลซึ่งไดรับความนิยมในการแสดงแบบจําลอง
โครงสรางของระบบ  ทําใหเขาใจไดงายขึ้น และงายตอการนําไป
ประยุกตใช การสรางแผนภาพคลาสนี้มีเปาหมายเพื่อใหไดแผนภาพ
คลาสท่ีสอดคลองกับแบบรูปการกําหนดคาความเส่ียง [12] และ
ไวยากรณความม่ันคง  [14] เพื่อแสดงใหเห็นความสัมพันธภายในแตละ
คลาสของแบบรูปการกําหนดคาความเส่ียง 

แผนภาพคลาสของแบบรูปการกําหนดคาความเส่ียงสามารถ
แสดงไดดังรูปที่ 4 ประกอบไปดวย 5 คลาส ดังน้ี (1) คลาส Asset เปน
คลาสสินทรัพยขององคกร (2) คลาส Value เปนคลาสมูลคาสินทรัพย 

โดยตองมีการกําหนดมูลคาในแตละสินทรัพยขององคกรเพ่ือระบุถึง
ความสําคัญของสินทรัพยนั้นๆ ตอองคกร (3) คลาส Threat เปนคลาสภัย
คุกคามตอสินทรัพย โดยตองมีการประเมินภัยคุกคามท่ีอาจเกิดขึ้น  
(4) คลาส Vulnerability เปนคลาสภาวะเสี่ยงของภัยคุกคามที่อาจจะเกิด
ขึ้นกับสินทรัพย (5) คลาส Risk เปนคลาสความเส่ียง โดยแตละสินทรัพย
จะตองมีการประเมินคาความเสี่ยงซ่ึงจะขึ้นกับคาของมูลคาสินทรัพย(คา 
assetValue จากคลาส Value) คาอัตราการเกิดขึ้นของภัยคุกคามตอ
สินทรัพย(คา threatlikelihood จากคลาส Threat) คาระดับความรุนแรง
ของภาวะเส่ียงของภัยคุกคามนั้นๆ (คา severityScale จากคลาส 
Vulnerability) 
 

Vulnerability

vulID
vulName
severityScale

addVul()
deleteVul()
modifyVul()
setSeverityScale()
getSeverityScale()

Threat

threatID
threatName
threatlikelihood
consequence

setThreatLikelihood()
setThreatConsequence()
setVulnerability()
getThreatLikelihood()
addThreat()
deleteThreat()
modifyThreat()

Asset

assetId
assetName
assetType

addAsset()
deleteAsset()
modifyAsset()
setSecurityProperty()
setValue()
setThreat()
setRisk()

value

FVRating
SRRating
BIRating
assetValue

calculateValue()
getAssetValue()

risk

assetRiskValue

calculateRiskValue()

*

*

1

*

 
รูปที่ 4 แผนภาพคลาสของแบบรูปการกําหนดคาความเส่ียง 

 

4.3 การสรางแบบจําลองเชิงพฤติกรรมของแบบรูป 
 หลั งจากไดออกแบบแผนภาพยูส เคส เพื่ อ ใช อธิบาย
แบบจําลองเชิงฟงกชันการทํางานของระบบ และแผนภาพคลาสเพื่อใช
แสดงแบบจําลองเชิงโครงสรางของระบบแลว ขั้นตอนตอไปคือการสราง
แบบจําลองเชิงพฤติกรรมของระบบ โดยจะใชแผนภาพซีเควนซเพื่อใช
แสดงการโตตอบกันระหวางวัตถุ ณ เวลาตางๆ และลําดับของการสงสาร
ระหวางคลาสตางๆ ของแบบรูปการกําหนดคาความเส่ียง  
 แผนภาพซีเควนซของแบบรูปการกําหนดคาความเส่ียง
สามารถเขียนไดดังรูปท่ี 5 โดยเปนการแสดงการสงสารระหวาง 5 คลาส 
เร่ิมจาก คลาส Asset จะสงสาร getAssetValue() และ getThreatLike-
lihood() ไปยังคลาส Value และ Threat เพื่อรับคามูลคาสินทรัพย คาอัตรา
การเกิดขึ้นของภัยคุกคาม และคาระดับความรุนแรงของจุดออน เพื่อ
นํามาใชเปนคานําเขาในการคํานวณคาความเสี่ยงในคลาส Risk โดยเมด 
ธอด CalculateRiskValue() 

 

Risk Determination Pattern 
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รูปที่ 5 แผนภาพซีเควนซของแบบรูปการกําหนดคาความเส่ียง 
 

รูปที่ 6 แผนภาพดีพลอยเมนตของแบบรูปการกําหนดคาความเส่ียง 
 

ตารางท่ี 3 ตัวอยางขอมูลลักษณะประจําภายในแตละคลาส 
SNIEA Patterns AV Patterns TA Patterns VA Patterns 

RD 
Patterns 

Asset class Value class Threat class Vulnerability class Risk class 

Asset 
Name 

Asset 
Type 

Asset 
Value 

ThreatName 
Threat 

likelihood 
Vulnerability 

Name 
Severity 
Scale 

Risk Value 

Hacked (in case of server) for computer High Inadequate security control High 

ID and password was take over High Encryption devices do not used High 
Computer (or 

server) 
Physical Very high 

Data entry error Low Lack of data validation from input process Low 

Very high 

Lack of  monitoring devices to detect unauthorized 
intrusions 

High 
Network down High 

Inadequate audit trail review of system activity Medium 
Network 
device 

Physical Very high 

Data entry error Low Lack of data validation from input process Low 

Very high 

Lost of critical lab data Very high Lack of proper physical controls Medium 

Full audit trail is not implemented Medium 
Critical lab 

data 
Information Extreme 

Unauthorized access for critical lab data high 
Poor password management program Medium 

Extreme 

SE lab 
member 

Physical Medium Unauthorized modification for SE lab member Medium Inadequate program control Very high Low 

Personal data Information low Unauthorized modification for personal data Medium Inadequate program control Very high Low 

 
4.4 การสรางแบบจําลองเชิงสถาปตยกรรมของแบบรูป 

ขั้นตอนน้ีเปนการสรางแผนภาพดีพลอยเมนตเพื่อใชอธิบาย
แบบจําลองเชิงสถาปตยกรรมของแบบรูปการกําหนดคาความเสี่ยง โดย
สามารถแสดงไดดังรูปที่ 6 ประกอบไปดวย 3 โหนดหลักคือ Work 
Station, Web Server และ Database Server โดยผูใชงานจะติดตอกับ
สวนประกอบ Risk Determination Application ซึ่งเปนโปรแกรมในการ
กําหนดคาความเส่ียง  โดยผานทางแปนพิมพหรือหนาจอ  จากนั้น
โปรแกรมจะติดตอไปยังสวนประกอบ Database Interface ของเว็บเซิฟ
เวอรโดยผานทางการเช่ือมตอ HTTP/HTTPS  และเช่ือมตอไปยัง
ฐานขอมูลโดยผานทางการเช่ือมตอ TCP/IP หรือ Local Socket  อนึ่ง
คลาส Asset, Value, Threat, Vulnerability และ Risk จะอยูในสวนของ
โหนด Database Server ซึ่งภายในจะเก็บขอมูลอยูในรูปแบบของตาราง 
 

 

 

5. การสรางภาพนามธรรมของแบบรูปการกําหนดคาความ
เสี่ยง 
 ในหัวขอนี้แบงออกเปน 3 หัวขอยอย ประกอบดวย การ
คํานวนคาความเส่ียง, การกําหนดคาความเส่ียงเชิงคุณภาพ และการสราง
ภาพนามธรรมของการกําหนดคาความเส่ียง 

5.1 การคํานวนคาความเสี่ยง 
คาความเส่ียงนั้นสามารถคํานวนไดจากสูตรท่ี (1)  คาของ

สินทรัพยคูณกับคาผลรวมของผลคูณระหวางอัตราการเกิดขึ้นของ 
ภัยคุกคามตอสินทรัพย และ ระดับความรุนแรงของจุดออน ตารางแสดง
ระดับความเส่ียงเชิงคุณภาพ และคาตัวอยางความเส่ียงท่ีสามารถคํานวน
ได แสดงในตารางท่ี 1 

ในกรณีนี้ เราจะยกตัวอยางการประเมินคาความเสี่ยงของ
สินทรัพยภายในหองปฏิบัติการ โดยสินทรัพยภายในหองปฏิบัติการ
อาจจะประกอบไปดวย คอมพิวเตอร(หรือเซิฟเวอร), อุปกรณเครือขาย, 
ขอมูลสําคัญตางๆ ของหองปฏิบัติการ, สมาชิกภายในหองปฏิบัติการ 
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


n

i 1

และขอมูลสมาชิก เปนตน ตารางท่ี 3 แสดงตัวอยางขอมูลลักษณะประจํา
ภายในแตละคลาส ที่สอดคลองกับแผนภาพคลาสท่ี 3 โดยประกอบดวย 
5 แบบรูป จํานวน 5 คลาส ภายในแสดงคาตัวอยางลักษณะประจําท่ี
เปนไปได 

ขอมูลจากตารางท่ี 3 เราสามารถคํานวนคาความเสี่ยงของแต
ละสินทรัพยโดยการใชสูตรท่ี (1) เชน คาความเส่ียงของคอมพิวเตอร
(หรือเซิฟเวอร) สามารถคํานวนไดดังนี้ 
 

Risk(computer or server) =  AssetValue(computer or 

server) x        Threatlikelihoodi(computer or server) x 

SeverityScalei(computer or server)  

Risk(computer or server) = 5 x ((4x4)+(4x4)+(4x2)) 
Risk(computer or server) = 180 
 

 ใชการคํานวนในลักษณะเดียวกันกับสินทรัพยตางๆ จะไดคา
ความเส่ียง 160, 234, 45 และ 45 สําหรับสินทรัพยอุปกรณเครือขาย, 
ขอมูลสําคัญตางๆ ของหองปฏิบัติการ, สมาชิกภายในหองปฏิบัติการ 
และขอมูลสมาชิก ตามลําดับ  

5.2 การกําหนดคาความเสี่ยงเชิงคุณภาพ 
เมื่อนําคาความเสี่ยงของสินทรัพยตางๆ ที่ไดจากขอ 5.1 มา

เรียงลําดับโดยแบงชวงชั้นใหเทาๆ กัน ตามตารางที่ 1 แลวจะไดระดับคา
ความเส่ียงเชิงคุณภาพของแตละสินทรัพยดังแสดงในสดมภสุดทายของ
ตารางท่ี 2 กลาวคือ คอมพิวเตอร(หรือเซิฟเวอร) และอุปกรณเครือขาย มี
ระดับคาความเส่ียงเชิงคุณภาพเปน Very high, ขอมูลสําคัญตางๆ ของ
หองปฏิบัติการมีระดับคาความเส่ียงเชิงคุณภาพเปน Extreme,  สมาชิก
ภายในหองปฏิบัติการ และขอมูลสมาชิกมีระดับคาความเส่ียงเชิงคุณภาพ
เปน Low  ซึ่งระดับคาความเส่ียงเชิงคุณภาพของแตละสินทรัพยนี้จะชวย
ใหผูพัฒนาระบบ หรือผูใชงานตระหนักถึงความสําคัญในการวางแผน 
และการจัดการทางดานความมั่นคงสําหรับสินทรัพยขององคกร โดยการ
ใชการบริหารจัดการ ระเบียบปฏิบัติ ตลอดจนการออกนโยบายทางดาน
ความม่ันคงตางๆ  ที่ เหมาะสมสําหรับแตละสินทรัพยที่ มี ระ ดับ
ความสําคัญตางๆ ขององคกร 

5.3 การสรางภาพนามธรรมของการกําหนดคาความเสี่ยง 
 เมื่อนําขอมูลที่ไดจากตารางท่ี 2 มาสรางภาพนามธรรมของ
ขอมูลในรูปแบบของกราฟสองมิติ และสามมิตินั้นสามารถแสดงไดดังรูป
ที่ 7 และ 8 โดยรูปที่ 7 นั้นแสดงแผนภูมิแบบฟอง (Bubble Graph) 
ระหวางคาของ AssetName ในแกน x และคาความเส่ียงของ RiskValue 
ในแกน y สวนขนาดและสีของฟอง (Bubble) จะแทนดวยคาความเส่ียง 
และประเภทของสินทรัพย ตามลําดับ ในรูปท่ี 8 นั้นแสดงกราฟแบบสาม
มิติ ระหวางคาของ AssetName, ThreatName และ RiskValue ในแนว 
แกน x, y และ z ตามลําดับ ตัวอยางเชน จุด A แทนคาคอมพิวเตอร 

(หรือเซิฟเวอร) อาจเกิดภัยคุกคาม Hack (in case of server) for computer 
โดยมีคาความเส่ียงเทากับ 180 เปนตน 
 

 
 

รูปที่ 7 แผนภูมิแบบฟองระหวาง AssetName และ RiskValue 
 

 
รูปที่ 8 กราฟแบบสามมิติ ระหวาง AssetName, RiskValue  

และ ThreatName 
 

ในการสรางภาพนามธรรมของขอมูล เพื่อแสดงรายงานความ
เสี่ยงตางๆ ที่เกิดขึ้นในรูปของกราฟน้ีจะทําใหผูบริหาร หรือผูพัฒนา
ระบบความม่ันคงน้ัน สามารถตระหนักถึงความสําคัญ และมูลคาของ
สินทรัพยนั้นๆ ตอองคกรไดอยางชัดเจน สามารถออกนโยบาย ระเบียบ
ปฏิบัติทางดานความม่ันคงตางๆ ที่เหมาะสม เพื่อที่จะสามารถดูแลรักษา
สินทรัพย ขอมูลสําคัญตางๆ ขององคกร ไดอยางมีประสิทธิภาพมากที่สุด 

 

A
B

C

D
E

F 
G 
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Network 
Device 

Critical 
Lab Data SE Lab 

Member Personal 
Data 

Asset Name 

Computer 
(or Server) 
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6. สรุปและงานท่ีจะทําในอนาคต 
 ทุกๆ องคกรตองการที่จะปกปอง รักษาสินทรัพย ตลอดจน
ขอมูลสําคัญตางๆ ขององคกรไว ดังนั้นขอมูลเก่ียวกับมูลคาของสินทรัพย 
ตลอดจนมูลคาความเส่ียงของสินทรัพยตางๆ ขององคกรจึงเปนสิ่งสําคัญ
ที่ควรตองมีการพิจารณาและใหลําดับความสําคัญ ในงานวิจัยนี้นําเสนอ
การนําแบบรูปความมั่นคงมาประยุกตใชงานในสถานการณจริง การ
ประเมินคาความเส่ียงของสินทรัพยตางๆ ภายในองคกร อีกทั้งยังนําเสนอ
การสรางภาพนามธรรม เพื่อแสดงรายงานความเส่ียงตางๆ ที่เกิดขึ้นในรูป
ของกราฟ เพื่อใหผูบริหาร ผูพัฒนาระบบ หรือผูใชงานตระหนักถึง
ความสําคัญของสินทรัพยนั้นๆ ตอองคกร เพื่อที่จะมีการวางแผน การ
จัดการทางดานความม่ันคง ตลอดจนการออกนโยบาย ระเบียบขอปฏิบัติ
ตางๆ เก่ียวกับสินทรัพยไดอยางเหมาะสม และมีประสิทธิภาพ  
 ในขั้นตอนตอไปของการประยุกตใชแบบรูปการกําหนดคา
ความเส่ียงน้ันคือการเขียน และการทดสอบโปรแกรม งานวิจัยในอนาคต
ควรจะสามารถทําการสรางและตรวจสอบโปรแกรมจากแผนภาพยูเอ็ม
แอลที่ไดนําเสนอไวในงานวิจัยนี้ โดยจะตองมีความสอดคลองกันกับ
แบบรูปการกําหนดคาความเส่ียง และขอมูลความตองการตางๆ ของ
ผูใชงาน 
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ภาคผนวก ง 
คําอธิบายและแผนภาพเชงิโครงสรางของแบบรูปความมั่นคง 

 
แผนภาพเชิงโครงสรางของแบบรูปความม่ันคงในขอบเขตงานวิจัยนี้ ประกอบดวย 20 

แผนภาพ จาก 20 แบบรูปความมั่นคง จาก 4 กลุมแบบรูปความมั่นคง ซึ่งสามารถจําแนกตามกลุม
ของแบบรูปความมั่นคงไดดังนี้ 

กลุมที่ 1 การจัดการความมั่นคงองคกรและการจัดการความเส่ียง ประกอบดวย 
1) การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 
2) การกําหนดมูลคาสินทรัพย 
3) การประเมินภัยคุกคาม 
4) การประเมินภาวะเส่ียง 
5) การกําหนดความคาความเส่ียง 
6) แนวคิดความมั่นคงองคกร 
7) บริการความมั่นคงองคกร 
8) การสื่อสารของผูมีหุนสวนองคกร 

กลุมที่ 2 การระบุและการพิสูจนตัวตน ประกอบดวย 
1) ความตองการการระบุและการพิสูจนตัวตน 
2) ทางเลือกการออกแบบการระบุและการพิสูจนตัวตน 
3) การออกแบบและใชรหัสผาน 
4) ทางเลือกการออกแบบชีวมิติ 

กลุมที่ 3 การควบคุมการเขาถึง ประกอบดวย 
1) การใหอํานาจ 
2) การควบคุมการเขาถึงเชิงบทบาท 
3) ความมั่นคงหลายระดับ 
4) การตรวจสอบการเขาถึงทรัพยากร 
5) การกําหนดสิทธิ์ใหกับบทบาท 

กลุมที่ 4 สถาปตยกรรมไฟลวอลล ประกอบดวย 
1) ไฟลวอลลกรองแพ็คเกจ 
2) ไฟลวอลลเชิงตัวแทน 
3) ไฟลวอลลเชิงสถานะ 

งานวิจัยนี้ใชแผนภาพคลาสในการแสดงแบบจําลองเชิงโครงสราง โดยมีรายละเอียดดังนี้ 
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ตารางที่ ง.1  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการระบุความตองการความ
มั่นคงสําหรับสินทรัพยองคกร 
ชื่อแบบรูป การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 
รหัสแบบรปู P61 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช ไมมี 
คําอธิบาย เปนแบบรูปเร่ิมตนสําหรับการพิจารณาความมัน่คงองคกร ซึ่งจะชวยให

เขาใจถึงความตองการดานความมัน่คงทีจ่ําเปนตองมีในองคกร เพื่อนํา
คุณสมบัติดานความมัน่คง (Confidentiality : การรักษาความลับ, 
Integrity : ความบูรณภาพ, Availability : สภาพพรอมใชงาน, และ 
Accountability : ภาระรับผิดชอบ) มาประยุกตใช 

ปญหา องคกรตองการกําหนดความมั่นคงใหกับสินทรัพย 
ผลเฉลย 1.   ระบุสินทรัพย 

2.   ระบุตัวขับเคลื่อนทางธุรกิจ 
3.   ระบุความสัมพันธระหวางสินทรัพยและตัวขับเคลื่อนทางธุรกิจ 
4.   กําหนดคุณสมบัติดานความมัน่คง 
5.   ระบุคุณสมบัติดานความม่ันคงใหกับสินทรัพยโดยพิจารณาจากตัว
ขับเคลื่อนทางธุรกิจ 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Business Driver

driverID
driverName
driverDescription

setBusinessDriver()

1..*

1..*

1..*1..*

Asset-Security Property

assetID
propertyID
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ตารางที่ ง.2  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนดมูลคาสินทรัพย 
ชื่อแบบรูป การกําหนดมลูคาสินทรัพย 
รหัสแบบรปู P62 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 
คําอธิบาย การกําหนดมลูคาสินทรัพยจะชวยใหสามารถกําหนดความสําคัญของ

สินทรัพยขององคกรที่เปนเจาของหรือควบคุมอยู เพื่อระบุวาเมื่อเกิด
ความสูญเสียของสินทรัพยจะกระทบตอองคกรในดานใดบางและมี
ผลกระทบในระดับใด โดยมลูคาสินทรัพยจะไดจากการพิจารณา
ผลกระทบในดานตางๆ ตอไปนี้ ไดแก ดานความตองการความม่ันคง 
ดานเศรษฐกจิ และทางดานธุรกิจ 

ปญหา การกําหนดคาความสําคัญของสินทรัพยทาํอยางไร 
ผลเฉลย 1.   ระบุ security value ของสินทรัพย 

2.   ระบุ financial value ของสินทรัพย 
3.   ระบุ business impact value ของสินทรัพย 
4.   สรางตารางรวมคาสินทรัพย ทั้งหมดโดยกําหนดให คามากที่สุด
กลายเปน overall value ของสินทรัพยนัน้ 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Asset Value

FVValue
SRValue
BIValue
OverallValue

calculateAssetValue()
setAssetValue()

1..1 1..1

Value Scale

valueScaleID
valueScaleName
valueScaleNumber
FVDescription
SRDescription
BIDescription
OverallDescription

1..11..*
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ตารางที่ ง.3  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการประเมินภัยคุกคาม 
ชื่อแบบรูป การประเมนิภัยคุกคาม 
รหัสแบบรปู P63 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 
คําอธิบาย ภัยคุกคามเปนโอกาสของอันตรายตางๆ ที่อาจเกิดข้ึนและมีกระทบตอ

สินทรัพยองคแบบรูปนี้จึงมวีัตถุประสงคเพื่อกําหนดภัยคุกคาม ความถี่
ของภัยคุกคามที่จะเกิดตอสินทรัพย (Threat likelihood) และผลกระทบ
เมื่อสินทรัพยถูกคุกคาม (Threat consequence) 

ปญหา จะระบุภัยคุกคามที่เกิดข้ึนกับสินทรัพยไดอยางไร 
ผลเฉลย 1.   การระบุภัยคุกคาม ประกอบดวย 

         1)   ตนเหตุทีท่ําใหเกิดภัยคุกคาม 
         2)   ภัยคุกคามที่เกิดข้ึน 
         3)   ผลของภัยคุกคามนั้น 
2.   สรางตารางภัยคุกคาม แยกตามชนิดของสินทรัพย 
3.   ระบุระดับความถีท่ี่เกิดข้ึนของภัยคุกคาม 
4.   ระบุระดับความถีท่ี่เกิดข้ึนในแตละภัยคุกคาม 

แผนภาพคลาส 

Threat

threatID
threatAction
threatConsequence

setThreat()

Asset

assetId
assetName
assetType 1..* 1..*

Threat Source

threatSourceID
threatSourceName

Threat Likelihood

threatLikelihoodID
threatLikelihoodName
threatLikelihoodValue
threatLikelihoodDescription

Threat-Threat Source

1..*1..*

1..11..*
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ตารางที่ ง.4  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการประเมินภาวะเส่ียง 
ชื่อแบบรูป การประเมนิภาวะเส่ียง 
รหัสแบบรปู P64 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 

2. ชื่อภัยคุกคามสําหรับสินทรัพยในขอ 1 ที่กําหนดไวแลวจาก GM63 
คําอธิบาย จุดออน (ภาวะไมมั่นคง) เปนจุดที่จะถูกใชโดยภัยคุกคาม การประเมิน

ภาวะจุดออน คือ การระบุจุดออนของสินทรัพยในองคกร และระดับความ
รุนแรงเมื่อถูกภัยคุกคามโจมตีจุดออนดังกลาว (Severity  scale) 

ปญหา ทําอยางไรจึงจะกําหนดจุดออนของสินทรัพย และระดับความรุนแรงเม่ือ
เกิดภัยคุกคามโจมตี 

ผลเฉลย 1.   รวบรวมขอมูลของภัยคุกคาม 
2.   ระบุจุดออนที่อาจเกิดข้ึน 
3.   สรางตารางความสัมพนัธระหวางจุดออนและภัยคุกคาม 
4.   กําหนดระดับความรุนแรง 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Threat

threatID
threatAction
threatConsequence

setThreat()

1..* 1..*

Vulnerability

vulnerabilityID
vulnerabilityName

setVulnerability()

1..*1..*

Severity Scale

severityScaleID
severityScaleName
severityScaleNumber
severityScaleDescription

1..* 1..1
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ตารางที่ ง.5  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนดคาความเส่ียง 
ชื่อแบบรูป การกําหนดคาความเส่ียง 
รหัสแบบรปู P65 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 (เฉพาะที่ตัวทีก่ําหนดมูลคาสินทรัพย 

ประเมินภัยคุกคาม และภาวะเส่ียงแลวเทานั้น) 
2. ความถี่ของการเกิดภัยคุกคามทกุตัวสําหรับสินทรัพยในขอ 1 จาก 
GM63 
3. ระดับความรุนแรงของภาวะเส่ียงทกุตัวสําหรับภัยคุกคามในขอ 2 จาก 
GM64 
4. มูลคาสินทรัพยในขอ 1 จาก GM62 

คําอธิบาย การกําหนดคาความเส่ียงเปนข้ันตอนสุดทายของกระบวนการประเมิน
ความเสีย่ง โดยการใชขอมูลการประเมนิมลูคาสินทรัพย ภัยคุกคามและ
ความถีท่ี่เกิด ภาวะจุดออนและระดับความรุนแรงมาใชเปนขอมูลนาํเขา 
เพื่อนาํมาคํานวณและแสดงผลเปนระดับความเสีย่งที่เหมาะสม ชวยให
สามารถทราบความเส่ียงของสินทรัพยและจัดลําดับความสําคัญของ
สินทรัพยได 

ปญหา จะกําหนดคาความเส่ียงใหกับสินทรัพยไดอยางไร  
ผลเฉลย 1.   รวบรวมผลลัพทจาก 6.2, 6.3, 6.4 

2.   เชื่อมโยงภัยคุกคาม จุดออน และสินทรัพยเขาดวยกนั 
3.   คํานวนคาความเส่ียงตามสูตร 
      คาความเส่ียง = 

AssetValueeverityScalerbilitySenVullihoodThreatLike
n

i
ii 



)(
1

4.   

แสดงผลลัพทความเสีย่ง 
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ตารางที่ ง.5  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนดคาความเสี่ยง 
(ตอ) 
แผนภาพคลาส 

Asset

assetId
assetName
assetType

Threat

threatID
threatAction
threatConsequence

setThreat()

1..*1..*

Vulnerability

vulnerabilityID
vulnerabilityName

setVulnerability()

Asset Value

FVValue
SRValue
BIValue
OverallValue

calculateAssetValue()
setAssetValue()

1..1

1..1

1..*

1..*

Value Scale

valueScaleID
valueScaleName
valueScaleNumber
FVDescription
SRDescription
BIDescription
OverallDescription

1..1

1..*

threat Likelihood

threatLikelihoodID
threatlikelihoodName
threatLikelihoodValue
threatLikelihoodDescription

Severity Scale

severityScaleID
severityScaleName
severityScaleNumber
severityScaleDescription

1..*

1..1

Risk Scale

riskScaleID
riskScaleName
riskScaleRange
riskScaleDescription

Risk

assetRiskValueID

calculateRiskValue()

1..1

1..*

1..1

1..1

Threat-Threat Source1..*

1..1
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ตารางที่ ง.6  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปแนวคิดความมั่นคงองคกร 
ชื่อแบบรูป แนวคิดความมั่นคงองคกร 
รหัสแบบรปู P66 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 
คําอธิบาย แบบรูปนี้จะชวยเปนตัวแนะนําในการเลือกแนวคิดความมั่นคง 

(Prevention : การปองกนั, Detection : การตรวจหา และ Response : 
การตอบสนอง) ตามคุณสมบัติความมัน่คงที่เหมาะสม และระดับความ
เส่ียงของสินทรัพยทีพ่ิจารณา 

ปญหา จะกําหนดแนวคิดความมัน่คงใหแกสินทรัพยไดอยางไร 
ผลเฉลย 1.   รวบรวมขอมูลที่จําเปน คือ ชนิดของสินทรัพย 

2.   รวบรวมขอมูลคาความเส่ียงของสินทรัพย 
3.   เลือกแนวคิดความมัน่คงใหเหมาะสมกับสินทรัพย 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Security Approach

approachID
approachName

setApproach()

1..* 1..*

Business Priority

businessPriorityID
businessPriorityName
businessPriorityValue
businessPriorityDescription

1..*

1..*

1..*1..*

Risk

assetRiskValueID

calculateRiskValue()

1..1

1..1
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ตารางที่ ง.7  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปบริการความมั่นคงองคกร 
ชื่อแบบรูป บริการความมัน่คงองคกร 
รหัสแบบรปู P67 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 

(ในการพฒันาจริงจะถกูผนวกรวมเขากับ GM66) 
คําอธิบาย แบบรูปนี้ตอเนื่องจากแบบรูป GM66 โดยแบบรูปนี้เปนการแนะนําในการ

เลือกตัวบริการความมัน่คงที่จะใชในการปองกันสินทรัพยภายหลังทีไ่ด
กําหนดแนวคิดความมัน่คงสําหรับสินทรัพยดังกลาวแลว ตัวอยางบริการ
ดานความมัน่คง เชน การระบุและยินยนัตัวตน (GM71) การควบคุมการ
เขาถึง (GM82) เปนตน 

ปญหา จะกําหนดบริการความม่ันคงของสินทรัพยในองคกรไดอยางไร 
ผลเฉลย 1.   รวบรวมขอมูลที่จําเปน(ประเภทของสินทรัพย, คุณสมบัติความมัน่คง

, แนวคิดความมั่นคงองคกร) 
2.   ระบุบริการความมัน่คงสําหรับสินทรัพยและแนวคิดความมัน่คง 
3.   ทวนสอบบริการความม่ันคงอยางสม่ําเสมอ  เมื่อมีสถานการณ
เปล่ียนแปลง 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Security Approach

approachID
approachName

setApproach()

Security Service

serviceID
serviceName

setService()

1..* 1..*

1..*

1..*

Business Priority

businessPriorityID
businessPriorityName
businessPriorityValue
businessPriorityDescription

1..*

1..*

1..*
1..*
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ตารางที่ ง.8  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการส่ือสารของผูมีหุนสวน
องคกร 
ชื่อแบบรูป การสื่อสารของผูมีหุนสวนองคกร 
รหัสแบบรปู P68 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 

2. ชื่อบริการสําหรับระบุและยืนยนัตัวตนจาก GM72 
คําอธิบาย เมื่อองคกรมีการติดตอกับองคกรภายนอก จะตองมีการเตรียมเคร่ืองมือ

และบริการตางๆ ไวอํานวยความสะดวกและควบคุมการติดตอและการ
แลกเปล่ียนขอมูล แตการดําเนินการดังกลาวจะตองเลือกบริการความ
มั่นคงที่เหมาะสม ในการจัดการสิทธิก์ารเขาถึง รวมถึงการปองกนัขอมลูมิ
ใหถูกเขาถึงโดยผูที่ไมมีสิทธิ ์
 

ปญหา เมื่อมีการติดตอของหุนสวนกับองคกร จะปกปองระบบและขอมูลของ
องคกรไดอยางไร 

ผลเฉลย 1.   ระบุขอมูล และapplication services ที่ตองมกีารแลกเปล่ียน 
ระหวางองคกร จากนั้นใหระบุความตองการความมั่นคงของขอมูล
ดังกลาว 
2.   กําหนดความมัน่คงดานการตรวจสอบ การเขาใชงานของหุนสวน 
โดยพิจารณาจากความตองการความม่ันคงของขอมูลและนโยบายของ
องคกร 
3.   ระบุและปองกันชองทางการติดตอ 
 1)   ระบุชองทางการติดตอ 
 2)   แยกชองทางของหุนสวนออกจากชองทางหลัก 
 3)   กําหนดการจัดการดาน Port’s และ Portals 
 4)   กําหนดการจัดการดานการควบคุมการเขาถึง 
4.   กําหนดวิธดํีาเนนิการที่ใชในชองทางการติดตอ 
5.   กําหนดกจิกรรมการสิ้นสุดของหุนสวน ตามขอตกลงกอนหนา 
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ตารางที่ ง.8  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการส่ือสารของผูมีหุนสวน
องคกร (ตอ) 
แผนภาพคลาส 

Asset

assetId
assetName
assetType

I&A Service

I&AID
I&AName
I&ADescription

setService()

Role

roleID
roleName

1..*

1..*

1..*1..*

Enterprise Partner

partnerID
partnerName
partnerType
partnerAddress

setPermission()

memberOf

1..*1..*

1..*

1..*

Service Termination

serviceTerminationID
serviceTerminationName
serviceTerminationDescription

setServiceTermination()

Communication Channel

channelID
channelName
channelType
channelDescription

setCommunicationChannel()

Exchange Method

exchangeMethodID
exchangeMethodName

setExchangeMethodOperation()

1..* 1..*

1..*

1..*

Security Property

propertyID
propertyName

1..*

1..*
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ตารางที่ ง.9  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปความตองการการระบุและ
การพิสูจนตัวตน 
ชื่อแบบรูป ความตองการการระบุและการพิสูจนตัวตน 
รหัสแบบรปู P71 
ชื่อกลุมของแบบรูป การระบุตัวตนและการพิสูจนตัวตน 
เงื่อนไขกอนการใช ไมมี 
คําอธิบาย บริการดานการระบุและพิสูจนตัวตนเปนเซตของความตองการสาํหรับ

การบริการและคุณภาพของบริการ แบบรูปนี้นาํเสนอและสรางความ
ตองการพืน้ฐานสําหรับการบริการดานการระบุและพิสูจนตัวตน 

ปญหา จะกําหนดความตองการในการใชบริการการระบุและพิสูจนตัวตนได
อยางไร 

ผลเฉลย 1. ระบุขอบเขตในการใชบริการการระบุและพิสูจนตัวตน 
2. ระบุปจจัยที่มีผลตอการกําหนดความตองการ 
3. ระบุความตองการในการใชบริการการระบุและพิสูจนตัวตน ในแตละ
ขอบเขต (แบบรูปไดกําหนดความตองการเบ้ืองตนไวแลว) 
4. ระบุความสัมพันธระหวางปจจัยในขอ 2 และความตองการที่ระบุไวใน
ขอ 3 ที่สําคัญ 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

I&A Service

I&AID
I&AName
I&ADescription

setService()

1..*1..*

I&A Requirement

requirementID
requirementName
requirementDescription

setI&ARequirement()

I&A Domain

domainID
domainName
domainDescription

Domain Factor

factorID
factorName
factorDescription

1..*

1..*

1..*

1..* Domain Factor Requirement

domainFactorRequirementID
domainFactorRequirementName

setDomainFactorRequirement()
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ตารางที่ ง.10  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปทางเลือกการออกแบบ
สําหรับการระบุตัวตนและการพิสูจนตัวตนอัตโนมัติ 
ชื่อแบบรูป ทางเลือกการออกแบบสําหรับการระบุตัวตนและการ 

พิสูจนตัวตนอัตโนมัติ 
รหัสแบบรปู P72 
ชื่อกลุมของแบบรูป การระบุตัวตนและการพิสูจนตัวตน 
เงื่อนไขกอนการใช 1. ชื่อตัวบริการที่กําหนดไวแลว จาก GM71 
คําอธิบาย เปนแบบรูปทีช่วยในการกาํหนดเทคนิคทีจ่ะใชกับบริการการระบุและ

พิสูจนตัวตนเพื่อชวยเลือกกลยุทธที่เหมาะสม ใหสอดคลองกับความ
ตองการดานการระบุและพิสูจนตัวตน 

ปญหา จะเลือกใชเทคนิคการระบุ และพิสูจนตัวตนใหเหมาะสมกับความตองการ
จากแบบรูป 7.1 ไดอยางไร 

ผลเฉลย 1.   รวบรวมขอมูลที่จําเปน  ประกอบดวย 

     -   ขอบเขตในการใชบริการ 
     -   ความตองการของการใชบริการ 
     -   บริการการระบุและพิสูจนตัวตน 
2.   ระบุเทคนคิในการระบุ และพิสูจนตัวตน โดยพิจารณาถึงบริการการ
ระบุและพิสูจนตัวตน 
3.   ระบุความเหมาะสมของแตละเทคนิคสําหรับความตองการใชบริการ 
4.   เปรียบเทยีบในแตละเทคนิคที่เหมาะสมกับความตองการ 
5.   ในแตละความตองการ หากใชเทคนิคเดียวไมเพยีงพอ สามารถใช
เทคนิคอ่ืนเขามาชวยได 
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ตารางที่ ง.10  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปทางเลือกการออกแบบ
สําหรับการระบุตัวตนและการพิสูจนตัวตนอัตโนมัติ (ตอ) 
แผนภาพคลาส 

Asset

assetId
assetName
assetType

I&A Service

I&AID
I&AName
I&ADescription

setService()

1..*1..*

I&A Requirement

requirementID
requirementName
requirementDescription

setI&ARequirement()

I&A Technique

techniqueId
techniqueName

1..*

1..*

I&A Domain

domainID
domainName
domainDescription

Domain Factor

factorID
factorName
factorDescription

1..*

1..*

1..*

1..*

1..*

1..*

I&A Technique Profile

profileID
profileName

setTechniqueProfile()

Domain Factor Requirement

domainFactorRequirementID
domainFactorRequirementName

setDomainFactorRequirement()
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ตารางที่ ง.11 คําอธิบายแบบรูปและ แผนภาพเชิงโครงสรางของแบบรูปการออกแบบและใช
รหัสผาน 
ชื่อแบบรูป การออกแบบและใชรหัสผาน 
รหัสแบบรปู P73 
ชื่อกลุมของแบบรูป การระบุตัวตนและการพิสูจนตัวตน 
เงื่อนไขกอนการใช 1. ชื่อตัวบริการที่กําหนดไวแลว จาก GM71 

2. ชื่อบริการทีไ่ดจากขอ 1 จะตองใช I&A Technique เปน “Identifier 
and Password” ที่ถูกกาํหนดโดย GM72 

คําอธิบาย แบบรูปนี้ใชในการออกแบบ การสราง และการจัดการการใชรหัสผาน
สําหรับการบริการการระบุและพิสูจนตัวตน 

ปญหา ทําอยางไรจึงจะสราง จัดการ และใชงานรหัสผานไดอยางปลอดภัย 
ผลเฉลย 1. กําหนดตัวอักษรที่จะใชในรหัสผาน 

2. กําหนดความยาวของรหสัผาน 
3. กําหนดที่มาของรหัสผาน 
4. กําหนดอายุการใชงานของรหัสผาน 
5. กําหนดบุคคลที่มีสิทธิ์ในการใชงานรหสัผาน 
6. กําหนดวิธกีารในการกรอกรหัสผาน 
7. กําหนดระยะเวลาของการพิสูจนตัวตนโดยใชรหัสผาน 
8. กําหนดวิธกีารในการสงรหัสผานใหผูใชงาน 
9. กําหนดวิธกีารในการจัดเก็บรหัสผาน 
10. กําหนดวิธกีารในการถายโอนรหัสผาน เพื่อใชในการตรวจสอบ 

แผนภาพคลาส 

Password

passwordID
passwordName
passwordDescription
composition
lengthRange
source
lifetime
ownership
entry
authenticationPeriod
distribution
storage
transmission

setPasswordConstrain()

I&A Technique

techniqueId
techniqueName

Password Policy

passwordPolicyID
passwordPolicyName
passwordPolicyDescription

setupPasswordPolicy()
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ตารางที่ ง.12  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปทางเลือกการออกแบบ 
ชีวมิติ 
ชื่อแบบรูป ทางเลือกการออกแบบชีวมติิ 
รหัสแบบรปู P74 
ชื่อกลุมของแบบรูป การระบุตัวตนและการพิสูจนตัวตน 
เงื่อนไขกอนการใช 1. ชื่อตัวบริการที่กําหนดไวแลว จาก GM71 

2. ชื่อบริการทีไ่ดจากขอ 1 จะตองใช I&A Technique เปน “Biometric” ที่
ถูกกําหนดโดย GM72 

คําอธิบาย แบบรูปนี้ใชในการออกแบบ การสราง และการจัดการการใชรหัสผาน
สําหรับการบริการการระบุและพิสูจนตัวตนโดยใชวธิีการทางดานชีวมติิ 

ปญหา ทําอยางไรจึงจะสามารถเลือกใชชีวมิติไดอยางเหมาะสมกับความตองการ
ในการระบุและพิสูจนตัวตน 

ผลเฉลย 1.   ทบทวนการออกแบบทางชีวมิติที่เปนไปไดทั้งหมดตามแตปจจัย 
(ความงายในการใชงาน, ความปลอดภัย, ความสะดวก รวดเร็ว, ฯลฯ) 
2.   เลือกการออกแบบทางชีวมิติที่เหมาะสม (Face recognition, Finger 
image, Iris scan, ฯลฯ) 

แผนภาพคลาส 

Biometric

biometricMechanismID
biometricMechanismName
biometricMechanismDescription

setBiometricMechanism()

I&A Technique

techniqueId
techniqueName

I&A Technique Factor

techniqueFactorID
techniqueName
techniqueDescription

1..*

1..* Biometric Characteristic

biometricCharacteristicID
biometricCharacteristicName

setBiometricCharacteristic()
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ตารางที่ ง.13  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการใหอํานาจ 
ชื่อแบบรูป การใหอํานาจ 
รหัสแบบรปู P81 
ชื่อกลุมของแบบรูป การควบคุมการเขาถึง 
เงื่อนไขกอนการใช 1. ขอมูลสินทรัพยจาก GM61 
คําอธิบาย แบบรูปนี้ชวยในการกาํหนดวา ใครบางมิสิทธิ์ทีจ่ะเขาถึงทรัพยากรของ

ระบบ ในสภาพแวดลอมทีม่กีารควบคุมการเขาถึง เพื่อแสดงใหเหน็วา
ทรัพยากรใดถกูเขาถงึและเขาถึงไดอยางไร 

ปญหา จะอธิบายวา active entity สามารถเขาใชทรัพยากรไดอยางไร 
ผลเฉลย 1. ระบุ active entity ทีเ่ขาใชทรัพยากร 

2. ระบุทรัพยากรที่ถูกควบคุมการเขาถึง 
3. ระบุ entity ที่ควบคุมการเขาใชทรัพยากร 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

User

userID
userName

Right

rightID
rightName

setRight()

1..*1..*
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ตารางที่ ง.14  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการควบคุมการเขาถงึเชงิ
บทบาท 
ชื่อแบบรูป การควบคุมการเขาถึงเชิงบทบาท 
รหัสแบบรปู P82 
ชื่อกลุมของแบบรูป การควบคุมการเขาถึง 
เงื่อนไขกอนการใช 1. ขอมูลสินทรัพยจาก GM61 

คําแนะนํา : ไวยากรณนี้เปนสวนขยายของ GM81 
คําอธิบาย แบบรูปนี้ใชในการกําหนดสิทธิ์บนพืน้ฐานของบทบาททีบุ่คคลไดรับ เพื่อ

ใชในการควบคุมการเขาถงึ ซึ่งเพิม่จาก GM81 โดยมีการนําเสนอกลุม
บุคคล ประเภทขอมูลและการดําเนนิการที่บุคคลสามารถทําไดกับ
ทรัพยากรที่ตองการเขาถึง 

ปญหา จะกําหนดสิทธิจากหนาที่ของบุคคลไดอยางไร 
ผลเฉลย กําหนดบทบาทของผูใชงาน โดยพิจารณาจากหนาทีก่ารทํางาน 
แผนภาพคลาส 

User

userID
userName

Asset

assetId
assetName
assetType

Role

+roleID
+roleName

+setRole()

memberOf

1..*1..* 1..*1..*

Right

rightID
rightName

setRight()
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ตารางที่ ง.15  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปความมัน่คงหลายระดับ 
ชื่อแบบรูป ความมัน่คงหลายระดับ 
รหัสแบบรปู P83 
ชื่อกลุมของแบบรูป การควบคุมการเขาถึง 
เงื่อนไขกอนการใช 1. ขอมูลสินทรัพยจาก GM61 
คําอธิบาย ในบางกรณีทีข่อมูลหรือเอกสารมีระดับความสําคัญที่แตกตางกนัออกไป 

แบบรูปนี้จะชวยในการกาํหนดระดับหรือกลุมของทรัพยากร และกําหนด
ระดับสิทธิ์ใหกบัผูใชที่เขามาติดตอทรัพยากรดังกลาว เพือ่ใชในการ
ตรวจสอบการเขาถึงวาผูใชมรีะดับสิทธิ์มากพอทีจ่ะเขาถงึทรัพยากร
ดังกลาวหรือไม 

ปญหา จะควบคุมการเขาถึงของขอมูลที่มีความสําคัญไดอยางไร โดยยึดจาก
ตําแหนงในองคกรและสามารถเพิ่มหรือลดสิทธิของผูใชงานได 

ผลเฉลย 1. จัดเปนหมวดหมูของผูใชงานตามหนาทีก่ารทาํงาน 
2. จัดแบงหมวดหมูของเอกสารและขอมูลตามระดับความสําคัญ เชน ลับ
ที่สุด, ลับ, เปดเผย เปนตน 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

User

userID
userName

Role

roleID
roleName

setRole()

Right

rightID
rightName

setRight()

Category User

categoryUserID
categoryUserName

setCategoryUser()

Clearance Level

clearanceLevelID
clearanceLevelName

setClearanceLevel()

member of

1..*1..*

1..* 1..*
Category Asset

categoryAssetID
categoryAssetName

setCategoryAsset()

Classification Level

classificationLevelID
classificationLevelName

setClassificationLevel()

1..1

1..*

1..* 1..* 1..*1..*

1..1

1..*
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ตารางที่ ง.16  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการตรวจสอบการเขาถงึ
ทรัพยากร 
ชื่อแบบรูป การตรวจสอบการเขาถงึทรัพยากร 
รหัสแบบรปู P84 
ชื่อกลุมของแบบรูป การควบคุมการเขาถึง 
เงื่อนไขกอนการใช 1. ขอมูลการดําเนนิงาน (Task) สําหรับบทบาทจาก GM85 
คําอธิบาย แบบรูปนี้ใชในการกําหนดขอบังคับในการใชงานทรัพยากรเปาหมาย วา

คํารองขอเขาใชทรัพยากรนัน้สามารถทําไดหรือไม โดยการตรวจสอบกับ
เซตของบทบาทท่ีไดรับอนุญาต และสิทธิ์สําหรับบทบาทดังกลาว 

ปญหา ทําอยางไรจึงจะควบคุมคํารองของผูใชงานหรือ process ในทุกๆ ระดับ
ของระบบ 

ผลเฉลย กําหนด abstract process ที่ควบคุมและตรวจสอบคํารองขอใช
ทรัพยากร 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

User

userID
userName

Role

roleID
roleName

Reference Monitor

request()

1..*

1..*

Authorization

ruleID
ruleName

setRule()

member of

1..*1..*

Request

assetID
accessType

make request to

1..*1..*

Set of Authorization Rules

checkRule()

1..*

1

exists

1..*1..*

Concrete Reference Monitor
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ตารางที่ ง.17  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการตรวจสอบการเขาถงึ
ทรัพยากร 
ชื่อแบบรูป การกําหนดสิทธิ์ใหกับบทบาท 
รหัสแบบรปู P85 
ชื่อกลุมของแบบรูป การควบคุมการเขาถึง 
เงื่อนไขกอนการใช ไมมี 
คําอธิบาย แบบรูปนี้สนับสนุนแนวคิดการใหสิทธิ์ตํ่าสุด เปนหลักการพื้นฐานสําหรับ

ระบบความมัน่คง แตจะตองมีการกําหนดสิทธใหกับบทบาท เพื่อใหทราบ
วาบทบาทนีม้สิีทธิ์ในการดําเนินการอะไรกับทรัพยากรใดไดบาง 

ปญหา เราจะกาํหนดสิทธิใหกับบทบาทไดอยางไร  โดยคํานึงถงึสิทธิข้ึนพืน้ฐาน
ของแตละบทบาท 

ผลเฉลย 1. สรางยูสเคสโดย actor จะถูกแทนที่ดวยบทบาท 
2. สราง sequence diagram สําหรับในแตละ use case 
3. วิเคราะห sequence diagram เพื่อหา operation ในการกําหนดสิทธ ิ
4. หาขอยกเวนใน use case diagram เพือ่หาการกระทาํที่ละเมิดความ
มั่นคง 
5. การเพิ่มหรือลบกฏการใหอํานาจจะกระทําเมื่อเพิม่ ลบ หรือมีการ
เปล่ียนแปลง use case  

แผนภาพคลาส 
ไมมีแผนภาพคลาสสําหรับแบบรูปความมั่นคงนี้ เนื่องจากผลเฉลยภายในแบบรูปความม่ันคงนี้
นําเสนอถงึข้ันตอนวิธีในการกําหนดสิทธิ์ใหกับบทบาท สําหรับแผนภาพคลาสที่ไดสรางข้ึนจาก
วิธีการการกาํหนดสิทธิ์ใหกบับทบาทนี้ คือแผนภาพคลาสในแบบรูปการควบคุมการเขาถึงเชิง
บทบาท (P82) 
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ตารางที่ ง.18  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปไฟลวอลลกรองแพ็คเกจ 
ชื่อแบบรูป ไฟลวอลลกรองแพ็คเกจ 
ชื่อกลุมของแบบรูป สถาปตยกรรมไฟลวอลล 
เงื่อนไขกอนการใช ไมมี 
คําอธิบาย ไวยากรณนี้ใชในการระบุโฮสต (Host) เพือ่ทําการปดกัน้หรืออนุญาตให

ผานไฟลวอลลในระดับไอพ ี(IP Level) 
ปญหา ทําอยางไรจะระบุ และปองกนัการเขาถึงจาก external host ในระดับ 

network layer 
ผลเฉลย กําหนด packet filter firewall ที่ควบคุมขอมูลเขาออกของเครือขาย โดย

มีการกาํหนดกฎในการควบคุมขอมูล 
แผนภาพคลาส 

External Host

externalIP
externalPort

Local Host

internalIP
internalPort

Packet Filter Firewall

RuleBased

portRule
IPRule

checkRule()

Explicit RuleDefault Rule

1..1

Firewall

sourceIP
destinationIP
sourcePort
destinationPort

accept()
deny()
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ตารางที่ ง.19  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปไฟลวอลลเชงิตัวแทน 
ชื่อแบบรูป ไฟลวอลลเชิงตัวแทน 
ชื่อกลุมของแบบรูป สถาปตยกรรมไฟลวอลล 
เงื่อนไขกอนการใช ไมมี 
คําอธิบาย ไวยากรณนี้ใชในการระบุโฮสต เพื่อทําการปดกั้นหรืออนุญาตใหผานไฟล

วอลลในระดับไอพี โดยพิจารณาช่ือบริการ (Service Name) และ พอรต 
(Port)โดยมีตรวจสอบรวมกบักฎที่ถูกกําหนดไว 

ปญหา ทําอยางไรจะระบุ และปองกนัการเขาถึงจาก external host ในระดับ 
application layer 

ผลเฉลย กําหนด proxy firewall ที่ควบคุมคํารองขอไปยังโปรแกรมประยุกต โดยมี
การกําหนดกฎในการควบคุมคํารองไปยังโปรแกรมประยุกต 

แผนภาพคลาส 

External Host

externalIP
externalPort

Local Host

internalIP
internalPort

RuleBased

portRule
IPRule

checkRule()
Explicit Rule

Default Rule

Proxy Based Firewall

Proxy

Service

serviceName
servicePort

checkService()1..*

1..*

1..*

represents

Firewall

sourceIP
destinationIP
sourcePort
destinationPort

accept()
deny()
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ตารางที่ ง.20  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปไฟลวอลลเชงิสถานะ 
ชื่อแบบรูป ไฟลวอลลเชิงสถานะ 
ชื่อกลุมของแบบรูป สถาปตยกรรมไฟลวอลล 
เงื่อนไขกอนการใช ไมมี 
คําอธิบาย ไวยากรณนี้ใชในการระบุโฮสต เพื่อทําการปดกั้นหรืออนุญาตใหผานไฟล

วอลลในระดับไอพี โดยพิจารณาช่ือบริการและ พอรต โดยมีตรวจสอบ
สถานะของการเขาถึงและกฎที่กําหนดไวในไฟลวอลล 

ปญหา ทําอยางไรจึงจะเพิ่มประสิทธิภาพของการใช firewall ในการกรอก 
packet 

ผลเฉลย กําหนดตารางที่เก็บสถานะของการเช่ือมตอของ packet เพื่อลดการ
ตรวจสอบการเช่ือมตอ 

แผนภาพคลาส 

External Host

externalIP
externalPort

Local Host

internalIP
internalPort

Stateful Firewall

State Table

sessionlist

checkSession()

1..1

Firewall

sourceIP
destinationIP
sourcePort
destinationPort

accept()
deny()
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ภาคผนวก จ 

ตารางรายละเอียดโครงสรางคลาส 
 
 ตารางรายละเอียดโครงสรางคลาสมีทั้งหมด 20 ตาราง โดยผูวิจัยจะเรียงลําดับตาม
แผนภาพคลาสของแบบรูปความมั่นคง โดยตารางโครงสรางคลาสมีรายละเอียดดังนี้ 
 
ตารางที่ จ.1  รายละเอียดโครงสรางคลาสของแบบรูปการระบุความตองการความมั่นคงสําหรับ
สินทรัพยองคกร 

แบบรูปการระบุความตองการความม่ันคงสําหรบัสนิทรัพยองคกร 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รหัสประเภทสินทรัพย 

คลาส Business Driver 
ลักษณะประจํา คําอธิบาย 

driverID รหัสตัวขับเคลื่อนทางธุรกิจ 
driverName ชื่อตัวขับเคลื่อนทางธุรกิจ 

driverDescription คําอธิบายตัวขับเคลื่อนทางธุรกิจ 
การดําเนินการ คําอธิบาย 

setBusinessDriver การกําหนดคาตัวขับเคลื่อนทางธุรกิจ 
คลาส Security Property 

ลักษณะประจํา คําอธิบาย 
propertyID รหัสคุณสมบัติความมัน่คง 

propertyName ชื่อคุณสมบัติความมัน่คง 
คลาส Asset-Security Property 

ลักษณะประจํา คําอธิบาย 
asssetID รหัสสินทรัพย 

propertyID รหัสคุณสมบัติความมัน่คง 
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ตารางที่ จ.2  รายละเอียดโครงสรางคลาสของแบบรูปการกําหนดมลูคาสินทรัพย 

แบบรูปการกําหนดมลูคาสินทรัพย 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รหัสประเภทสินทรัพย 

คลาส Asset Value 
ลักษณะประจํา คําอธิบาย 

FVValue มูลคาของสินทรัพยในดานการเงนิ 
SRValue มูลคาของสินทรัพยในดานความมัน่คง 
BIValue มูลคาของสินทรัพยในดานธุรกิจ 

OverallValue มูลคาเฉลี่ยรวมของสินทรัพย 
การดําเนินการ คําอธิบาย 

calculateAssetValue การกําหนดคาตัวขับเคลื่อนทางธุรกิจ 
setAssetValue การกําหนดมลูคาสินทรัพย 

คลาส Value Scale 
ลักษณะประจํา คําอธิบาย 
valueScaleID รหัสมูลคาสินทรัพย 

valueScaleName ชื่อมูลคาสินทรัพย 
valueScaleNumber ตัวเลขแสดงมูลคาสินทรัพย 

FVDescription คําอธิบายมูลคาสินทรัพยในดานการเงิน 
SRDescription คําอธิบายมูลคาสินทรัพยในดานความมัน่คง 
BIDescriptipn คําอธิบายมูลคาสินทรัพยในดานธุรกิจ 

OverallDescription คําอธิบายมูลคาเฉลี่ยรวมของสินทรัพย 
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ตารางที่ จ.3  รายละเอียดโครงสรางคลาสของแบบรูปการประเมนิภัยคุกคาม 

แบบรูปการประเมินภยัคุกคาม 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รหัสประเภทสินทรัพย 

คลาส Threat 
ลักษณะประจํา คําอธิบาย 

threatID รหัสภัยคุกคาม 
threatAction ชื่อภัยคุกคาม 

threatConsequence ผลกระทบจากภัยคุกคาม 
การดําเนินการ คําอธิบาย 

setThreat การกําหนดภัยคุกคาม 
คลาส Threat Source 

ลักษณะประจํา คําอธิบาย 
threatSourceID รหัสแหลงที่มาของภัยคุกคาม 

threatSourceName ชื่อแหลงที่มาของภัยคุกคาม 
คลาส Threat-Threat Source 

ลักษณะประจํา คําอธิบาย 
threatID รหัสภัยคุกคาม 

threatSourceID รหัสแหลงที่มาของภัยคุกคาม 
คลาส Threat Likelihood 

ลักษณะประจํา คําอธิบาย 
threatLikelihoodID รหัสความถี่ของภัยคุกคาม 

threatLikelihoodName ชื่อความถี่ของภัยคุกคาม 
threatLikelihoodValue คาตัวเลขความถี่ของภัยคุกคาม 

threatLikelihoodDescription คําอธิบายความถ่ีของภัยคุกคาม 
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ตารางที่ จ.4  รายละเอียดโครงสรางคลาสของแบบรูปการประเมนิภาวะเส่ียง 

แบบรูปการประเมินภาวะเสี่ยง 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Threat 
ลักษณะประจํา คําอธิบาย 

threatID รหัสภัยคุกคาม 
threatAction ชื่อภัยคุกคาม 

threatConsequence ผลจากภัยคุกคาม 
การดําเนินการ คําอธิบาย 

setThreat การกําหนดภัยคุกคาม 
คลาส Vulnerability  

ลักษณะประจํา คําอธิบาย 
vulnerabilityID รหัสจุดออน 

vulnerabilityName ชื่อจุดออน 
การดําเนินการ คําอธิบาย 
setVulnerability การกําหนดจดุออน 

คลาส Severity Scale  
ลักษณะประจํา คําอธิบาย 
severityScaleID รหัสระดับความรุนแรงของจุดออน 

severityScaleName ชื่อระดับความรุนแรงของจุดออน 
severityScaleNumber เลขระดับความรุนแรงของจุดออน 

severityScaleDescription คําอธิบายระดับความรุนแรงของจุดออน 
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ตารางที่ จ.5  รายละเอียดโครงสรางคลาสของแบบรูปการกําหนดคาความเส่ียง 

แบบรูปการกําหนดคาความเสี่ยง 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Asset Value 
ลักษณะประจํา คําอธิบาย 

FVValue มูลคาของสินทรัพยในดานการเงนิ 
SRValue มูลคาของสินทรัพยในดานความมัน่คง 
BIValue มูลคาของสินทรัพยในดานธุรกิจ 

OverallValue มูลคาเฉลี่ยรวมของสินทรัพย 
การดําเนินการ คําอธิบาย 

calculateAssetValue คาตัวเลขการคํานวนสินทรัพย 
setAssetValue คาตัวเลขการกําหนดสินทรัพย 

คลาส Value Scale  
ลักษณะประจํา คําอธิบาย 
valueScaleID รหัสมูลคาสินทรัพย 

valueScaleName ชื่อมูลคาสินทรัพย 
valueScaleNumber ตัวเลขแสดงมูลคาสินทรัพย 

FVDescription คําอธิบายมูลคาสินทรัพยในดานการเงิน 
SRDescription คําอธิบายมูลคาสินทรัพยในดานความมัน่คง 
BIDescription คําอธิบายมูลคาสินทรัพยในดานธุรกิจ 

OverallDescription คําอธิบายมูลคาเฉลี่ยรวมของสินทรัพย 
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ตารางที่ จ.5  รายละเอียดโครงสรางคลาสของแบบรูปการกําหนดคาความเส่ียง (ตอ) 

แบบรูปการกําหนดคาความเสี่ยง 

คลาส Threat 
ลักษณะประจํา คําอธิบาย 

threatID รหัสภัยคุกคาม 
threatAction ชื่อภัยคุกคาม 

threatConsequence ผลจากภัยคุกคาม 
การดําเนินการ คําอธิบาย 

setThreat การกําหนดภัยคุกคาม 
คลาส threat Likelihood  

ลักษณะประจํา คําอธิบาย 
threatLikelihoodID รหัสความถี่ของภัยคุกคาม 

threatLikelihoodName ชื่อความถี่ของภัยคุกคาม 
threatLikelihoodValue คาตัวเลขความถี่ของภัยคุกคาม 

threatLikelihoodDescription คําอธิบายความถ่ีของภัยคุกคาม 
คลาส Threat-Threat Source  

ลักษณะประจํา คําอธิบาย 
threatID รหัสภัยคุกคาม 

threatSourceID รหัสแหลงที่มาของภัยคุกคาม 
คลาส Vulnerability 

ลักษณะประจํา คําอธิบาย 
vulnerabilityID รหัสจุดออน 

vulnerabilityName ชื่อจุดออน 
การดําเนินการ คําอธิบาย 
setVulnerability การกําหนดจดุออน 

คลาส Severity Scale 
ลักษณะประจํา คําอธิบาย 
severityScaleID รหัสระดับความรุนแรงของจุดออน 

severityScaleName ชื่อระดับความรุนแรงของจุดออน 
severityScaleNumber เลขระดับความรุนแรงของจุดออน 
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ตารางที่ จ.5  รายละเอียดโครงสรางคลาสของแบบรูปการกําหนดคาความเส่ียง (ตอ) 

แบบรูปการกําหนดคาความเสี่ยง 

คลาส Risk 
ลักษณะประจํา คําอธิบาย 

assetRiskValueID รหัสคาความเส่ียง 
การดําเนินการ คําอธิบาย 

calculateRiskValue การคํานวณคาความเส่ียง 
คลาส Risk Scale  

ลักษณะประจํา คําอธิบาย 
riskScaleID รหัสคาความเส่ียง 

riskScaleName ชื่อคาความเส่ียง 
riskScaleRange ขอบเขตคาความเส่ียง 

riskScaleDescription คําอธิบายคาความเส่ียง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 145 

ตารางที่ จ.6  รายละเอียดโครงสรางคลาสของแบบรูปแนวคิดความมั่นคงองคกร 

แบบรูปแนวคิดความมั่นคงองคกร 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Business Priority 
ลักษณะประจํา คําอธิบาย 

businessPriorityID รหัสลําดับความสําคัญของแนวคิดตอองคกร 
businessPriorityName ชื่อลําดับความสําคัญของแนวคิดตอองคกร 
businessPriorityValue คาลําดับความสําคัญของแนวคิดตอองคกร 

businessPriorityDescription คําอธิบายลําดับความสําคัญของแนวคิดตอองคกร 
คลาส Risk  

ลักษณะประจํา คําอธิบาย 
assetRiskValueID รหัสคาความเส่ียง 
การดําเนินการ คําอธิบาย 

calculateRiskValueID การคํานวณคาความเส่ียง 
คลาส Security Approach 

ลักษณะประจํา คําอธิบาย 
approachID รหัสแนวคิดความมัน่คง 

approachName ชื่อแนวคิดความมัน่คง 
การดําเนินการ คําอธิบาย 
setApproach การกําหนดแนวคิดความมัน่คง 

คลาส Security Property 
ลักษณะประจํา คําอธิบาย 

propertyID รหัสคุณสมบัติความมัน่คง 
propertyName ชื่อคุณสมบัติความมัน่คง 
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ตารางที่ จ.7  รายละเอียดโครงสรางคลาสของแบบรูปบริการความมัน่คงองคกร 

แบบรูปบริการความมั่นคงองคกร 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Business Priority 
ลักษณะประจํา คําอธิบาย 

businessPriorityID รหัสลําดับความสําคัญของแนวคิดตอองคกร 
businessPriorityName ชื่อลําดับความสําคัญของแนวคิดตอองคกร 
businessPriorityValue คาลําดับความสําคัญของแนวคิดตอองคกร 

businessPriorityDescription คําอธิบายลําดับความสําคัญของแนวคิดตอองคกร 
คลาส Security Approach 

ลักษณะประจํา คําอธิบาย 
approachID รหัสแนวคิดความมัน่คง 

approachName ชื่อแนวคิดความมัน่คง 
การดําเนินการ คําอธิบาย 
setApproach การกําหนดแนวคิดความมัน่คง 

คลาส Security Property 
ลักษณะประจํา คําอธิบาย 

propertyID รหัสคุณสมบัติความมัน่คง 
propertyName ชื่อคุณสมบัติความมัน่คง 

คลาส Security Service 
ลักษณะประจํา คําอธิบาย 

serviceID การบริการความม่ันคง 
serviceName ชื่อการบริการความม่ันคง 
การดําเนินการ คําอธิบาย 

setService การกําหนดบริการความม่ันคง 
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ตารางที่ จ.8  รายละเอียดโครงสรางคลาสของแบบรูปการส่ือสารของผูมีหุนสวนองคกร 

แบบรูปการสื่อสารของผูมีหุนสวนองคกร 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Communication Channel 
ลักษณะประจํา คําอธิบาย 

channelID รหัสชองทางการติดตอ 
channelName ชื่อชองทางการติดตอ 
channelType ประเภทชองทางการติดตอ 

channelDescription คําอธิบายชองทางการติดตอ 
การดําเนินการ คําอธิบาย 

setCommunicationChannel การกําหนดชองทางการติดตอ 
คลาส Enterprise Partner 

ลักษณะประจํา คําอธิบาย 
partnerID รหัสหุนสวนขององคกร 

partnerName ชื่อหุนสวนองคกร 
partnerType รูปแบบหุนสวนองคกร 

partnerAddress ที่อยูหุนสวนองคกร 
การดําเนินการ คําอธิบาย 
setPermission การกําหนดสิทธิ์ใหแกหุนสวนขององคกร 

คลาส Exchange Method 
ลักษณะประจํา คําอธิบาย 

exchangeMethodID รหัสวิธีดําเนนิการที่ใชในชองทางการติดตอ 
exchangeMethodName ชื่อวิธีการดําเนินการที่ใชในชองทางการติดตอ 

การดําเนินการ คําอธิบาย 
setExchangeMethodOperation การกําหนดวิธดํีาเนนิการที่ใชในชองทางการติดตอ 

 



 148 

ตารางที่ จ.8  รายละเอียดโครงสรางคลาสของแบบรูปการส่ือสารของผูมีหุนสวนองคกร (ตอ) 

แบบรูปการสื่อสารของผูมีหุนสวนองคกร 

คลาส I&A Service 
ลักษณะประจํา คําอธิบาย 

I&AID รหัสการระบุและพิสูจนตัวตน 
I&AName ชื่อการระบุและพิสูจนตัวตน 

I&A Service การบริการการระบุและพิสูจนตัวตน 
การดําเนินการ คําอธิบาย 

setService การกําหนดบริการ 
คลาส Role 

ลักษณะประจํา คําอธิบาย 
roleID รหัสบทบาท 

roleName ชื่อบทบาท 
คลาส Security Property 

ลักษณะประจํา คําอธิบาย 
propertyID รหัสคุณสมบัติความมัน่คง 

propertyName ชื่อคุณสมบัติความมัน่คง 
คลาส Service Termination 

ลักษณะประจํา คําอธิบาย 
serviceTerminationID รหัสกิจกรรมการสิ้นสุดของหุนสวน 

serviceTerminationName ชื่อกิจกรรมการสิ้นสุดของหุนสวน 
serviceTerminationDescription คําอธิบายกิจกรรมการสิ้นสุดของหุนสวน 

การดําเนินการ คําอธิบาย 
setServiceTermination การกําหนดกจิกรรมการสิ้นสุดของหุนสวน 
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ตารางที่ จ.9  รายละเอียดโครงสรางคลาสของแบบรูปความตองการระบุและการพสูิจนตัวตน 

แบบรูปการการระบุและการพสิูจนตัวตน 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Domain Factor 
ลักษณะประจํา คําอธิบาย 

factorID รหัสปจจัยที่มผีลตอการกําหนดความตองการ 
factorName ชื่อปจจัยทีม่ีผลตอการกําหนดความตองการ 

factorDescription คําอธิบายปจจัยที่มีผลตอการกําหนดความตองการ 
คลาส Domain Factor Requirement 

ลักษณะประจํา คําอธิบาย 
domainFactorRequirementID รหัสความสัมพันธของปจจัยและความตองการ 

domainFactorRequirementName ชื่อความสัมพนัธของปจจัยและความตองการ 
การดําเนินการ คําอธิบาย 

setDomainFactorRequirement การกําหนดความสัมพันธของปจจัยและความตองการ 
คลาส I&A Domain 

ลักษณะประจํา คําอธิบาย 
domainID รหัสขอบเขตในการใชบริการการระบุและพิสูจนตัวตน 

domainName ชื่อขอบเขตในการใชบริการการระบุและพิสูจนตัวตน 
domainDescription คําอธิบายขอบเขตในการใชบริการการระบุและพิสูจนตัวตน 

คลาส I&A Requirement 
ลักษณะประจํา คําอธิบาย 
requirementID รหัสความตองการในการใชบริการการระบุและพิสูจนตัวตน 

requirementName ชื่อความตองการในการใชบริการการระบุและพิสูจนตัวตน 
requirementDescription คําอธิบายความตองการในการใชบริการการระบุและพิสูจนตัวตน 

การดําเนินการ คําอธิบาย 
setI&ARequirement ความตองการในการใชบริการการระบุและพิสูจนตัวตน 
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ตารางที่ จ.9  รายละเอียดโครงสรางคลาสของแบบรูปความตองการระบุและการพสูิจนตัวตน (ตอ) 

แบบรูปการการระบุและการพสิูจนตัวตน 

คลาส I&A Service 
ลักษณะประจํา คําอธิบาย 

I&AID รหัสการระบุและพิสูจนตัวตน 
I&AName ชื่อการระบุและพิสูจนตัวตน 

I&ADescription คําอธิบายการระบุและพิสูจนตัวตน 
การดําเนินการ คําอธิบาย 

setService การบริการการระบุและพิสูจนตัวตน 
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ตารางที่ จ.10  รายละเอียดโครงสรางคลาสของแบบรูปทางเลือกการออกแบบสําหรับการระบุ
ตัวตนและการพิสูจนตัวตนอัตโนมัติ 

แบบรูปทางเลือกการออกแบบสําหรับการระบุตัวตนและการพิสูจนตัวตนอัตโนมัติ 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Domain Factor 
ลักษณะประจํา คําอธิบาย 

factorID รหัสปจจัยที่มผีลตอการกําหนดความตองการ 
factorName ชื่อปจจัยทีม่ีผลตอการกําหนดความตองการ 

factorDescription คําอธิบายปจจัยที่มีผลตอการกําหนดความตองการ 
คลาส Domain Factor Requirement 

ลักษณะประจํา คําอธิบาย 
domainFactorRequirementID รหัสความสัมพันธของปจจัยและความตองการ 

domainFactorRequirementName ชื่อความสัมพนัธของปจจัยและความตองการ 
การดําเนินการ คําอธิบาย 

setDomainFactorRequirement การกําหนดความสัมพันธของปจจัยและความตองการ 
คลาส I&A Domain 

ลักษณะประจํา คําอธิบาย 
domainID ขอบเขตในการใชบริการ 

domainName ชื่อขอบเขตในการใชบริการ 
domainDescription คําอธิบายขอบเขตในการใชบริการ 

คลาส I&A Requirement 
ลักษณะประจํา คําอธิบาย 
requirementID รหัสความตองการในการใชบริการการระบุและพิสูจนตัวตน 

requirementName ชื่อความตองการในการใชบริการการระบุและพิสูจนตัวตน 
requirementDescription คําอธิบายความตองการในการใชบริการการระบุและพิสูจนตัวตน 
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ตารางที่ จ.10  รายละเอียดโครงสรางคลาสของแบบรูปทางเลือกการออกแบบสําหรับการระบุ
ตัวตนและการพิสูจนตัวตนอัตโนมัติ (ตอ) 

แบบรูปทางเลือกการออกแบบสําหรับการระบุตัวตนและการพิสูจนตัวตนอัตโนมัติ 

คลาส I&A Service 
ลักษณะประจํา คําอธิบาย 

I&AID รหัสการระบุและพิสูจนตัวตน 
I&AName ชื่อการระบุและพิสูจนตัวตน 

I&ADescription คําอธิบายการระบุและพิสูจนตัวตน 
การดําเนินการ คําอธิบาย 

setService การกําหนดบริการ การระบุและพิสูจนตัวตน 
คลาส I&A Technique 

ลักษณะประจํา คําอธิบาย 
techniqueId รหัสเทคนิคการระบุและพิสูจนตัวตน 

techniqueName ชื่อเทคนิคการระบุและพิสูจนตัวตน 
คลาส I&A Technique Profile 

ลักษณะประจํา คําอธิบาย 
profileID รหัสโพรไฟลสําหรับความตองการใชบริการ 

profileName ชื่อโพรไฟลสําหรับความตองการใชบริการ 
การดําเนินการ คําอธิบาย 

setTechniqueProfile การกําหนดโพรไฟลสําหรับความตองการใชบริการ 
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ตารางที่ จ.11  รายละเอียดโครงสรางคลาสของแบบรูปการออกแบบและใชรหัสผาน 

แบบรูปการออกแบบและใชรหสัผาน 

คลาส I&A Technique 
ลักษณะประจํา คําอธิบาย 

techniqueId รหัสเทคนิคการระบุและพิสูจนตัวตน 
techniqueName ชื่อเทคนิคการระบุและพิสูจนตัวตน 

คลาส Password 
ลักษณะประจํา คําอธิบาย 

passwordID รหัสของรหัสผาน 
passwordName ชื่อของรหัสผาน 

passwordDescription คําอธิบายของรหัสผาน 
composition ตัวอักษรที่จะใชในรหัสผาน 
lengthRange ความยาวของรหัสผาน 

source แหลงที่มาของรหัสผาน 
lifetime อายุการใชงานของรหัสผาน 

ownership บุคคลที่มีสิทธิใ์นการใชงานรหัสผาน 
entry วิธีการในการกรอกรหัสผาน 

authenticationPeriod ระยะเวลาของการพิสูจนตัวตนโดยใชรหัสผาน 
distribution วิธีการในการจัดเก็บรหัสผาน 

storage การเก็บรักษารหัสผาน 
transmission วิธีการในการถายโอนรหัสผาน เพื่อใชในการตรวจสอบ 
การดําเนินการ คําอธิบาย 

setPasswordConstrain การกําหนดเงือ่นไขการใชงานรหัสผาน 
คลาส Password Policy 

ลักษณะประจํา คําอธิบาย 
passwordPolicyID รหัสของนโยบายการใชรหัสผาน 

passwordPolicyName ชื่อของนโยบายการใชรหัสผาน 
passwordPolicyDescription คําอธิบายของนโยบายการใชรหัสผาน 

การดําเนินการ คําอธิบาย 
setupPasswordPolicy การกําหนดนโยบายการใชรหัสผาน 
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ตารางที่ จ.12  รายละเอียดโครงสรางคลาสของแบบรูปการออกแบบชีวมิติ 

แบบรูปการออกแบบชีวมิติ 

คลาส Biometric 
ลักษณะประจํา คําอธิบาย 

biometricMechanismID รหัสชีวมิติ 
biometricMechanismName ชื่อชีวมิติ 

biometricMechanismDescription คําอธิบายชีวมิติ 
การดําเนินการ คําอธิบาย 

setBiometricMechanism การกําหนดชีวมิติ 
คลาส Biometric Characteristic 

ลักษณะประจํา คําอธิบาย 
biometricCharacteristicID รหัสลักษณะชวีมิติ 

biometricCharacteristicName ชื่อลักษณะชวีมิติ 
การดําเนินการ คําอธิบาย 

setBiometricCharacteristic การกําหนดลักษณะชีวมิติ 
คลาส I&A Technique 

ลักษณะประจํา คําอธิบาย 
techniqueId รหัสเทคนิคการระบุและพิสูจนตัวตน 

techniqueName ชื่อเทคนิคการระบุและพิสูจนตัวตน 
คลาส I&A Technique Factor 

ลักษณะประจํา คําอธิบาย 
techniqueFactorID รหัสปจจัยในการใชงานชีวมิติ 

techniqueFactorName ชื่อปจจัยในการใชงานชีวมติิ 
techniqueFactorDescription คําอธิบายปจจัยในการใชงานชีวมิติ 
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ตารางที่ จ.13  รายละเอียดโครงสรางคลาสของแบบรูปการใหอํานาจ 

แบบรูปการใหอํานาจ 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Right 
ลักษณะประจํา คําอธิบาย 

rightID รหัสของสิทธิ ์
rightName ชื่อของสิทธิ ์

การดําเนินการ คําอธิบาย 
setRight การกําหนดสิทธิ ์

คลาส User 
ลักษณะประจํา คําอธิบาย 

userID รหัสผูใชงาน 
userName ชื่อผูใชงาน 
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ตารางที่ จ.14  รายละเอียดโครงสรางคลาสของแบบรูปการควบคุมการเขาถึงเชิงบทบาท 

แบบรูปการเขาถึงเชงิบทบาท 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Right 
ลักษณะประจํา คําอธิบาย 

rightID รหัสของสิทธิ ์
rightName ชื่อของสิทธิ ์

การดําเนินการ คําอธิบาย 
setRight การกําหนดสิทธิ ์

คลาส Role 
ลักษณะประจํา คําอธิบาย 

roleID รหัสบทบาท 
roleName ชื่อบทบาท 

การดําเนินการ คําอธิบาย 
setRole การกําหนดบทบาท 

คลาส User 
ลักษณะประจํา คําอธิบาย 

userID รหัสผูใช 
userName ชื่อผูใช 
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ตารางที่ จ.15  รายละเอียดโครงสรางคลาสของแบบรูปความมัน่คงหลายระดับ 

แบบรูปความม่ันคงหลายระดับ 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Category Asset 
ลักษณะประจํา คําอธิบาย 

categoryAssetID หมวดหมูของสินทรัพย 
categoryAssetName ชื่อหมวดหมูของสินทรัพย 

การดําเนินการ คําอธิบาย 
setCategoryAsset การกําหนดหมวดหมูของสินทรัพย 

คลาส Classification Level 
ลักษณะประจํา คําอธิบาย 

classificationLevelID รหัสระดับความสําคัญของสินทรัพย 
classificationLevelName ชื่อระดับความสําคัญของสินทรัพย 

การดําเนินการ คําอธิบาย 
setClassificationLevel การกําหนดระดับความสําคัญของสินทรัพย 

คลาส Clearance Level 
ลักษณะประจํา คําอธิบาย 

clearanceLevelID รหัสระดับความสําคัญของสิทธิ ์
clearanceLevelName ชื่อระดับความสําคัญของสิทธิ ์

การดําเนินการ คําอธิบาย 
setClearanceLevel การกําหนดระดับความสําคัญของสิทธิ ์

คลาส Right 
ลักษณะประจํา คําอธิบาย 

rightID รหัสสิทธิ ์
rightName ชื่อสิทธิ ์

การดําเนินการ คําอธิบาย 
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ตารางที่ จ.15  รายละเอียดโครงสรางคลาสของแบบรูปความมัน่คงหลายระดับ (ตอ) 

แบบรูปความม่ันคงหลายระดับ 

คลาส Role 
ลักษณะประจํา คําอธิบาย 

roleID รหัสบทบาท 
roleName ชื่อบทบาท 

การดําเนินการ คําอธิบาย 
setRole การกําหนดบทบาท 

คลาส User 
ลักษณะประจํา คําอธิบาย 

userID รหัสผูใช 
userName ชื่อผูใช 
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ตารางที่ จ.16  รายละเอียดโครงสรางคลาสของแบบรูปการตรวจสอบการเขาถงึทรัพยากร 

แบบรูปการตรวจสอบการเขาถึงทรัพยากร 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Authorization 
ลักษณะประจํา คําอธิบาย 

ruleID รหัสกฏการใหอํานาจ 
ruleName ชื่อกฏการใหอํานาจ 

การดําเนินการ คําอธิบาย 
setRule การกําหนดกฏการใหอํานาจ 

คลาส Concrete Reference Monitor 
ลักษณะประจํา คําอธิบาย 

- - 
คลาส Request 

ลักษณะประจํา คําอธิบาย 
assetID รหัสสินทรัพย 

accessType ประเภทการเขาถึง 
คลาส Reference Monitor 

การดําเนินการ คําอธิบาย 
request คํารองขอ 

คลาส Role 
ลักษณะประจํา คําอธิบาย 

roleID รหัสของบทบาท 
roleName ชื่อของบทบาท 

คลาส Set of Authorization Rules 
การดําเนินการ คําอธิบาย 

checkRule ตรวจสอบการใหอํานาจ 
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ตารางที่ จ.16  รายละเอียดโครงสรางคลาสของแบบรูปการตรวจสอบการเขาถงึทรัพยากร (ตอ) 

แบบรูปการตรวจสอบการเขาถึงทรัพยากร 

คลาส User 
ลักษณะประจํา คําอธิบาย 

userID รหัสผูใช 
userName ชื่อผูใช 
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ตารางที่ จ.17  รายละเอียดโครงสรางคลาสของแบบรูปไฟรวอลลกรองแพ็คเกจ 

แบบรูปไฟรวอลลกรองแพ็คเกจ 

คลาส Default Rule 
ลักษณะประจํา คําอธิบาย 

- - 
คลาส Explicit Rule 

ลักษณะประจํา คําอธิบาย 
- - 

คลาส External Host 
ลักษณะประจํา คําอธิบาย 

externalIP เลขที่อยูไอพีของโฮสตภายนอก 
externalPort พอรทของโฮสตภายนอก 

คลาส Firewall 
ลักษณะประจํา คําอธิบาย 

sourceIP เลขที่อยูไอพีแหลงตนทาง 
destinationIP เลขที่อยูไอพีแหลงปลายทาง 
sourcePort พอรทตนทาง 

destinationPort พอรทปลายทาง 
การดําเนินการ คําอธิบาย 

accept ยอมรับ 
deny ปฏิเสธ 

คลาส Packet Filter Firewall 
ลักษณะประจํา คําอธิบาย 

- - 
คลาส Local Host 

ลักษณะประจํา คําอธิบาย 
internalIP เลขที่อยูไอพีจากโฮสตภายใน 

internalPort พอรทภายใน 
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ตารางที่ จ.17  รายละเอียดโครงสรางคลาสของแบบรูปไฟรวอลลกรองแพ็คเกจ (ตอ) 

แบบรูปไฟรวอลลกรองแพ็คเกจ 

คลาส RuleBased 
ลักษณะประจํา คําอธิบาย 

portRule กฏของพอรท 
IPRule ไอพีของพอรท 

การดําเนินการ คําอธิบาย 
checkRule ตรวจสอบกฏของไฟรวอลล 
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ตารางที่ จ.18  รายละเอียดโครงสรางคลาสของแบบรูปไฟรวอลลเชงิตัวแทน 

แบบรูปไฟรวอลลเชงิตัวแทน 

คลาส Default Rule 
ลักษณะประจํา คําอธิบาย 

- - 
คลาส Explicit Rule 

ลักษณะประจํา คําอธิบาย 
- - 

คลาส External Host 
ลักษณะประจํา คําอธิบาย 

externalIP เลขที่อยูไอพีของโฮสตภายนอก 
externalPort พอรทของโฮสตภายนอก 

คลาส Firewall 
ลักษณะประจํา คําอธิบาย 

sourceIP เลขที่อยูไอพีแหลงตนทาง 
destinationIP เลขที่อยูไอพีแหลงปลายทาง 
sourcePort พอรทตนทาง 

destinationPort พอรทปลายทาง 
การดําเนินการ คําอธิบาย 

accept ยอมรับ 
deny ปฏิเสธ 

คลาส Proxy 
ลักษณะประจํา คําอธิบาย 

- - 
คลาส Proxy Based Firewall 

ลักษณะประจํา คําอธิบาย 
- - 

คลาส Local Host 
ลักษณะประจํา คําอธิบาย 

internalIP เลขที่อยูไอพีจากโฮสตภายใน 
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ตารางที่ จ.18  รายละเอียดโครงสรางคลาสของแบบรูปไฟรวอลลเชงิตัวแทน (ตอ) 

แบบรูปไฟรวอลลเชงิตัวแทน 

คลาส RuleBased 
ลักษณะประจํา คําอธิบาย 

portRule กฏของพอรท 
IPRule กฏของไอพี 

การดําเนินการ คําอธิบาย 
checkRule การตรวจสอบกฏ 

คลาส Service 
ลักษณะประจํา คําอธิบาย 
serviceName ชื่อของบริการ 
servicePort พอรทที่ใชบริการ 

การดําเนินการ คําอธิบาย 
checkService การตรวจสอบบริการ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 165 

ตารางที่ จ.19  รายละเอียดโครงสรางคลาสของแบบรูปไฟรวอลลเชงิสถานะ 

แบบรูปไฟรวอลลเชงิสถานะ 

คลาส External Host 
ลักษณะประจํา คําอธิบาย 

externalIP เลขที่อยูไอพีของโฮสตภายนอก 
externalPort พอรทของโฮสตภายนอก 

คลาส Firewall 
ลักษณะประจํา คําอธิบาย 

sourceIP เลขที่อยูไอพีแหลงตนทาง 
destinationIP เลขที่อยูไอพีแหลงปลายทาง 
sourcePort พอรทตนทาง 

destinationPort พอรทปลายทาง 
การดําเนินการ คําอธิบาย 

accept ยอมรับ 
deny ปฏิเสธ 

คลาส Local Host 
ลักษณะประจํา คําอธิบาย 

internalIP เลขที่อยูไอพีจากโฮสตภายใน 
internalPort พอรทภายใน 

คลาส Stateful Firewall 
ลักษณะประจํา คําอธิบาย 

- - 
คลาส State Table 

ลักษณะประจํา คําอธิบาย 
sessionlist รายการชวงเวลา 

การดําเนินการ คําอธิบาย 
checkSession ตรวจสอบชวงเวลา 
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ภาคผนวก ฉ 

ตัวอยางการใชงานเครื่องมือตนแบบการสรางภาพนามธรรมความตองการความมั่นคง 
จากแบบรูปความม่ันคง 

 
ภาคผนวก ฉ นําเสนอตัวอยางการใชงานเครื่องมือตนแบบทีไ่ดพฒันาบนพืน้ฐานของแผนภาพ

เชิงโครงสรางที่สรางข้ึน โดยจะนําเสนอในหัวขอตอไปนี้ 
1) ประเภทของการสรางภาพนามธรรมที่เคร่ืองมือสนับสนุน 
2) ตัวอยางการใชงานการสรางภาพนามธรรมจําแนกตามแตละประเภท 
โดยมีรายละเอียดดังนี้ 
 

ฉ.1  ประเภทของการสรางภาพนามธรรมท่ีเครื่องมือสนับสนุน 

 ประเภทการสรางภาพนามธรรมที่เคร่ืองมือตนแบบสนับสนุน สามารถแบงออกไดเปน 3 
ประเภท ซึ่งผูใชงานสามารถเลือกประเภทการสรางภาพนามธรรมไดจากเมนูแถบเคร่ืองมือดานบน
ดังรูป ฉ.1 โดยมีรายละเอียดของแตละเมนูดังนี้ 

1) Visualize from Security Patterns  ภายในเมนูนี้ผูใชงานสามารถสรางภาพ
นามธรรมจากการเลือกแบบรูปความมั่นคง และสามารถเลือกประเภทของแผนภูมิที่ตองการได 

2) Visualize from Samples  ภายในเมนูนี้ผูใชงานสามารถสรางภาพนามธรรมจาก
ตัวอยางที่กําหนดให และสามารถเลือกประเภทของแผนภูมิที่ตองการได 
 3) Visualize from User Selection  ภายในเมนูนี้ผูใชงานสามารถสรางภาพ
นามธรรมจากการเลือกขอมูลลักษณะประจําใดๆ และสามารถเลือกประเภทของแผนภูมิที่ตองการ
ไดทั้งแบบแผนภูมิแบบจุดสองมิติ และสามมิติ 
 

 
 

รูปที่ ฉ.1 เมนกูารเลือกประเภทการสรางภาพนามธรรม 

ฉ.2  ตัวอยางการใชงานการสรางภาพนามธรรมจําแนกตามแตละประเภท 

 ประเภทการสรางภาพนามธรรมสามารถแบงออกไดเปน 3 ประเภท โดยมีรายละเอียด
ตัวอยางการใชงานในแตละประเภทดังนี้ 
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 1) การสรางภาพนามธรรมประเภทการเลือกจากแบบรูปความมั่นคง 

 เพื่อแสดงใหเห็นข้ันตอนการใชงานที่แทจริง  ในที่นี้จะขอยกตัวอยางการสรางภาพ
นามธรรมจากแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร ซึ่งจัดอยูในกลุม
ของแบบรูปการจัดการความมั่นคงองคกรและการจัดการความเส่ียง โดยในการใชงานเครื่องมือ 
จะตองทําการลงทะเบียนเพื่อเขาระบบ และเลือกโครงการที่ตองการสรางภาพนามธรรม ดังรูปที่ 
ฉ.2 
 

          
 

รูปที่ ฉ.2 เมนกูารลงทะเบียนเพ่ือเขาระบบ และเลือกโครงการที่ตองการสรางภาพนามธรรม 
 

ภายหลังข้ันตอนการลงทะเบียนเขาใชระบบแลว ใหเลือก เลือกเมนู “Visualization” และ 
“Visualize from Security Patterns” จะไดหนาจอหลักดังรูปที่ ฉ.3 
 

 
 

รูปที่ ฉ.3 หนาจอหลักการสรางภาพนามธรรมประเภทการเลือกจากแบบรูปความมัน่คง 
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เลือก “Security Pattern Categories” ในกลุม “Enterprise Security and Risk 
Management”  แลวจึงเลือก “Security Needs Identification for Enterprise Assets” เพื่อสราง
ภาพนามธรรมความตองการความมั่นคงจากแบบรูปการระบุความตองการความม่ันคงสําหรับ
สินทรัพยองคกร  จากนั้นเลือก “2D Point : Asset Name, Security Property” เคร่ืองมือจะแสดง
คําอธิบายสําหรับแบบรูปความมั่นคงนั้นๆ และแสดงผลภาพนามธรรมในรูปแบบของแผนภูมิแบบ
จุดสองมิติที่ไดเลือกไว ทางดานขวามือของหนาจอดังรูปที่ ฉ.4 
 

 
 

รูปที่ ฉ.4 การสรางภาพนามธรรมจากแบบรูปการระบุความตองการความม่ันคง 
สําหรับสินทรัพยองคกร 

  
ผูใชงานสามารถจัดการกับแผนภูมิดวยแถบเครื่องมือดานลางขวาของหนาจอได ดังรูปที่ 

ฉ.5 โดยแถบเคร่ืองมือประกอบดวยฟงกชันตางๆ ที่จําเปนตอการควบคุมแผนภูมิ เชน การยอ/
ขยาย  การยาย การหมุน การต้ังคาการพิมพ  การดูภาพตัวอยางกอนพิมพ และการบันทึกภาพ
แผนภูมิ 

 
 

รูปที่ ฉ.5 เมนแูถบเคร่ืองมือการจัดการแผนภูม ิ
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 2) การสรางภาพนามธรรมประเภทการเลือกจากตัวอยางท่ีกําหนดให 

เพื่อแสดงใหเห็นข้ันตอนการใชงานที่แทจริง  ในที่นี้จะขอยกตัวอยางการสรางภาพ
นามธรรมจากการเลือกจากตัวอยางที่กําหนดให “Top 5 highest asset risk value using radar 
chart” จากกลุมของแบบรูปการจัดการความมั่นคงองคกรและการจัดการความเส่ียง  

โดยใหผูใชงานเลือกเลือกเมนู “Visualization” และ “Visualize from Samples” จากแถบ
เคร่ืองมือดานบน จะเขาสูหนาจอหลักของการสรางภาพนามธรรมประเภทการเลือกจากตัวอยางที่
กําหนดให ตอมาใหผูใชงานเลือก “Security Pattern Categories” ในกลุม “Enterprise Security 
and Risk Management”  แลวจึงเลือก “Top 5 highest asset risk value using radar chart” 
เพื่อสรางภาพนามธรรมสินทรัพยที่มีคาความเส่ียงสูงสุด 5 อันดับแรกโดยใชแผนภูมิเรดารจากนั้น
เคร่ืองมือจะแสดงคําอธิบายตัวอยางที่กําหนดให และแสดงผลภาพนามธรรมในรูปแบบของ
แผนภูมิแทงแบบเรียงซอนที่ไดเลือกไว ทางดานขวามือของหนาจอดังรูปที่ ฉ.6 
 

 
 

รูปที่ ฉ.6 การสรางภาพนามธรรมจากตัวอยางที่กาํหนดให “สินทรัพยทีม่ีคาความเส่ียงสูงสุด 5 
อันดับแรกโดยใชแผนภูมิเรดาร” 

 
 3) การสรางภาพนามธรรมประเภทการเลือกจากขอมูลลักษณะประจํา 

เพื่อแสดงใหเห็นข้ันตอนการใชงานที่แทจริง  ในที่นี้จะขอยกตัวอยางการสรางภาพ
นามธรรมจากการเลือกจากขอมูลลักษณะประจําประเภทสองมิติ โดยเลือกคา “Asset Name” 
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และ “Overall Value” จากแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร และ
แบบรูปการประเมินมูลคาสินทรัพย   

โดยใหผูใชงานเลือกเลือกเมนู “Visualization” และ “Visualize from User Selection” 
จากแถบเคร่ืองมือดานบน จะเขาสูหนาจอหลักของการสรางภาพนามธรรมประเภทการเลือกจาก
ขอมูลลักษณะประจํา ตอมาใหผูใชงานเลือกรูปแบบแผนภูมิประเภทสองมิติ และเลือกปุม 
“Browse for Attribute” จะไดหนาจอการเลือกลักษณะประจําดังรูปที่ ฉ.7 
 

รูปที่ ฉ.7 หนาจอการเลือกขอมูลลักษณะประจําแบบสองมิติ 
 
จากนั้นใหผูใชงานเลือกขอมูลลักษณะประจําตัวที่ 1 จากคอลัมนแรก โดยเลือกขอมูล 

“Asset Name” จากกลุมของแบบรูป “Enterprise Security and Risk Management” และเลือก
ขอมูลลักษณะประจําตัวที่ 2 จากคอลัมนที่สอง โดยเลือกขอมูล “Overall Value” จากกลุมของ
แบบรูป “Enterprise Security and Risk Management”  จากนั้นเครื่องมือจะแสดงผลภาพ
นามธรรมในรูปแบบของแผนภูมิจุดแบบสองมิติที่ไดเลือกไว ทางดานขวามือของหนาจอดังรูปที่ 
ฉ.8 
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รูปที่ ฉ.8 การสรางภาพนามธรรมจากการเลือกขอมูลลักษณะประจํา  

“Asset Name” และ “AssetType” 
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ภาคผนวก ช 

ตัวอยางผลลพัธภาพนามธรรมความตองการความม่ันคงจากแบบรูปความมั่นคง 
 

ตัวอยางผลลัพธภาพนามธรรมความความตองการความมั่นคงที่ไดจากเคร่ืองมือ จําแนก
ตามการสรางภาพนามธรรมทั้ง 3 ประเภท มีรายละเอียดตังตอไปนี้ 
 

ช.1 ตัวอยางผลลัพธภาพนามธรรมท่ีไดจากการเลือกเมนูการสรางภาพนามธรรมจาก
แบบรูปความมั่นคง 

 ผูใชงานสามารถดูรายละเอียดรายการการสรางภาพนามธรรมจากการเลือกแบบรูปความ
มั่นคงทั้งหมดไดจากตารางที่ 4.1 ในบทที่ 4  สําหรับตัวอยางผลลัพธในหัวขอนี้จะจําแนกตามกลุม
ของแบบรูปความมั่นคง  ดังรายละเอียดตอไปนี้ 

1) กลุมการจัดการความม่ันคงองคกรและการจัดการความเสี่ยง  
 กลุมแบบรูปนี้จะเกี่ยวของกับการจัดการในเรื่องตางๆ พื้นฐาน เชน การระบุความจําเปน
พื้นฐาน การประเมินความเสี่ยง แนวคิดและการบริหารความมั่นคง และการใหความสําคัญกบัการ
ติดตอภายนอกองคกร ซึ่งรายการตัวอยางผลลัพธตามแบบรูปความม่ันคงในกลุมนี้ประกอบไป
ดวย 
 (1) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการระบุความตองการความ
มั่นคงสําหรับสินทรัพยขององคกร  
 

 
 

รูปที่ ช.1 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการระบุความตองการความม่ันคงสําหรับ
สินทรัพยขององคกร 
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 (2) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการประเมินมูลคาสินทรัพย  
 

 
 

รูปที่ ช.2 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการประเมินมูลคาสินทรัพย 
 
 (3) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการประเมินภัยคุกคาม  
 

 
 

รูปที่ ช.3 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการประเมินภัยคุกคาม 
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 (4) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการประเมินภาวะเสี่ยง  
 

 
 

รูปที่ ช.4 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการประเมินภาวะเส่ียง 
 
 (5) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการกําหนดคาความเสี่ยง  
 

 
 

รูปที่ ช.5 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการกําหนดความเสี่ยง 
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 (6) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปแนวคิดความม่ันคงของ
องคกร  
 

 
 

รูปที่ ช.6 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปแนวคิดความมัน่คงขององคกร 
 
 (7) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปบริการความมั่นคงของ
องคกร  
 

 
 

รูปที่ ช.7 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปบริการความม่ันคงขององคกร 
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 (8) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการสื่อสารของผูมีหุนสวนใน
องคกร  
 

 
 

รูปที่ ช.8 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการส่ือสารของผูมหีุนสวนในองคกร 
 
 2) กลุมการระบุตัวตนและการพิสูจนตัวจริง 

กลุมแบบรูปนี้จะเก่ียวของกับการตรวจสอบปฏิสัมพันธในเร่ืองตางๆ ระหวางผูใชงาน กับ
ระบบ ซึ่งรองรับการบริการดานการระบุและยืนยันตัวตนแบบตางๆ ตามความตองการที่ระบุไวใน
กลุมแบบรูปการจัดการความม่ันคงองคกรและการจัดการความเสี่ยง ซึ่งรายการตัวอยางผลลัพธ
ตามแบบรูปความมั่นคงในกลุมนี้ประกอบไปดวย 
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(1) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปความตองการดานการระบุและการ
พิสูจนตัวตน  

 

 
 

รูปที่ ช.9 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปความตองการ 
ดานการระบุและการพิสูจนตัวตน 

 

 (2) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปทางเลือกการออกแบบ
สําหรับการระบุและการพิสูจนตัวตนแบบอัตโนมัติ  
 

 
 

รูปที่ ช.10 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปทางเลือกการออกแบบสําหรับการระบุและ
การพิสูจนตัวตนแบบอัตโนมัติ 



 178 

 (3) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการออกแบบและใชรหัสผาน  
 

 
 

รูปที่ ช.11 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการออกแบบและใชรหัสผาน 
 
 (4) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปทางเลือกการออกแบบ
สําหรับแบบชีวมิติ  
 

 
 

รูปที่ ช.12 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปทางเลือกการออกแบบสําหรับแบบชีวมิติ 
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 3) กลุมแบบจําลองควบคุมการเขาถึง 

กลุมแบบรูปนี้จะเกี่ยวของกับการกําหนดเงื่อนไขบังคับ (Constraints) การเขาถึงขอมูลใน
ระดับตางๆ ไมวาจะเปนสถาปตยกรรม โปรแกรมประยุกต และขอบังคับของการปฏิบัติงาน ซึ่ง
รายการตัวอยางผลลัพธตามแบบรูปความมั่นคงในกลุมนี้ประกอบดวย 
 

(1) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการใหอํานาจ  
 

 
 

รูปที่ ช.13 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการใหอํานาจ 
 

(2) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการควบคุมการเขาถึงเชิง
บทบาท  

 
 

รูปที่ ช.14 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการควบคุมการเขาถึงเชิงบทบาท 
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(3) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปความมั่นคงหลายระดับ  
 

 
 

รูปที่ ช.15 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปความม่ันคงหลายระดับ 
 
(4) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการตรวจสอบการเขาถึง

ทรัพยากร  
 

 
 

รูปที่ ช.16 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการตรวจสอบการเขาถงึทรัพยากร 
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(5) ตัวอยางผลลัพธจากแบบรูปการกําหนดสิทธิ์ใหกับบทบาท  
 

 
 

รูปที่ ช.17 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการกําหนดสิทธิ์ใหกับบทบาท 
  
 4) กลุมสถาปตยกรรมไฟรวอลล 

กลุมแบบรูปนี้เกี่ยวของกับการการกําหนดเงื่อนไขบังคับ สําหรับการติดตอส่ือสารผานทาง
ระบบเครือขาย (Network) ทั้งนี้เพื่อปองกันการโจมตีหรือปลอมปนทั้งจากภายนอกและภายใน
องคกร ซึ่งรายการตัวอยางผลลัพธตามแบบรูปความมั่นคงในกลุมนี้ประกอบดวย 

 

(1) ตัวอยางผลลัพธจากแบบรูปไฟรวอลลสําหรับการกรองแพ็คเกจ  
 

 
 

รูปที่ ช.18 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปไฟรวอลลสําหรับการกรองแพค็เกจ 
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 (2) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปไฟรวอลลเชิงตัวแทน  
 

 
 

รูปที่ ช.19 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปไฟรวอลลเชงิตัวแทน 
 
(3) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปไฟรวอลลเชิงสถานะ  
 

 
 

รูปที่ ช.20 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปไฟรวอลลเชงิสถานะ 
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ช.2 ตัวอยางผลลัพธภาพนามธรรมที่ไดจากการเลือกจากตัวอยางท่ีมีอยูแลว 

ผูใชงานสามารถดูรายละเอียดรายการการสรางภาพนามธรรมจากตัวอยางที่มีอยูแลวได
ทั้งหมดจากตาราง 4.2 ในบทที่ 4 สําหรับการแสดงตัวอยางผลลัพธภาพนามธรรมในหัวขอนี้ จะ
จําแนกตามกลุมของแบบรูปความมั่นคง มีรายละเอียดดังนี้ 

 

1)  การจัดการความม่ันคงองคกรและการจัดการความเสี่ยง   
 

ในกลุมนี้จะยกตัวอยางผลลัพธภาพนามธรรมของตัวอยาง “สินทรัพยที่มีความเส่ียงสูง
ที่สุด 5 อันดับแรก โดยใชแผนภูมิเรดาร” (Top 5 highest asset risk value using radar chart)
และ “การนําตัวขับเคลื่อนทางธุรกิจมากําหนดคุณสมบัติความมั่นคงองคกร โดยจําแนกตาม
อัตราสวนรอยละ โดยใชแผนภูมิรูปวงกลม” (Total percentage of business driver using pie 
chart) 

 

(1) ตัวอยางผลลัพธภาพนามธรรมของตัวอยางสินทรัพยที่มีความเสี่ยงสูง
ที่สุด 5 อันดับแรก โดยใชแผนภูมิเรดาร 

 

 
 

รูปที่ ช.21 ตัวอยางผลลพัธภาพนามธรรมของตัวอยางสินทรัพยทีม่ีความเสีย่งสูงทีสุ่ด 5 อันดับแรก 
โดยใชแผนภูมเิรดาร 
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(2) ตัวอยางผลลัพธภาพนามธรรมของตัวอยางการนําตัวขับเคลื่อนทางธุรกิจ 
มากําหนดคุณสมบัติความม่ันคงองคกร โดยใชแผนภูมิรูปวงกลม 

 

 
 

รูปที่ ช.22 ตัวอยางผลลพัธภาพนามธรรมของตัวอยางการนาํตัวขับเคล่ือนทางธุรกจิ 
มากาํหนดคุณสมบัติความมัน่คงองคกร โดยใชแผนภูมิรูปวงกลม 

 

2)  การระบุตัวตนและการพิสูจนตัวจริง  
 

ในกลุมนี้จะยกตัวอยางผลลัพธภาพนามธรรมของตัวอยางการจําแนกวิธีการระบุตัวตน
และพิสูจนตัวจริงโดยใชกลไกชีวมิติในปจจัยตางๆ (The overall view of biometric mechanisms 
and technique factor scale) โดยการใชแผนภูมิเรดาร 
 

 
รูปที่ ช.23 ตัวอยางผลลพัธภาพนามธรรมของตัวอยางการจําแนกวธิกีารระบุตัวตนและพิสูจนตัว

จริงโดยใชกลไกชีวมิติในปจจัยตางๆ โดยใชแผนภูมิเรดาร 
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3)  แบบจําลองควบคุมการเขาถึง   
 

ในกลุมนี้จะยกตัวอยางผลลัพธภาพนามธรรมของตัวอยางการกําหนดสิทธิการยืมส่ือ
ประเภทตางๆ ภายในหองสมุดใหแกบทบาทตางๆ (Roles-based access control on for each 
media types) 

 

 
 

รูปที่ ช.24 ตัวอยางผลลพัธภาพนามธรรมของตัวอยางการกําหนดสิทธิการยืมส่ือประเภทตางๆ 
ภายในหองสมุดใหแกบทบาทตางๆ กัน 

 
4)  สถาปตยกรรมไฟรวอลล 
ในกลุมนี้จะยกตัวอยางผลลัพธภาพนามธรรมของตัวอยางการติดตอกันระหวางองคกร

และโฮสภายนอกใดมีจํานวนมากที่สุด โดยใชแผนภูมิแบบจุดสองมิติ (Summary of external host 
communicate with enterprise using pie chart) 
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รูปที่ ช.25 ตัวอยางผลลพัธภาพนามธรรมของตัวอยางการติดตอกันระหวางองคกรและโฮส
ภายนอกใดมจีํานวนมากทีสุ่ด โดยใชแผนภูมิแบบจุดสองมิติ 

 
ช.3 ตัวอยางผลลัพธภาพนามธรรมที่ไดจากการเลือกจากขอมูลลักษณะประจํา 
 ในการแสดงตัวอยางผลลัพธภาพนามธรรมที่ไดจากการเลือกจากขอมูลลักษณะประจํา 
จะจําแนกประเภทของแผนภูมิแบบสองมิติ และสามมิติ  ซึ่งในแตละประเภทจะจําแนกตามกลุม
ของแบบรูปความมั่นคง ซึ่งมีรายละเอียดดังนี้ 
 

1) ตัวอยางผลลัพธภาพนามธรรมแบบแผนภูมิแบบจุดสองมิติ ที่ไดจากการเลือก
จากขอมูลลักษณะประจําใดๆ 2 ขอมูล ทั้งนี้ผูใชงานสามารถดูรายละเอียดรายการขอมูลลักษณะ
ประจําที่สามารถเลือกไดทั้งหมดที่ภาคผนวก ค  สําหรับการแสดงตัวอยางผลลัพธภาพนามธรรม 
ในหัวขอนี้จะยกตัวอยางการเลือกขอมูลลักษณะประจํา assetName จากกลุมของแบบรูปการ
จัดการความมั่นคงองคกรและการจัดการความเส่ียงเปนลักษณะประจําตัวแรก และเลือกขอมูล
ลักษณะประจํา I&AServiceName เปนลักษณะประจําตัวที่สอง จากกลุมของแบบรูปการระบุ
ตัวตนและการพิสูจนตัวจริง โดยหนาจอการเลือกลักษณะประจําแสดงไดดังรูปที่ ช.26 และ
สามารถแสดงผลแผนภูมิแบบจุดสองมิติไดในรูปที่ ช.27 
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รูปที่ ช.26 หนาจอการเลือกลักษณะประจํา assetName และ categoryAssetName 
 

 
 

รูปที่ ช.27 ตัวอยางผลลพัธแผนภูมิแบบจุดสองมิติของลักษณะประจํา assetName และ 
categoryAssetName 

 
2) ตัวอยางผลลัพธภาพนามธรรมแบบแผนภูมิแบบจุดสามมิติ ที่ไดจากการเลือก

จากขอมูลลักษณะประจําใดๆ 3 ขอมูล ทั้งนี้ผูใชงานสามารถดูรายละเอียดรายการขอมูลลักษณะ
ประจําที่สามารถเลือกไดทั้งหมดที่ภาคผนวก ง  สําหรับการแสดงตัวอยางผลลัพธภาพนามธรรม 
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ในหัวขอนี้จะยกตัวอยางการเลือกขอมูลลักษณะประจํา assetName เลือกขอมูลลักษณะประจํา 
threatAction เปนลักษณะประจําตัวที่สอง และเลือกขอมูลลักษณะประจํา threatlikelihood จาก
กลุมของแบบรูปการจัดการความมั่นคงองคกรและการจัดการความเส่ียงเปนลักษณะประจําตัวที่
สาม โดยหนาจอการเลือกลักษณะประจําแสดงไดดังรูปที่ ช.28 และสามารถแสดงผลแผนภูมิแบบ
จุดสามมิติไดในรูปที่ ช.29 

 

 
 

รูปที่ ช.28 หนาจอการเลือกลักษณะประจํา assetName  threatAction และ threatlikelihood 
 

 
 

รูปที่ ช.29 ตัวอยางผลลพัธแผนภูมิแบบจุดสามมิติของลักษณะประจํา assetName  threatAction 
และ threatlikelihood 
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ภาคผนวก ญ 

การนําขอมลูเขาสูเครื่องมือตนแบบการสรางภาพนามธรรม 
 
 ในภาคผนวก ญ นี้ แสดงตารางสรุปตารางขอมูลหลัก และตารางขอมูลความสัมพันธของ
แบบรูปความม่ันคง ดังปรากฏในตาราง ญ.1 และลําดับข้ันตอนการนําขอมูลเขาสูเคร่ืองมือ
ตนแบบการสรางภาพนามธรรมสามารถแสดงไดดัง ตาราง ญ.2 
 



 

 
 

ตารางที่ ญ.1 ความสัมพันธของแบบรูปความมัน่คง [8] 
190 

nkam
Typewritten Text
190
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ตารางที่ ญ.2 ลําดับข้ันตอนการนาํขอมูลเขาสูเคร่ืองมือตนแบบการสรางภาพนามธรรม 

รหัสแบบรูป
ความมั่นคง 

ตารางขอมูลหลัก ตารางขอมูลความสัมพันธ หมายเหต ุ

P61 

tbAsset 
tbSecurityProperty 
tbBusinessDriver 
tbAssetType 

tb61 เปนแบบรูปพ้ืนฐาน ในการ
กําหนดความตองการควรเร่ิมตน
จากแบบรูปนี ้

P62 - tbGM62  

P63 
tbThreat 
tbThreatSource 

tb63Vis 
tbThreat_ThreatSource 

 

P64 tbVul tbAsset_Threat_Vul  
P65 - tbGM65  
P66 tbSecurityAppr tb66Vis  
P67 tbService tb66Vis  

P68 

tbPartner 
tbPartnerType 
tbExchangeMethod 
tbServiceTermination 
tbCommunicationChannel 

tbCommu_Exchange 
tbPartner_Commu 

 

P71 

tbIADomain 
tbIAService 
tbIARequirement 

tbAsset_IAService 
tbIAService_Req 

 

P72 

tbIATechnique 
tbIAReqProfile 
tbDomainFactor 

tbService_Technique 
tbIAReqProfileRelation 

 

P73 tbPassword   

P74 
tbBiometric 
tbIATechniqueFactor 

tbIATechnique_Bio  

P81 
tbMemberUser 
tbRight 

tbAsset_User_Right  
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ตารางที่ ญ.2 ลําดับข้ันตอนการนาํขอมูลเขาสูเคร่ืองมือตนแบบการสรางภาพนามธรรม (ตอ) 

รหัสแบบรูป
ความมั่นคง 

ตารางขอมูลหลัก ตารางขอมูลความสัมพันธ หมายเหต ุ

tbRole tbMemberUser_Role  
tbMedia tbBorrowMediaStudent  

P82 

tbDay tbBorrowMediaTeacher  
tbCategoryAsset tbAsset_Category  
tbCategoryUser tbMemberUserCategory  

P83 

tbClassificationLevel   
P84 - -  
P85 - -  

P121 tbFirewallExternalHost  
 tbFirewallInternalHost 

tbFirewall121 
 

P122 tbFirewallAppService tbFirewall122  
P123 tbFirewallSession tbFirewall123  
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ประวัติผูเขียนวิทยานิพนธ 

นางสาววีริยา สุภาณิชย เกิดเมื่อวันที่ 3 พฤศจิกายน พ.ศ. 2526 สําเร็จการศึกษา
ปริญญาบัณฑิต สาขาวิชาวิทยาการคอมพิวเตอร จากคณะวิทยาศาสตร จากมหาวิทยาลัยบูรพา 
ในปการศึกษา 2547 และเขาศึกษาตอระดับปริญญามหาบัณฑิต สาขาวิชาวิทยาศาสตร
คอมพิวเตอร คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ในปการศึกษา 2549 
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