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รูปที่ 3.38 ความสัมพันธระหวางความนาจะเปนของสัญญาณเตือนที่ผิดพลาดและขนาดของ

หนาตาง เมื่อเกิดความผิดปกติในระบบโครงขายในสวนที่ 3 40 
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รูปที่ 3.39 ความสัมพันธระหวางความนาจะเปนที่จะตรวจจับความผิดปกติไดและขนาดของ 
                     หนาตาง เมื่อเกิดความผิดปกติในระบบโครงขายในสวนที่ 3 41 
รูปที่ 3.40 ความสัมพันธระหวางความนาจะเปนที่จะตรวจจับความผิดปกติไดและขนาดของ

หนาตาง เมื่อเกิดความผิดปกติในระบบโครงขายในสวนที่ 3 42 
รูปที่ 3.41 ความสัมพันธระหวาง false negative rate และขนาดของหนาตาง เมือ่เกิดความ 
                      ผิดปกติในระบบโครงขายในสวนที ่3 43 
รูปที่ 3.42 ความสัมพันธระหวาง false negative rate และขนาดของหนาตาง เมือ่เกิดความ 
                     ผิดปกติในระบบโครงขายในสวนที ่3 43 
รูปที่ 3.43 ความสัมพันธระหวาง false positive rate และขนาดของหนาตาง เมื่อเกิดความ

ผิดปกติในระบบโครงขายในสวนที ่3 44 
รูปที่ 3.44 ความสัมพันธระหวาง false positive rate และขนาดของหนาตาง เมื่อเกิดความ 
                      ผิดปกติในระบบโครงขายในสวนที ่3 44 
รูปที่ 3.45 ความสัมพันธระหวาง false positive rate และขนาดของหนาตาง เมื่อเกิดความ 
                      ผิดปกติในระบบโครงขายในสวนที ่3 45 
รูปที่ 4.1 ดัชนีชี้วัดที่ใชในการประเมินประสิทธิภาพของการตรวจจับความผิดปกติของระบบ

โครงขาย 49 
รูปที่ 4.2        ระบบโครงขายของจุฬาลงกรณมหาวทิยาลัย ที่รูทเทอร หมายเลข 7513 และ รูท 
                           เทอรหมายเลข 7206         50 
รูปที่ 4.3 ลักษณะของทราฟฟกที่โปรแกรม NETFLOW บันทกึในรูทเทอร 7513 51 
รูปที่ 4.4 ขอมูล ipIDE ของรูทเทอร 7513 ในวันที่ 24/10/2005 51 
รูปที่ 4.5 ขอมูล ipIR ของรูทเทอร 7513 ในวันที่ 24/10/2005 52 
รูปที่ 4.6 ขอมูล ipOR ของรูทเทอร 7513 ในวันที่ 24/10/2005   52 
รูปที่ 4.7         ความสัมพนัธระหวางคา Threshold และขนาดหนาตางที่ใชในการตรวจจับความ   
                     ผิดปกติของระบบโครงขาย                                                                              54  
รูปที่ 4.8 ความสัมพันธระหวางคา threshold และขนาดหนาตางที่ใชในการตรวจจับความ

ผิดปกติของระบบโครงขายโดยการเลือกคา threshold จากวิธีการเปลี่ยนแปลง
ทันทีทันใด    55 

รูปที่ 4.9 ความสัมพันธระหวางคา threshold และขนาดหนาตางที่ใชในการตรวจจับความ  
                      ผิดปกติของระบบโครงขายโดยการเลือกคา threshold จากคาเฉลี่ยของคาความ 
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                      ผิดพลาดของเวกเตอรความผิดพลาด 55 
รูปที่ 4.10 ความสัมพันธระหวางคา threshold และขนาดหนาตางที่ใชในการตรวจจับความ 
                      ผิดปกติของระบบโครงขายโดยการเลือกคา threshold จากคากลางของคาความ  
                      ผิดพลาดของเวกเตอรความผิดพลาด 56 
รูปที่ 4.11 ความสัมพันธระหวางคาเฉลี่ยของเวลาทีส่ามารถตรวจจับความผิดปกติกอนเกิด 
                      ความเสียหายและขนาดความกวางของหนาตางที่ใชในการตรวจจบัความ  
                      ผิดปกติ                                                                                                         57 
รูปที่ 4.12 ความสัมพันธระหวางคาเฉลี่ยของเวลาทีส่ามารถตรวจจับความผิดปกติหลังเกิด 
                      ความเสียหายและขนาดความกวางของหนาตางที่ใชในการตรวจจบัความ  
                     ผิดปกติ.                                                                                                          58 
รูปที่ 4.13      ความสมัพนัธระหวางคาเฉลี่ยของชวงเวลาที่เกิดสัญญาณเตือนที่ผิดพลาดและ 
                     ขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกติ             58 
รูปที่ 4.14 ความสัมพันธระหวางจาํนวนสัญญาณเตอืนที่ผิดพลาดตอจํานวนหนาตางขอมูล 
                     และขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกต ิ    59 
รูปที่ 4.15 ความสัมพันธระหวาง value of S และขนาดหนาตางที่ใชในการตรวจจับความ 
                     ผิดปกติของระบบโครงขาย    60 
รูปที่ 5.1 การตรวจจับความผิดปกติของระบบโครงขายโดยใชวธิกีารเปรียบเทยีบรูปแบบท 
                      ราฟฟครวกับการเปลี่ยนแปลงทนัททีนัใดโดยใชกรรมวิธฟีซซีในการตัดสินใจ    62 
รูปที่ 5.2 Member function ของ วิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ

เปรียบเทียบรูปแบบทราฟฟคโดยใช Member function แบบสามเหลีย่ม แบบ A         
                                                                                                                     62 

รูปที่ 5.3       Member function ของ วิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ  
                     เปลี่ยนแปลงทันทีทนัใด โดยใช Member function แบบสามเหลี่ยม แบบ A       63          
รูปที่ 5.4 Member function ของ วิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ 
                     เปรียบเทียบรูปแบบทราฟฟคโดยใช Member function แบบสี่เหลี่ยมคางหมู แบบA 
                                                                                                                                           63 
รูปที่ 5.5 Member function ของ วิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ 
                     เปลี่ยนแปลงทันทีทนัใด โดยใช Member function แบบสี่เหลี่ยมคางหมู แบบ A   64 
รูปที่ 5.6        ฟงกชันการเปนสมาชิกของ วิธีการตรวจจบัความผิดปกติของระบบโครงขายแบบ 
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                      เปรียบเทียบรูปแบบทราฟฟกแบบสามเหลี่ยม แบบ B                                64 
รูปที่ 5.7         ฟงกชนัการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ 
                      เปลี่ยนแปลงทันทีทนัใดแบบสามเหลี่ยม แบบ B                                      65 
รูปที่ 5.8        ฟงกชันการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ 
                      เปรียบเทียบรูปแบบทราฟฟค แบบสี่เหลี่ยมคางหมู แบบ B                         65 
รูปที่ 5.9          ฟงกชนัการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ 
                      เปลี่ยนแปลงทันทีทนัใด แบบส่ีเหลี่ยมคางหมู แบบ B                                66 
รูปที่ 5.10      การดําเนินงานของการตรวจจับความผิดปกติโดยใชฟซซี                            68 
รูปที่ 5.11 ขอมูล ipIDE ของรูทเทอร 7513 ในวันที่ 17/10/2005    69 
รูปที่ 5.12 ขอมูล ipIR ของรูทเทอร 7513 ในวันที่ 17/10/2005   70 
รูปที่ 5.13 ขอมูล ipOR ของรูทเทอร 7513 ในวันที่ 17/10/2005    70 
รูปที่ 5.14 ขอมูล ipIDE ของรูทเทอร 7513 ในวันที่ 18/10/2005   71 
รูปที่ 5.15      ขอมูล ipIR ของรูทเทอร 7513 ในวันที่ 18/10/2005                                 71 
รูปที่ 5.16 ขอมูล ipOR ของรูทเทอร 7513 ในวันที่ 18/10/2005    72 
รูปที่ 5.17 ขอมูล ipIDEของรูทเทอร 7513 ในวันที่ 19/10/2005    72 
รูปที่ 5.18 ขอมูล ipIRของรูทเทอร 7513 ในวนัที ่19/10/2005    73 
รูปที่ 5.19 ขอมูล ipORของรูทเทอร 7513 ในวันที่ 19/10/2005   73 
รูปที่ 5.20 ขอมูล ipIDEของรูทเทอร 7513 ในวันที่ 20/10/2005   74 
รูปที่ 5.21       ขอมูล ipIRของรูทเทอร 7513 ในวันที่ 20/10/2005                            74 
รูปที่ 5.22 ขอมูล ipORของรูทเทอร 7513 ในวันที่ 20/10/2005    75 
รูปที่ 5.23 ขอมูล ipIDEของรูทเทอร 7513 ในวันที่ 21/10/2005    75 
รูปที่ 5.24 ขอมูล ipIRของรูทเทอร 7513 ในวนัที ่21/10/2005    76 
รูปที่ 5.25 ขอมูล ipORของรูทเทอร 7513 ในวันที่ 21/10/2005   76 
รูปที่ 5.26 ขอมูล ipIDEของรูทเทอร 7513 ในวันที่ 24/10/2005   77 
รูปที่ 5.27      ขอมูล ipIRของรูทเทอร 7513 ในวันที่ 24/10/2005                                 77 
รูปที่ 5.28 ขอมูล ipORของรูทเทอร 7513 ในวันที่ 24/10/2005    78 
รูปที่ 5.29 ความสัมพันธระหวางเวลาทีส่ามารถตรวจจับความผิดปกติในระบบโครงขายกอน 
                      เกิดความเสียหายและขนาดหนาตางที่ใชในการตรวจจบัความผิดปกติในระบบ 
                     โครงขาย แบบ A                                                                                             80  
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รูปที่ 5.30      ความสัมพันธระหวางเวลาทีส่ามารถตรวจจับความผิดปกติในระบบโครงขายกอน  
                     เกิดความเสยีหายและขนาดหนาตางที่ใชในการตรวจจบัความผิดปกติในระบบ  
                     โครงขาย ของฟงกชันการเปนสมาชิกแบบ B                                                      81 
รูปที่ 5.31       ความสัมพนัธระหวางเวลาทีส่ามารถตรวจจับความผิดปกติในระบบโครงขายกอน 
                     เกิดความเสยีหายและขนาดหนาตางที่ใชในการตรวจจบัความผิดปกติในระบบ 
                     โครงขาย ของฟงกชันการเปนสมาชิกแบบ B                                                      81 
รูปที่ 5.32    ความสัมพันธระหวางเวลาทีส่ามารถตรวจจับความผิดปกติในระบบโครงขายหลงั  
                    เกิดความเสยีหายและขนาดหนาตางที่ใชในการตรวจจบัความผิดปกติในระบบ  
                        โครงขายแบบ A                                                                                               82 
รูปที่ 5.33      ความสัมพันธระหวางเวลาทีส่ามารถตรวจจับความผิดปกติในระบบโครงขายหลงั 
                     เกิดความเสยีหายและขนาดหนาตางที่ใชในการตรวจจบัความผิดปกติในระบบ 
                     โครงขาย แบบ B                                                                                             83 
รูปที่ 5.34       ความสัมพนัธระหวางเวลาทีส่ามารถตรวจจับความผิดปกติในระบบโครงขายหลงั 
                      เกิดความเสียหายและขนาดหนาตางที่ใชในการตรวจจบัความผิดปกติในระบบ 
                      โครงขาย แบบ B                                                                                            83 
รูปที่ 5.35      ความสมัพนัธระหวางคาเฉลี่ยของชวงเวลาที่จะเกิดสญัญาณเตือนที่ผิดพลาดและ 
                          ขนาดหนาตางที่ใชในการตรวจจับความผดิปกติในระบบโครงขายแบบ A          84 
รูปที่ 5.36       ความสัมพนัธระหวางคาเฉลี่ยของชวงเวลาที่จะเกิดสญัญาณเตือนที่ผิดพลาดและ 
                     ขนาดหนาตางที่ใชในการตรวจจับความผดิปกติในระบบโครงขาย แบบ B         85 
รูปที่ 5.37     ความสัมพันธระหวางคาเฉลี่ยของชวงเวลาที่จะเกิดสญัญาณเตือนที่ผิดพลาดและ 
                     ขนาดหนาตางที่ใชในการตรวจจับความผดิปกติในระบบโครงขาย แบบ B         85 
รูปที่ 5.38 ความสัมพันธระหวางจาํนวนสัญญาณเตอืนที่ผิดพลาดตอจํานวนหนาตางขอมูล 
                     และขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกติแบบ A      86 
รูปที่ 5.39       ความสัมพนัธระหวางจาํนวนสัญญาณเตอืนที่ผิดพลาดตอจํานวนหนาตางขอมูล 
                      และขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกต ิแบบ B       87 
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บทที่ 1 
 

บทนํา 
 

เทคโนโลยีของระบบสื่อสารในปจจุบันไดถูกรวบรวมใหเปนสวนหนึ่งในชีวิตประจําวันของ
มนุษย ดังนั้นการพัฒนาศักยภาพของเทคโนโลยีของระบบสื่อสารจึงเปนหัวขอที่ไดรับความสนใจ
ทั้งในเชิงปริมาณและเชิงคุณภาพจากนักวิจัยและผูเชี่ยวชาญมากมาย วิทยานิพนธฉบับนี้เปนสวน
หนึ่งที่ไดนําเสนอแนวทางในการพัฒนารูปแบบ และวิธีการซึ่งมีสวนชวยพัฒนาเทคโนโลยีของ
ระบบสื่อสารใหมีคุณภาพดีขึ้น โดยเนื้อหาในบทนี้ไดกลาวถึงความเปนมาและความสําคัญของ
ปญหาที่นํามาศึกษา จากนั้นไดเสนอแนวทางของวิทยานิพนธ วัตถุประสงคของวิทยานิพนธ 
ขอบเขตของวิทยานิพนธ รวมไปถึงขั้นตอนดําเนินงาน และประโยชนที่คาดวาจะไดรับ 
 
1.1 ความเปนมาและความสําคัญของปญหา 

 
            เทคโนโลยีของระบบสื่อสารในปจจุบันมีความกาวหนาอยางมากเมื่อเปรียบเทียบกับใน
อดีต เปนผลใหระบบโครงขายในปจจุบันมีขนาดใหญและมีจํานวนของอุปกรณส่ือสารเพิ่มมากขึ้น 
ซึ่งทําใหระบบการจัดการภายในโครงขายมีความซับซอนสูงขึ้น อุปกรณในระบบโครงขายประกอบ
ไปดวย รูทเทอร สวิตซ ซึ่งมีหนาที่ในการสงขอมูลจากตนทางไปยังปลายทางผานเสนทางที่
เหมาะสม พฤติกรรมของแตละอุปกรณในโครงขายสามารถบงบอกถึงพฤติกรรมโดยรวมของระบบ
โครงขายวา ในขณะนั้นระบบโครงขายอยูในสถานะใด 
 ในงานวิจัยการตรวจจับความผิดปกติในระบบโครงขายโดยการวิเคราะหถึงพฤติกรรม
ของทราฟฟกนั้น พฤติกรรมของทราฟฟกในโครงขายอินเทอรเนตไดรับความนิยมเปนอยางมาก 
เห็นไดจากบทความตางๆมากมาย พฤติกรรมของทราฟฟกในโครงขายอินเทอรเนตมีการ
เปลี่ยนแปลงตลอดเวลาจึงเปนการยากที่จะเขาใจพฤติกรรมที่แทจริงเหลานี้ โดยที่ Leland et al 
[1] เปนผูแสดงถึงรูปแบบสวนตัวและความซับซอนของทราฟฟกในโครงขายอินเทอรเนต ขอมูล
การใชงานของระบบโครงขายไมสามารถนํามาใชในการบงบอกถึงประสิทธิภาพและพฤติกรรมของ
โครงขายไดโดยตรง ตองมีการนําขอมูลที่ไดมาสังเคราะหและวิเคราะห เพื่อที่จะไดเขาใจถึง
พฤติกรรมของระบบโครงขายไดดียิ่งขึ้น 
 ความผิดปกติที่เกิดขึ้นภายในโครงขายและนํามาซึ่งความลมเหลวของโครงขายโดยที่
ระบบการจัดการภายในโครงขายไมสามารถตรวจสอบไดวาเกิดความผิดปกติเกิดขึ้น จะสงผลให
เกิดความเสียหายตอระบบโครงขายนั้นทั้งในดานเวลาที่ตองสูญเสียไป และคาใชจายที่เกดิขึ้นใน
ภายหลัง 
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 ดวยเหตุดังกลาวกอใหเกิดความสนใจเพื่อการคนควาและวิจัยมากมายเกี่ยวกับวิธีในการ
ตรวจจับความผิดปกติของระบบโครงขายกอนที่ระบบโครงขายจะเกิดความเสียหาย เพื่อที่จะชวย
เตือนผูควบคุมดูแลระบบโครงขาย ทําการตรวจสอบและแกไขไดทันทวงที มีวิธีการตรวจจับความ
ผิดปกติของระบบโครงขายหลายวธิีไดถูกพัฒนาขึ้นเพื่อใชในการตรวจจับความผิดปกติ เชน 

- วิธี Rule-Based [3]  จะบันทึกลักษณะความผิดปกติที่เกิดขึ้นของโครงขายในอดีตเก็บ
ไวในฐานขอมูล และนําขอมูลในปจจุบันมาเปรียบเทียบผลกับขอมูลลักษณะความ
ปกติที่ถูกบันทึกไวในฐานขอมูล  ถาตรงกันแสดงวาเกิดความผิดปกติเกิดขึ้นในระบบ
โครงขาย ซึ่งวิธีการนี้มีขอจํากัดคือ การทํางานชามากในการนําไปใชจริง วิธีการนี้
ขึ้นอยูกับขอมูลความผิดพลาดที่บันทึกในฐานขอมูล ทําใหเมื่อมีความผิดพลาดใน
ลักษณะใหมๆเกิดขึ้นจะทําใหไมสามารถตรวจจับได  ไมสามารถเรียนรูจาก
ประสบการณไดและยากในการปรับปรุงการตรวจจับความผิดปกติของระบบโครงขาย
ที่มีการเปลี่ยนแปลงอยางรวดเร็ว เชน Heterogeneous Networks   

- วิธี Case-Base Reasoning [4] การตรวจจับความผิดปกติของขายเชื่อมโยงวิธีนี้จะมี
การเก็บลักษณะขอมูลที่บรรจุพฤติกรรมของความผิดปกติ ที่เกิดขึ้นอยูกอนแลวเก็บอยู
ใน ฐานขอมูลเชนเดียวกับวิธี Rule-Based  โดยหลักการตรวจจับความผิดปกติจะมี
ลักษณะคลายกับวิธี Rule-Based แตวิธีนี้จะมีการปรับปรุงฐานขอมูลความผิดปกติคือ
เมื่อเกิดลักษณะความผิดปกติแบบใหมๆ จะมีการเรียนรูและทําการปรับปรุงฐานขอมูล
ลักษณะความผิดปกติเดิมที่มีอยู วิธีนี้มีขอดีคือสามารถเรียนรูจากประสบการณและ
สามารถตรวจจับความผิดพลาดลักษณะใหมๆไดบนพื้นฐานของประสบการณในอดีต 

- วิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก [7] ( Pattern 
Matching) การตรวจจับความผิดปกติของขายเชื่อมโยงวิธีนี้ จะมีการเก็บคาขอมลู เชน 
การใชประโยชนของขายเชื่อมโยง (Link Utilization) การสูญหายของแพ็กเกต 
(Packet Loss) อัตราของจํานวนไบตของขอมูล(Rate of Byte Counts) หรือ จํานวน
การชนกันของขอมูล (Number of Collision) ซึ่งการเก็บขอมูลนี้จะเก็บเปนขอมูลของ
แตละวัน แลวนําขอมูลนี้มาใชในการทํานายขอมูลปจจุบันเพื่อใชในการตรวจจับความ
ผิดปกติในชวงเวลานั้น ในการทํางานของระบบโครงขายจะนําเอาขอมูลจริงที่ไดมา
เทียบกับขอมูลที่เราไดทํานายไวแลวภายในชวงเวลาท่ีกําหนด แลวพิจารณาวาเกิด
ความผิดปกติหรือไม โดยมีระดับของชวงของคามากที่สุดและนอยที่สุดซึ่งยอมรับไดวา
ระบบจะไมผิดปกติ เปนชวงในการเปรียบเทียบ ถาคาที่ไดไมอยูในชวงนี้แสดงวามี
ความผิดปกติเกิดขึ้น เปนผลใหระบบการจัดการสงสัญญาณวาเกิดความผิดปกติ
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เกิดขึ้น ประสิทธิภาพของวิธีนี้ข้ึนกับวิธีที่ใชในการทํานายทราฟฟกปจจุบัน และเวลาใน
การเก็บขอมูลที่เพียงพอ 

- วิธีการตรวจจับความผิดปกติแบบเปลี่ยนแปลงทันทีทันใด [3, 9, 10] (Abrupt 
Change Detection) การตรวจจับของขายเชื่อมโยงวิธีนี้ จะใชชุดขอมูลของ 2 
หนาตางมาเปรียบเทียบกัน ซึ่งประกอบดวย Learning Window และ Test Window 
โดยใชสมมุติฐานวาถาการกระจายของความผิดพลาดของ 2 หนาตางมีลักษณะที่
คลายกัน แสดงวาไมเกิดความผิดปกติของระบบโครงขาย แตถาการกระจายของความ
ผิดพลาดมีลักษณะที่แตกตางกันถึงระดับหนึ่ง แสดงวาเกิดความผิดปกติเกิดขึ้นใน
ระบบโครงขาย  

 โดยที่แตละวิธีของการตรวจจับความผิดปกติของระบบโครงขายนั้นมีขอจํากัดหลาย
ประการเชน การไมสามารถตรวจจับความผิดปกติของระบบโครงขายที่มีลักษณะใหมๆได หรือที่
เรียกวา False Negative Rate และ อีกทั้งยังมีกรณีที่มีการสงสัญญาณเตือนที่ผิดพลาดวามีความ
ผิดปกติของระบบโครงขายเกิดขึ้นทั้งที่ระบบโครงขายยังอยูในสภาวะที่ปกติ หรือที่เรียกวา False 
Positive Rate  

ดังนั้นปญหาที่กลาวมาทั้งสองประการนี้จึงเปนสิ่งที่นาสนใจในการนําไปสูการปรับปรุง
วิธีการแกไขปญหา เพื่อประสิทธิภาพและความสามารถในการเฝาระวังและการตรวจสอบที่
ถูกตองของโครงขาย 

จากเหตุผลที่ไดกลาวมาขางตนนี้ เราจึงไดมีการทําการศึกษาและพัฒนาวิธีการตรวจจับ
ความผิดปกติของระบบโครงขายใหมีประสิทธิภาพที่ดียิ่งขึ้นโดยใชขอมูลหลายๆสวนรวมกัน โดย
ใชวิธีการของการตรวจจับความผิดปกติแบบแปรียบเทียบเทียบรูปแบบทราฟฟก และ  แบบ
ทันทีทันใด รวมกันในการตรวจจับความผิดปกติ โดยใชกรรมวิธีของฟซซีในการตัดสินใจวาโนดใน
ระบบโครงขายเกิดความผิดปกติหรือไม ขอมูลที่จะใชในการพิจารณาความผิดปกติของระบบ
โครงขายนั้นเราจะใชขอมูลของ MIB (Management Information Base) ในโพโทรคอลของ 
SNMP ในการพิจารณาความผิดปกติของระบบโครงขาย 
 
1.2 แนวทางของวิทยานิพนธ 
 
 ในวิทยานิพนธฉบับนี้นําเสนอการปรับปรุงวิธีการตรวจจับความผิดปกติของระบบ
โครงขาย 3 สวนคือ ในสวนแรกเปนการปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบ
รูปแบบทราฟฟกดวยกนั 4 วิธีคือ การหาคาถวงน้ําหนักแบบใหม การปรับคาถวงน้ําหนักใหเปลี่ยน
ตามเวลา การใชขอมูลมากกวาหนึ่งชนิดขอมูลรวมกันในการตรวจจับความผิดปกติ และการใชคา
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ถวงน้ําหนักที่เปลี่ยนแปลงตามเวลารวมกับการใชขอมูลมากกวาหนึ่งชนิดขอมูลในการตรวจจับ
ความผิดปกติ โดยการใชโปรแกรม NS (Network Simulator) กอเกิดทราฟฟกและทดลองในการ
ตรวจจับความผิดปกติ ในสวนที่สองไดทําการเสนอการใชคาเกณฑแบบใหมในวิธีการตรวจจับ
ความผิดปกติของระบบโครงขายแบบทันทีทันใด ในสวนที่สามเปนการเสนอการใชวิธีการตรวจจับ
ความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก กับการเปลี่ยนแปลงทันทีทันใด รวมกันโดยใช
กรรมวิธีการของฟซซี ในการตัดสินใจวาในขณะนั้นเกิดความผิดปกติหรือไม โดยใชทราฟฟกที่ได
จากโครงขาย CUNET ที่รูทเทอรหมายเลข 7513  อีกทั้งยังวิเคราะหถึงผลกระทบของขนาด
หนาตางที่ใชในการจับความผิดปกติที่มีผลตอความแนนอนในการตรวจจับความผิดปกติที่อาจจะ
เกิดขึ้นในอนาคต 
 
1.3 วัตถุประสงคของงานวิทยานิพนธ 
 

เพื่อศึกษาและพัฒนาวิธีการตรวจจับความผิดปกติของระบบโครงขาย (Network 
Anomaly) กอนที่ระบบโครงขายจะเกิดความเสียหาย และ นําเสนอวิธีลดจํานวนสัญญาณเตือนที่
ผิดพลาด (False Alarm) ในโนด  วิธีการตรวจจับความผิดปกติของระบบโครงขายที่นําเสนอนี้ จะ
ใชขอมูลรวมจากหลายๆสวนมาใชพิจารณารวมกันเพื่อใชลดความผิดพลาดของสัญญาณเตือน 
และสามารถรูไดวาความผิดปกติของระบบโครงขายเกิดมาจากตําแหนงใด โดยจะสงผลใหผูดูแล
ระบบโครงขาย (Network Administrator) รีบตรวจสอบและแกไขปญหาของระบบโครงขายที่
เกิดขึ้นกอนที่ความเสียหายจะเกิดขึ้น   
 
1.4 ขอบเขตวิทยานิพนธ 
 
 วิทยานิพนธฉบับนี้เสนอการปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบ
รูปแบบทราฟฟก (Pattern Matching) โดยใชทราฟฟคที่กอกําเนิดจากโปรแกรม NS(Network 
Simulator) ในการทดสอบ เสนอวิธีการใชคาเกณฑแบบใหมในการตรวจจับความผิดปกติในระบบ
โครงขายแบบทันทีทันใด (Abrupt Change)  และ เสนอการใชการตรวจจับความผิดปกติของ
ระบบโครงขายแบบเปรยีบเทียบรูปแบบทราฟฟก กับวิธีการตรวจจับแบบทันทีทันใดรวมกัน โดยใช
กรมมวิธีของฟซซี ในการตัดสินใจวาเกิดความผิดปกติหรือไมในระบบโครงขาย โดยใชทราฟฟกที่
ไดจากโครงขาย CUNET ที่รูทเทอร 7513 ในการตรวจจับความผิดปกติในระบบโครงขาย  
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1.5 ขั้นตอนการทํางาน 
 
 1. ศึกษางานวิจัยที่เกี่ยวของ พรอมทั้งความรูและทฤษฎีพื้นฐานที่ตองใชในงานวิจัย 
 2. ศึกษาวิธีการของการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก การ
เปลี่ยนแปลงทันทีทันใด  และฟซซี ในการตรวจจับความผิดปกติในระบบโครงขาย 
 3. กําหนดแบบจําลองที่ตองการศึกษา 
 4. เขียนโปรแกรมทดสอบวิธีที่เสนอ 
 5.วิเคราะหและประเมินผลการทดลองและเปรียบเทียบผลกับวิธีที่มีอยู 
 6.สรุป วิจารณ และรวบรวมขอมูลทั้งหมด พรอมทั้งจัดทํารูปเลมวิทยานิพนธ 
 
1.6 ประโยชนที่คาดวาจะไดรับ 
 

สามารถนําวิธีการตรวจจับความผิดปกติ ของระบบโครงขายนี้ ไปใชในการชวยผูดูแล
ระบบโครงขายเพื่อเตือนวาระบบโครงขายกําลังมีความผิดปกติเกิดขึ้น ซึ่งจะสงผลใหระบบ
โครงขายสามารถตรวจสอบและแกไขปญหาไดทันทวงทีกอนที่ความเสียหายจะเกิดขึ้น 
 



บทที ่2 

ความรูพืน้ฐานและทฤษฎทีี่เกี่ยวของ 
 

การแยกแยะพฤติกรรมของระบบโครงขายประกอบไปดวย 2 วิธี คือ 1. การศึกษาที่พฤติกรรม
ของระบบโครงขายโดยรวม และ 2. การศึกษาที่พฤติกรรมของแตละอุปกรณในระบบโครงขาย 
 ขอมูลที่ใชในการวิเคราะหเพ่ือบอกถึงสภาวะของระบบโครงขายวาเกิดความผิดปกติหรือไม 
สามารถไดจากขอมูลของ End-User-Based และ Network-Based 
 ขอมูล End-User-Based เกี่ยวของกับขอมูลของ Transmission Control Protocol (TCP) 
และ User Datagram Protocol (UDP) สวนขอมูล Network-Based นั้นเกี่ยวของกับหนาที่ของแตละ
อุปกรณรวมถึงขอมูลที่ถูกรวบรวมจากทุกๆการเชื่อมตอทางกายภาพของรูทเทอร การตรวจจับความ
ผิดปกติในระบบโครงขายโดยทั่วไปจะใชขอมูลของผลรวมของทราฟฟกในแตละชวงเวลา อยางไรก็
ตามในบางกรณีเราจะใช จํานวนการเชื่อมตอของ TCP คูที่อยูของตนทางและปลายทาง และจํานวน
พอรตในการตรวจจับความผิดปกติในระบบโครงขาย  
 ความผิดปกติโครงขายทั่วไปจะเปนสถานการณเมื่อการปฏิบัติการของโครงขายเบี่ยงเบนไป
จากพฤติกรรมที่ปกติ ความผิดปกติของระบบโครงขายสามารถเกิดไดเนื่องจากหลายๆสาเหตุ เชน 
อุปกรณในโครงขายทํางานผิดพลาด การใชงานที่มากเกินไปในโครงขาย และการจูโจมโครงขายโดยผู
ที่ไมประสงคดี เหตุการณที่ผิดปกติเหลานี้จะรบกวนพฤติกรรมปกติของบางขอมูลโครงขายที่ถูกวัด 
 ความผิดปกติของระบบโครงขายสามารถแบงแยกได 2 กรณีคือ 
 1. ความผิดปกติที่เกี่ยวของกับความลมเหลวและปญหาประสิทธิภาพของระบบโครงขาย  
ตัวอยางเชน File Server Failures, Paging Across The Network, Broadcast Storms, Babbling 
Node และ Transient Congestion โดยที่ File Server Failures เชน Web Server Failure ปรากฏ
เมื่อมีการเพ่ิมขึ้นของจํานวนของความตองการ FTP ถึง Server  Broadcast Storm เปนสถานะซึ่ง 
Broadcast Packet ถูกสงเปนจํานวนมากจนโครงขายไมสามารถทํางานได Babbling Node เปน
สถานการณที่โนดสงออกแพ็กเกตเล็กๆออกมาในลูปไมส้ินสุด 
   2. ความผิดปกติที่เกี่ยวของกับปญหาของความปลอดภัย ตัวอยางเชน Denial of Service 
Attack (DoS) ปรากฏเมื่อระบบที่ใหบริการถูกใชงานอยางหนักโดยผูประสงคราย จนการใหบริการไม
สามารถทํางานได เชน การจูโจม DNS (Domain Name Server) โดยผูประสงครายจนทําใหผู
ตองการใชบริการจริงๆไมสามารถไดรับ ไอพี ที่แสดงที่อยูของเวปที่ตองการใชงานได    
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 แหลงขอมูลโครงขายที่ใชในการตรวจจับความผิดปกติของระบบโครงขายประกอบไปดวย
 - Network Probe เปนเครื่องมือที่ใชกันอยางกวางขวางในการบอกสถานะของระบบโครงขาย
อยางคราวๆเชน Ping และ Traceroute ซ่ึงสามารถบอกถึงสถานะของโครงขายในขณะนั้นวามี คา
หนวงเวลาระหวางตนทางและปลายทาง และจํานวนแพ็กเกตที่สูญหายเปนเทาใด  
 - Packet Filtering For Flow-Based Statistics เปนการกรองแพ็กเกตโดยการสุม IP 
Header ของแพ็กเกตที่จุดแตกตางกันในโครงขาย ขอมูลท่ีถูกรวบรวมจาก IP Header บอกถึง
ประสิทธิภาพโครงขาย สําหรับการวัดนั้นจะถูกจําแนกโดยที่อยูของตนทางและปลายทาง หมายเลข
พอรตของตนทางและปลายทาง วิธีการกรองแพ็กเกตตองการเทคนิคการสุมท่ีซับซอนเชนเดียวกับ
ฮารดแวรที่มีประสิทธิภาพ  
 - Data From Routing Protocols 
 เปนขอมูลเกี่ยวกับเหตุการณที่เกิดขึ้นในโครงขายจากการใชขอมูลของ Routing Protocol  
ตัวอยางเชนการใช Open Shortest Path First (OSPF) จะรวมการปรับปรุงตารางเสนทางทั้งหมด ซ่ึง
เปนการถูกสงโดยรูทเทอร ขอมูลที่ถูกสะสมนี้สามารถถูกใชในการบอกถึงสถานการณเชื่อมตอของ
โครงขายและใชในการจัดสรรการปรับปรุงสถานะขายเชื่อมโยง  
 - Data from Network Management Protocol 
 เปนโปรโตคอลการจัดการโครงขายทางสถิติของทราฟฟกในโครงขาย โปรโตคอลเหลานี้จะ
เก็บคาตัวแปรหลายๆคาที่เกี่ยวของกับการนับทราฟฟกที่วิ่งผานอุปกรณ  ซ่ึงขอมูลท่ีไดอาจจะไม
สามารถนําไปใชอยางตรงไปตรงมา แตเราสามารถนําขอมูลน้ันมาวิเคราะห และจําแนกพฤติกรรมของ
โครงขาย ซ่ึงตองอาศัยซอฟทแวรการจัดการโครงขาย อยางไรก็ตามโปรโตคอลเหลานี้สามารถบอก
คุณสมบัติของขอมูลไดทุกๆระดับความละเอียด 
 - Simple Network Management Protocol (SNMP) 
 SNMP ทํางานในแบบแมขายลูกขาย ซ่ึงโปรโตคอลนี้จะจัดสรรการสื่อสารระหวาง SNMP 
MANAGER  และ  SNMP AGENT  โดยที่ SNMP MANAGER 1 ตัว สามารถรับขอมูลการใชบริการ
จาก SNMP AGENT ที่เปนลูกขายไดถึง 100 ตัว  SNMP MANAGER มีความสามารถในการสะสม
ขอมูลการจัดการซึ่งถูกสงโดย SNMP AGENT  แตไมมีความสามารถในการประมวลผลขอมูลการ
จัดการ  ขอมูลที่เก็บใน SNMP MANAGER นี้จะถูกเรียกวา Management Information Base (MIB) 
ซ่ึงบรรจุชนิดขอมูลที่แตกตางกันขึ้นอยูกับชนิดของ MIB ตัวอยางเชน Bridges ซ่ึงเปนอุปกรณที่อยูใน
ช้ัน Data Link Layer  จะวัดขอมลูทราฟฟกระดับขายเชื่อมโยง รูทเทอรซ่ึงเปนอุปกรณในชั้น Network 
Layer จะวัดขอมูลในชั้น Network Layer ขอไดเปรียบของการใช SNMP คือเปนโปรโตคอลที่ใชกัน
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อยางกวางขวางและเปนมาตรฐานสําหรับทุกๆอุปกรณโครงขายที่แตกตางกัน เนื่องจากเราสามารถได
ขอมูลที่ละเอียดจาก SNMP ดังนั้น SNMP จึงเปนแหลงขอมูลเชิงอุดมคติสําหรับการตรวจจับความ
ผิดปกติในระบบโครงขาย 
 - SNMP-MIB Variables  
  MIB  ประกอบอยูในโปรโตคอลเหลานี้คือ System, Interfaces (If), Address Translation 
(AT), Internet Protocol (IP), Internet Control Message Protocol (ICMP), Transmission 
Control Protocol (TCP), User Datagram Protocol (UDP), Exterior Gateway Protocol (EGP) 
และ Simple Network Management Protocol (SNMP) อุปกรณในระบบโครงขายจะมีชนิดของ
ขอมูลที่เหมาะ เชน ถาโนดที่ถูกวัดเปนรูทเทอร เมื่อนั้น IP GROUP ของตัวแปร MIB จะถูกนํามาใช ตวั
แปร IP อธิบายลักษณะทราฟฟกในช้ัน Network Layer   
 
2.1 ทฤษฎีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก(Pattern Matching) 

หลักการการตรวจจับความผิดปกติของขายเชื่อมโยงโดยวิธีนี้  จะมีการเก็บคาขอมูล เชน 
การใชประโยชนของขายเชื่อมโยง  (Link Utilization) การสูญหายของแพ็กเกต (Packet Loss) อัตรา
ของจํานวนไบตของขอมูล(Rate of Byte Counts) หรือ  จํานวนการชนกันของขอมูล (Number of 
Collision) ซ่ึงการเก็บขอมูลน้ีจะเก็บเปนขอมูลของแตละวัน  แลวนําขอมูลนี้มาใชในการทํานายขอมูล
ปจจุบันเพ่ือใชในการตรวจจับความผิดปกติในชวงเวลานั้น  ในการทํางานจริงระบบโครงขายจะนําเอา
ขอมูลจริงที่ไดมาเทียบกับขอมูลที่เราไดทํานายไวแลวภายในชวงเวลาที่กําหนด  แลวพิจารณาวาเกิด
ความผิดปกติหรือไม  โดยมีชวงของคามากที่สุดและนอยที่สุดซึ่งยอมรับไดวาระบบไมมีความผิดปกติ 
เปนชวงที่ใชในการเปรียบเทียบ  ถาคาที่ไดไมอยูในชวงนี้ แสดงวามีความผิดปกติเกิดขึ้น  เปนผลให
ระบบการจัดการสงสัญญาณวาเกิดความผิดปกติเกิดขึ้น  ประสิทธิภาพของวิธีนี้ขึ้นกับวิธีที่ใชในการ
ทํานายทราฟฟกปจจุบัน และเวลาในการเก็บขอมูลที่เพียงพอ ดังรูปที่ 2.1 
                    Input                                 Anomaly detector                      Output 

 
 
 
 

 
รูปที ่2.1 แบบจําลองของ pattern matching [5] 

 

Transaction performance 
data: 

- transaction duration 
- time stamps 
- service-class 

identification 

 
Adaptive sampling

Analysis

Fault detection

1. Intelligent    
    alarms 
2. Diagnosis 
    messages 
3. Control 
     signals 
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 กําหนดให ( )I t คือ คาเฉลี่ยของทราฟฟกที่ใชในการทํานายลักษณะทราฟฟกในปจจุบันเพื่อ
ใชในการเปรียบเทียบกับทราฟฟกทางปฎิบัติ 

          โดยที่                          ( ) ( ) ( ) ( )I t t t tα β ε= + +                                                   (2.1) 
         ซ่ึง       ( )tα  คือ คาเฉลี่ยของทราฟฟกของชวงเวลาในแตละวัน 

 ( )tβ  คือ คาเฉลี่ยของทราฟฟกของชวงเวลาในวันเสาร วันอาทิตย หรือ  วันหยุดพิเศษ  เชน   
วันปใหม วันสงกรานต วันลงทะเบียน ฯลฯ                      
 ( )tε   คือ เปนคาเบี่ยงเบนเฉลี่ยของทราฟฟกของ ( )tα และ ( )tβ   
              โดยที่ ( )j tα นั้นสามารถหาคาไดจากการถวงน้ําหนักของขอมูลทราฟฟกของวันจันทรถึงวัน
ศุกรในสัปดาหที่แลวโดยไมรวมวันที่เราสนใจ ดังสมการที่  (2.2) 
                                           ,

{1,...,5} { }
( ) ( )α α

∈ −

′= ∑j j k k
k j

t c t                                                     (2.2) 

               ซ่ึง {1,2,3,4,5}j =  โดยที่ 1 แทนวันจันทร 2 แทนวันอังคาร และ อ่ืนๆ 
         {1,...,5} { }k j∈ −  โดยที่ 1 แทนวันจันทร 2 แทนวันอังคาร และ อ่ืนๆ 
          ,

′
j kc คือคาถวงน้ําหนักของวันที่ j เทียบกับวันที่ k                    

           และ                                    , 1′ =∑ j k
k

c                                                (2.3) 

          ( )j tβ นั้นสามารถหาคาไดจากการถวงน้ําหนักของขอมูลทราฟฟกของวันเสาร วัน 
อาทิตย หรือ วันหยุดพิเศษ ใน 4 สัปดาหที่แลว โดยไมรวมสัปดาหที่สนใจ                     

                                 ,
{1,...,4} { }

( ) ( )β β
∈ −

′= ∑j j k k
k j

t d t                                                 (2.4) 

              ซ่ึง {1,2,3,4}j =  โดยที่  1 แทน หลังจากสัปดาหปจจุบัน 1 สัปดาห 2 แทน หลังจาก
สัปดาหปจจุบัน 2 สัปดาห เปนตน                  
               {1,..., 4} { }k j∈ −  โดยที่  1 แทน หลังจากสัปดาหปจจุบัน 1 สัปดาห 2 แทน หลังจาก
สัปดาหปจจุบัน 2  สัปดาห เปนตน 
              ,j kd คือคาถวงน้ําหนักของสัปดาหที่ j เทียบกับสัปดาหที่ k                    
              และ                                            , 1′ =∑ j k

k
d                                                           (2.5) 

คาของ ,m nc หาไดจากคาเฉลี่ยของอัตราสวนของทราฟฟกในแตละเวลาของทราฟฟกของ
วันที่ m กับทราฟฟกรวมของวันที่ n สวนคาของ ,m nd หาไดจากคาเฉลี่ยของอัตราสวนของทราฟฟกใน
แตละเวลาของทราฟฟกของวันหยุดสุดสัปดาหของสัปดาหที่m กับทราฟฟกรวมของวันหยุดสุดสัปดาห
ของสัปดาหที่ n  ดังสมการที่ (2.6) และ (2.7) ตามลําดับ 
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                                                      , ( ) / ( )α α
∀

′ =∑m n m n
t

c t t                                                 (2.6) 

                                                     , ( ) / ( )β β
∀

′ = ∑m n m n
t

d t t                                                  (2.7)                                  

               คาของ , ,( ), ( )wk j wked jt tε ε  สามารถหาไดจากสมการที่ (2.8) และ (2.9) ตามลําดับ 

                                     
1 1

2 22 2
, , ,

{1,...,5} { }
{ [ ( )] } { [ ( )] }ε ε

∈ −

′< > = < >∑wk j t j k wk k t
k j

t c t                     (2.8) 

                                     
1 1

2 22 2
, , ,

{1,...,4} { }
{ [ ( )] } { [ ( )] }ε ε

∈ −

′< > = < >∑wked j t j k wked k t
k j

t d t               (2.9)                

โดยที่   , ( )wk j tε คือ คาการเบี่ยงเบนของทราฟฟกของวันที่ j ของวันธรรมดา   
, ( )wked j tε คือคาการเบี่ยงเบนของทราฟฟกของlสัปดาหที่ j ของวันหยุดสุดสัปดาห          

คาขอบเขตบนและขอบเขตลางที่ไดจาการทํานายเพื่อใชในการตรวจจับความผิดปกติของ 
ระบบโครงขาย แสดงในสมการที่ (2.10)  (2.11) และ  (2.12) ตามลําดับ  
                    คาขอบเขตบน =   ( ) 2 ( )n nI T Tσ+                                                                   (2.10) 
                   คากลาง =  ( )nI T                                                                                             (2.11) 
                   คาขอบเขตลาง =  ( ) 2 ( )n nI T Tσ−                                                                    (2.12)                       
 ความผิดปกติของระบบโครงขายจะเกิดขึ้นเมื่อคาเฉลี่ยของทราฟฟกจริงที่วัดไดไมอยูภายใน
ขอบเขตบนและขอบเขตลางของทราฟฟคที่ทํานายไดแสดงดังรูปท่ี 2.2 

 
รูปที ่2.2  การเปรียบผลของทราฟฟควาระบบโครงขายนั้นมีลักษณะผิดปกติหรือไม [7] 
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2.2 ทฤษฏีการตรวจจับความผิดปกติแบบทันทีทันใด (Abrupt Change Detection) 
 
 การตรวจจับความผิดปกติแบบทันทีทันใดนั้น จะใชการทดสอบสมมติฐานบน  Generalized 
Likelihood Ratio (GLR) โดยที่การตรวจจับการเปลี่ยนแปลงทันทีทันใดนั้นจะใชคาเบ่ียงเบน
มาตรฐาน  (Standard Deviation) [6]  ของหนาตาง (Window)   2 ชุดเปรียบเทียบกันคือในชวง 
Learning  Window (L(t)) และ Test Window (S(t)) ดังรูปที่ 2.3  

 

 
รูปที ่2.3  Learning  Window (L(t)) และ Test Window (S(t)) [3] 

 
  โดยที่ภายในหนาตางของ Learning Window และ  Test Window น้ันประกอบดวย  ขอมูลที่

เรียงกันตามเวลาจํานวน LN คา และ SN คาตามลําดับ  
 เรากําหนดให  %( )ir t คือ  ความผิดพลาดของจุดขอมูลที่ตําแหนงที่  i จากคาเฉลี่ยของขอมูล

ทั้งหมด ดังสมการที่ (2.13) 
                                                                   %( ) ( )i ir t r t µ= −                                           (2.13) 
 โดยที่        ( )ir t คือ คาของขอมูลท่ีตําแหนงที่ i  
                          µ     คือ คาเฉลี่ยของขอมูลทั้งหมดในชวงเวลา t  

 ดังนั้นความผิดพลาดของจุดของขอมูลที่ปรากฏนั้นเราสามารถที่จะประมาณดวยวิธีการของ 
Auto Regressive (AR) ดังสมการที่ (2.14) 

                                                   %

0
( ) ( )

p

i k i
k

t r t kε α
=

= −∑                                                                      (2.14) 

   
 ซ่ึง ( )i tε คือ ความผิดพลาดของขอมูลที่ตําแหนงที่ i สวน αk นั้นเปนคาตัวแปรที่ใชในการ 
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ถวงน้ําหนักในการประมาณคา  ( )i tε   และ  p เปนจํานวนขอมูลในอดีตที่เราจะใชในการประมาณคา
( )i tε ของวิธี Auto Regressive 
 ถาเราใชวิธีการทดสอบสมมติฐาน (Hypothesis Testing) ในการบอกถึงความผิดปกติที่

เกิดขึ้นระหวาง  2 หนาตาง คือ Test Window และ Learning Window โดยที่  กําหนดให  0H  แสดงถึง
สมมติฐานซึ่งไมมีการเปลี่ยนแปลงเกิดขึ้นระหวาง  2 หนาตาง เราจะได Likelihood, 0LI  มีคาเทากับ 

                             
2

0 22

ˆ( )1 exp
22

σ
σπσ

′ ′+
⎛ ⎞ ⎛ ⎞′ ′− +⎜ ⎟ ⎜ ⎟=

⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

L SN N

L S P

PP

N NLI                        (2.15)                         

 และกําหนดให  1H   แสดงถึงสมมติฐานซ่ึงมีความเปลี่ยนแปลงเกิดขึ้นระหวาง   2  หนาตาง 
เราจะได Likelihood, 1LI มีคาเทากับ 

                         
22

1 2 22 2

ˆˆ1 1 exp exp
2 22 2

σσ
σ σπσ πσ

′′
⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞ ′′ −−⎜ ⎟⎜ ⎟ ⎜ ⎟= ⎜ ⎟

⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠

SL NN

S SL L

L SL S

NNLI  (2.16)         

 โดยที่   Lσ     คือ คาเบี่ยงเบนมาตรฐานของขอมูลที่ปรากฏใน Learning Window 
                 Sσ     คือ คาเบี่ยงเบนมาตรฐานของขอมูลที่ปรากฏใน Test Window 
                 Pσ     คือ คาเบี่ยงเบนมาตรฐานรวมของขอมูลที่ปรากฏใน Learning และ Test  

Window 
                 ˆLσ     คือ คาเบี่ยงเบนมาตรฐานของคาความผิดพลาดของจุดขอมูลที่ปรากฏใน 

Learning Window 
                     ˆSσ      คือ คาเบี่ยงเบนมาตรฐานของคาความผิดพลาดของจุดขอมูลที่ปรากฏใน 

Test Window 
                     ˆPσ      คือ คาเบี่ยงเบนมาตรฐานรวมของคาความผิดพลาดของจุดขอมูลท่ีปรากฏใน 

Learning และ Test Window 
 ซ่ึง                                        L LN N p′ = −                                                (2.17) 

             S SN N p′ = −                                                        (2.18) 
 ดังนั้นเราจะกําหนดให  Likelihood Ratio η [7],[8] ซ่ึงมีคาอยูในชวง  (0,1) ซ่ึง 0  หมายถึง 

ปกติ ในขณะที่  1 หมายถึง  ผิดปกติ  โดยที่  η นั้นเปนตัวบงชี้ความผิดปกติของขอมูลท่ีใชวิเคราะห  ดัง
สมการที่ (2.19) 

                                                       1

1 0

η =
+

LI
LI LI

                                                       (2.19) 
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         โดยการใชวิธีของ Maximum Likelihood Estimate เพื่อประมาณคาของความแปรปรวน
ของขอมูลในสมการที่  (2.15)  และ  สมการที่  (2.16) เราจะไดวา        2 2ˆL Lσ σ=       

2 2ˆP Pσ σ=   และ  
2 2ˆS Sσ σ=  ดังนั้นเราจะได 
                

   
( )

ˆ ˆ
ˆ ˆ ˆ

SL

S L SL

NN
L S

N N NN
L S P

σ ση
σ σ σ

′′ −−

′ ′ ′′ − − +−
=

+
                                 (2.20)                      

 ในกรณีที่เรามีการใชขอมูลหลายระดับในการตรวจจับความผิดปกตินั้น  เราจะมีการกําหนด
ถึง  ( )tψ

ur   เปนเวกเตอรความผิดปกติ  โดยที่ความผิดปกติของขอมูลหลายระดับจะถูกจัดเก็บ  ใน
เวกเตอรความผิดปกตินี้ ดังสมการที่ (2.21) 

                                            1( ) [ ( )...... ( )]mt t tψ η η=
ur                                                      (2.21) 

  จากผลของเวกเตอรความผิดปกติที่ไดจากความผิดปกติของชนิดขอมูลหลายระดับ เราจะมี 
การนิยามฟงกชันสุขภาพของโครงขาย (Network Health Function) เปน ( ( ( ))f tψ

ur ดังสมการที่ 
(2.22) 

                                            ( ( )) ( ) ( )
T

f t t A tψ ψ ψ=
ur ur ur

                                                    (2.22) 
 โดยที่ฟงกชันสุขภาพของโครงขายนั้น เปนตัวบงชี้ถึงความผิดปกติของระบบโครงขาย ซ่ึง 0 

แสดงวาระบบโครงขายเปนปกติ และ  1 แสดงถึงระบบโครงขายเกิดความผิดปกติแนนอน  
 โดยเมตริกซ A เปนเมตริกซที่แสดงถึงความสัมพันธกันของความผิดปกติของขอมูลหลาย
ระดับ  มีขนาด  M×M โดยที่  M เปนจํานวนของขอมูลที่ใชในการตรวจจับความผิดปกติ  ดังสมการที่ 
(2.23) 

                                     

11 12 1( 1) 1

21 22 2( 1) 2

1 2 3 . ( 1)

. .

. .
. . . . . .
. . . . . .

M M

M M

M M M M M M MM

a a a a
a a a a

A

a a a a a a

−

−

−

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥

=⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

                   (2.23) 

 การหาคาของเมตริกซ A เราสามารถแบงไดเปน  2 กรณีคือ  
 กรณีที่ i ≠ j  

                                        
1

( , ) | ( ), ( ) |

1 | ( ) ( ) |

η η

η η
=

=< >

= ∑

i j

T

i j
t

A i j t t

t t
T

                                           (2.24) 
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 กรณีที่ i = j  
                                          ( , ) 1 ( , )

j i
A i i A i j

≠

= −∑                                                        (2.25)  

 ซ่ึงเมตริกซ A นั้นสามารถหาคาจํานวน M คาของ  Orthogonal Eigenvectors  และจํานวน 
M  คาของ Eigenvalues ที่เปนคาจริง  ดังสมการที่  (2.26) โดยที่    A  นั้นเปนเมตริกซที่สมมาตร 
(Symmetric)  

                                                       Aφ λφ=                                                              (2.26) 
 ในกรณีที่เวกเตอรความผิดปกติ  ( )tψ

ur ขึ้นอยูกับคา  Orthogonal Eigenvectors,  φr ตั้งแต
เวกเตอรที่ N ถึง M ดังสมการที่ (2.27) 

                                                          ( )
MT

i i
i N

t cψ φ
=

=∑
ur r                                                    (2.27) 

 Orthogonal Eigenvector ในกรณีนี้จะถูกเรียกวา  เวกเตอรความผิดพลาด  (Fault vector)  
และคา Eigenvalues ของเวกเตอรความผิดพลาดจะถูกเรียกวา  คาความผิดพลาด  (Fault value) ซ่ึง
เวกเตอรความผิดพลาดและคาความผิดพลาดนี้จะเปนตัวบอกถึงขอบเขตของความผิดพลาดของ
ระบบโครงขาย  โดยที่ 

                                                      ∑
=

=
M

i
ic

1

2 1                                                               (2.28) 

 ci คือ ขนาดของระดับซึ่งเวกเตอรความผิดปกติตกอยูใน Eigenvector ที่ i 
          ci

2 คือ ความนาจะเปนของการอยูใน Eigenstate ที่ i 
  กําหนดให Nλ   และ Mλ   คือคานอยที่สุดและคามากที่สุดของคาความผิดพลาด  โดยที่คา
ความผิดพลาด  Nλ ถึง  Mλ มีคาเวกเตอรความผิดพลาดที่อยูใกลกับเวกเตอรความผิดปกติ[1 1 1] 
มากกวาคาความผิดพลาด  

1
λ  

 ในการพิจารณาคาของฟงกชันสุขภาพของโครงขายนั้นจะมีคา α เปน  Normalization  
Constant เพื่อที่จะทําใหคาของฟงกชันสุขภาพของโครงขายมีคาอยูในชวง (0,1) ดังสมการที่ (2.29)     
                                                      1( ) [ ( )...... ( )]mt t tψ α η η=

ur
                                           (2.29)                                

              จากคุณสมบัติของคา  Eigenvalues และ  Eigenvector เราจะเห็นไดวาคาของฟงกชัน
สุขภาพของโครงขายมีคาเทากับคาเฉลี่ยของคาความผิดพลาดดังสมการที่ (2.30)                                      

                                                 
2( ) ( )

( )

MT

i i
i N

t A t c

E

ψ ψ λ

λ
=

=

=

∑
ur ur

                                                (2.30) 

  โดยที่  )(λE  คือตัวบอกถึงคาเฉลี่ยความผิดปกติของโครงขาย และจะได  
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1 1{ , ,..., } { , ,..., }min( ) ( ) max( )

i N N M i N N Mi iEλ λ λ λ λ λ λ λλ λ λ
+ +∈ ∈≤ ≤              (2.31) 

               
 เพราะฉะนั้นการตรวจจับความผิดปกติของโครงขายนี้จะเกิดสัญญาณเตือนโดยเงื่อนไขคือ 

                                                 )min()( },...,,{ 1 iMNNi
E λλ λλλλ +∈>                                   (2.32) 

 
2.3 ทฤษฎีของ  Fuzzy Logic 
 
 ในป 1965 L.A.Zadeh  ไดเสนอบทความเรื่องฟซซีเซต (Fuzzy Sets) โดยใหเหตุผลวา
มนุษยทําการตัดสินใจและแกปญหาไดดีกวาเครื่องจักร เพราะการตัดสินใจสามารถกระทําอยางมี
ประสิทธิภาพบนพื้นฐานของสารสนเทศเชิงบรรยายที่ไมเที่ยงตรง และการแกไขปญหาก็จะกระทําโดย
อาศัยความรูและประสบการณ ซ่ึงแนวทางการตัดสินใจและวิเคราะหปญหาจะอยูในรูปแบบตรรกที่
คลุมเคลือ (Fuzzy) 
 ตัวควบคุมแบบฟซซีถูกตีพิมพครั้งแรกในป 1974 โดย E.H.Mamdani แทนการใชตัวควบคุม
พีไอแบบดั้งเดิม โดยตัวควบคุมแบบฟซซีจะทํางานบนพื้นฐานของแบบจําลองเชิงตรรกที่แสดง
กระบวนการทางความคิดของผูปฎิบัติการ และถูกอธิบายเปนชุดกฎการอนุมานที่อยูในรูปของ “ถาตัว
แปรเชิงพฤติกรรม B (สัญญาณเขาตัวควบคุม) ถูกสังเกตวาอยูในสถานะ x ดังนั้นเปล่ียนพารามิเตอร
ควบคุม C (สัญญาณออกจากตัวควบคุม) ดวยจํานวน y แบบจําลองดังกลาวเปนฟซซีเนื่องจากมีการ
กําหนดจํานวน x และ y ใหอยูในเทอมของภาษาเชน ใหญบวก ปานกลางบวก เล็กบวก ไมมีการ
เปลี่ยนแปลง เล็กลบ ฯลฯ โดยพจนแตละพจนเปนเซตยอยของฟซซีโดเมนของการวัดที่เกี่ยวของ การ
ควบคุมจะกระทําโดยการนําฐานกฎมาผานการอนุมานผลประกอบ(Compositional rule of 
inference) โดยผลลัพธที่ไดจะเปนเซตยอยของฟซซีเซตของสัญญาณควบคุมในชวงที่พิจารณา 
จากนั้นจึงทําการพิจารณาผลที่ไดจากการอนุมานวาคาใดสอดคลองกบักฎการควบคุมท่ีตั้งไวมากทีสุ่ด 
ใหสรุปคาสัญญาณออกวาเปนคานั้น แตถามีคาสัญญาณออกที่สอดคลองกับกฎที่กําหนดสูงสุดหลาย
คาใหทําการหาคาเฉลี่ย ซ่ึงคาสัญญาณออกจากตัวควบคุมจะเปนคาคงที่คาหนึ่งไมใชคาฟซซี สวน
ของการปรับปรุงการทํางานของระบบควบคุมแบบฟซซีนั้นสามารถกระทําไดโดยการตรวจสอบและ
ปรับปรุงกฎตางๆ รวมทั้งจัดการกับกฎที่มีความนาจะเปนการเกิดความขัดแยงกันเองระหวางกฎที่
ตั้งขึ้น 
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 2.3.1 โครงสรางพ้ืนฐานของตัวควบคุมแบบฟซซี  
 โครงสรางพื้นฐานของตัวควบคุมแบบฟซซีประกอบดวย ฟซซิฟเคชันมอดูล (Fuzzification 
Module), ฐานความรู (Knowledge Base), เครื่องอนุมาน (Inference Engine) และดีฟซซิฟเคชัน
มอดูล (Defuzzification Module) โครงสรางหลักของตัวควบคุมแบบฟซซีแสดงในรูปที่ 2.4 
 

Knowledge Base

Fuzzification
Module

Defuzzification
Module

Inference 
Engine

Process
State

Crisp
Input

Control
Output

Crisp
Output

 
 

รูปที ่2.4 โครงสรางหลักของตัวควบคุมแบบฟซซี 
 
 2.3.1.1 ฟซซิฟเคชันมอดูล (Fuzzification Module) มีหนาที่ดังตอไปนี้ 
 
          1. ทําการนอมอลไลซคาทางกายภาพของตัวแปรสเตตของกระบวนการ ใหอยูในชวง
พิจารณา 
          2. แปลงคาจุด (Crisp) แตละจุดของขอมูลขาเขาที่เปนตัวแปรสเตตของกระบวนการ
ใหเปนฟซซีเซต เพ่ือใหเขากันไดกับการแสดงฟซซีเซตของตัวแปรสเตตของกระบวนการแลวสงตอไปยัง
เครื่องอนุมาน 
 
  
 
 



 17

 2.3.1.2 ฐานความรู (Knowledge Base) ประกอบดวย 
 
          1. ฐานขอมูล (Data Base) เปนสารสนเทศที่จําเปนที่ทําใหฟซซิฟเคชันมอดูล, เครื่อง
อนุมาน และดีฟซซิฟเคชันมอดูลทํางานไดถูกตอง ในการออกแบบฐานขอมูลตองคํานึงถึง 
                            - การเลือกฟงกชันการเปนสมาชิก (Membership Function) 
                        รูปรางของฟงกชันการเปนสมาชิกที่นิยมมากไดแก รูปสามเหลี่ยม รูปส่ีเหลี่ยมคาง
หมู และรูประฆัง เนื่องจากสามารถอธิบายไดในรูปของฟงกชันและพารามิเตอรไดงาย ทั้งยังใช
หนวยความจําในการเก็บขอมูลและประมวลผลนอย ฟงกชันการเปนสมาชิกจะถูกใชในการแปลงคา
จุดของขอมูลขาเขาใหเปนตัวแปรเชิงภาษาดังรูปที่ 2.5 
 

-2 -1 0 1 2

1

0.5

LN SN ZE SP LP

 
 
รูปที ่2.5 ฟงกชันการเปนสมาชิกแบบสามเหลี่ยม ที่ใชในการแปลงคาจดุของขอมูลขาเขาในโดเมน [-

2, 2] ใหเปนตัวแปรเชิงภาษา 
 
                              -การเลือกตัวประกอบมาตราสวน 
                               ตัวประกอบมาตราสวน เปนตัวกําหนดมาตราสวนในการแปลงคาตัวแปร
กระบวนการใหอยูในนอมอลไลซโดเมน และทําการแปลงคาในนอมอลไลซโดเมนของตัวแปรควบคุม
เปนคาทางกายภาพ น่ันคือทําหนาที่คลายอัตราขยายในเครื่องควบคุมแบบดั้งเดิม ดังนั้นการกําหนด
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ตัวประกอบมาตราสวนจึงมีความสําคัญตอสมรรถนะของเคร่ืองควบคุม และเสถียรภาพของระบบ 
เพราะเปนสาเหตุที่ทําใหเกิดการเสียเสถียรภาพ การแกวง และการหนวงของระบบควบคุม 
        การกําหนดตัวประกอบมาตราสวนสามารถกระทําได 2 วิธีคือ การลองผิดลองถูก 
และการหาความสัมพันธระหวางตัวประกอบมาตราสวนและพฤติกรรมของกระบวนการซึ่งการกําหนด
ตัวประกอบมาตราสวนดวยวิธีหลังในบางกรณีกระทําไดคอนขางยาก 
                               2. ฐานกฎ (Rule Base) มีหนาที่ควบคุมกระบวนการที่เกี่ยวกับความชํานาญใน
รูปของ Production Rule เชนกรณีที่ระบบหนึ่งมีฐานกฎ m กฎ ที่กฎที่ k ใดๆ แสดงในรูปของ IF 
(สภาวะของกระบวนการ)(k) THEN (กริยาควบคุม)(k) 

           โดยในสวนของสภาวะของกระบวนการแสดงดวย x1
(k)เปน A1

(*k)และ...และ xn
(k)

เปน An
(*k)สวนของกริยาควบคุมแสดงดวย u(k)เปน B(k) โดยท่ี A1

(*k)และ B(k) เปนคาเชิงภาษาที่กําหนด
ไวสําหรับตัวแปรเชิงภาษา xi

(k) และ u(k) ตามลําดับ หรืออาจเขียนกริยาควบคุมในรูปของฟงกชัน 
u(k)=f(k)(x1

(k),…,xn
(k)) และในการสรางฐานกฎจะตองทําการเลือกพารามิเตอรตางๆตอไปนี้ 

- การเลือกตัวแปรกระบวนการ และตัวแปรควบคุม 
      ตัวควบคุมแบบฟซซีพีไอ (Proportion-plus –Integral Fuzzy  

Controller) จะมีตัวแปรกระบวนการคือ ความผิดพลาด (Error: e) และการเปลี่ยนแปลงความ
ผิดพลาด (∆e) ตัวแปรควบคุม (u) ที่เปนขอมูลขาออกของตัวควบคุม เมื่อ k เปนเวลาของการชัก
ตัวอยาง e และ ∆e 
          e(k) =  คาสัญญาณออกที่ตองการ-คาสัญญาณออกที่วัด                                        (2.33) 
         ∆e(k) = (eในรอบการชักตัวอยางที่ k)-(eในรอบการชักตัวอยางที่(k-1))                      (2.34) 

- การเลือกเนื้อหาของกฎ 
ถาตัวควบคุมเปนแบบฟซซีพีไอ การแสดงกฎจะอยูในรูป IF (e เปน Ai และ ∆e  

เปน Bi) THEN (u เปน Ci ) โดย A, B และ C เปนเทอมเซตใดๆของฟซซี 
- การเลือกเทอมเซต 
เทอมเซตของตัวแปรเชิงภาษา x ประกอบดวยจํานวนจํากัดของคาที่แสดงดวย 

อักษรซึ่ง x เปนไปได เชนการกรณีที่ตัวแปรสเตตเปนคาความผิดพลาด เทอมเซตที่เลือกใชมักเปน
เทอมเซตที่แสดงเครื่องหมายบวก-ลบ และขนาดได เชน ใหญบวก เล็กบวก ไมมีความผิดพลาด เล็ก
ลบ ใหญลบ เปนตน โดยขนาดของเทอมเซตจะเปนตัวกําหนดความละเอียดของตัวควบคุมแบบฟซซี 
แตการเพ่ิมจํานวนของเทอมเซตก็จะสงผลใหการออกแบบกฎตองกระทําเพิ่มขึ้นตามไปดวย 
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 2.3.1.3 เครื่องอนุมาน (Inference Engine) 
 
 เปนกลไลสําคัญที่นําสภาวะของระบบที่ตรวจวัดไดมาเทียบกับกฎการควบคุมที่กําหนดเพื่อ
สรุปกริยาควบคุมท่ีทําใหกระบวนการดําเนินไปในลักษณะที่ตองการ เครื่องอนุมานสําหรับฟซซีแบงได 
2 ประเภท คือ 

1. การอนุมานแบบพิจารณาทุกกฎพรอมกัน (Composition Based Inference) เปนการ 
อนุมานโดยรวมความสัมพันธของฟซซีทั้งหมดในแตละกฎเขาไวดวยกัน แลวทําการหากริยาควบคุมที่
เหมาะสมกับสภาวะของกระบวนการจากความสัมพันธรวมนั้น ผลลัพที่ไดจะเปนฟซซีเซตที่บอกคาฟซ
ซีของตัวแปรควบคุมทั้งหมด 

2. การอนุมานแบบพิจารณาทีละกฎ (Individual Rule Based Inference) เปนกาอนุมาน 
กฎทีละกฎเพื่อใหไดฟซซีเซตที่อธิบายความหมายของสวนกริยาควบคุมของกฎนั้นๆแลว นําคาฟซซี
เซตที่ไดจากแตละกฎมาทําการรวมกันเปนคาตัวแปรควบคุมทั้งหมด โดยการอนุมานแบบนี้จะมี
ประสิทธิภาพในการคํานวณดีกวา และประหยัดหนวยความจํากวาวิธีการอนุมานแบบพิจารณาทุกกฎ
พรอมกัน 
 วิธีการอนุมานของตัวควบคุมฟซซีนั้น ไดมีการวิจัยสรุปออกมาเปนวิธีการทํางานหลาย
รูปแบบดังนี้เชน วิธีของ Mamdami, Sugeno และ Tsukamoto โดยทั้งสามวิธีนี้เปนที่นิยมใชงาน
อยางแพรหลาย ในแตละวิธีก็จะมีการทํางานที่แตกตางกัน ในที่นี้จะกลาวถึงการอนุมานตามระเบียบ
วิธีการอนุมานของ Mamdani ซึ่งมีช่ือเรียกวาวิธีอนุมานแบบคาสูงสุด-ต่ําสุด (Max-Min Inference) 
ซ่ึงเปนวิธีการอนุมานที่เลือกใชในวิธีการควบคุมกําลังที่เสนอ การทํางานของวิธีอนุมานแบบคาสูงสุด-
ต่ําสุดจะประกอบดวย 2 สวนคือ  

             -  Aggregation 
     ทําหนาที่ประมวลผลในสวนของ “If” ในฐานกฎที่อยูในรูป If-Then Rule ซึ่งก็คือการหา
คาผลลัพธในสวนของเงื่อนไข If ที่แทนสภาวะของระบบ ที่อยูในฐานกฎขอเดียวกัน มีวิธีกระทําโดยใช
ตัวดําเนินการ min (Intersection, AND) เขียนไดในรูปของสมการที่ 2.35 

                                     ( ) min{ ( ), ( )}
A B A B

u u uµ µ µ
∩

=                       (2.35) 
 โดยที่ A และ B เปนฟซซีเซตใน U และ u U∈ (Universe of Discourse) 
                - Composition 

            ทําหนาที่ประมวลผลในสวนของ “Then” ในฐานกฎที่อยูในรูป If-Then Rule ซ่ึงก็คือการ
หาคาผลลัพธในสวนของเงื่อนไข Then ที่แทนกริยาควบคุม ที่อยูในเทอมเซตเดียวกันของตัวแปรภาษา
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ของขอมูลขาออก มีวิธีกระทําโดยใชตัวดําเนินการ max (Union, OR) เขียนไดในรูปของสมการที่ 
(2.36) 

                            ( ) m ax{ ( ), ( )}
A B A B

u u uµ µ µ
∩

=                            (2.36) 
 โดยที่ A และ B เปนฟซซีเซตใน U และ u U∈ (Universe of Discourse) 
 จาการทํางานของวิธีการอนุมานทั้งสองสวน จะไดขอมูลขาออกที่เปนคาทางฟซซีที่อยูในรูป
ของเทอมเซตตางๆ ของตัวแปรภาษาของขอมูลขาออก ซึ่งเคร่ืองอนุมานจะสงคาเหลานี้ไปยัง
กระบวนการ Defuzzification เพ่ือแปลงคาทางฟซซีใหเปนคาจริงที่สามารถนําไปใชในการควบคุม
ระบบได รูปที่ 6 แสดงตัวอยางการอนุมานตามระเบียบวิธีการอนุมานแบบคาสูงสุด-ต่ําสุด เทียบกับ
ฐานกฎสองขอ โดยมีคาจุดของขอมูลขาเขาเปนคา x’ และ y’ สวนขอมูลขาออกเปนคา C’ ที่เปนคา
ทางฟซซี เมื่อกําหนดให A1, A2 และ B1, B2 เปนเทอมเซตของตัวแปรเชิงภาษาของขอมูลขาเขา A 
และ B ตามลําดับ และ C เปนเทอมเซตของตัวแปรเชิงภาษาของขอมูลขาออก 
 
µ

x

A1

µ

x
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X’

µ

µ

y

y

µ

µ
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รูปที ่2.6 วิธีการอนุมานตามระเบียบวิธีการอนุมานแบบคาสูงสุด-ต่ําสุด 

 
2.3.1.4 ดีฟซซิฟเคชันมอดูล (Defuzzification Module) มีหนาที่คือ 

1. แปลงฟซซีเซตของคาตัวแปรควบคุมที่ไดจากการอนุมานตามกฎตางๆ ใหเปน 
คาคงตัวคาหนึ่ง 

2. แปลงคาจุดของตัวแปรควบคุมเปนคาทางกายภาพ 
                       ตัวอยางของวิธีดีฟซซิฟเคชัน เชน 
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                       - วิธีการหาคาเฉลี่ยของคาสูงสุดของคาสนับสนุน (Mean of Maximum Method:   
MOM) กระทําโดยการหาคาเฉลี่ยของคาสนับสนุน (Support Value) ที่ทําใหฟงกชันการเปน  
สมาชิกมีคามากที่สุดในฟซซีเซตแตละเซตของตัวแปรกริยาหรือขอมูลขาออกของตัวควบคุม ซ่ึง 
สามารถคํานวณไดจากสมการที่ (2.37) 

                                                   *

1=
= ∑

r
i

i

uu
r

                                                       (2.37) 

             โดย {u1, …, ur} เปนคาสนับสนุน ที่ทําใหฟงกชันการเปนสมาชิกมีคามากที่สุดใน  
ฟซซีเซตแตละเซตของตัวแปรกริยาหรือขอมูลขาออกของตัวควบคุม และ r คือจํานวนฟซซีเซตของ  
ตัวแปรกริยาหรือขอมูลขาออกของตัวควบคุม 

- วิธีจุดศูนยถวง (Central of Gravity) เปนวิธีการเฉลี่ยผลที่ไดจากเครื่อง 
อนุมานวิธีหนึ่งที่นิยมใชในปจจุบัน โดยคํานวณจากสมการที่ (2.38) 

                      * 1
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u                                                   (2.38) 

โดย µi  เปนระดับการเปนสมาชิกของฟซซเซตที่ i และ {u1, …, ur} เปนคา 
สนับสนุน (Support Value) ที่ทําใหฟงกชันการเปนสมาชิกมีคามากที่สุดในฟซซีเซตแตละเซตของ 
ตัวแปรกริยา หรือขอมูลขาออกของตัวแปรควบคุม และ r คือ จํานวนฟซซีเซตของตัวแปรกริยาหรือ 
ขอมูลขาออกของตัวแปรควบคุม 
 
 
 

 
 

 
 
 

 



บทที่ 3 
 
การปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 

 
 ในบทที่ผานมานั้นเราไดมีการนําเสนอเนื้อหาทางทฤษฏีของการตรวจจับความผิดปกติ
แบบเปรียบเทียบรูปแบบทราฟฟก ซึ่งจะเห็นไดวาวิธีการนี้นั้นคาถวงน้ําหนักมีคาคงที่ตลอดเวลา
และใชขอมูลเพียง 1 ชนิด ในการตรวจจับความผิดปกติ ถาเราทําการเปลี่ยนใหวิธีการตรวจจับ
ความผิดปกตินี้มีการเปลี่ยนแปลงคาถวงน้ําหนักตามเวลา และใชชนิดขอมูลมากชนิดขึ้นในการ
ตรวจจับความผิดปกติ นาจะใหผลที่ดีกวาวิธีการดั้งเดิม ดังนั้นเราจึงเสนอการปรับปรุงการหาคา
ถวงน้ําหนักแบบใหมโดยใชผลรวมของคาสมบรูณของความแตกตางของขอมูล 2 วัน และนํา
วิธีการหาคาถวงน้ําหนักแบบเดิมและการหาคาถวงน้ําหนักแบบใหมมาปรับปรุงใชกับวิธีการที่เรา
นําเสนอ 3 วิธีคือ 
                          1. การปรับคาถวงน้ําหนักใหเปลี่ยนตามเวลา  
                          2. การใชขอมูลมากกวาหนึ่งชนิดขอมูลรวมกันในการตรวจจับความผิดปกติ    
                          3. การใชคาถวงน้ําหนักที่เปลี่ยนแปลงตามเวลารวมกับการใชขอมูลมากกวา
หนึ่งชนิดขอมูลในการตรวจจับความผิดปกติ  

อีกทั้งยังวิเคราะหถึงผลกระทบของขนาดหนาตางที่ใชในการตรวจจับความผิดปกติซึ่งมี
ผลตอความแนนอนในการตรวจจับความผิดปกติที่อาจจะเกิดขึ้นในอนาคต 

 เนื้อหาในบทที่ 3 นี้จะแบงเปน 3 สวน ในสวนที่ 1 เกี่ยวของกับวิธีการที่เรานําเสนอในการ
ปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก  สวนที่ 2 แสดงถึงดัชนีชี้
วัดที่ใชในการประเมินประสิทธิภาพของวิธีตรวจจับความผิดปกติของระบบโครงขาย สวนที่ 3 จะ
แสดงถึงผลการทดลองและสรุปผลการทดลอง 
 
3.1 วิธีการที่เรานําเสนอในการปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบ
รูปแบบทราฟฟก 
 
 จากวิธีการเปรียบเทียบรูปแบบทราฟฟก ที่กลาวมานั้นเราจึงไดมีการเสนอการปรับปรุง
การตรวจจับความผิดปกติของวิธีการนี้ดังนี้ 
 
 

3.1.1 การปรับเปลี่ยนการหาคาถวงน้ําหนักแบบใหม  
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           วิธีการหาคาถวงน้ําหนักแบบใหมนั้นจะใชสมมุติฐานที่วาถาผลรวมของผลตางของ
คาเฉลี่ยทราฟฟกของวันที่ I และ ทราฟฟกวันที่ j ภายในชวงเวลาหนึ่งมีคานอยแสดงวาลักษณะ
ของทราฟฟกระหวางสองวันนี้มีลักษณะคลายกันมาก ดังนั้นคาถวงน้ําหนักระหวางวันทั้งสองนี้จะ
มีคามาก ซึ่งการหาคาถวงน้ําหนักแบบใหมแสดงดังสมการที่ (3.1) และ (3.2) 

                                         ,
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 โดยที่  , ′m nc  คือ คาถวงน้ําหนักของวันที่ m กับวันที่ n  
                     ( )αm t คือ คาเฉลี่ยของทราฟฟกของวันที่ m ที่เวลาที่ t 
                         ( )αn t คือ คาเฉลี่ยของทราฟฟกของวันที่ n ที่เวลาที่ t 
                          T คือ เวลาทั้งหมดของขอมูลในแตละวัน  
                          N คือ จํานวนขอมูลทั้งหมดใน 1 หนาตางที่ใชในการตรวจจับความผิดปกติ 
   D คือ จํานวนขอมูลทั้งหมดใน 1 วัน 
 ซึ่งคา T นั้นสามารถหาคาไดจากสมการที่ (3.3) 
                                                                     =

DT
N

                                                      (3.3) 
 ซึ่งคาถวงน้ําหนักแบบใหมที่นําเสนอนาจะใหผลของประสิทธิภาพในการตรวจจับความ
ผิดปกติดีกวาคาถวงน้ําหนักแบบเดิม เนื่องจากคาถวงน้ําหนักแบบเดิมมีความคลาดเคลื่อนที่มาก
ถาทราฟฟกของวันที่ตองการทํานายมีคามากกวาวันที่ตองการใชเทียบ แตวิธีการของการหาคา
ถวงน้ําหนักแบบใหมสามารถแกปญหาในกรณีนี้ได 

3.1.2  การปรับเปลี่ยนคาถวงหนักแบบเดิมและแบบใหมใหเปลี่ยนแปลงตามเวลา  
เนื่องจากคาถวงน้ําหนักแบบเดิมและแบบใหมของวิธีการตรวจจับความผิดปกติของ 

ระบบโครงขายแบบเปรียบเทียบรูปแบบทราฟฟกมีคาคงที่ ดังนั้นเราจึงมีแนวคิดที่วาถาเราทําให
คาถวงน้ําหนักทั้งแบบเดิมและแบบใหมสามารถเปลี่ยนแปลงตามเวลาของหนาตางในการ
ตรวจจับความผิดปกติที่เปลี่ยนไป นาจะใหผลของประสิทธิภาพการตรวจจับความผิดปกติที่ดีกวา 
ดังนั้นการหาคาถวงน้ําหนักแบบเดิมเปลี่ยนตามเวลาแสดงดังสมการ (3.4) และ (3.5)   
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 สวนการหาคาถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาแสดงดังสมการที่ (3.6) และ 
(3.7) 
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 โดยที่  , ( )′m nc t  คือ คาถวงน้ําหนักของวันที่ m กับวันที่ n ที่เวลา t 
                    , ( )α ′m i t  คือ คาเฉลี่ยของทราฟฟกของวันที่ m ของชุดขอมูลตําแหนงที่ i ที่เวลาที่ t 
                        , ( )α ′n i t คือ คาเฉลี่ยของทราฟฟกของวันที่ n ของชุดขอมูลตําแหนงที่ i ที่เวลาที่ t 
                        

3.1.3 การใชขอมูล 3 ระดับในการตรวจจับความผิดปกติของระบบโครงขาย 
การใชขอมูลเพียง 1 ชนิดในการตรวจจับความผิดปกติของระบบโครงขายนั้นอาจใหผลที่

ไมดีนัก ถาความผิดปกติในระบบโครงขายเกิดขึ้นที่ตําแหนงที่ขอมูลที่เราใชในการตรวจจับความ
ผิดปกติของระบบโครงขายไมสามารถตรวจจับได ดังนั้นจึงมีแนวคิดที่วาถาใชขอมูลหลากหลาย
ชนิดมากขึ้นพรอมกันในการตรวจจับความผิดปกตินาที่จําทําใหประสิทธิภาพในการตรวจจับความ
ผิดปกติในระบบโครงขายดีข้ึน ในที่นี้จึงนําเสนอการใชขอมูล 3 ระดับประกอบไปดวย ipIDE, 
ipOR และ ipIR  ในการตรวจจับความผิดปกติของระบบโครงขาย 
             ซึ่ง  ipIR  คือ  จํานวนไบตของทราฟฟกทั้งหมดที่เขาสูรูทเทอรในชวงเวลาหนึ่ง 

      ipOR คือ จํานวนไบตของทราฟฟกที่ผานจากอุปกรณที่ตอกับรูทเทอร  เขาสูรูทเทอร
เพื่อสงออกไปในชวงเวลาหนึ่ง 

      ipIDE  คือ  จํานวนไบตของทราฟฟกที่ผานจากรูทเทอรเพื่อเขาสูอุปกรณที่ตอกับรูท
เทอรในชวงเวลาหนึ่ง 

โดยเงื่อนไขที่ระบบโครงขายจะไมผิดปกติเปนดังสมการที่ (3.8) 
                                                    3 3 3

1 1 1

( 2 ) ( 2 )σ σ
= = =

− ≤ ≤ +∑ ∑ ∑i i i i i
i i i

I I I                                            (3.8) 

      i    คือ จํานวนชนิดขอมูลที่ใชในการตรวจจับความผิดปกติในระบบโครงขาย 
      %I คือ คาเฉลี่ยของทราฟฟกที่ถูกทํานายโดยขอมูลในอดีตที่ใชในการตรวจจับความ

ผิดปกติของระบบโครงขาย 
      σ% คือ  คาเบี่ยงเบนมาตรฐานของทราฟฟกที่ถูกทํานายโดยขอมูลในอดีตที่ใชในการ

ตรวจจับความผิดปกติของระบบโครงขาย 
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     I  คือ  คาเฉลี่ยของทราฟฟกจริงที่วัดไดที่ใชในการตรวจจับความผิดปกติของระบบ
โครงขาย 

 
3.1.4 การใชการปรับเปลี่ยนคาถวงน้ําหนักใหเปลี่ยนแปลงตามเวลารวมกับการ 

ใชขอมูล 3 ระดับในการตรวจจับความผิดปกติของระบบโครงขาย 
 ในสวนนี้จะเปนการนําวิธีการเปลี่ยนคาถวงน้ําหนักตามเวลามาใชรวมกับการใชขอมูล 3 
ระดับ ซึ่งประกอบไปดวย ipOR ipIR และ ipIDE ในการตรวจจับความผิดปกติ โดยมีแนวคิดที่วา
ถาเราใชวิธีการทั้งสองพรอมกันนาจะทําใหประสิทธิภาพในการตรวจจับความผิดปกติของระบบ
โครงขายดีขึ้น  
 
3.2 ดัชนีชี้วัดที่ใชในการประเมินประสิทธิภาพของวิธีตรวจจับความผิดปกติของระบบ
โครงขาย 
 
 ดัชนีที่ใชวัดประสิทธิภาพในวิธีการตรวจจับความผิดปกติของระบบโครงขายแบบ
เปรียบเทียบรูปแบบทราฟฟกประกอบดวย 4 ดัชนีชี้วัด ดังตอไปนี้ 

ความนาจะเปนที่จะเกิดสัญญาณเตือนที่ผิดพลาด (Pf)  โดย 

                
l

f

Tota number of false alarms
P

Total number of data samples
=                                       (3.9)     

            ความนาจะเปนที่สามารถตรวจจับความผิดปกติไดถูกตอง (Pp) โดย 

                                 p

Total number of true alarms
P

Total number of know faults
=                                          (3.10) 

 นอกจากนี้ยังมีการตรวจจับที่ผิดพลาด 2 รูปแบบคือ  
             - False positive rate คือ อัตราที่ระบบตรวจจับความผิดปกติจะตรวจจับทราฟ
ฟกที่ปกติวาผิดปกติ โดยที่ 

                              
Total number of false alarms

False positive rate
Total number of alarms

=                 (3.11)                               

- False negative rate คือ อัตราที่ระบบตรวจจับความผิดปกติจะตรวจจับทราฟ 
ฟกที่ผิดปกติวาปกติ โดยที่ 

      
detNumber of un ected alarms

False negative rate
Number of errors

=             (3.12)                              
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3.3 ผลการทดลองและสรุปผลการทดลอง 
 
 ในการทดลองนี้เราจะใชระบบโครงขายที่ประกอบไปดวย 10 โนด 9 ขายเชื่อมโยง เปน 
โครงขายที่ใชในการทดลองดังรูปที่ 3.1 
 

                                  

Node0

Node1
Node2

Node3

Node4 Node5

Node6

Node7

Node8

Node9

 
รูปที่ 3.1 ระบบโครงขายที่ใชในการทดลอง 

 
 ในการทดลองนี้ เราจะทําการกําเนิดทราฟฟกในระบบโครงขายนี้โดยใชโปรแกรม 
NS(Network Simulator) โดยใชการสงขอมูลแบบ UDP (User Datagram Protocol) ดวย
แบบจําลอง On-Off โดยที่การกระจายของการสงขอมูลเปนแบบ Exponential จํานวนทั้งสิ้น 6 วัน 
จากชวงเวลาที่ 0 วินาทีถึงชวงเวลาที่ 18,000 วินาที ดังรูปที่ 3.2-3.19 ตามลําดับ 
 

       
                    รูปที่ 3.2 ipIR PastFriday                              รูปที่ 3.3 ipIR Monday 
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                        รูปที่ 3.4  ipIR Tuesday                           รูปที่ 3.5  ipIR Wednesday 

           
                         รูปที่ 3.6  ipIR Thursday                             รูปที่ 3.7 ipIR Friday 

      
              รูปที่ 3.8  ipIDE Pastfriday                         รูปที่ 3.9  ipIDE  Monday 
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             รูปที่ 3.10 ipIDE  Tuesday                     รูปที่ 3.11  ipIDE  Wenesday 

 
            รูปที่ 3.12  ipIDE  Thursday                       รูปที่ 3.13 ipIDE  Friday 

 
            รูปที่ 3.14  ipOR PastFriday                        รูปที่ 3.15 ipOR Monday 
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             รูปที่ 3.16  ipOR  Tuesday                       รูปที่ 3.17 ipOR Wendsday 

 
             รูปที่ 3.18   ipOR Thursday                         รูปที่ 3.19 ipOR Friday 

วิธีการตรวจจับทั้งหลายที่ไดนําเสนอมานั้นไดนํามาทดสอบใน 3 สถานการณดังนี้ 
สถานการณที่ 1. ไมมีความผิดปกติเกิดขึ้นในระบบโครงขาย 
สถานการณที่ 2. มีความผิดปกติเกิดขึ้นที่ขายเชื่อมโยงระหวาง โนด 0 และ โนด 6 ซึ่ง

แพ็กเกตที่ผานขายเชื่อมโยงคูนี้จะสูญหาย 50 เปอรเซ็นต ในชวงเวลา(2,400-4,000)  80 
เปอรเซนตในชวงเวลา (9,000-12,000) และ 100 เปอรเซนตในชวงเวลา (15,000-17,000) 

สถานการณที่ 3. มีความผิดปกติเกิดขึ้นที่โนด 0 และ โนด 1 ที่เวลา (3,000-3,100) โดยที่
โนด 1 สงขอมูลไปยังโนด 0 มากผิดปกติในชวงเวลานี้ และความผิดปกติเกิดขึ้นที่ทุกโนดในกรณีที่ 
อัตราสวนระหวางชวงเวลาการสงและหยุดสงคงที่ แตคาของสองคานี้เปลี่ยนไปในชวงเวลา(7,000-
8,000) 
 โดยที่ลักษณะของทราฟฟกที่ผิดปกติของการทดลองในสถานการณที่ 2 และสถานการณ
ที่ 3 แสดงดังรูปที่  3.20-3.25 ตามลําดับ 
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   รูปที่ 3.20 ทราฟฟก ipIDE ในสถานการณที่ 2     รูปที่ 3.21 ทราฟฟก ipIR ในสถานการณที่ 2 

 
   รูปที่ 3.22 ทราฟฟก ipOR ในสถานการณที่ 2    รูปที่ 3.23 ทราฟฟก ipIDEในสถานการณที่ 3 

 
    รูปที่ 3.24 ทราฟฟก ipIRในสถานการณที่ 3     รูปที่ 3.25 ทราฟฟก ipOR ในสถานการณที่ 3 
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   ในการทดลองนั้นเราไดมีการกําหนดตัวแปรในการแสดงผลของแตละวิธีในการตรวจจับ
ความผิดปกติของระบบโครงขายดังนี้         

method1ide หมายถึง การใชคาถวงน้ําหนักแบบเดิมไมเปลี่ยนแปลงตามเวลาโดยใช
ขอมูลชนิด ipIDE 
           method1ir หมายถึง การใชคาถวงน้ําหนักแบบเดิมไมเปลี่ยนแปลงตามเวลาโดยใชขอมูล
ชนิด ipIR 
           method1or หมายถึง การใชคาถวงน้ําหนักแบบเดิมไมเปลี่ยนแปลงตามเวลาโดยใชขอมูล
ชนิด ipOR 
         method2ide หมายถึง การใชคาถวงน้ําหนักแบบเดิมเปลี่ยนแปลงตามเวลาโดยใชขอมูล
ชนิด ipIDE 
           method2ir หมายถึง การใชคาถวงน้ําหนักแบบเดิมเปลี่ยนแปลงตามเวลาโดยใชขอมูล
ชนิด ipIR 
           method2or หมายถึง การใชคาถวงน้ําหนักแบบเดมิเปลี่ยนแปลงตามเวลาโดยใชขอมูล
ชนิด ipOR 
           method3 หมายถึง การใชคาถวงน้ําหนักแบบเดิมไมเปลี่ยนแปลงตามเวลาโดยใชขอมูล 3 
ชนิดพรอมกันคือ ipIR ipOR และ ipIDE   
           method4 หมายถึง การใชคาถวงน้ําหนักแบบเดิมเปลี่ยนแปลงตามเวลาโดยใชขอมูล 3 
ชนิดพรอมกันคือ ipIR ipOR และ ipIDE   
          method1idenewidea หมายถึง การใชคาถวงน้ําหนักแบบใหมไมเปลี่ยนแปลงตามเวลา
โดยใชขอมูลชนิด ipIDE 
           method1irnewidea หมายถึง การใชคาถวงน้ําหนักแบบใหมไมเปลี่ยนแปลงตามเวลาโดย
ใชขอมูลชนิด ipIR 
           method1ornewidea หมายถึง การใชคาถวงน้ําหนักแบบใหมไมเปลี่ยนแปลงตามเวลา
โดยใชขอมูลชนิด ipOR 
         method2idenewidea หมายถึง การใชคาถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาโดย
ใชขอมูลชนิด ipIDE 
           method2irnewidea หมายถึง การใชคาถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาโดยใช
ขอมูลชนิด ipIR 
           method2ornewidea หมายถึง การใชคาถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาโดย
ใชขอมูลชนิด ipOR 
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           method3newidea หมายถึง การใชคาถวงน้ําหนักแบบใหมไมเปลี่ยนแปลงตามเวลาโดย
ใชขอมูล 3 ชนิดพรอมกันคือ ipIR ipOR และ ipIDE   
           method4newidea หมายถึง การใชคาถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาโดยใช
ขอมูล 3 ชนิดพรอมกันคือ ipIR ipOR และ ipIDE   
 
3.3.1 การทดลองการตรวจจับความผิดปกติของระบบโครงขายในสถานการณที่ 1 
   
 ในการทดลองเพื่อทดสอบประสิทธิภาพของวิธีการตรวจจับความผิดปกติแบบเปรียบเทยีบ
รูปแบบทราฟฟกที่นําเสนอทั้งสิ้น 16 วิธี ในสถานการณที่ 1 นั้นไดผลการทดลองดังรูปที่ 3.26 และ 
3.27 
 

 
รูปที่ 3.26 ความสัมพันธระหวางความนาจะเปนของการเกิดสัญญาณเตือนที่ผิดพลาดและขนาด

ของหนาตาง เมื่อไมเกิดความผิดปกติในระบบโครงขาย 
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รูปที่ 3.27 ความสัมพันธระหวางความนาจะเปนของการเกิดสัญญาณเตือนที่ผิดพลาดและขนาด

ของหนาตาง เมื่อไมเกิดความผิดปกติในระบบโครงขาย 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
0.0032 0.003 5.36E-04 4.98E-04 0.0026 0.0025 0.0031 0.0044 
m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 

5.75E-04 9.58E-04 0.0026 0.003 0.0015 0.0014 0.0015 0.0509 
ตารางที่ 3.1 คาเฉลี่ยของความนาจะเปนของการเกิดสญัญาณเตือนที่ผิดพลาด เมือ่ไมเกิดความ

ผิดปกติในระบบโครงขาย 
 

จากผลการทดลองในรูปที่ 3.26 และ 3.27 จะเห็นวาการใชคาถวงน้ําหนักแบบเดิมและคา
ถวงน้ําหนักแบบใหมนั้น ขนาดหนาตางที่สั้นลงจะมีผลใหความนาจะเปนที่จะเกิดสัญญาณเตือนที่
ผิดพลาดสูงขึ้น เชนขนาดหนาตางที่เทากับ 2 และ 3 ที่เปนเชนนี้เนื่องจากจํานวนจุดขอมูลที่ใชใน
การทํานายคาเฉลี่ยและความแปรปรวนมีนอยเกินไปทําใหเกิดความผิดพลาด และแตละชนิด
ขอมูลที่ใชในการตรวจจับความผิดปกติใหผลของประสิทธิภาพในการตรวจจับความผิดปกติไม
เทากัน ที่เปนเชนนี้เนื่องจากบางชนิดขอมูลการกระจายของทราฟฟกไมสอดคลองกับการทํานายท
ราฟฟก ในกรณีนี้วิธีการตรวจจับความผิดปกติแบบการใชคาถวงน้ําหนักแบบใหมไมเปลี่ยนแปลง
ตามเวลาโดยใชขอมูลชนิด ipIR ใหผลที่ดีที่สุด 
 
3.3.2 การทดลองการตรวจจับความผิดปกติของระบบโครงขายในสถานการณที่ 2 
 ในการทดลองเพื่อทดสอบประสิทธิภาพของวิธีการตรวจจับความผิดปกติแบบเปรียบเทยีบ
รูปแบบทราฟฟกที่นําเสนอทั้งสิ้น 16 วิธี ในสถานการณที่ 2 นั้นไดผลการทดลองดังรูปที่ 3.28-3.36 
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รูปที่ 3.28 ความสัมพันธระหวางความนาจะเปนของการเกิดสัญญาณเตือนที่ผิดพลาดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่2 
 

 
รูปที่ 3.29 ความสัมพันธระหวางความนาจะเปนของการเกิดสัญญาณเตือนที่ผิดพลาดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่2 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
0.004 0.004 4.00E-03 5.10E-03 0.0039 0.0041 0.0037 0.0054 
m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 

4.00E-03 6.60E-03 0.0038 0.005 0.0028 0.003 0.053 0.0526 
ตารางที่ 3.2 คาเฉลี่ยของความนาจะเปนของการเกิดสญัญาณเตือนที่ผิดพลาด เมือ่เกิดความ

ผิดปกติในระบบโครงขายในสถานการณที่ 2 
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จากผลการทดลองขนาดหนาตางที่สั้นลงของการหาคาถวงน้ําหนักแบบเดิมและการหาคา
ถวงน้ําหนักแบบใหม จากผลการทดลองในรูปที่ 3.28 และ 3.29 จะเห็นวาการใชคาถวงน้ําหนัก
แบบเดิมและคาถวงน้ําหนักแบบใหมนั้น ขนาดหนาตางที่สั้นลงจะมีผลใหความนาจะเปนที่จะเกิด
สัญญาณเตือนที่ผิดพลาดสูงขึ้น เชนขนาดหนาตางที่เทากับ 2 และ 3 ที่เปนเชนนี้เนื่องจากจํานวน
จุดขอมูลที่ใชในการทํานายคาเฉลี่ยและความแปรปรวนมีนอยเกินไปทําใหเกิดความผิดพลาด และ
แตละชนิดขอมูลที่ใชในการตรวจจับความผิดปกติใหผลของประสิทธิภาพในการตรวจจับความ
ผิดปกติไมเทากัน ที่เปนเชนนี้เนื่องจากบางชนิดขอมูลการกระจายของทราฟฟกไมสอดคลองกับ
การทํานายทราฟฟก ในกรณีนี้วิธีการตรวจจับความผิดปกติแบบการใชคาถวงน้ําหนักแบบเดิมไม
เปลี่ยนแปลงตามเวลาโดยใชขอมูล 3 ชนิดพรอมกันคือ ipIR ipOR และ ipIDE ใหผลดีที่สุด 

 

 
รูปที่ 3.30 ความสัมพันธระหวางความนาจะเปนที่สามารถตรวจจับความผิดปกติไดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่2 
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รูปที่ 3.31 ความสัมพันธระหวางความนาจะเปนที่สามารถตรวจจับความผิดปกติไดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่2 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
0.9671 0.9663 9.34E-01 9.31E-01 0.006 0.0071 0.9663 0.9671 
m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 

9.34E-01 9.31E-01 0.0063 0.0094 0.8852 0.8828 0.8848 0.8831 
ตารางที่ 3.3 คาเฉลี่ยของความนาจะเปนที่สามารถตรวจจับความผิดปกติได เมื่อเกดิความ

ผิดปกติในระบบโครงขายในสถานการณที่ 2 
 
 จากผลการทดลองจะเห็นวาการหาคาถวงน้ําหนักแบบเดิมและแบบใหมนั้น ความนาจะ
เปนที่จะตรวจจับความผิดปกติได ดังรูปที่ 3.30 และ 3.31 ขอมูลชนิด ipOR นั้นจะใหความนาจะ
เปนที่จะตรวจจับความผิดปกติไดมีคาต่ํามากเนื่องจากวาความผิดปกติของระบบโครงขายเกิดขึ้น
ที่ขายเชื่อมโยงระหวางโนด 0 และ โนด 6 ซึ่งขอมูลของ ipOR นั้นจะเก็บคาทราฟฟกที่ไหลจากโนด 
1, 2, 3, 4, 5 ไปยังโนด 0 ในกรณีนี้นั้น วิธีการตรวจจับความผิดปกติซึ่งใชคาถวงน้ําหนักแบบใหม
เปลี่ยนแปลงตามเวลาโดยใชขอมูลชนิด ipIDE ใหผลดีที่สุด 
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รูปที่ 3.32 ความสัมพันธระหวางปริมาณของ false negative rate และขนาดของหนาตาง เมื่อ

เกิดความผิดปกติในระบบโครงขายในสถานการณที่ 2 
 

 
รูปที่ 3.33 ความสัมพันธระหวางปริมาณของ false negative rate และขนาดของหนาตาง เมื่อ

เกิดความผิดปกติในระบบโครงขายในสถานการณที่ 2 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
3.2861 3.3663 6.61E+00 6.87E+00 99.395 99.2864 3.3663 3.2861 
m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 

6.62E+00 6.91E+00 99.3742 99.0568 11.48 11.7158 11.522 11.6876 
ตารางที่ 3.4 คาเฉลี่ยของปริมาณของ false negative rate เมื่อเกิดความผิดปกติในระบบ

โครงขายในสถานการณที่ 2 
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ในสวนของปริมาณของ false negative rate ของการหาคาถวงน้ําหนักแบบเดิมและแบบใหม ใน
รูปที่ 3.32 และ 3.33 นั้น จะเห็นไดวาขอมูลชนิด ipOR นั้นจะใหความผิดพลาดที่สูงมาก
เนื่องจากวาความผิดปกติของระบบโครงขายเกิดขึ้นที่ขายเชื่อมโยงระหวางโนด 0 และ โนด 6 ซึ่ง
ขอมูลของ ipOR นั้นจะเก็บคาทราฟฟกที่ไหลจากโนด 1, 2, 3, 4, 5 ไปยังโนด 0 ซึ่งไมมีความ
เกี่ยวของกัน ซึ่งถานําขอมูลชนิดนี้มาตรวจจับจะเกิดความผิดพลาดอยางมาก ในกรณีนี้นั้น วิธีการ
ตรวจจับความผิดปกติซึ่งใชคาถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาโดยใชขอมูลชนิด ipIDE 
ใหผลดีที่สุด 
 

 
รูปที่ 3.34 ความสัมพันธระหวางปริมาณของ false positive rate และขนาดของหนาตาง เมื่อเกดิ

ความผิดปกตใินระบบโครงขายในสถานการณที่ 2 

 
รูปที่ 3.35 ความสัมพันธระหวางปริมาณของ false positive rate และขนาดของหนาตาง เมื่อเกิด

ความผิดปกตใินระบบโครงขายในสถานการณที่ 2 
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รูปที่ 3.36 ความสัมพันธระหวางปริมาณของ false positive rate และขนาดของหนาตาง เมื่อเกิด

ความผิดปกตใินระบบโครงขายในสถานการณที่ 2 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
0.9501 0.9359 9.84E-01 1.22E+00 48.072 39.9912 0.8788 1.2034 
m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 

9.86E-01 1.53E+00 46.8428 36.0723 0.6902 0.7529 13.37 13.2639 
ตารางที่ 3.5 คาเฉลี่ยของปริมาณของ false positive rate เมื่อเกิดความผิดปกติในระบบ

โครงขายในสถานการณที่ 2 
จากผลการทดลอง ขนาดหนาตางที่สั้นลงของการหาคาถวงน้ําหนักแบบเดิมและการหา

คาถวงน้ําหนักแบบใหม จะมีผลใหปริมาณของ false positive rate สูงขึ้น เชนขนาดหนาตางที่
เทากับ 2 และ 3 ดังรูปที่ 3.34-3.36 ที่เปนเชนนี้เนื่องจากจํานวนจุดขอมูลที่ใชในการทํานาย
คาเฉลี่ยและความแปรปรวนมีนอยเกินไปสงผลใหเกิดความผิดพลาด ในกรณีนี้นั้นการตรวจจับ
ความผิดปกติซึ่งใชคาถวงน้ําหนักแบบเดิมไมเปลี่ยนแปลงตามเวลาโดยใชขอมูล 3 ชนิดพรอมกัน
คือ ipIR ipOR และ ipIDE  ใหผลดีที่สุด 

 
 
 

 
3.3.3 การทดลองการตรวจจับความผิดปกติของระบบโครงขายในสถานการณที่ 3 
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 ในการทดลองเพื่อทดสอบประสิทธิภาพของวิธีการตรวจจับความผิดปกติแบบเปรียบเทยีบ
รูปแบบทราฟฟกที่นําเสนอทั้งสิ้น 16 วิธี ในสถานการณที่ 3 นั้นไดผลการทดลองดังรูปที่ 3.37-3.45 
 

 
รูปที่ 3.37 ความสัมพันธระหวางความนาจะเปนของการเกิดสัญญาณเตือนที่ผิดพลาดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่3 

 
รูปที่ 3.38 ความสัมพันธระหวางความนาจะเปนของการเกิดสัญญาณเตือนที่ผิดพลาดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่3 
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m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
0.0053 0.0053 1.02E-02 1.02E-02 0.0429 0.0433 0.0052 0.007 
m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 

1.03E-02 1.51E-02 0.0427 0.0446 0.0052 0.0052 0.005 0.0552 
ตารางที่ 3.6 คาเฉลี่ยของความนาจะเปนของการเกิดสญัญาณเตือนที่ผิดพลาด เมื่อเกิดความ

ผิดปกติในระบบโครงขายในสถานการณที่ 3 
 

จากผลของการหาคาถวงน้ําหนักแบบเดิมและแบบใหม ซึ่งขนาดหนาตางที่ส้ันลงจะมีผล
ใหความนาจะเปนของสัญญาณเตือนที่ผิดพลาดสูงขึ้น เชนขนาดหนาตางที่เทากับ 2 และ 3 ดังรูป
ที่ 3.37 และ 3.38 ที่เปนเชนน้ีเนื่องจากจํานวนจุดขอมูลที่ใชในการทํานายคาเฉลี่ยและความ
แปรปรวนมีนอยเกินไปทําใหเกิดความผิดพลาด  ในกรณีนี้นั้น การตรวจจับความผิดปกติซึ่งใชคา
ถวงน้ําหนักแบบเดิมเปลี่ยนแปลงตามเวลาโดยใชขอมูล 3 ชนิดพรอมกันคือ ipIR ipOR และ 
ipIDE  ใหผลดีที่สุด 

 
รปูที่ 3.39 ความสัมพันธระหวางความนาจะเปนที่สามารถตรวจจับความผิดปกติไดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่3 
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รูปที่ 3.40 ความสัมพันธระหวางความนาจะเปนที่สามารถตรวจจับความผิดปกติไดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่3 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
0.0028 0.0028 1.44E-01 1.45E-01 0.1497 0.1497 0.1497 0.0056 
m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 

1.44E-01 1.44E-01 0.1503 0.1544 0.1401 0.1407 0.1401 0.1407 
ตารางที่ 3.7 คาเฉลี่ยของความนาจะเปนที่สามารถตรวจจับความผิดปกติได เมื่อเกดิความ

ผิดปกติในระบบโครงขายในสถานการณที่ 3 
ในสวนของความนาจะเปนที่จะตรวจจับความผิดปกติได นั้นมีคาต่ํามากเนื่องจากวิธีการ

เปรียบเทียบรูปแบบทราฟฟก ไมสามารถที่จะตรวจจับความปกติเนื่องจากคาความแปรปรวนที่
เปลี่ยนไปได  ในกรณีนี้นั้น การใชคาถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาโดยใชขอมูลชนิด 
ipOR ใหผลดีที่สุด 
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รูปที่ 3.41 ความสัมพันธระหวางปริมาณของ false negative rate และขนาดของหนาตาง เมื่อ

เกิดความผิดปกติในระบบโครงขายในสถานการณที่ 3 
 

 
รูปที่ 3.42 ความสัมพันธระหวางปริมาณของ false negative rate และขนาดของหนาตาง เมื่อ

เกิดความผิดปกติในระบบโครงขายในสถานการณที่ 3 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
99.7212 99.7212 8.56E+01 8.55E+01 85.029 85.0286 99.659 99.4423 

m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 
8.56E+01 8.56E+01 84.9659 84.5616 85.989 85.9267 85.989 85.9267 

ตารางที่ 3.8 คาเฉลี่ยของปริมาณของ false negative rate เมื่อเกิดความผิดปกติในระบบ
โครงขายในสถานการณที่ 3 
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ในสวนของปริมาณของ false negative rate  มีคาของความผิดพลาดในการตรวจจับ
ความผิดปกติของระบบโครงขายที่สูงมาก เนื่องจากวิธีการเปรียบเทียบรูปแบบทราฟฟก ไม
สามารถที่จะตรวจจับความปกติเนื่องจากคาความแปรปรวนที่เปลี่ยนไปได ในกรณีนี้นั้น การใชคา
ถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาโดยใชขอมูลชนิด ipOR ใหผลดีที่สุด 

 

 
รูปที่ 3.43 ความสัมพนัธระหวางปริมาณของ false positive rate และขนาดของหนาตาง เมื่อเกดิ

ความผิดปกตใินระบบโครงขายในสถานการณที่ 3 
 

 
รูปที่ 3.44 ความสัมพันธระหวางปริมาณของ false positive rate และขนาดของหนาตาง เมื่อเกดิ

ความผิดปกตใินระบบโครงขายในสถานการณที่ 3 

% of false positive rate vs size of window 
variance overshoot

0

20

40

60

80

100

2 4 6 8 10 12 14 16 18 20

size of window 

%
 o

f f
al

se
 p

os
iti

ve
 ra

te
 

method1irnewidea
method1ornewidea
method2irnewidea
method2ornewidea
method3newidea
method4newidea

% of false positive rate vs size of window 
variance overshoot

0

20

40

60

80

100

2 4 6 8 10 12 14 16 18 20

size of window 

%
 o

f f
al

se
 p

os
iti

ve
 ra

te

method1ir
method1or
method2ir
method2or
method3
method4



 45

 
รูปที่ 3.45 ความสัมพันธระหวางปริมาณของ false positive rate และขนาดของหนาตาง เมื่อเกดิ

ความผิดปกตใินระบบโครงขายในสถานการณที่ 3 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
98.1555 98.1555 3.35E+01 3.54E+01 78.028 78.028 97.874 96.9362 

m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 
3.35E+01 3.83E+01 77.9412 78.0467 17.729 17.5103 16.76 82.6364 

ตารางที่ 3.9 คาเฉลี่ยของปริมาณของ false positive rate เมื่อเกิดความผิดปกติในระบบ
โครงขายในสถานการณที่ 3 

 
ในสวนของปริมาณของ false positive rate มีคาของความผิดพลาดในการตรวจจับความ

ผิดปกติของระบบโครงขายที่สูงมาก เนื่องจากวิธีการเปรียบเทียบรูปแบบทราฟฟก ไมสามารถที่จะ
ตรวจจับความปกติเนื่องจากคาความแปรปรวนที่เปลี่ยนไปได ในกรณีนี้นั้น วิธีการตรวจจับความ
ผิดปกติโดยใชคาถวงน้ําหนักแบบเดิมเปลี่ยนแปลงตามเวลาโดยใชขอมูล 3 ชนิดพรอมกันคือ ipIR 
ipOR และ ipIDE  ใหผลดีที่สุด 
 
3.3.4 สรุปผลการทดลอง 
 
 การใชขนาดหนาตางที่สั้นเกินไปในการตรวจจับความผิดปกติของระบบโครงขาย จะมีผล
ใหประสิทธิภาพในการตรวจจับความผิดปกติลดลง ที่เปนเชนนี้เนื่องจากจํานวนจุดขอมูลที่ใชใน
การทํานายคาเฉลี่ยและความแปรปรวนมีนอยเกินไปสงผลใหเกิดความผิดพลาด และชนิดของ
ขอมูลที่ใชในการตรวจจับความผิดปกติที่แตกตางกันใหผลของประสิทธิภาพในการตรวจจับความ
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ผิดปกติที่แตกตางกันที่เปนเชนนี้เนื่องจากแตละชนิดขอมูลมีความคลายคลึงกันระหวางขอมูลใน
อดีตและปจจุบันที่แตกตางกัน วิธีการตรวจจับความผิดปกติของระบบโครงขายแบบเปรียบเทียบ
รูปแบบทราฟฟกนั้นเหมาะสําหรับตรวจจับความผิดปกติที่เปนแบบคาเฉลี่ยของทราฟฟกเกิดการ
เปลี่ยนแปลง ซึ่งเกิดในกรณีของ ขายเชื่อมโยงเกิดความเสียหาย แตไมเหมาะสําหรับความผิดปกติ
ที่ทราฟฟกมีลักษณะคาเบี่ยงเบนทราฟฟกเฉล่ียเปลี่ยนแปลง เนื่องจากวิธีการตรวจจับความ
ผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกใชขอมูลคาเฉลี่ยของทราฟฟกในการตรวจจับ และ
วิธีการที่นําเสนอในการปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกให
ประสิทธิภาพในการตรวจจับความผิดปกติที่ดีขึ้นกวาวิธีการเดิม 
  
 



บทที่4 
 
การปรับปรุงวิธีการตรวจจับความผิดปกติแบบการเปลี่ยนแปลงทันทีทันใด

(Abrupt Change) 
 
 ในบทที่ผานมานั้น เราไดมีการนําเสนอเนื้อหาทางทฤษฏีของการตรวจจับความผิดปกติ
แบบการเปลี่ยนแปลงทันทีทันใด (Abrupt Change) ซึ่งจะเห็นไดวาวิธีการนี้นั้นจะใชขอมูล 3 ชนิด
พรอมกัน ในการตรวจจับความผิดปกติของระบบโครงขาย ซึ่งประกอบไปดวยขอมูลจาก ipIR, 
ipOR และ ipIDE ซึ่งคาที่ใชในการตัดสินใจวาระบบโครงขายเกิดความผิดปกติหรือไมนั้นหาได
จากคาความผิดพลาดของเวกเตอรความผิดพลาดของขอมูล [ipIR ipOR ipIDE] ที่มีทิศทางที่ใกล
กับเวกเตอรความผิดปกติ [1 1 1] มากที่สุด ซึ่งหมายความวา เวกเตอรนั้นใหผลที่คาความ
ผิดพลาดของ 3 ชนิดขอมูลมีการแปรผันตรงกันมากที่สุด โดยวิธีการนี้ จะเลือกคาความผิดพลาด
ของเวกเตอรความผิดพลาดที่มีทิศทางใกลกับเวกเตอร [1 1 1] มา 2 คา แลวเลือกคาที่ต่ําที่สุดเปน
คาที่ใชเปนเกณฑสําหรับใชในการบงชี้วาขณะนี้ระบบโครงขายของเราเกิดความผิดปกติหรือไม   
ดังนั้นเราจึงเสนอวิธีการเลือกคาที่ใชเปนเกณฑในการบงชี้ถึงความผิดปกติในโครงขายของวิธีการ
ตรวจจับความผิดปกติแบบทันทีทันใด ดวยกัน 2 วิธีคือ 1) การเลือกใชคากลางของคาความ
ผิดพลาดของเวกเตอรความผิดพลาด และ 2) การเลือกใชคาเฉลี่ยของคาความผิดพลาดของ
เวกเตอรความผิดพลาด  นอกจากนี้ในบทนี้จะวิเคราะหถึงผลของขนาดหนาตางที่ใชในการ
ตรวจจับความผิดปกติที่มีผลตอความแนนอนในการตรวจจับความผิดปกติที่อาจจะเกิดขึ้นใน
อนาคต ผลของจํานวนรอบที่ใชในการหาคาเมตริกซที่แสดงถึงความสัมพันธกันของความผิดปกติ
ของขอมูลหลายระดับตอผลของการตรวจจับความผิดปกติของระบบโครงขาย และผลของคา 
Threshold ของแตละวิธีที่มีความสัมพันธถึงขนาดหนาตางที่ใชในการตรวจจับความผิดปกติของ
ระบบโครงขาย 
 เนื้อหาในบทที่ 4 นี้จะแบงเปน 3 สวน ซึ่งสวนที่ 1 จะเกี่ยวของกับวิธีการที่เรานําเสนอใน
การปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปล่ียนแปลงทันทีทันใด สวนที่ 2 แสดงถึงดัชนีชี้วัด
ที่ใชในการประเมินประสิทธิภาพของวิธีตรวจจับความผิดปกติของระบบโครงขาย และสวนที่ 3 จะ
กลาวถึงผลการทดลองและสรุปผลการทดลอง 
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4.1 วิธีการที่นําเสนอในการปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปลี่ยนแปลง
ทันทีทันใด 
 
 ในที่นี้เราจะอธิบายถึงวิธีที่ใชการหาคาเกณฑในการตัดสินใจวาเกิดความผิดปกติในระบบ
โครงขายหรือไมดวยกัน 3 วิธี คือ 1) การใชคานอยสุดของความผิดพลาด 2 ตัว ที่ใกลกับเวกเตอร
ความผดิปกติ [1 1 1] มากที่สุด 2) การเลือกใชคากลางของคาความผิดพลาดของเวกเตอรความ
ผิดพลาด และ 3) การเลือกใชคาเฉลี่ยของคาความผิดพลาดของเวกเตอรความผิดพลาด 
 
 4.1.1 การใชคานอยสุดของความผิดพลาด 2 ตัว ที่ใกลกับเวกเตอรความผิดปกติ 
[1 1 1] มากที่สุด 
 
 ในวิธีการของการตรวจจับความผิดปกติของระบบโครงขายแบบเปลี่ยนแปลงทันทีทันใด
นั้นในกรณีที่เราใชชนดิขอมูลในการตรวจจับความผิดปกติของระบบโครงขายเปน 3 ชนิด  จะไดคา 
Eigenvalue และ Eigenvector อยางละ 3 คา ซึ่ง จะนําคา Eigenvector แตละคานี้มาตรวจสอบ
วา Eigenvector 2 คาไหนที่มีทิศทางไปทางเดียวกับเวกเตอรความผิดปกติ [1 1 1] มากที่สุด แลว
นําคา Eigenvalue ของ Eigenvector 2 คานั้นมาพิจารณาหาคาที่ใชในการบอกวาระบบโครงขาย
ของเราตอนนี้เกิดความผิดปกติหรือไม ดังสมการที่ (4.1) 

                    2
1

[111]*min ( (max( )))
| |

φλ
φ==

r

ri iTh                                              (4.1)

ซึ่ง 1< <N M   โดยที่ M เปนจํานวนชนิดขอมูลที่ใชในการตรวจจับความผิดปกติของ 
ระบบโครงขาย ซึ่งถาคาความผิดปกติของระบบโครงขายเกินคาเกณฑ จะถือวาระบบโครงเกิด
ความผิดปกติขึ้น 
 
 4.1.2 การเลือกใชคากลางของคาความผิดพลาดของเวกเตอรความผิดพลาด 
  
 ในวิธีการของการตรวจจับความผิดปกติของระบบโครงขายแบบเปลี่ยนแปลงทันทีทันใด
นั้น ในกรณีที่เราใชชนิดขอมูลในการตรวจจับความผิดปกติของระบบโครงขาย 3 ชนิด  จะได 
Eigenvalue และ Eigenvector อยางละ 3 คา  ซึ่งคาที่ใชเปนเกณฑในการบอกวาระบบเกิดความ
ผิดปกติหรือไม เราจะเลือกใชคาความผิดพลาดคากลาง ซึ่ง 1 2 3λ λ λ< <  ดังสมการที่ (4.2) 
                                                   2λ=Th                                                 (4.2) 
 
  



 49

4.1.3 การเลือกใชคาเฉลี่ยของคาความผิดพลาดของเวกเตอรความผิดพลาด 
 
 ในวิธีการของการตรวจจับความผิดปกติของระบบโครงขายแบบเปลี่ยนแปลงทันทีทันใด
นั้น ในกรณีที่เราใชชนิดขอมูลในการตรวจจับความผิดปกติของระบบโครงขายเปน 3 ชนิด  จะได
คา Eigenvalue และ Eigenvector อยางละ 3 คา  ซึ่งคาที่ใชเปนเกณฑในการบอกวาระบบเกิด
ความผิดปกติหรือไมเราจะเลือกใชเฉลี่ยเลขคณิตของคาความผิดพลาดของ 1 2 3, ,λ λ λ  ซึ่ง 

1 2 3λ λ λ< <  ดังสมการที่ (4.3) 
                                        1 2 3

3
λ λ λ+ +

=Th                                               (4.3)  
 
4.2 ดัชนีชี้วัดที่ใชในการประเมินประสิทธิภาพของวิธีตรวจจับความผิดปกติของระบบ
โครงขาย 
 
 ในการประเมินวาวิธีการตรวจจับความผิดปกติของระบบโครงขายแบบเปลี่ยนแปลง
ทันทีทันใดมีประสิทธิภาพหรือไมนั้น เราจะใชดัชนีชี้วัดที่ประกอบไปดวย , , ,τf p dT T T  ดังรูปที่ 4.1 

 
รูปที่ 4.1 ดัชนีชี้วัดที่ใชในการประเมินประสิทธิภาพของการตรวจจับความผิดปกตขิองระบบ

โครงขาย 
 ซึ่ง fN คือ จํานวนสัญญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูล 

    fT  คือ ชวงเวลาที่เกิดความผิดพลาดในการทํานายความผิดปกติของระบบโครงขาย 
              pT  คือ ชวงเวลาที่สามารถทํานายความผิดปกติไดกอนเกิดความผิดปกติในระบบ
โครงขาย 
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              dT  คือ เวลาที่สามารถตรวจจับความผิดปกติไดหลังจากเกิดความผิดปกติในระบบ
โครงขายไปแลว 
              τ   คือ ชวงเวลาที่สัญญาณเตือนความผิดปกติยังคงเปนสัญญาณเตือนที่ถูกตองใน
การตรวจจับความผิดปกติในระบบโครงขาย       

โดยที่มีเงื่อนไขที่วา                  15minτ <                                                        (4.4)  
ในที่นี้เราไดนิยามตัวแปร S ซึ่งใชเปนตัวบอกวาระบบโครงขายของเราควรเลือกใชคา

ขนาดหนาตางเทาใดในการตรวจจับความผิดปกติของระบบโครงขาย โดยที่ คาตัวแปร S มีคาดัง
สมการที่ (4.5) 
                                                  *= f fS T N                                                       (4.5) 

ซึ่งถาคา S ยิ่งมีคามากแสดงวาขนาดหนาตางนั้นใหคาการตรวจจับความผิดปกติ
โครงขายที่มีประสิทธิภาพสูงขึ้น 
          
4.3 ผลการทดลองและสรุปผลการทดลอง 
 
 ในการทดลองเพื่อทดสอบประสิทธิภาพของวิธีการตรวจจับความผิดปกติของระบบ
โครงขายแบบทันทีทันใดที่นําเสนอนั้น  จะใชขอมูลทราฟฟกที่ไดจากโครงขายของจุฬาลงกรณ
มหาวิทยาลัยที่รูทเทอร 7513 ซึ่งแสดงดังรูปที่ 4.2 

 
รูปที่ 4.2 ระบบโครงขายของจุฬาลงกรณมหาวิทยาลยั ที่รูทเทอร หมายเลข 7513 และ รูทเทอร 

หมายเลข 7206 
ขอมูลของการสงขอมูลที่ไดจากรูทเทอร 7513 นั้นถูกเก็บโดยใชโปรแกรม NETFLOW ซึ่ง

การเก็บขอมูลของโปรแกรม NETFLOW นี้แสดงดังรูปที่ 4.3 
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รูปที่ 4.3 ลักษณะของทราฟฟกที่โปรแกรม NETFLOW บันทึกในรูทเทอร 7513 
จากผลของขอมูลที่ไดจากโปรแกรม NETFLOW นี้เราจึงตองนําขอมูลนี้มาทําการแบงแยก

เปนชนิดของขอมูล ipIR, ipIDE และ ipOR โดยใชโปรแกรม PERL ในการแบงแยกชนิดขอมูล ซึ่ง
ในการทดลองนี้เราจะใชขอมูลของวันที่ 24 ตุลาคม 2548 ในการตรวจจับความผิดปกติของระบบ
โครงขาย แสดงดังรูปที่ 4.4-4.6 

 
รูปที่ 4.4 ขอมูล ipIDE ของรูทเทอร 7513 ในวนัที ่24/10/2005 
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รูปที่ 4.5 ขอมูล ipIR ของรูทเทอร 7513 ในวนัที ่24/10/2005 
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รูปที่ 4.6 ขอมูล ipOR ของรูทเทอร 7513 ในวนัที ่24/10/2005 
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เราไดแบงการทดลองออกเปน 2 สวนคือ สวนแรก เราไดศึกษาถึงผลของการเปลี่ยนขนาด
หนาตางและจํานวนรอบในการคํานวณเมตริกซ A ที่ใชในการตรวจจับความผิดปกติของระบบ
โครงขายตอคา Threshold สวนที่สอง เรากําหนดใหจํานวนรอบที่ใชในการหาคาเมตริกซ A  มี
คาคงที่เทากับ 14 รอบ แตปรับเปลี่ยนคาความกวางของหนาตางในการตรวจจับความผิดปกติของ
ระบบโครงขาย  

เนื่องจากขอมูลทราฟฟกที่บันทึกไดจากโปรแกรม NETFLOW ที่ไดจากโครงขาย
จุฬาลงกรณมหาวิทยาลัยนั้น ไมไดมีการบันทึกวาในชวงเวลาที่ผานมาเกิดความผิดปกติขึ้นเมื่อใด 
ดวยสาเหตุใด เปนเวลานานเทาใด ดังนั้นจากรูปที่ 4.4-4.6 ของทราฟฟกวันที่ 24 ตุลาคม 2548 
เราจึงไดกําหนดใหมีความผิดปกติเกิดขึ้นที่ระบบโครงขายที่เวลา 500 นาที ดวยเหตุผลที่วาที่เวลา
นี้จํานวนแพ็กเก็ตมีความเปลี่ยนแปลงอยางมากเมื่อเทียบกับชวงเวลาที่ติดกัน 

ในการทดลองนั้นเราไดมีการกําหนดตัวแปรในการแสดงผลของแตละวิธีในการตรวจจับ
ความผดิปกติของระบบโครงขายดังนี้         

useabruptchange หมายถึง การใชคานอยสุดของความผิดพลาด 2 ตัว ที่ใกลกับ
เวกเตอรความผิดปกติ [1 1 1] มากที่สุด เปนคา Threshold 

useaveragelamda หมายถึง การเลือกใชคาเฉลี่ยของคาความผิดพลาดของเวกเตอร
ความผิดพลาด เปนคา Threshold 

usesecondlamda หมายถึง การเลือกใชคากลางของคาความผิดพลาดของเวกเตอร
ความผิดพลาด เปนคา Threshold 

 
4.3.1 ผลของการแปรเปลี่ยนขนาดหนาตางที่ใชในการตรวจจับความผิดปกติของระบบ
โครงขายตอคา Threshold 
 

ในการทดลองเพื่อทดสอบประสิทธิภาพของวิธีการตรวจจับความผิดปกติแบบทันททีนัใดที่
นําเสนอทั้งสิ้น 3 วิธี ในสวนแรกนั้นไดผลการทดลองดังรูปที่ 4.7-4.10 
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รูปที่ 4.7 ความสัมพนัธระหวางคา Threshold และขนาดหนาตางที่ใชในการตรวจจบัความ

ผิดปกติของระบบโครงขาย  
 จากผลการทดลองจะเห็นไดวาคาเกณฑในการตัดสินใจวาระบบโครงขายเกิดความ
ผิดปกติหรือไมของวิธกีารตรวจจับความผดิปกติของระบบโครงขายแบบทันททีันใด วิธกีารทีเ่รา
นําเสนอโดยการเลือกใชคากลางของคาความผิดพลาดของเวกเตอรความผิดพลาด และการ
เลือกใชคาเฉลีย่ของคาความผิดพลาดของเวกเตอรความผิดพลาด เมื่อมีการเปลี่ยนขนาดหนาตาง
ในการตรวจจบัความผิดปกติของระบบโครงขายไปเรื่อยๆ มีคาเปลี่ยนไปตามขนาดหนาตางที่
เปลี่ยนไป และไมมีแนวโนม ดังนัน้การตรวจจับความผดิปกติของโครงขายโดยใชวธิีการทั้ง 3 วธินีี้ 
จะตองมีการทดสอบและเลือกคาขนาดหนาตางที่เหมาะสมเพื่อที่จะทาํใหระบบการตรวจจับความ
ผิดปกติมีประสิทธิภาพที่ด ีซึ่งขนาดหนาตางในทางปฏบิัติที่ควรใชควรอยูในชวง 5 ถึง 20 นาท ี
เนื่องจากถาใชขนาดหนาตางที่ยาวเกินไป จะทําใหระบบการตรวจจบัความผิดปกติไมสามารถ
ตรวจจับความผิดปกติไดทันทวงท ี
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รูปที่ 4.8 ความสัมพนัธระหวางคา Threshold และขนาดหนาตางที่ใชในการตรวจจบัความ
ผิดปกติของระบบโครงขายโดยการเลือกคา Threshold จากวธิีการเปลี่ยนแปลงทนัทีทนัใด 

 
รูปที่ 4.9 ความสัมพนัธระหวางคา Threshold และขนาดหนาตางที่ใชในการตรวจจบัความ
ผิดปกติของระบบโครงขายโดยการเลือกคา Threshold จากคาเฉลีย่ของคาความผิดพลาดของ

เวกเตอรความผิดพลาด 
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รูปที่ 4.10 ความสัมพันธระหวางคา Threshold และขนาดหนาตางที่ใชในการตรวจจับความ
ผิดปกติของระบบโครงขายโดยการเลือกคา Threshold จากคากลางของคาความผิดพลาดของ

เวกเตอรความผิดพลาด 
จากผลการทดลองจะเห็นไดวาคาเกณฑในการตัดสินใจวาระบบโครงขายเกิดความ

ผิดปกติหรือไมของวิธีการตรวจจับความผิดปกติของระบบโครงขายแบบทันทีทันใด วิธีการที่เรา
นําเสนอโดยการเลือกใชคากลางของคาความผิดพลาดของเวกเตอรความผิดพลาด และการ
เลือกใชคาเฉลี่ยของคาความผิดพลาดของเวกเตอรความผิดพลาด จะมีคาแปรเปลี่ยนไปตาม
จํานวนรอบที่ใชในการคํานวณหาคาเมตริกซ A ซึ่งคาเกณฑในการตัดสินใจวาระบบโครงขายเกิด
ความผิดปกติของวิธีการตรวจจับความผิดปกติของระบบโครงขายแบบทันทีทันใดในแตละรอบ
ของการคํานวณหาคาเมตริกซ A นั้นมีคาที่ตางกันอยางมาก เพราะฉะนั้นจํานวนรอบที่ใชในการ
คํานวณหาเมตริกซ A มีผลอยางมาก ในกรณีที่จํานวนรอบในการคํานวณหาเมตริกซ A ถูกเลือก
ไมเหมาะสม จะสงผลใหระบบโครงขายของเราเกิดสัญญาณเตือนที่ผิดพลาดบอยครั้ง ในสวนของ
การเลือกใชคากลางของคาความผิดพลาดของเวกเตอรความผิดพลาด การเลอืกใชคาเฉลี่ยของคา
ความผิดพลาดของเวกเตอรความผิดพลาด จํานวนรอบในการคํานวณหาเมตริกซ A ไมคอยมีผล
มากนักตอคาเกณฑในการตัดสินใจวาระบบโครงขายเกิดความผิดปกติ 
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4.3.2 จํานวนรอบที่ใชในการหาคาเมตริกซ A  มีคาคงที่เทากับ 14 รอบ แตปรับเปลี่ยนคา
ความกวางของหนาตางในการตรวจจับความผิดปกติของระบบโครงขาย 
 ในการทดลองเพื่อทดสอบประสิทธิภาพของวิธีการตรวจจับความผิดปกติแบบทันททีนัใดที่
นําเสนอทั้งสิ้น 3 วิธี ในสวนแรกนั้นไดผลการทดลองดังรูปที่ 4.11-4.15 
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รูปที่ 4.11 ความสัมพันธระหวางเวลาที่สามารถตรวจจบัความผิดปกติกอนเกิดความเสียหายและ

ขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกติ 
 

 จากผลการทดลองดังรูปที่ 4.11 ขนาดของหนาตางที่ใชในการตรวจจับความผิดปกติของ
ระบบโครงขายที่แตกตางกันจะใหผลของเวลาที่สามารถตรวจจับความผิดปกติกอนเกิดความ
เสียหายที่แตกตางกัน โดยที่ทั้ง 3 วิธีที่ทดสอบนั้นใหผลของเวลาที่สามารถตรวจจับความผิดปกติ
กอนเกิดความเสียหายเทากันทุกขนาดหนาตางที่ใชในการตรวจจับความผิดปกติ  ที่เปนเชนนี้
เนื่องจากทราฟฟกที่ใกลกับชวงเวลาที่ 500 มีการเกิดการเปลี่ยนแปลงเปนอยางมากเปนผลใหคา
ความผิดปกติในชวงนี้มีคาที่สูงมาก ดังนั้นคาเกณฑของทั้ง 3 วิธีซึ่งใหคาเกณฑที่แตกตางกัน ไมมี
ผลเพราะ คาความผิดปกติของโนดเกินคาเกณฑของทั้ง 3 วิธี 
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detection time vs size of window
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รูปที่ 4.12 ความสัมพันธระหวางคาเฉลี่ยของเวลาที่สามารถตรวจจับความผิดปกตหิลังเกิดความ

เสียหายและขนาดความกวางของหนาตางที่ใชในการตรวจจับความผดิปกติ 
 
 จากผลการทดลองดังรูปที่ 4.12 จะเห็นไดวาขนาดของหนาตางที่ใชในการตรวจจับความ
ผิดปกติของระบบโครงขายที่แตกตางกันและการเลือกใชวิธีที่หาคาเกณฑแตกตางกัน จะใหผลของ
เวลาที่สามารถตรวจจับความผิดปกติหลังเกิดความเสียหายที่แตกตางกัน  ซึ่งเปนผลมาจากคา
เกณฑที่เลือกใชเพื่อระบุวาระบบโครงขายเกิดความผิดปกติหรือไมมีคาที่ตางกัน และที่ขนาด
หนาตางเทากันนั้น บางขนาดหนาตางเวลาที่สามารถตรวจจับความผิดปกติหลังเกิดความเสียหาย
มีคาตางกัน ที่เปนเชนนี้เนื่องจากคาความผิดปกติของโนดอาจไมมากเกินคาเกณฑของบางวิธีทํา
ใหเวลาที่สามารถตรวจจับความผิดปกติหลังเกิดความเสียหายที่แตกตางกัน 
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รูปที่ 4.13 ความสัมพันธระหวางคาเฉลี่ยของชวงเวลาที่เกิดสัญญาณเตือนที่ผิดพลาดและขนาด

ความกวางของหนาตางที่ใชในการตรวจจบัความผิดปกติ 
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 จากผลการทดลองดังรูปที่ 4.13 จะเห็นไดวา ขนาดหนาตางที่ใชในการตรวจจับความ
ผิดปกติของระบบโครงขายที่แตกตางกันจะใหผลของคาเฉลี่ยของชวงสัญญาณเตือนที่ผิดพลาดที่
แตกตางกัน ซึ่งเปนผลมาจากคาเกณฑที่เลือกใชเพื่อระบุวาระบบโครงขายเกิดความผิดปกติ
หรือไมมีคาท่ีตางกัน และวิธีที่นําเสนอทั้ง 2 วิธีคือ การเลือกใชคากลางของคาความผิดพลาดของ
เวกเตอรความผิดพลาด และการเลือกใชคาเฉลี่ยของคาความผิดพลาดของเวกเตอรความ
ผิดพลาด ใหผลของคาเฉลี่ยของชวงสัญญาณเตือนที่ผิดพลาดที่สูงกวาวิธีการตรวจจับความ
ผิดปกติของระบบโครงขายแบบทันทีทันใด ที่เปนเชนนี้เนื่องจากคาเกณฑของทั้ง 2 วิธีมีคาที่สูง
กวา 
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รูปที่ 4.14 ความสัมพันธระหวางจาํนวนสญัญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูลและ

ขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกติ 
 จากผลการทดลองดังรูปที่ 4.14 จะเห็นไดวาขนาดหนาตางที่ใชในการตรวจจับความ
ผิดปกติของระบบโครงขายที่แตกตางกันจะใหผลของจํานวนสัญญาณเตือนที่ผิดพลาดตอจํานวน
หนาตางขอมูลที่แตกตางกัน ซึ่งเปนผลมาจากคาเกณฑที่เลือกใชเพื่อระบุวาระบบโครงขายเกิด
ความผิดปกติหรือไมมีคาที่ตางกัน และวิธีที่นําเสนอทั้ง 2 วิธีคือ การเลือกใชคากลางของคาความ
ผิดพลาดของเวกเตอรความผิดพลาด และการเลือกใชคาเฉลี่ยของคาความผิดพลาดของเวกเตอร
ความผดิพลาด ใหผลของจํานวนสัญญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูลที่ต่ํากวา
วิธีการตรวจจับความผิดปกติของระบบโครงขายแบบทันทีทันใด ที่เปนเชนนี้เนื่องจากคาเกณฑของ
ทั้ง 2 วิธีมีคาที่สูงกวา 
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value of S vs size of window
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รูปที่ 4.15 ความสัมพันธระหวาง value of S และขนาดหนาตางที่ใชในการตรวจจบัความผิดปกติ

ของระบบโครงขาย 
                      

จากผลการทดลองในกรณีนี้จะเห็นไดวา ขนาดหนาตางที่ใชในการตรวจจับความผิดปกติ
ที่เปลี่ยนไป จะใหผลของคา S ที่แตกตางกัน และวิธีที่นําเสนอทั้ง 2 วิธีคือ การเลือกใชคากลางของ
คาความผิดพลาดของเวกเตอรความผิดพลาด และการเลือกใชคาเฉลี่ยของคาความผิดพลาดของ
เวกเตอรความผิดพลาด ใหผลของคา S ที่สูงกวาวิธีการตรวจจับความผิดปกติของระบบโครงขาย
แบบทันทีทันใด ในทุกขนาดหนาตาง  ที่เปนเชนนี้เนื่องจากคาเกณฑของทั้ง 2 วิธีมีคาที่สูงกวา 

 
 
4.3.3 สรุปผลการทดลอง 
 
 จากผลการทดลองจะเห็นไดวาจํานวนหนาตางที่ใชในการตรวจจับความผิดปกติของ
ระบบโครงขาย จํานวนรอบที่ใชในการคํานวณเมตริกซ A และวิธีการที่เราเลือกใชในการหาคา
เกณฑในการระบุวาเกิดความผิดปกติในโครงขายหรือไม มีผลตอประสิทธิภาพในการตรวจจับ
ความผิดปกติของระบบโครงขาย ดังนั้นเราควรที่จะทดสอบเพื่อหาขนาดความกวางหนาตางที่
เหมาะสมที่สุดและจํานวนรอบที่ใชในการคํานวณเมตริกซ A ที่เหมาะสมที่สุดเชนเดยีวกัน เพือ่ทีจ่ะ
ไดประสิทธิภาพที่ดีที่สุดในการตรวจจับความผิดปกติของระบบโครงขาย 



บทที่ 5 
วิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกรวมกับการ

เปลี่ยนแปลงทันทีทันใดโดยใชกรรมวิธีของฟซซีในการตัดสินใจ 
 
 ในบทที่ผานมาเราไดมีการนําเสนอเนื้อหาทางทฤษฎีของวิธีการตรวจจับความผิดปกติของ
ระบบโครงขายแบบเปรียบเทียบรูปแบบทราฟฟก (Pattern Matching) และการเปลี่ยนแปลง
ทันทีทันใด (Abrupt Change) ซึ่งไดเห็นถึงขอดีขอเสียของวิธีการทั้งสองในการตรวจจับความ
ผิดปกติของระบบโครงขาย ดังนั้นในบทนี้เราจะนําเสนอวิธีการตรวจจับความผิดปกติของระบบ
โครงขายโดยใชวิธีการเปรียบเทียบรูปแบบทราฟฟกรวมกับการเปลี่ยนแปลงทันทีทันใดโดยใช
กรรมวิธีของฟซซี (Fuzzy)ในการตัดสินใจ โดยที่ฟงกชันการเปนสมาชิกของวิธีการตรวจจับความ
ผิดปกติของระบบโครงขายของวิธีการเปรียบเทียบรูปแบบทราฟฟกและการเปลี่ยนแปลง
ทันทีทันใดของคาที่ผิดปกติและไมผิดปกติจะเปนแบบรูปสามเหลี่ยมและสี่เหลี่ยมคางหมู อีกท้ังยัง
วิเคราะหถึงผลของขนาดหนาตางที่ใชในการตรวจจับความผิดปกติที่มีผลตอความแนนอนในการ
ตรวจจับความผิดปกติที่อาจจะเกิดขึ้นในอนาคต 

เนื้อหาในบทที่ 5 นี้จะแบงเปน 3 สวน โดยสวนที่ 1 จะเกี่ยวของกับวิธีการที่เรานําเสนอใน
การตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกรวมกับการเปลี่ยนแปลงทันทีทันใด 
สวนที่ 2 แสดงถึงดัชนีชี้วัดที่ใชในการประเมินประสิทธิภาพของวิธีตรวจจับความผิดปกติของระบบ
โครงขาย สวนที่ 3 จะแสดงถึงผลการทดลองและสรุปผลการทดลอง 

 
5.1 วิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกรวมกับการ
เปลี่ยนแปลงทันทีทันใดโดยใชกรรมวิธีของฟซซีในการตัดสินใจ 
 
 โดยการตรวจจับความผิดปกติของทราฟฟกนี้ เราจะใช 2 วิธี รวมกันในการตรวจจับความ
ผิดปกติของระบบโครงขายเบื้องตน ในการบอกวาขอมูลในชวงนั้นมีความผิดปกติมากนอยเพยีงใด 
เราจะนําวิธีการของการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก และ แบบ
เปลี่ยนแปลงทันทีทันใด  รวมกันในการตรวจจับความผิดปกติ โดยที่ใชกรรมของฟซซี มาใชเปน
หลักในการตัดสินใจวาโนดในระบบโครงขายเกิดความผิดปกติหรือไม แสดงดังรูปที่ 5.1 
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รูปที ่5.1 การตรวจจับความผิดปกติของระบบโครงขายโดยใชวิธีการเปรียบเทียบรูปแบบทราฟฟก

รวมกับการเปลี่ยนแปลงทนัทีทนัใดโดยใชกรรมวิธีฟซซีในการตัดสินใจ 
 
 ในการใชวิธีฟซซีตองมีการกําหนดฟงกชันการเปนสมาชิกขึ้นมา ซึ่งในที่นี้ เรามีการ
กําหนดใหฟงกชันการเปนสมาชิกของวิธีการตรวจจับความผิดปกติของระบบโครงขายแบบ
เปรียบเทียบรูปแบบทราฟฟกและเปลี่ยนแปลงทันทีทันใด เปนแบบรูปสามเหลี่ยมและสี่เหลี่ยมคาง
หมู  ประกอบไปดวย แบบ A และ แบบ B แสดงดังรูปที่ 5.2-5.9 
 

 
รูปที่ 5.2 ฟงกชันการเปนสมาชิกของ วธิกีารตรวจจับความผิดปกติของระบบโครงขายแบบ

เปรียบเทยีบรูปแบบทราฟฟกแบบสามเหลี่ยม แบบ A 
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รูปที่ 5.3  ฟงกชันการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ

เปลี่ยนแปลงทันทีทนัใดแบบสามเหลี่ยม แบบ A 
 

 
รูปที่ 5.4 ฟงกชันการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ

เปรียบเทยีบรูปแบบทราฟฟค แบบสี่เหลี่ยมคางหมู แบบ A 
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รูปที่ 5.5 ฟงกชันการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ

เปลี่ยนแปลงทันทีทนัใด แบบส่ีเหลี่ยมคางหมู แบบ A  

 
รูปที่ 5.6 ฟงกชันการเปนสมาชิกของ วิธกีารตรวจจับความผิดปกติของระบบโครงขาย

แบบเปรียบเทยีบรูปแบบทราฟฟกแบบสามเหลี่ยม แบบ B 
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รูปที่ 5.7  ฟงกชันการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ

เปลี่ยนแปลงทันทีทนัใดแบบสามเหลี่ยม แบบ B 
 

 
รูปที่ 5.8 ฟงกชันการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ

เปรียบเทยีบรูปแบบทราฟฟค แบบสี่เหลี่ยมคางหมู แบบ B 
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รูปที่ 5.9ฟงกชันการเปนสมาชิกของวิธีการตรวจจับความผิดปกติของระบบโครงขายแบบ

เปลี่ยนแปลงทันทีทนัใด แบบส่ีเหลี่ยมคางหมู แบบ B 
 

 โดยที่ แบบ A นั้นเปนการกาํหนดฟงกชันการเปนสมาชิกแบบโอนเอียงไปทางทางดาน
ความผิดปกต ิแตแบบ B นั้นเปนการกําหนดฟงกชนัการเปนสมาชิกแบบมีความยุติธรรม เนื่องจาก
วิธีการตรวจจบัความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกและแบบทันททีันใดมีคาเกณฑของ
ความผิดปกตอิยูที่ 2sI σ± และ minλ ตามลําดับ ดังนั้นทีค่านี้จงึกําหนดใหคาฟงกชนัการเปนสมาชิก
ของสถานะปกติและสถานะผิดปกติของแตละวิธี มีคาฟงกชันการเปนสมาชกิเปน 0.5  

ในที่นี้กําหนดใหทั้งวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกและ
แบบทันทีทันใด มีสถานะของโนดทั้งสิ้น 2 สถานะ คือ 0 แทนสถานะที่ไมเกิดความผิดปกติ และ 1 
แทนสถานะที่เกิดความผิดปกติ หลังจากนั้นตองมีการกําหนดสถานะของโนดเมื่อสถานะของแตละ
วิธีในการตรวจจับความผิดปกติแสดงขึ้น    แสดงดังตารางที่ 5.1-5.4 
 

Pattern Matching 
                                           Normal(0)               Alarm(1)                                                                                    

0 0 
1 1 

 
ตารางที่ 5.1 การเปลี่ยนสถานะของโนดเมื่อมีการใชขอมูลแสดงสถานะความผิดปกติของวิธ ี
ตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก และ เปลี่ยนแปลงทนัททีนัใดในกรณีที่

เชื่อในวิธีของการเปลี่ยนแปลงทนัททีนัใด 

Normal(0) 
Alarm(1) 

Abrupt 
Change 

Detection 
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Pattern Matching 
                                           Normal(0)               Alarm(1)                                                                                    

0 1 
0 1 

 
ตารางที่ 5.2 การเปลี่ยนสถานะของโนดเมื่อมีการใชขอมูลแสดงสถานะความผิดปกติของวิธ ี
ตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก และ เปลี่ยนแปลงทนัททีนัใดในกรณีที่

เชื่อในวิธีของการเปรียบเทยีบรูปแบบทราฟฟก 
 

Pattern Matching 
                                            Normal(0)            Alarm(1)                                                                      

0 1 
1 1 

 
ตารางที่ 5.3 การเปลี่ยนสถานะของโนดเมื่อมีการใชขอมูลแสดงสถานะความผิดปกติของวิธ ี

ตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก และ เปลี่ยนแปลงทนัททีนัใด ในกรณีที่
เชื่อในวิธีของการเปรียบเทยีบรูปแบบทราฟฟกและ เปลี่ยนแปลงทนัทีทนัใด 

 
Pattern Matching 

                                            Normal(0)           Alarm(1)                                                                       
0 0 
0 1 

 
ตารางที่ 5.4 การเปลี่ยนสถานะของโนดเมื่อมีการใชขอมูลแสดงสถานะความผิดปกติของวิธ ี
ตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก และ เปลี่ยนแปลงทนัททีนัใดในกรณีที่
เชื่อวาจะเกิดความผิดปกตขิึ้นถาสถานะความผิดปกตขิองวิธีของการเปรียบเทียบรูปแบบทราฟฟก

และเปลี่ยนแปลงทนัททีนัใดมีสถานะผิดปกติ 
 

โดยที ่ ,i jw คือ คาถวงน้ําหนักของ สถานะที ่ i ของวิธีตรวจจับความผิดปกติแบบ 
เปลี่ยนแปลงทันทีทันใดและ สถานะที่ j ของวิธีเปรียบเทียบรูปแบบทราฟฟก   และผลของสถานะ
ของโนดในระบบโครงขายหาไดจากสมการที ่(5.1) และ (5.2) ตามลําดับ    

                , min{ ( ), ( )}i j state statew F Abruptchange F Patternmatch=                     (5.1) 
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∑
                                             (5.2) 

 
หลักการในการดําเนินงานของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบท

ราฟฟกรวมกับการเปลี่ยนแปลงทันทีทันใดโดยกรรมวิธีการของฟซซีในการตัดสินใจแสดงดังรูปที่ 
5.10 

 

 
รูปที่ 5.10 การดําเนินงานของการตรวจจบัความผิดปกติโดยใชฟซซ ี

 
จากรูป 5.10 จะเห็นวาขั้นตอนการดําเนินงานของวิธีฟซซีเร่ิมจาก วิธีการตรวจจับ 

ความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกคํานวณหาคาเฉลี่ยของทราฟฟก เชนเดียวกับ
วิธีการตรวจจับความผิดปกติแบบทันทีทันใดคํานวณหาคาความผิดปกติของโนด หลังจากนั้นนํา
คาทั้งสองไปหาฟงกชันการเปนสมาชิกของแตละวิธีจากรูปที่ 5.2-5.9 เมื่อคํานวณหาคาฟงกชัน
การเปนสมาชิกแลว ทําการคํานวณหาคาถวงน้ําหนักของสถานะที ่ i ของวิธีตรวจจับความผิดปกติ
แบบเปลี่ยนแปลงทันทีทันใดและ สถานะที่ j ของวิธีเปรียบเทียบรูปแบบทราฟฟก ตามสมการที่ 
(5.1)  หลังจากนั้นจะทําการคํานวณสถานะของโดยสมการที่ (5.2)  โดยถาคาสถานะของโนดมีคา
ใกลเคียง 0 (สถานะปกติ) มากกวา 1 (สถานะผิดปกติ) แสดงวาในขณะนั้นโนดที่ถูกตรวจจับความ
ผิดปกติอยูในสถานะปกติ ในทางตรงกันขาม โนดจะอยูในสถานะผิดปกติ  
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5.2 ดัชนีชี้วัดที่ใชในการประเมินประสิทธิภาพของวิธีตรวจจับความผิดปกติของระบบ
โครงขาย 
          
 ดัชนีชี้วัดในการประเมินประสิทธิภาพของวิธีตรวจจับความผิดปกติของระบบโครงขายใน
บทนี้จะใชดัชนีชี้วัดเหมือนกับดัชนีชี้วัดในบทที่ 4 (หนาที่ 47-48 ) 
 
5.3 ผลการทดลองและสรุปผลการทดลอง 
 
 โดยการทดลองนี้เราจะใชขอมูลทราฟฟกจากโครงขายของจุฬาลงกรณมหาวิทยาลัย
จํานวนทั้งสิ้น 6 วัน ในการตรวจจับความผิดปกติของระบบโครงขาย ซึ่งประกอบไปดวย วันที่ 17, 
18, 19, 20, 21 และ 24 ของเดือนตุลาคม พ.ศ.2548 ซึ่งแสดงดังรูปที่ 5.11-5.28 
 

 
รูปที่ 5.11 ขอมูล ipIDE ของรูทเทอร 7513 ในวนัที ่17/10/2005 
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รูปที่ 5.12 ขอมูล ipIR ของรูทเทอร 7513 ในวนัที ่17/10/2005 

 

 
รูปที่ 5.13 ขอมูล ipOR ของรูทเทอร 7513 ในวนัที่ 17/10/2005 
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รูปที่ 5.14 ขอมูล ipIDE ของรูทเทอร 7513 ในวนัที ่18/10/2005 

 

 
รูปที่ 5.15 ขอมูล ipIR ของรูทเทอร 7513 ในวนัที ่18/10/2005 
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รูปที่ 5.16 ขอมูล ipOR  ของรูทเทอร 7513 ในวนัที ่18/10/2005 

 

 
รูปที ่5.17 ขอมูล ipIDE ของรูทเทอร 7513 ในวนัที ่19/10/2005 
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รูปที่ 5.18 ขอมูล ipIR ของรูทเทอร 7513 ในวนัที ่19/10/2005 

 

 
รูปที ่5.19 ขอมูล ipOR ของรูทเทอร 7513 ในวนัที่ 19/10/2005 
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รูปที่ 5.20 ขอมูล ipIDE ของรูทเทอร 7513 ในวนัที ่20/10/2005 

 

 
รูปที่ 5.21 ขอมูล ipIR ของรูทเทอร 7513 ในวนัที ่20/10/2005 
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รูปที่ 5.22 ขอมูล ipOR ของรูทเทอร 7513 ในวนัที่ 20/10/2005 

 

 
รูปที่ 5.23 ขอมูล ipIDE ของรูทเทอร 7513 ในวนัที ่21/10/2005 
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รูปที่ 5.24 ขอมูล ipIR ของรูทเทอร 7513 ในวนัที ่21/10/2005 

 

 
รูปที่ 5.25 ขอมูล ipOR ของรูทเทอร 7513 ในวนัที่ 21/10/2005 
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รูปที่ 5.26 ขอมูล ipIDE ของรูทเทอร 7513 ในวนัที ่24/10/2005 

 

 
รูปที่ 5.27 ขอมูล ipIR ของรูทเทอร 7513 ในวนัที ่24/10/2005 
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รูปที่ 5.28 ขอมูล ipOR ของรูทเทอร 7513 ในวนัที่ 24/10/2005 

 
ในการทดลองเพื่อทดสอบประสิทธิภาพในการตรวจจับความผิดปกติของวิธีการฟซซี เรา

จะทําการตรวจจับความผิดปกติของระบบโครงขายของจุฬาลงกรณมหาวิทยาลัยที่วันที่ 24 
ตุลาคม 2548 และใชขอมูลของวันที่ 17-24 ตุลาคม 2548 สําหรับเปนฐานขอมูลในอดีตในการใช
วธิีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก เราไดแบงการทดลองออกเปน 1 
สวน คือ กําหนดใหจํานวนรอบที่ใชในการหาคาเมตริกซ A  มีคาคงที่เทากับ 14 รอบ แต
ปรับเปลี่ยนคาความกวางของหนาตางในการตรวจจับความผิดปกติของระบบโครงขาย  

เนื่องจากขอมูลทราฟฟกที่บันทึกไดจากโปรแกรม NETFLOW ที่ไดจากโครงขาย
จุฬาลงกรณมหาวิทยาลัยนั้น ไมไดมีการบันทึกวาในชวงเวลาที่ผานมาเกิดความผิดปกติขึ้นเมื่อใด 
ดวยสาเหตุใด เปนเวลานานเทาใด ดังนั้นจากรูปที่ 5.22-5.24 ของทราฟฟกวันที่ 24 ตุลาคม 2548 
เราจึงไดกําหนดใหมีความผิดปกติเกิดขึ้นที่ระบบโครงขายที่เวลา 500 นาที ดวยเหตุผลที่วาที่เวลา
นี้จํานวนแพ็กเก็ตมีความเปลี่ยนแปลงอยางมากเมื่อเทียบกับชวงเวลาที่ติดกัน 

ในการทดลองนั้นเราไดมีการกําหนดตัวแปรในการแสดงผลของแตละวิธีในการตรวจจับ
ความผิดปกติของระบบโครงขายดังนี้   

patternmatching หมายถึง การตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก     
abruptchange หมายถึง การตรวจจับความผิดปกติแบบทันทีทันใด 
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abruptsquarenew1 หมายถึง การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธีของ
การตรวจจับความผิดปกติแบบทันทีทันใด โดยใชรูปรางของฟงกชันการเปนสมาชิกแบบสี่เหลี่ยม
คางหมู และ ใชการหาคาถวงน้ําหนักแบบใหมของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบ
รูปแบบทราฟฟก 

abruptsquareold1 หมายถงึ การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธีของการ
ตรวจจับความผิดปกติแบบทันทีทันใด โดยใชรูปรางของฟงกชันการเปนสมาชิกแบบสี่เหลี่ยมคาง
หมู และ ใชการหาคาถวงน้ําหนักแบบเดิมของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบ
รูปแบบทราฟฟก 

abrupttrianglenew1 หมายถึง การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธีของ
การตรวจจับความผิดปกติแบบทันทีทันใด โดยใชรูปรางของฟงกชันการเปนสมาชิกแบบ
สามเหลี่ยม และ ใชการหาคาถวงน้ําหนักแบบใหมของวิธีการตรวจจับความผิดปกติแบบ
เปรียบเทียบรูปแบบทราฟฟก 

abrupttriangleold1 หมายถึง  การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธขีอง
การตรวจจับความผิดปกติแบบทันทีทันใด โดยใชรูปรางของฟงกชันการเปนสมาชิกแบบ
สามเหลี่ยม และ ใชการหาคาถวงน้ําหนักแบบเดิมของวิธีการตรวจจับความผิดปกติแบบ
เปรียบเทียบรูปแบบทราฟฟก   

bothsquarenew1 หมายถึง การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธีของการ
ตรวจจับความผิดปกติแบบทันทีทันใด และแบบเปรียบเทียบรูปแบบทราฟฟก โดยใชรูปรางของ
ฟงกชันการเปนสมาชิกแบบสี่เหลี่ยมคางหมูและ ใชการหาคาถวงน้ําหนักแบบใหมของวิธีการ
ตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 

bothsquareold1 หมายถึง การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธีของการ
ตรวจจับความผิดปกติแบบทันทีทันใด และแบบเปรียบเทียบรูปแบบทราฟฟก โดยใชรูปรางของ
ฟงกชันการเปนสมาชิกแบบสี่เหลี่ยมคางหมู และ ใชการหาคาถวงน้ําหนักแบบเดิมของวิธีการ
ตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 

bothtrianglenew1 หมายถึง การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธีของการ
ตรวจจับความผิดปกติแบบทันทีทันใด และแบบเปรียบเทียบรูปแบบทราฟฟก โดยใชรูปรางของ
ฟงกชันการเปนสมาชิกแบบสามเหลี่ยม และ ใชการหาคาถวงน้ําหนักแบบใหมของวิธีการตรวจจับ
ความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 

bothtriangleold1 หมายถึง การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธีของการ
ตรวจจับความผิดปกติแบบทันทีทันใด และแบบเปรียบเทียบรูปแบบทราฟฟก โดยใชรูปรางของ
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ฟงกชันการเปนสมาชิกแบบสามเหลี่ยม และ ใชการหาคาถวงน้ําหนักแบบเดิมของวิธีการตรวจจับ
ความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 
 
5.3.1 จํานวนรอบที่ใชในการหาคาเมตริกซ A  มีคาคงที่ 14 รอบ แตปรับเปลี่ยนคาความ
กวางของหนาตางในการตรวจจับความผิดปกติของระบบโครงขาย 

 
ในการทดลองเพื่อทดสอบประสิทธิภาพของวิธีการตรวจจับความผิดปกติโดยใชฟซซีไดผล

การทดลองดังรูปที่ 5.29-5.31 
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รูปที่ 5.29 ความสัมพันธระหวางเวลาที่สามารถตรวจจบัความผิดปกติในระบบโครงขายกอนเกิด
ความเสยีหายและขนาดหนาตางที่ใชในการตรวจจับความผิดปกติในระบบโครงขาย แบบ A 
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รูปที่ 5.30 ความสัมพันธระหวางเวลาที่สามารถตรวจจบัความผิดปกติในระบบโครงขายกอนเกิด
ความเสยีหายและขนาดหนาตางที่ใชในการตรวจจับความผิดปกติในระบบโครงขาย ของฟงกชัน

การเปนสมาชกิแบบ B 

 
รูปที่ 5.31 ความสัมพันธระหวางเวลาที่สามารถตรวจจบัความผิดปกติในระบบโครงขายกอนเกิด
ความเสยีหายและขนาดหนาตางที่ใชในการตรวจจับความผิดปกติในระบบโครงขาย ของฟงกชัน

การเปนสมาชกิแบบ B 
 

  จากผลการทดลองดังรูปที่ 5.29-5.31 จะเห็นไดวาขนาดหนาตางในการตรวจจับความ
ผิดปกติของระบบโครงขายที่แตกตางกันจะใหผลของเวลาที่สามารถตรวจจับความผิดปกติใน
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ระบบโครงขายกอนเกิดความเสียหายที่แตกตางกัน  จะเห็นไดวาเวลาที่สามารถตรวจจับความ
ผิดปกติของระบบโครงขายกอนเกิดความเสียหายมีคาเทากันทุกวิธีเนื่องจาก ลักษณะทราฟฟกที่
เวลาใกลชวงเวลาที่เกิดความผิดปกติใหคาความผิดปกติของโนด ของวิธีการตรวจจับความ
ผิดปกติแบบเปลี่ยนแปลงทันทีทันใด ท่ีมีคาสูงมาก เกินคาเกณฑ และคาเฉลี่ยทราฟฟกจริงที่วัดได
เกินคาที่ทํานายไดของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกดังนั้นทําให
เกินสัญญาณเตือนเกิดขึ้น  
 

win Tp(ipIDE) 
5 230 
6 336 
7 199 

ตารางที่ 5.5 เวลาที่สามารถตรวจจับความผิดปกติกอนระบบโครงขายเกิดความเสยีหาย ของ
วิธีการตรวจจบัความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 

 จากผลการทดลองดังตารางที่ 5.5 จะเห็นไดวาวธิีการตรวจจับความผดิปกติแบบ
เปรียบเทยีบรูปแบบทราฟฟกไมสามารถตรวจจับความผดิปกติกอนเกดิความเสียหายไดในบาง
ขนาดหนาตาง และที่ขนาดหนาตางที่สามารถตรวจจับความผิดปกตกิอนเกิดความเสียหายไดนัน้ 
คาเวลาที่สารถตรวจจับความผิดปกติกอนเกิดความเสียหายมีคาสงูมาก เมื่อเปรียบเทียบกับ
วิธีการตรวจจบัความผิดปกติแบบทันทีทนัใด และวิธีฟซซี  ดังนัน้วิธกีารเปรียบเทียบรูปแบบทราฟ
ฟกจงึใหไประสิทธิภาพที่แยกวาวิธีการตรวจจับความผดิปกติแบบทันทีทนัใด และวธิีฟซซ ี  
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รูปที่ 5.32 ความสัมพันธระหวางเวลาที่สามารถตรวจจบัความผิดปกติในระบบโครงขายหลังเกิด
ความเสยีหายและขนาดหนาตางที่ใชในการตรวจจับความผิดปกติในระบบโครงขาย แบบ A 
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รูปที่ 5.33 ความสัมพันธระหวางเวลาที่สามารถตรวจจบัความผิดปกติในระบบโครงขายหลังเกิด
ความเสยีหายและขนาดหนาตางที่ใชในการตรวจจับความผิดปกติในระบบโครงขาย แบบ B 

 
รูปที่ 5.34 ความสัมพันธระหวางเวลาที่สามารถตรวจจบัความผิดปกติในระบบโครงขายหลังเกิด
ความเสยีหายและขนาดหนาตางที่ใชในการตรวจจับความผิดปกติในระบบโครงขาย แบบ B 

 
จากผลการทดลองดังรูปที่ 5.32-5.34 จะเห็นไดวาขนาดของหนาตางในการตรวจจับความ

ผิดปกติของระบบโครงขายที่แตกตางกันจะใหผลของเวลาที่สามารถตรวจจับความผิดปกติหลัง
เกิดความเสียหายที่แตกตางกัน จะเห็นไดวาเวลาที่สามารถตรวจจับความผิดปกติของระบบ
โครงขายหลังเกิดความเสียหายมีคาเทากันเกือบทุกขนาดหนาตางเนื่องจาก ลักษณะทราฟฟกที่
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เวลาใกลชวงเวลาที่เกิดความผิดปกติใหคาความผิดปกติของโนด ของวิธีการตรวจจับความ
ผิดปกติแบบเปลี่ยนแปลงทันทีทันใด ที่มีคาสูงมาก เกินคาเกณฑ และคาเฉลี่ยทราฟฟกจริงที่วัดได
เกินคาที่ทํานายไดของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกดังนั้นทําให
เกินสัญญาณเตือนเกิดขึ้น  
 

win Td(ipIDE) 
5 5 
6 16 
7 18 

ตารางที่ 5.6 เวลาที่สามารถตรวจจับความผิดปกติหลังระบบโครงขายเกิดความเสยีหาย ของ
วิธีการตรวจจบัความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 

จากผลการทดลองดังตารางที่ 5.6 จะเห็นไดวาวิธีการตรวจจับความผิดปกติแบบ
เปรียบเทียบรูปแบบทราฟฟกไมสามารถตรวจจับความผิดปกติหลังเกิดความเสียหายไดในบาง
ขนาดหนาตาง 
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รูปที่ 5.35 ความสัมพันธระหวางคาเฉลี่ยของชวงเวลาที่จะเกิดสัญญาณเตือนที่ผิดพลาดและ

ขนาดหนาตางที่ใชในการตรวจจับความผดิปกติในระบบโครงขาย แบบ A 
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รูปที่ 5.36 ความสัมพันธระหวางคาเฉลี่ยของชวงเวลาที่จะเกิดสัญญาณเตือนที่ผิดพลาดและ

ขนาดหนาตางที่ใชในการตรวจจับความผดิปกติในระบบโครงขาย แบบ B 
 

 
รูปที่ 5.37 ความสัมพันธระหวางคาเฉลี่ยของชวงเวลาที่จะเกิดสัญญาณเตือนที่ผิดพลาดและ

ขนาดหนาตางที่ใชในการตรวจจับความผดิปกติในระบบโครงขาย แบบ B 
 
จากผลการทดลองดังรูปที ่5.35-5.37 จะเหน็ไดวาการใชขนาดหนาตางในการตรวจจับ

ความผิดปกตขิองระบบโครงขายที่แตกตางกนัจะใหผลของคาเฉลี่ยของชวงสัญญาณเตือนที่
ผิดพลาดที่แตกตางกัน และการใชฟงกชนัการเปนสมาชกิของ แบบ A และ แบบ B ใหผลของ
คาเฉลี่ยของชวงเวลาที่จะเกดิสัญญาณเตือนที่ผิดพลาดที่แตกตางกัน โดยที่แบบ B นั้นใหผลของ
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คาเฉลี่ยของชวงเวลาที่จะเกดิสัญญาณเตือนที่ผิดพลาดที่สูงกวาแบบ A เนื่องจากแบบ A มี
ฟงกชันการเปนสมาชกิโนมเอียงไปทางดานความผิดปกติมากกวาแบบ B  คาคาเฉลี่ยของ
ชวงเวลาที่จะเกิดสัญญาณเตือนที่ผิดพลาดของแบบ B มีคาที่สูงกวา วิธีการตรวจจบัความผิดปกติ
แบบทันทีทนัใดอยางมาก ซึง่แสดงถงึประสิทธิภาพที่ดีข้ึน แตขอเสียคอืในบางขนาดหนาตางนัน้ 
แบบ B ไมสารถตรวจจับความผิดปกติไดเลย 

 
win Tf(ipIDE) 
5 - 
6 120 
7 140 

ตารางที่ 5.7 คาเฉลี่ยของชวงเวลาที่จะเกดิสัญญาณเตือนที่ผิดพลาด ของวิธกีารตรวจจับความ
ผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 

 จากผลการทดลองดังตารางที่ 5.7 จะเห็นไดวาวธิีการตรวจจับความผดิปกติแบบ
เปรียบเทยีบรูปแบบทราฟฟกใหคาเฉลีย่ของชวงเวลาทีจ่ะเกิดสัญญาณเตือนที่ผิดพลาดที่สูงกวา
วิธีการของฟซซี ในบางขนาดหนาตาง แตวาเมื่อยอนกลบัไปดูถึงเวลาที่สามารถตรวจจับความ
ผิดปกติกอนเกิดความเสยีหายนัน้ วิธกีารตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก
ใหผลที่แยมากดังนัน้ผลของคาเฉลี่ยของชวงเวลาที่จะเกิดสัญญาณเตือนที่ผิดพลาดที่สูงไม
สามารถแสดงถึงประสทิธิภาพที่ดีได 
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รูปที่ 5.38 ความสัมพันธระหวางจาํนวนสญัญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูลและ

ขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกติ แบบ A 
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รูปที่ 5.39 ความสัมพันธระหวางจาํนวนสญัญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูลและ

ขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกติ แบบ B 

 
รูปที่ 5.40 ความสัมพันธระหวางจาํนวนสญัญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูลและ

ขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกติ แบบ B 
จากผลการทดลองดังรูปที่ 5.38-5.40 จะเห็นไดวาการใชขนาดหนาตางในการตรวจจับ

ความผิดปกติของระบบโครงขายที่แตกตางกันจะใหผลของจํานวนสัญญาณเตือนที่ผิดพลาดตอ
จํานวนหนาตางขอมูลที่แตกตางกัน และการใชฟงกชันการเปนสมาชิกแบบ B  ใหผลของการ
ปรับปรุงจํานวนสัญญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูล จากการตรวจจับความ
ผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก ดีกวาแบบ A ที่เปนเชนนี้เนื่องจากแบบ A มีฟงกชันการ
เปนสมาชิกโนมเอียงไปทางความผิดปกติมากกวาแบบ A เปนผลใหจํานวนสัญญาณเตือนที่
ผิดพลาดมีคาสูงกวา แบบ B 
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win Nf(ipIDE) 
5 0 
6 0.0243 
7 0.0142 

ตารางที่ 5.8 จํานวนสัญญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูล ของวิธีการตรวจจับ
ความผิดปกตแิบบเปรียบเทยีบรูปแบบทราฟฟก 

 จากผลการทดลองดังตารางที่ 5.8  จะเหน็ไดวาวิธกีารตรวจจับความผดิปกติแบบ
เปรียบเทยีบรูปแบบทราฟฟกใหจํานวนสญัญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูลที่ต่ํา
กวาวิธีการของฟซซ ีในบางขนาดหนาตาง แตวาเมื่อยอนกลับไปดูถึงเวลาที่สามารถตรวจจับความ
ผิดปกติกอนเกิดความเสยีหายนัน้ วิธกีารตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก
ใหผลที่แยมากดังนัน้ผลของคาเฉลี่ยของชวงเวลาที่จะเกิดสัญญาณเตือนที่ผิดพลาดที่สูงไม
สามารถแสดงถึงประสทิธิภาพที่ดีได 
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รูปที่ 5.41 ความสัมพันธระหวาง value of S และขนาดความกวางของหนาตางที่ใชในการ

ตรวจจับความผิดปกติ แบบ A 
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รูปที่ 5.42 ความสัมพันธระหวาง value of S และขนาดความกวางของหนาตางที่ใชในการ

ตรวจจับความผิดปกติ แบบ B 

 
รูปที่ 5.43 ความสัมพันธระหวาง value of S และขนาดความกวางของหนาตางที่ใชในการ

ตรวจจับความผิดปกติ แบบ B 
 

จากผลการทดลองดังรูปที่ 5.41-5.43 จะเห็นไดวาวิธีการตรวจจับความผิดปกติแบบใชฟซ
ซี แบบ B ใหผลที่ดีกวาแบบ A อยางมาก และปรับปรุงประสิทธิภาพการตรวจจับความผิดปกติ
แบบทันทีทันใดทุกขนาดหนาตางที่ใชในการตรวจจับความผิดปกติ  
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win S(ipIDE) 
5 - 
6 4938.27 
7 9859.15 

ตารางที่ 5.9 คา S ของวิธกีารตรวจจับความผิดปกติแบบเปรียบเทยีบรูปแบบทราฟฟก 
 จากผลการทดลองดังตารางที่ 5.9 จะเห็นไดวาวิธีการตรวจจับความผิดปกติแบบ
เปรียบเทียบรูปแบบทราฟฟกใหผลของคา S ที่สูงมาก เมื่อเปรียบเทียบกับวิธีฟซซี แตวาในการที่
เราจะบอกวาวิธีการตรวจจับความผิดปกติมีประสิทธิภาพดีหรือไมตองคํานึงถึง เวลาที่สามารถ
ตรวจจับความผิดปกติกอนระบบโครงขายเกิดความเสียหาย ซึ่งวิธีการตรวจจับความผิดปกติแบบ
เปรียบเทียบรูปแบบทราฟฟกใหผลที่แยมาก ดังนั้น ประสิทธิภาพโดยรวมของวิธีการนี้จึงแยกวา 
วิธีการตรวจจับความผิดปกติแบบทันททีันใด และวิธีการตรวจจับความผิดปกติโดยใชฟซซี 
 
5.3.2 สรุปผลการทดลอง 
 
 จากผลการทดลองจะเห็นไดวาประสิทธิภาพในการตรวจจับความผิดปกติของระบบ
โครงขายของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกใหผลแยที่สุด และ
การตรวจจับความผิดปกติของระบบโครงขายโดยใชฟซซี แบบ B ปรับปรุงประสิทธิภาพในการ
ตรวจจับความผิดปกติของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกและ
แบบทันทีทันใด ดีกวาแบบ A เนื่องจากแบบ A นั้นฟงกชันการเปนสมาชิกมีความโนมเอียงไปทาง
ความผิดปกติมาก ทําใหจํานวนสัญญาณเตือนที่ผิดพลาดมีจํานวนมากกวาแบบ B 
 
 
 
 
 
 



บทที่ 6 
 

บทสรุปและขอเสนอแนะ 
 
 บทนี้กลาวถึงบทสรุปของระบบการตรวจจับความผิดปกติในระบบโครงขายที่นําเสนอใน
วิทยานิพนธ และขอเสนอแนะเพิ่มเติม 

6.1 บทสรุป 

วิทยานิพนธฉบับนี้นําเสนอการปรับปรุงวิธีการตรวจจับความผิดปกติของระบบโครงขาย 3 
สวน ในสวนแรกเปนการปรับปรุงวิธีการตรวจจับความผิดปกติของการเปรียบเทียบรูปแบบทราฟ
ฟกดวยกัน 4 วิธีคือ การเสนอการหาคาถวงน้ําหนักแบบใหม การปรับคาถวงน้ําหนักใหเปลีย่นตาม
เวลา การใชขอมูลมากกวาหนึ่งชนิดขอมูลรวมกันในการตรวจจับความผิดปกติ และการใชคาถวง
น้ําหนักที่เปลี่ยนแปลงตามเวลารวมกับการใชขอมูลมากกวาหนึ่งชนิดขอมูลในการตรวจจับความ
ผิดปกติ อีกทั้งยังวิเคราะหถึงผลของขนาดหนาตางที่ใชในการตรวจจับความผิดปกติที่มีผลตอ
ความแนนอนในการตรวจจับความผิดปกติที่อาจจะเกิดขึ้นในอนาคต โดยการใชโปรแกรม NS 
(Network Simulator) ในการกอเกิดทราฟฟกและทดลองในการตรวจจับความผิดปกติ   จะเห็นได
วาการใชขนาดหนาตางที่สั้นเกินไปในการตรวจจับความผิดปกติของระบบโครงขาย จะมีผลให
ประสิทธิภาพในการตรวจจับความผิดปกติลดลง ที่เปนเชนนี้เนื่องจากจํานวนจุดขอมูลที่ใชในการ
ทํานายคาเฉลี่ยและความแปรปรวนมีนอยเกินไปสงผลใหเกิดความผิดพลาด และชนิดของขอมูลที่
ใชในการตรวจจับความผิดปกติที่แตกตางกันใหผลของประสิทธิภาพในการตรวจจับความผิดปกติ
ที่แตกตางกันที่เปนเชนนี้เนื่องจากแตละชนิดขอมูลมีความคลายคลึงกันระหวางขอมูลในอดีตและ
ปจจุบันที่แตกตางกัน วิธีการตรวจจับความผิดปกติของระบบโครงขายแบบเปรียบเทียบรูปแบบท
ราฟฟกนั้นเหมาะสําหรับตรวจจับความผิดปกติที่ เปนแบบคาเฉลี่ยของทราฟฟกเกิดการ
เปลี่ยนแปลง ซึ่งเกิดในกรณีของ ขายเชื่อมโยงเกิดความเสียหาย แตไมเหมาะสําหรับความผิดปกติ
ที่ทราฟฟกมีลักษณะคาเบี่ยงเบนทราฟฟกเฉล่ียเปลี่ยนแปลง เนื่องจากวิธีการตรวจจับความ
ผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกใชขอมูลคาเฉลี่ยของทราฟฟกในการตรวจจับ และ
วิธีการที่นําเสนอในการปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกให
ประสิทธิภาพในการตรวจจับความผิดปกติที่ดีขึ้นกวาวิธีการเดิม 

ในสวนที่สองทําการวิเคราะหผลของวิธีการตรวจจับความผิดปกตขิองระบบโครงขายแบบ
ทันทีทันใดโดยใชทราฟฟกที่ไดจากโครงขายจุฬาลงกรณมหาวิทยาลัย ที่รูทเทอร 7513 และ
นําเสนอการเลือกใชเกณฑในการบอกวาระบบโครงขายเกิดความผิดปกติหรือไมดวยกัน 2 วิธี คือ 
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การเลือกใชคากลางของคาความผิดพลาดของเวกเตอรความผิดพลาด และ การเลือกใชคาเฉลี่ย
ของคาความผิดพลาดของเวกเตอรความผิดพลาด จะเห็นไดวาจํานวนหนาตางที่ใชในการตรวจจับ
ความผิดปกติของระบบโครงขาย จํานวนรอบที่ใชในการคํานวณเมตริกซ A และวิธีการที่เรา
เลือกใชในการหาคาเกณฑในการระบุวาเกิดความผิดปกติในโครงขายหรือไม  มีผลตอ
ประสิทธิภาพในการตรวจจับความผิดปกติของระบบโครงขาย ดังนั้นเราควรที่จะทดสอบเพื่อหา
ขนาดความกวางหนาตางที่เหมาะสมที่สุดและจํานวนรอบที่ใชในการคํานวณเมตริกซ A ที่
เหมาะสมที่สุดเชนเดียวกัน เพื่อที่จะไดประสิทธิภาพที่ดีที่สุดในการตรวจจับความผิดปกติของ
ระบบโครงขาย 

ในสวนที่สามทําการใชวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 
และเปลี่ยนแปลงทันทีทันใด รวมกันโดยใชกรรมวิธีการของฟซซีในการตัดสินใจวาในขณะนั้นเกิด
ความผิดปกติหรือไมโดยใชทราฟฟกที่ไดจากโครงขายจุฬาลงกรณมหาวิทยาลัย ที่รูทเทอร 7513   
จากผลการทดสอบจะเห็นไดวาประสิทธิภาพในการตรวจจับความผิดปกติของระบบโครงขายของ
วิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกใหผลแยที่สุด และการตรวจจับ
ความผิดปกติของระบบโครงขายโดยใชฟซซี แบบ B ปรับปรุงประสิทธิภาพในการตรวจจับความ
ผิดปกติของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกและแบบทันทีทันใด 
ดีกวาแบบ A เนื่องจากแบบ A นั้นฟงกชันการเปนสมาชิกมีความโนมเอียงไปทางความผิดปกติ
มาก ทําใหจํานวนสัญญาณเตือนที่ผิดพลาดมีจํานวนมากกวาแบบ B 

6.2 ขอเสนอแนะ 

 1. การใชระบบการตรวจจับความผิดปกติในระบบโครงขายในวิทยานิพนธที่เสนอนี้ เมื่อ
นําไปใชในโครงขายตางๆนั้นควรที่จะเลือกขนาดหนาตางที่ใชในการตรวจจับความผิดปกติใน
ระบบโครงขายใหเหมาะสมเพื่อประสิทธิภาพที่ดีในการตรวจจับความผิดปกติในระบบโครงขาย 
            2. เนื่องจากมีขอจํากัดทางดานทราฟฟกในระบบโครงขายของจุฬาลงกรณมหาวิทยาลัย 
คือ ไมมีการบันทึกขอมูลการเกิดความเสียหายในระบบโครงขาย และหนวยความจําของ
คอมพิวเตอรที่บรรจุขอมูลทราฟกผานโปรแกรม NETFLOW มีขนาดไมใหญนัก เปนผลใหทราฟฟก
ที่นํามาใชในการตรวจจับความผิดปกติของระบบโครงขายมีจํานวนนอย   ดังนั้นถาสามารถหา 
ทราฟฟกของระบบโครงขายอื่นที่มีการบันทึกขอมูลการเกิดความเสียหายในระบบโครงขาย และ
หนวยความจําของคอมพิวเตอรที่บรรจุขอมูลทราฟกผานโปรแกรม NETFLOW มีขนาดใหญพอ 
เราสามารถที่จะตรวจสอบประสิทธิภาพของระบบการตรวจจับความผิดปกติของระบบโครงขายได
อยางมีประสิทธิภาพมากขึ้น 
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บทคัดยอ 
 จากความสําคัญและความจําเปนของการใชงานของโครงขาย
เพื่อการสื่อสารที่ราบร่ืนและตอเนื่อง บทความนี้นําเสนอวิธีการและ
ขั้นตอนการศึกษาวิธีการตรวจจับความผิดปกติของระบบโครงขายของ
การเปรียบเทียบรูปแบบทราฟฟค (Pattern Matching) และเสนอการ
ปรับปรุงวิธีการตรวจจับความผิดปกติของการเปรียบเทียบรูปแบบ 
ทราฟฟคดวยกัน 3 วิธีคือ การปรับคาถวงน้ําหนักใหเปลี่ยนตามเวลา 
การใชขอมูลมากกวาหนึ่งชนิดขอมูลรวมกันในการตรวจจับความ
ผิดปกติ และการใชคาถวงน้ําหนักที่เปลี่ยนแปลงตามเวลารวมกับการ
ใชขอมูลมากกวาหนึ่งชนดิขอมูลในการตรวจจับความผิดปกติ อีกทั้งยัง
วิเคราะหถึงผลของขนาดหนาตางที่ใชในการตรวจจับความผิดปกติที่มี
ผลตอความแนนอนในการตรวจจับความผิดปกติที่อาจจะเกิดขึ้นใน
อนาคต 
 
คําสําคัญ : ความผิดปกติของระบบโครงขาย, คาถวงน้ําหนัก 
Abstract 
 This paper presents methods on network anomaly detection by 
using Pattern Matching techniques and proposes three methods to 
improve performance in detecting network anomaly of Pattern 
Matching method. Three proposed methods utilize time varying 
weighted value, multiple sets of data, and combining both techniques, 
respectively. Furthermore, this paper also discuss on the effect of 
windows size on network anomaly detection.   
 
Keywords : Network Anomaly, Weighted Value 
1. คํานํา 
            ปจจุบันนี้ ความตองการการใชงานของระบบโครงขายภายใน
องคกรตางๆมีแนวโนมที่จะเพิ่มสูงขึ้นเรื่อยๆ มีผลทําใหเกิดการเพิ่มขึ้น
ของความซับซอนภายในระบบการจัดการภายในโครงขาย สงผลใหมี
ความลมเหลวภายในโครงขายเกิดเพิ่มขึ้นตามความซับซอน ภายใน
ระบบโครงขายนั้นจะประกอบไปดวย เราเตอร และ สวิตซ  ซึ่งมีหนาที่
ในการสงขอมูลจากตนทางไปยังปลายทางผานเสนทางทีเ่หมาะสม โดย
ที่พฤติกรรมของแตละอุปกรณนั้น สามารถใชเปนตัวชวยในการบงชี้ถึง

สภาวะภายในโครงขายขณะนั้นไดวามลีักษณะอยางไร และคาดการณ
ถึงความผิดปกติที่จะเกิดขึ้นในระบบโครงขายในเวลาอันใกล             
ดวยเหตุดังกลาวกอใหเกิดความสนใจเพื่อการคนควาและวิจัยมากมาย
เกี่ยวกับวิธีในการตรวจจับความผิดปกติของระบบโครงขายกอนที่
ระบบโครงขายจะเกิดความเสียหาย เพื่อที่จะชวยเตอืนผูควบคุมดูแล
ระบบโครงขาย ทําการตรวจสอบและแกไขไดทันทวงที มีวิธีการ
ตรวจจับความผิดปกติของระบบโครงขายหลายวิธีไดถูกพัฒนาขึ้นเพื่อ
ใชในการตรวจจับความผิดปกติ เชน ปญญาประดิษฐ (Artificial 
Intelligence) [1] , การเรียนรูจากเครื่องจักร (Machine Learning) [2], 
แบบจําลองสถานะของเครื่องจักร (State Machine Modeling) [2] และ
วิธีการประมวลผลสัญญาณทางสถิติ (Statistical Signal Processing 
Technique) [3] โดยที่แตละวิธีของการตรวจจับความผิดปกติของระบบ
โครงขายนั้นมีขอจาํกัดหลายประการเชน การไมสามารถตรวจจับความ
ผิดปกติของระบบโครงขายที่มีลักษณะใหมๆได (False Negative 
Alarm) และ อกีทั้งยังมีกรณีที่มีการสงสัญญาณเตือนที่ผิดพลาดวามี
ความผิดปกติของระบบโครงขายเกิดขึน้ทั้งที่ระบบโครงขายยังอยูใน
สภาวะที่ปกต ิ(False Positive Alarm)  

จากเหตุผลที่ไดกลาวมาขางตนนี้ เราจึงไดมีการทําการศึกษา
และพัฒนาวิธีการเปรียบเทียบรูปแบบทราฟฟคใหมีประสิทธิภาพที่ดี
ยิ่งขึ้นโดยใชขอมูลหลายระดับ และทําการเปลี่ยนแปลงคาถวงน้ําหนัก
ของวิธีการ เปรียบเทียบรูปแบบทราฟฟค ใหเปลี่ยนแปลงตามเวลา และ
ใช 2 วิธีที่นําเสนอขางตนรวมกัน และทําการวิเคราะหถงึผลของขนาด
หนาตางที่ใชตอความแนนอนในการตรวจจับความผิดปกติ โดยเราจะ
ใชขอมูลของ MIB (Management Information Base) ในโพโทรคอ
ลของ SNMP (Simple Network Management Protocol) ในการ
พิจารณาความผิดปกติของระบบโครงขาย 
2. ทฤษฏีการเปรียบเทียบรูปแบบทราฟฟค [4] 
 หลักการการตรวจจับความผิดปกติของขายเชื่อมโยงวิธีนี ้ จะมี
การเก็บคาขอมูล เชน การใชประโยชนของขายเชือ่มโยง (Link 
Utilization) การสูญหายของแพ็กเกต (Packet Loss) หรือ อัตราของ
จํานวนไบตของขอมูล(Rate of Byte Counts) ซึ่งจะเก็บขอมูลของแตละ
วัน แลวนําขอมูลนี้มาใชในการทํานายขอมูลปจจุบันเพื่อใชในการ
ตรวจจับความผิดปกติในชวงเวลานั้น วิธีการตรวจจับนี้จะนําเอาขอมูล
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จริงที่ไดมาเทียบกบัขอมูลที่เราไดทํานายไวภายในชวงเวลาที่กําหนด 
แลวพิจารณาวาเกิดความผิดปกติหรือไม โดยมีระดับของชวงคามาก
ที่สุดและนอยที่สุดซึ่งยอมรับไดวาระบบจะไมผิดปกติ เปนชวงในการ
เปรียบเทียบ ถาคาที่ไดไมอยูในชวงนี้แสดงวามีความผิดปกติเกิดขึ้น 
เปนผลใหระบบการจัดการจะสงสัญญาณ (Alarm) วาเกิดความผิดปกติ
เกิดขึ้น                       
               กําหนดให ( )I t คือ คาเฉลีย่ของทราฟฟคที่ใชในการทํานาย
ลักษณะทราฟฟคในปจจุบัน 
โดยที่    ( ) ( ) ( ) ( )α β ε= + +I t t t t      (1)                               
ซึ่ง   ( )α t    คือ คาเฉลีย่ของทราฟฟคในวนัจันทรถึงวันศุกร 

      ( )β t  คือ คาเฉลี่ยของทราฟฟคในวันเสาร วันอาทิตย หรือ 
วันหยุดพิเศษ เชน  วันปใหม วันสงกรานต วันลงทะเบียน ฯลฯ                      

      ( )ε t คือ คาการเบี่ยงเบนของคาเฉลีย่ของทราฟฟคของ ( )α t
และ ( )β t   
ซึ่ง  ( )α j t หาคาไดจากการถวงน้ําหนักขอมูลทราฟฟควันจนัทรถึง
วันศุกรในสัปดาหที่แลวโดยไมรวมวันที่เราสนใจดังสมการที่ 2 
            ,

{1,...,5} { }

( ) ( )α α ς
∈ −

= +∑j j k k
k j

t c t         (2)                                         

ซึ่ง  {1,2,3, 4,5}=j  โดยที่ 1 แทนวันจันทร 2 แทนวันอังคาร
และอื่นๆ                                                
    {1,...,5} { }∈ −k j  โดยที ่ 1 แทนวันจันทร 2 แทนวันอังคาร 
และ อื่นๆ 

      ς คือ คาที่ชวยในการปรับใหทราฟฟคที่เราพิจารณามีคาเชื่อถือ
มากยิ่งขึ้น 

  ,j kc คือ คาถวงน้ําหนักของวันที่ j เทียบกับวันที่ k                    
และ             , 1=∑ j k

k

c                  (3)                                                               

( )β j t หาคาไดจากการถวงน้ําหนักขอมูลทราฟฟควันเสาร วัน
อาทิตย หรือ วันหยุดพิเศษใน 4 สัปดาหที่แลวโดยไมรวมสัปดาหที่
สนใจ   
          ,

{1,...,4} { }

( ) ( )β β ς
∈ −

= +∑j j k k
k j

t d t  (4)                                                                         

ซึ่ง  {1,2,3, 4}=j  โดยที่ 1 แทน หลังจากสัปดาหปจจุบัน 1
สัปดาห 2 แทน หลังจากสัปดาหปจจุบัน 2 สัปดาห เปนตน                                                               
   {1,..., 4} { }∈ −k j โดยที่  1 แทน หลังจากสัปดาหปจจุบัน 1 
สัปดาห 2 แทน หลังจากสัปดาหปจจุบัน 2  สัปดาห เปนตน 
   ,j kd คือ คาถวงน้ําหนักของสัปดาหที่ j เทียบกับสัปดาหที่ k                    
และ       , 1=∑ j k

k

d               (5)                                              

            คาของ ,m nc หาไดจากคาเฉลีย่ของอัตราสวนของทราฟฟคใน
แตละเวลาของทราฟฟกของวันที่ m กับทราฟฟคของวันที่ n สวนคา
ของ ,m nd หาไดจากคาเฉลี่ยของอัตราสวนของทราฟฟคในแตละเวลา

ของทราฟฟคของวนัหยุดสุดสัปดาหของสัปดาหที่ m กับทราฟฟคของ
วันหยุดสุดสัปดาหของสัปดาหที่ n  ดังสมการที่ 6 และ 7 ตามลําดับ             
        , ( ) / ( )α α=< > < >m n m t nc t t          (6)           
        , ( ) / ( )β β=< > < >m n m t nd t t          (7)           
            คาของ , ,( ), ( )ε εwk j wked jt t  สามารถหาไดจากสมการที่ 8 
และ 9 ตามลําดับ 

1 1
2 22 2

, , ,
{1,...,5} { }

{ [ ( )] } { [ ( )] }ε ε
∈ −

< > = < >∑wk j t j k wk k t
k j

t c t (8)

1 1
2 22 2

, , ,
{1,...,4} { }

{ [ ( )] } { [ ( )] }ε ε
∈ −

< > = < >∑wked j t j k wked k t
k j

t d t    (9)          

 โดยที่  , ( )εwk j t คือ คาการเบี่ยงเบนของทราฟฟคของวันที่ j ของ
วันธรรมดา   
     , ( )εwked j t คือ คาการเบี่ยงเบนของทราฟฟคของสัปดาหที่ j
ของวันหยุดสุดสัปดาห            
    คาขอบเขตบนและขอบเขตลางที่ไดจาการทํานายเพื่อใชในการ
ตรวจจับความผิดปกติของระบบโครงขาย แสดงในสมการที่ (10) (11) 
และ (12) ตามลําดับ  
      Upper Threshold = ( ) 2 ( )σ+n nI T T        (10)           
      Baseline     = ( )nI T              (11)         
      Lower Threshold = ( ) 2 ( )σ−n nI T T        (12)         
3. วิธีท่ีนําเสนอ 
           จากวิธีการเปรียบเทียบรูปแบบทราฟฟค ที่กลาวมานั้นเราจึงไดมี
การเสนอการปรับปรุงการตรวจจับความผิดปกติของวิธกีารนี้ดังนี้ 
           3.1 การปรับเปลี่ยนคาถวงหนักใหเปลี่ยนแปลงตามเวลา 

        ,
,

,1

( )
( )

( )
α
α=

=∑
N

m i
m n

n ii

t
c t

t
                                   (13) 

   3.2 การใชขอมูล 3 ระดับในการตรวจจับความผิดปกติของระบบ
โครงขาย ในที่นี่ขอมูล 3 ระดับประกอบไปดวย ipIDE, ipOR และ ipIR  
             ซึ่ง  ipIR  คือ  จํานวนไบตของทราฟฟคทั้งหมดที่เขาสู
เราเตอรในชวงเวลาหนึ่ง 

      ipOR  คือ จํานวนไบตของทราฟฟคที่ผานจากอุปกรณ
ที่ตอกับเราเตอร  เขาสูเราเตอรเพื่อสงออกไปในชวงเวลาหนึ่ง 

      ipIDE  คือ  จํานวนไบตของทราฟฟคที่ผานจากเรา
เตอรเพื่อเขาสูอุปกรณที่ตอกับเราเตอรในชวงเวลาหนึ่ง 
    โดยเงื่อนไขที่ระบบโครงขายจะไมผิดปกติเปนดงัสมการที่ (14)   

         
3 3 3

1 1 1

( 2 ) ( 2 )σ σ
= = =

− ≤ ≤ +∑ ∑ ∑i i i i i
i i i

I I I       (14) 

3.3 การใชการปรับเปลี่ยนคาถวงน้ําหนักใหเปลี่ยนแปลงตาม
เวลารวมกับการใชขอมูล 3 ระดับในการตรวจจับความผิดปกติของ
ระบบโครงขาย 
4. ระบบโครงขายที่ใชในการทดลอง 
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          ระบบโครงขายที่ใชในการทดลองนี้แสดงดังรูปที่1 

Node0

Node1
Node2

Node3

Node4 Node5

Node6

Node7

Node8

Node9

 
รูปที่. 1 ระบบโครงขายที่ใชในการทดลอง 

 โดยที่เราจะทําการกําเนิดทราฟฟกในระบบโครงขายนี้โดยใช
โปรแกรม NS(Network Simulator)โดยใชการสงขอมูลแบบ UDP 
(User Datagram Protocol) ดวยการกระจายของการสงขอมูล แบบ 
Exponential จํานวนทั้งสิ้น 6 วัน จากชวงเวลาที่ 0 วินาทีถึงชวงเวลาที่ 
18,000 วินาที ดังรูปที่ 2, 3, 4, 5, 6, 7 ตามลําดับ 

รูปที่.2 ipIR pastfriday     รูปที่.3  ipIR monday  รูปที่.4 ipIR tuesday 

รูปที่.5  ipIR wendsday  รูปที่.6 ipIR Thursday  รูปที่.7 ipIR friday 
5. ผลการทดลอง 

บทความนี้แบงการทดลองเปน 3 สวน ซึ่งประกอบไปดวย  
1). ไมมีความผิดปกติเกิดขึ้นในระบบโครงขาย 
2). มีความผิดปกติเกิดขึ้นที่ขายเชื่อมโยงระหวาง โหนด 0 และ 

โหนด 6 ซึ่งแพ็กเกตที่ผานขายเชื่อมโยงคูนี้จะสูญหาย 50 เปอรเซ็นต 
ในชวงเวลา(2,400-4,000)  80 เปอรเซนตในชวงเวลา (9,000-12,000) 
และ 100 เปอรเซนตในชวงเวลา (15,000-17,000) 

3). มีความผิดปกติเกิดขึ้นที่โหนด 0 และ โหนด 1 ที่เวลา 
(3,000-3,100) โดยที่โหนด 1 สงขอมูลไปยังโหนด 0 มากผิดปกติใน
ชวงเวลานี้ และความผิดปกติเกิดขึน้ที่ทุกโนดในกรณีที่ อัตราสวน
ระหวางชวงเวลาการสงและหยุดสงคงที่ แตคาของสองคานี้เปลี่ยนไป
ในชวงเวลา(7,000-8,000) 

วิธีการตรวจจับความผิดปกติที่จะใชในการศึกษานี้คือ วิธีการ
ดั้งเดิมของการเปรยีบเทียบรูปแบบทราฟฟค และวิธีการที่เรานําเสนอ

อีก3วิธีโดยการเปลี่ยนแปลงคาบของหนาตาง(period of window) ใน
การตรวจจับความผิดปกติของระบบโครงขาย 
5.1 การทดลองความผิดปกติในระบบโครงขายแบบที่ 1 

 
รูปที่.8 ความสัมพันธระหวางเปอรเซน็ตของfalse positive alarm และ

ขนาดของหนาตาง เมื่อไมเกิดความผิดปกติในระบบโครงขาย 
 จากผลการทดลองขนาดหนาตางที่สั้นจะมีผลใหเกิดการ
ตรวจจับที่ผิดพลาดเกิดขึ้น เชนขนาดหนาตางที่เทากับ 2 และ 3 (ดังรูป
ที่ 8) ที่เปนเชนนี้เนื่องจากจํานวนจดุขอมูลที่ใชในการทํานายคาเฉลี่ย
และความแปรปรวนมีนอยเกินไปทําใหเกิดดวามผิดพลาด และการใช
ขอมูลทั้ง 3 ชนิด รวมกันในการตรวจจับจะใหผลของการผิดพลาดที่
นอยกวาการใชผลของขอมูลชนิดเดียว 
5.2 การทดลองความผิดปกติในระบบโครงขายแบบที่ 2 

   
รูปที่.9 ความสัมพันธระหวางเปอรเซน็ตของfalse positive alarm และ 
ขนาดของหนาตางเมื่อเกิดความผิดปกติในระบบโครงขายแบบที่2        

 
รูปที่.10 ความสัมพนัธระหวางเปอรเซน็ตของfalse negative alarm และ 
ขนาดของหนาตางเมื่อเกิดความผิดปกติในระบบโครงขายแบบที่ 2 
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จากผลการทดลองในกรณีของ False Positive Alarm (รูปที่ 9) 
จะเห็นไดวาการลดขนาดของหนาตางในการตรวจจับความผิดปกติลง
จะมีผลทําใหความผิดพลาดในการตรวจจับสูงขึ้น และการใชขอมูลทั้ง 
3 ชนิดพรอมกันในการตรวจจับจะใหความแมนยําในการตรวจจับที่
ดีกวาการใชขอมูลเพียงชนิดเดียว 

ในสวนของ False Negative Alarm (รูปที่ 10) จะเหน็ไดวา
ขอมูลชนิด ipOR นั้นจะใหความผิดพลาดที่สูงมากเนือ่งจากวาความ
ผิดปกติของระบบโครงขายเกิดขึ้นที่ขายเชื่อมโยงระหวางโหนด 0 และ 
โหนด 6 ซึ่งขอมูลของ ipOR นั้นจะเก็บคาทราฟฟกที่ไหลจากโหนด 1, 
2, 3, 4, 5 ไปยังโหนด 0 ซึ่งไมมีความเกี่ยวของกัน ซึ่งถานําขอมูลชนิดนี้
มาตรวจจับจะเกิดความผิดพลาดอยางมาก สวนในเรื่องของขนาดของ
หนาตางที่ใชในการตรวจจับความผิดปกติของระบบโครงขายนั้น 
ขนาดของหนาตางมีผลเปนอยางมาก เนื่องจากถาขนาดหนาตางใหญ
เกินไปและไปคาบเกี่ยวกับชวงที่เกิดความผิดปกติขี้นเพียงเล็กนอย ก็จะ
ทําใหเกิดการตรวจจับที่ผิดพลาดเชนเดียวกับกรณีที่ขนาดของหนาตาง
เล็กเกินไป จํานวนของขอมูลนอยเกนิไป ที่ใชทํานายทําใหเกิดความ
ผิดพลาดเกิดขึ้น และการใชขอมูลทั้ง 3 ชนิดพรอมกัน จะใหผลดีในการ
ตรวจจับมากกวาการใชขอมูลชนิดเดียวกัน เมื่อเทยีบกันโดยใชคาเฉลี่ย
เปอรเซ็นตความผิดพลาด 

5.3 การทดลองความผิดปกติในระบบโครงขายแบบที่ 3 

 
รูปที่.11 ความสัมพันธระหวางเปอรเซน็ตของfalse positive alarm และ 
ขนาดของหนาตาง เมื่อเกิดความผิดปกติในระบบโครงขายแบบที่ 3 

 
รูปที่.12 ความสัมพันธระหวางเปอรเซน็ตของfalse negative alarm และ 
ขนาดของหนาตาง เมื่อเกิดความผิดปกติในระบบโครงขายแบบที่ 3 

                ในสวนของ False Negative Alarm  มีคาของความผิดพลาด
ในการตรวจจับความผิดปกติของระบบโครงขายที่สูงมาก เนื่องจาก
วิธีการเปรียบเทียบรูปแบบทราฟฟค ไมสามารถที่จะตรวจจับความ
ปกติเนื่องจากคาความแปรปรวนที่เปลี่ยนไปได ในสวนของ False 
Positive Alarm นั้นการใชขอมูล ทั้ง 3 ชนิดพรอมกันนั้นจะใหผลที่
ดีกวาการใชขอมูลเพียงชนิดเดียว 
6.สรุปผลการทดลอง 
       การใชขอมูลทั้ง 3 ชนิดพรอมกันนั้นจะชวยใหการตรวจจับความ
ผิดปกติของระบบโครงขายโดยรวมมปีระสิทธิภาพดีขึ้น และชนิดของ
ความผิดปกติของระบบโครงขายมีผลตอวิธีการตรวจจับและขนาดของ
หนาตาง ซึ่งถาเราเลือกหนาตางที่ใชในการตรวจจับความผิดปกติใน
ระบบโครงขายไดไมดี ก็จะมีผลทําใหเกิดความผิดพลาดไดมากในการ
ตรวจจับความผิดปกติในระบบโครงขาย ในสวนของวธิีการใชคาถวง
น้ําหนักแบบแปรตามเวลานั้น จะเหน็ไดจากผลการวิเคราะห ผลของ
การใชคาการเปลี่ยนแปลงคาถวงน้ําหนักตามเวลากับคาถวงน้ําหนัก
คงที่ มีผลใกลเคียงกันมาก ที่เปนเชนนี้เนื่องจากการทดลองของเราให
ลักษณะขอมูลที่กอกําเนิดมีลักษณะที่คลายคลึงกัน ซึ่งถาเรานําวิธีการนี้
ไปใชกับโครงขายที่มีลักษณะของทราฟฟคของขอมูลคลายกันนอยกวา
การกําเนิดนี้ ผลของการตรวจจับความผิดปกติของระบบโครงขายนาที่
จะมีประสิทธิภาพดยีิ่งขึ้น  
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