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บทที ่1 
บทน า 

1.1   ความส าคัญและที่มาของปัญหา  

ปัจจุบันองค์กรต่างๆจะมีระบบ IT เป็นพ้ืนฐานในการท างานและปัญหาหลักที่ทุกองค์กรต้อง
รับมือ คือ ความต้องการที่เพ่ิมมากขึ้นทั้งในเรื่องของ การประมวลผล และขนาดของข้อมูลที่เพ่ิมมาก
ขึ้นเรื่อยๆ (Big Data Crisis) ซึ่งค าว่า Big Data [1] หรือฐานข้อมูลขนาดใหญ่ ในที่นี้หมายถึง เซตของ
ข้อมูลที่ใหญ่มากขึ้นเรื่อยๆและเกิดขึ้นอย่างรวดเร็วอยู่ตลอดเวลา จนยากที่จะใช้เครื่องมือการบริหาร
ที่ท างานด้วยมือคนแบบที่เคยเป็นมา อีกทั้งไม่สามารถวิเคราะห์ log ได้อย่างทันท่วงที (Real-time) 
รวมถึงสภาพแวดล้อมในระบบมีความแตกต่างกันและเปลี่ยนแปลงได้ตลอดเวลา จนท าให้เกิดความ
ซับซ้อนมากขึ้นเรื่อยๆภายในระบบ [2] ขนาดและ Format ที่ต่างกันของข้อมูล Log ก็ยากต่อการ
วิเคราะห์และไม่สามารถตรวจสอบได้  [3] การเสียของอุปกรณ์ภายในระบบเพียงจุดเดียว (Hardware 
Failure) อาจจะส่งผลให้เกิด Log กระจายไปทุกที่และ event ตามมามหาศาล ทั้งที่ต้นตอของปัญหา
อาจเกิดจากจุดเพียงจุดเดียว ซึ่งอาจส่งผลกระทบต่อการให้บริการของของระบบท าให้ไม่สามารถใช้
งานได้ (Service Failure) [2, 4], ใช้งานได้ไม่เต็มประสิทธิภาพ (Service Degradation) [5, 6] 
หรือไม่ส่งผลกระทบต่อการให้บริการเลยก็เป็นได้ ดังนั้นการตรวจสอบและวิเคราะห์ข้อมูล 
(Monitoring and analyzing) ระบบขนาดใหญ่ในลักษณะที่เป็น Real-time stream processing 
นั้นจึงเป็นเรื่องส าคัญ 

การตรวจสอบข้อมูลแบบเรียลไทม์สามารถน ามาใช้ส าหรับตรวจสอบประสิทธิภาพ, สภาพ
พร้อมใช้งานหรือสิ่งผิดปกติภายในระบบ โดยอาจจะสามารถน ามาวิเคราะห์และหาความสัมพันธ์ของ
ข้อมูลจากล็อกไฟล์ แต่อย่างไรก็ตาม ด้วยความซับซ้อนของระบบที่เพ่ิมมากขึ้นในลักษณะที่เป็น 
Distributed system รวมถึงจ านวนและขนาดของล็อกไฟล์ได้เพ่ิมมากขึ้นอย่างมหาศาล ท าให้การ
ตรวจสอบข้อผิดพลาดและสิ่งผิดปกติที่เกิดขึ้นในระบบตามข้อจ ากัดทางเวลา (Timing Constraint) 
กลายเป็นสิ่งส าคัญที่จะก าหนดเงื่อนไขของการการันตีคุณภาพการให้บริการโดยแต่ละระบบอาจมี
ความต้องการความเป็น Real-time ในระดับที่ต่างกัน [7] ซึ่งโดยปกติแล้วระบบที่เป็น Real-time 
นั้นสามารถแบ่งออกเป็น 2 ลักษณะ คือ Hard Real-time และ Soft real-time ขึ้นอยู่กับระบบนั้นๆ
จะมีผลกระทบต่อการละเมิด deadline ได้มากน้อยเพียงใดโดยสามารถก าหนดให้ออกมาในรูปแบบ
ของข้อตกลงในการให้บริการ (Service Level Agreement – SLAs) โดยระบบที่มีลักษณะเป็น 
Hard Real-time จะถูกออกแบบให้ไม่สามารถเกิดการละเมิด Deadline ใดๆได้ เนื่องจากหากมีการ
ละเมิด Deadline constraint อาจะท าให้ระบบไม่สามารถใช้งานได้ (System failure) ยกตัวอย่าง 
เช่น ระบบ flight control system ในขณะที่ Soft real-time นั้น หากเกิดการละเมิด deadline 
constraint อาจท าให้ระบบมีประสิทธิภาพลดลง แต่ไม่ถึงกับท าให้ระบบไม่สามารถใช้งานได้ 
ยกตัวอย่างระบบที่มีลักษณะเป็น Soft real-time เช่น ระบบการตรวจสอบและหาความสัมพันธ์
ข้อมูลการใช้บริการ เพ่ือเป็นแนวทางในการบริหารจัดการและสร้างความพึงพอใจให้แก่ผู้ใช้บริการ 
หรือจะเป็นการตรวจสอบระบบในส่วนของการคาดเดาเหตุการณ์ที่จะเกิดขึ้น (Trend prediction) 
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รวมถึงการตรวจจับสิ่งผิดปกติท่ีเกิดขึ้นในระบบ เช่น Error ที่เกิดขึ้นในระบบ เป็นต้น ดังนั้นระบบที่มี
ลักษณะเป็น Soft real-time จะสามารถทนต่อการละเมิด deadline ได้ โดยระบบจะยังคงสามารถ
ใช้งานได้ตราบที่จ านวนของการละเมิด deadline ยังคงอยู่ในกรอบหรือขอบเขตที่ระบบสามารถรับ
ได้ โดยการท างานในลักษณะนี้จะมีการก าหนดคุณภาพของการให้บริการ (QoS –- Quality of 
Service) หรือระดับข้อตกลงของการให้บริการ (SLA -- Service level agreement) เช่น 90% ของ
ระบบ Monitoring จะต้องสามารถตรวจจับความผิดพลาด (Detect Error) จาก Event log ให้ได้
ภายใน 10 วินาที เป็นต้น 

การวิเคราะห ์Service Failure ที่เกิดขึ้นในการให้บริการจึงเป็นเรื่องส าคัญ โดยการวิเคราะห์
และวัดผลโดยตรงจากสิ่งที่เกิดข้ึนภายใต้การใช้งานจริงเป็นวิธียับยั้ง Failure รวมถึงเพ่ิมประสิทธิภาพ
ของระบบวิธีหนึ่ง  เนื่องจากบ่อยครั้ง Failure ที่เกิดขึ้นสามารถตรวจสอบได้จาก Event log ซึ่งเป็น
ตัวแทนในการวิเคราะห์และสื่อถึงพฤติกรรมที่ปกติและไม่ปกติที่เกิดขึ้นระหว่างการท างาน เพราะเมื่อ
มีสิ่งผิดปกติ log สามารถน ามาวิเคราะห์ Service Failure ท่ามกลางอุปกรณ์ต่างๆที่มีอยู่ในระบบ 
โดยการตรวจสอบความน่าเชื่อถือในลักษณะนี้เราเรียกว่า log-based failure analysis หรือการ
วิเคราะห์ Failure จากข้อมูล Log ซึ่งได้มีงานวิจัยจ านวนมากที่ได้กล่าวถึงการพัฒนาและเพ่ิม
ประสิทธิภาพในการวิเคราะห์ Failure ยกตัวอย่างเช่น การตรวจสอบในระบบโดยตรงจาก log ที่
เกิดขึ้น [8] แต่ข้อเสียของการวิเคราะห์ในลักษณะนี้ คือ เมื่อเกิดปัญหากับระบบการให้บริการ ผู้ดูแล
จะต้องรับมือและจัดการกับปัญหาเองทุกครั้ง [9] กล่าวถึงวิธีในการลดจ านวนข้อมูล Log ที่ไม่จ าเป็น
หรือไม่เก่ียวข้องในการวิเคราะห์ แต่ไม่ได้มีการ Correlate เพ่ือวิเคราะห์สิ่งที่เกิดขึ้นจริงๆ และการลด
จ านวน log ที่ไม่จ าเป็นนั้น อาจส่งผลให้เกิดความผิดพลาดในการวิเคราะห์ Failure ก็เป็นได้ [10] 
เป็นการวิเคราะห์ Failure เพ่ือหาต้นตอของสาเหตุและระบุปัญหาที่เกิดขึ้น หรือ Root Cause 
Analysis ซึ่งเป็นแนวทางในการแก้ปัญหาและพัฒนาระบบให้มีประสิทธิภาพอีกวิธีหนึ่ง [5, 11] ใช้วิธี 
rule-based และ case-based แบบอัตโนมัติเพ่ือเพ่ิมประสิทธิภาพในการท างาน แต่อย่างไรก็ตาม 
จะเห็นว่าในงานวิจัยนี้ไม่ได้ค านึงถึงข้อมูลที่มีขนาดใหญ่ในเชิง Big data [12, 13] ใช้การเพ่ิม 
Logging rule เพ่ือตรวจสอบ Availability และ Reliability ของระบบ แต่ในการพัฒนาการผลิต log 
นั้น จ าเป็นที่จะต้องแก้ไข code ของโปรแกรมภายในเพ่ือก าหนดให้เป็นไปตาม logging rule ที่
ต้องการ ซึ่งหากโปรแกรมเป็นแบบ Package จะไม่สามารถแก้ไข code ได้ หรือหากสามารถแก้ไขได้ 
ก็อาจส่งผลถึงการขยายงานในอนาคตและส่งผลถึงเรื่อง Compatibility อีกด้วย นอกจากนี้แล้ว ใน
การตรวจสอบ Service failure ยังรวมถึงเรื่องของ Online failure prediction ซึ่ง [14, 15] 
น าเสนอเรื่อง Proactive self-adaptation เพ่ือตรวจจับพฤติกรรมที่เปลี่ยนแปลงไป โดยจะเป็น
ลักษณะของการประเมินความเสี่ยงที่อาจเกิดขึ้นกับระบบ แต่ไม่ได้หาต้นตอของปัญหาที่เกิดขึ้นกับ
ระบบที่แท้จริง 

จากปัญหาที่กล่าวมาแล้วข้างต้น งานวิจัยนี้จึงได้ท าการพัฒนาและแก้ไขปัญหาที่เกี่ยวข้องกับ
ระบบงาน  Monitoring เพ่ือรองรับการท างานแบบ Real-time โดยน าสถาปัตยกรรมเชิง Big data 
มาใช้ในการวิเคราะห์ข้อมูล Log ในลักษณะที่เป็น Raw log เพ่ือไม่ให้เกิดปัญหาเกี่ยวกับการแก้ไข 
Code รวมถึงรับมือกับปัญหาเรื่องความซับซ้อนของระบบกับขนาดของข้อมูล Log และมุ่งเน้นไปที่
การค านวณหาความน่าจะเป็นในการก าหนดระยะเวลา (Deadline) เพ่ือให้เป็นไปตาม SLA 
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deadline ส าหรับตรวจสอบระบบ Real-time system ที่มีความต้องการเป็นแบบ Soft deadline 
โดยประยุกต์ทฤษฎีทางสถิติเพ่ือประเมินถึงโอกาสที่จะไม่เป็นไปตามข้อตกลงในส่วนของ Deadline 
Constraint ในระบบ นอกจากนี้ งานวิจัยยังน าเสนอเรื่องการหาความสัมพันธ์ของ Event log ที่
เรียกว่า Log correlation โดยตรวจสอบและวิเคราะห์ Failure แบบเรียลไทม์เพ่ือหาต้นตอของ
สาเหตุและระบุปัญหาที่เกิดข้ึนจากข้อมูลล็อกในแต่ละ Resource เพ่ือตรวจสอบว่าขณะนี้ Service ที่
ให้บริการอยู่นั้นยังมีสภาพพร้อมใช้งานอยู่หรือไม่ กล่าวคือ การให้บริการของ Service ยังคงสามารถ
ให้บริการได้อย่างถูกต้องนั้นเอง 

1.2   วัตถุประสงค์  

โครงงานวิจัยนี้มีวัตถุประสงค์ ดังนี้ 

1. เพ่ือพัฒนาวิธีการตรวจสอบความล้มเหลวในระบบและหาความสัมพันธ์ของ Event log 
correlation โดยใช้วิธี Log-based failure analysis แบบ Soft Real-time และน าไป
ประยุกต์ใช้งานและรับมือกับปริมาณข้อมูล log ที่เกิดขึ้นจริง 

2. เพ่ือพัฒนาโครงสร้างส าหรับรองรับข้อมูลที่มีลักษณะเป็น Data stream และตรวจสอบให้
ระบบมีประสิทธิภาพตามระดับข้อตกลงของการให้บริการ (SLA) โดยน าทฤษฎีทางด้านสถิติ
มาค านวณความน่าจะเป็นในการละเมิด Deadline constraint 

1.3   ขอบเขตของการวิจัย  

เครื่องมือที่ใช้ในงานวิจัยนี้ประกอบด้วย 

- Hadoop version 0.20.2-cdh3u5 

- Hadoop-0.20-fuse 

- Flume version 0.9.4-cdh3u5 

- SEC (Simple Event Correlator) version 2.5.3 

- java version 1.6.0_24 

- Service ตัวอย่างที่ใช้ในการตรวจสอบคือ Web Application ของคณะวิศวกรรมศาสตร์ 
จุฬาลงกรณ์มหาวิทยาลัย 

1.4   ประโยชน์ที่คาดว่าจะได้รับ  

ประโยชน์ที่คาดว่าจะได้รับในงานวิจัยนี้ ได้แก่ 

1. เข้าใจหลักการในการวิเคราะห์ Failure ในระบบ ด้วยวิธี Rule-based approach  

2. ได้ความรู้เกี่ยวกับรูปแบบการหาความสัมพันธ์แบบ Event correlation และการท างานของ  
HDFS 
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3. ได้ต้นแบบของ Framework ในการจัดการกับข้อมูล Log ในโครงสร้างการท างานเชิง Big 
data เพ่ือสามารถรองรับขนาดของข้อมูลได้ง่ายขึ้น 

4. สามารถน าความรู้จากผลการวิจัยนี้มาประยุกค์ใช้ค านวณหาความน่าจะเป็นในการก าหนด 
Deadline ของแต่ละระบบ และค านวณหาโอกาสที่ระบบ Monitoring จะ Detect เกิน 
Deadline ที่ก าหนด  

1.5   แผนการด าเนินการวิจัย  

ในขั้นตอนการด าเนินงานแบ่งออกเป็น 5 ขั้นตอน ดังนี้ 

1.5.1   ศึกษางานวิจัยท่ีเกี่ยวข้อง 

ท าการศึกษางานวิจัยที่เกี่ยวข้อง เช่น ศึกษาเกี่ยวกับการประยุกต์ทฤษฎี Central limit 
theorem, Soft real-time, Normal distribution รวมถึงศึกษาเกี่ยวกับการวิเคราะห์ Failure ของ
ระบบที่มีอยู่ในปัจจุบัน และรูปแบบความสัมพันธ์ของ Event log ในแบบต่างๆ ศึกษาเครื่องมือที่ใช้
ส าหรับการ monitoring เพ่ือใช้ควบคู่กับการท างานของระบบแฟ้มแบบกระจาย อย่างเช่น HDFS 
เป็นต้น 

1.5.2   ศึกษาเครื่องมือที่ใช้ในงานวิจัย 

ท าการศึกษาวิธีการใช้เครื่องมือต่างๆที่จะน ามาใช้ในการสร้างระบบ เช่น ศึกษาการท างาน
ของ Flume ในการจัดเก็บข้อมูล Log, ท าการทดลอง Simple Event Correlator (SEC) ในการ 
Correlation Event ต่างๆที่เกิดขึ้น ทกลอง Flume ในการเก็บข้อมูล log จากอุปกรณ์ต่างๆเพ่ือส่ง
ต่อไปเก็บยัง Storage บน HDFS เป็นต้น 

1.5.3   ขั้นตอนออกแบบและท าการสร้าง Framework การท างานของระบบ 

ท าการออกแบบและสร้าง Framework การท างานของระบบเพ่ือรองรับ Soft real-time 
monitoring ภายใต้เงื่อนไขของข้อจ ากัดทางเวลา (Timing Constraint) 

1.5.4   ขั้นตอนการทดลองเพื่อทดสอบความสามารถ 

น า Framework การท างานไปท าการทดลองใช้จริง เพ่ือทดสอบความสามารถและ
ประสิทธิภาพที่ระบบสามารถรองรับได้ โดยในส่วนของการทดสอบความสามารถนั้นคือการตรวจสอบ
การท างานของ Framework ที่สร้างขึ้นว่าสามารถท างานได้ตามที่ได้มีการออกแบบมาหรือไม่และเกิด
สิ่งผิดปกติภายใต้สภาวะการใช้งานจริงหรือไม่ รวมถึงค านวณความน่าจะเป็นที่ระบบจะสามารถ
ตรวจสอบได้ภายใต้เงื่อนไขที่ก าหนด Deadline ในแต่ละช่วงเวลา 

1.5.5   ขั้นตอนการสรุปผลการทดลองและจัดท าวิทยานิพนธ์ 

สรุปผลการทดลองโดยน าผลการทดลองที่ได้มาสรุปว่หา Framework ที่ได้ท าการสร้างขึ้นมา
นั้นมีความสามารถและประสิทธิภาพเป็นที่น่าพอใจหรือไม่ พร้อมทั้งหาเหตุผลมาอธิบายถึงผลที่
เกิดข้ึน 
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1.6   ผลงานตีพิมพ์  

ส่วนหนึ่งของวิทยานิพนธ์นี้ได้น าเสนอในการประชุมวิชาการ ดังนี้ 

 Panya Kittipipattanathaworn and Natawut Nupairoj , SLA Guarantee Real-Time 
Monitoring System with Soft Deadline Constraint , The 11th International Joint 
Conference on Computer Science and Software Engineering (JCSSE 2014) , 
Pattaya, Thailand, May 14-16, 2014 
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บทที ่2 
บทน า 

วิธีการตรวจสอบและวิเคราะห์ข้อมูล Log ที่มีลักษณะเป็น data stream และการประยุกต์
ทฤษฎีทางด้านสถิตเิพ่ือค านวณความน่าจะเป็นในการละเมิด SLA timing constraint เพ่ือให้ระบบมี
ประสิทธิภาพตามระดับข้อตกลงของการให้บริการ (SLA) ในระบบที่มีลักษณะเป็น Soft real-time 
จะมีทฤษฎีที่เกี่ยวข้องคือ 

2.1   Event log 

Event log คือ ข้อมูล log ที่ถูกสร้างขึ้นระหว่างการให้บริการของระบบ เพ่ือสื่อถึงพฤติกรรม
ต่างๆที่เกิดขึ้นทั้งเหตุการณ์ปกติและ ไม่ปกติในส่วนการท างานของอุปกรณ์หรือ Service นั้นๆ 
ซ่ึงปกติแล้วการสร้างข้อมูล Log ถูกใช้งานอย่างกว้างขวางในหลายๆ Application รวมทั้ง 
Operating system, Control system, Mobile device, Supercomputer, Application 
component ดังนั้นเมื่อมีสิ่งผิดปกติเกิดขึ้น ข้อมูล log สามารถเป็นตัวแทนที่สื่อถึงพฤติกรรมของ
ระบบ และน าไปวิเคราะห์ failure ท่ามกลางอุปกรณ์ต่างๆที่มีอยู่ในระบบได้  
 

 

ภาพที่ 2.1 แสดงตัวอย่างของ Event log 

ภาพที่ 2.1 เป็นตัวอย่างของ log ซึ่งปกติแล้ว ภายในจะประกอบด้วยข้อมูลต่างๆ เช่น 
Timestamp เป็นส่วนบอกถึงเวลาที่ Event เกิดขึ้น, ข้อมูล IP address หรือชื่อของ node ที่ 
generate log และ Text message เป็นข้อมูลเกี่ยวกับ event ที่บ่งบอกถึงเหตุการณ์ปกติ (regular) 
ไปจนถึง Error ที่เกิดขึ้นในช่วงที่ระบบมีการท างาน [16] โดยที่ regular event บอกถึงพฤติกรรมที่
ปกติไม่มีการ Error เช่น Disk mount, network status, user connection ส่วน Error event จะ
บอกเกี่ยวกับปัญหาของ Hardware, Software หรือการท างานที่ผิดพลาดและไม่ส าเร็จ รวมถึงระดับ
ความรุนแรงของ event เป็นต้น 
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ภาพที่ 2.2 แสดงลักษณะการท างานในลักษณะข้ึนต่อกันและการแพร่กระจายของ Error 

จากภาพที่ 2.2 เป็นระบบการให้บริการในลักษณะขึ้นต่อกัน [17] แบบ Distributed ที่
ประกอบด้วยอุปกรณ์หลาย node ท างานร่วมกันผ่าน Network ซึ่งจะเห็นว่า Node แต่ละ Node มี
การผลิต Event log เพ่ือบอกถึงการท างานในส่วนของตน แต่เมื่อเกิด error event ขึ้นที่ Node หรือ
อุปกรณ์ตัวใดตัวหนึ่ง อาจมีการแพร่กระจายของ Error (Error propagation) ซึ่งอาจส่งผลกระทบต่อ 
Node ในแต่ละ Node ที่มีลักษณะการท างานที่ขึ้นต่อกัน ท าให้ยากที่จะ Monitor เพ่ือระบุถึงจุดตั้ง
ต้นของปัญหาที่เป็นสาเหตุท าให้การให้บริการของ Service หรือ Subservice อ่ืนๆไม่สามารถใช้งาน
ได ้

2.1.1   Fault, Error, Failure 

ความน่าเชื่อถือของระบบจะมองในมุมของการให้บริการและพฤติกรรมของระบบที่ผู้ใช้งาน
ได้รับ ซึ่งผลลัพธ์ของการให้บริการที่ Service จะได้รับ ในที่นี้เรียกว่า Service interface จากภาพที่ 
2.3  ผู้ใช้งานจะเห็น Service Interface ในจุด C ไม่สามารถใช้งานได้ แต่เมื่อมองให้ลึกถึงภายในการ
ท างานของระบบ สาเหตุที่เป็นต้นเหตุท าให้ Service ไม่สามารถให้บริการได้ คือ Fault ที่ส่งผลให้เกิด 
Error ขึ้นกับ Node A และแพร่กระจาย Error ต่อไปยัง Node B ซึ่งเป็นส่วนที่เกี่ยวข้องในการ
ท างานของระบบท าให้เกิด Error จนท้ายที่สุดแล้วท าให้ Service ไม่สามารถให้บริการได้ถูกต้องหรือ
เกิด Failure ขึ้นกับ Service ดังนั้นส่วนที่จะต้องซ่อมแซมคือ Node A เนื่องจากเป็นต้นตอของ
ปัญหาที่ท าให้เกิด Failure ใน Service ทั้งหมด 
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ภาพที่ 2.3 แสดงตัวอย่างการเกิด Failure ของระบบ (adapted from [4]) 

สาเหตุที่ท าให้สถานะของการให้บริการเปลี่ยนแปลงจาก Availability อาจเกิดได้จากหลาย
กรณี เช่น เกิด failure เนื่องจาก Function การท างานไม่เป็นไปตามที่ควรจะเป็น ซึ่งการที่จะเปลี่ยน
สถานะเพ่ือกลับไปเป็น Availability ได้นั้น จะต้องมีการฟ้ืนฟูหรือซ่อมแซม Service เสียก่อน ซึ่งตัว 
Error จะเป็นส่วนของระบบที่เป็นต้นเหตุท าให้เกิด failure ต่อมาเรื่อยๆ ส่วน Fault คือสาเหตุของ
การตัดสินหรือสมมติฐานสาเหตุของ Error ซึ่ง Fault สามารถเกิดได้จากส่วนของการพัฒนาระบบ 
(Development fault), ผลกระทบจากความผิดพลาดของ Hardware ต่างๆ (Physical fault) 
รวมถึง fault ที่เกิดจากภายนอก (External fault) 

โดยความสัมพันธ์ของ Fault, Error และ Failure มีความสัมพันธ์กันอย่างที่แสดงในรูปที่ 3 
ซึ่ง fault สามารถเกิดขึ้นได้ทั้งภายในและภายนอก จากนั้นอาจท าให้เกิด Failure โดยอาจมีการ
แพร่กระจายของ Error (error propagation) ไปยัง service interface ท าให้เกิดความล้มเหลวต่อ
การให้บริการ หรืออาจไม่ส่งผลกระทบต่อการให้บริการเลยก็เป็นได้ในกรณีที่มี Redundant 

2.2   Service Level Agreement (SLA) 

ในงานวิจัยนี้ลักษณะการท างานของระบบ IT จ าเป็นจะต้องมีการการันตีคุณภาพการ
ให้บริการ (Quality of Service) เป็นส่วนส าคัญ ดังนั้นปัญหาหลักส าหรับผู้ให้บริการคือท าอย่างไรให้
ผู้ใช้บริการมั่นใจได้ว่าการให้บริการนั้นจะเป็นไปตาม SLA หรือตามข้อตกลงของระดับการให้บริการที่
ได้ให้ไว้ ซึ่งบ่อยครั้งที่การตรวจสอบ Service Availability รวมถึง MTBF และ MTTR ได้ถูกเลือกเป็น
ส่วนหนึ่งในการตรวจสอบ SLA [5] ดังนั้น ผู้ให้บริการจะต้องมีประสิทธิภาพและความสามารถในการ
ตรวจสอบ Failure หรือ Detect สิ่งผิดปกติที่เกิดขึ้นในระบบของการให้บริการอย่างแม่นย าและ
รวดเร็ว โดยการเพ่ิมประสิทธิภาพความแม่นย ารวดเร็วนั้นจ าเป็นต้องมองในมุมมองของโครงสร้าง
ภายในระบบ กล่าวคือ จะต้องรู้ถึงรายละเอียดโครงสร้างที่มีลักษณะขึ้นต่อกันของ Service, 
Subservice และ Resource ตลอดจน SLA ของผู้ใช้บริการ QoS parameter และการใช้บริการใน
เวลานั้นๆ 
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2.2.1   ความพร้อมใช้งาน (Availability) 

Availability คือ ความสามารถที่ระบบสามารถใช้งานได้ โดยในที่นี้หมายถึง Service 
availability ที่เป็นระยะเวลาพร้อมใช้งานเมื่อผู้ใช้ต้องการใช้  ซึ่งจะเกิดจากการท างานของ 
subservice และ Resource ต่างๆท างานร่วมกัน เช่น Web application service เกิดจากการ
ท างานร่วมกันของ DNS Service, Authentication service, Storage service เป็น Subservice 
โดย Service availability สามารถหาได้จากอัตราส่วนของเวลาที่สามารถใช้งาน service ได้ต่อเวลา
รวมทั้งหมด 

 

ภาพที่ 2.4 แสดงการค านวณสถานะของการให้บริการ 

  

  
    

         
  
    

    
 
                    

          
 (2.1) 

โดยที่ ; 

MTTF (Mean Time To Failure) คือ เวลาเฉลี่ยก่อนการเกิด Failure 

MTTR (Mean Time To Repair) คือ เวลาเฉลี่ยในการซ่อมแซมระบบ ยิ่งเวลาเฉลี่ยในการ
ซ่อมแซมน้อยจะยิ่งเป็นผลดี รวมถึงการตรวจสอบสิ่งผิดปกติในระบบหรือการ Detect จะต้องมี
ลักษณะที่เป็น Real-time กล่าวคือ ยิ่ง Detect ได้เร็วก็จะยิ่งมีเวลาเฉลี่ยในการซ่อมแซมน้อยเช่นกัน 

MTBF (Mean Time between Failure) = (MTTR+MTTF) คือ เวลาเฉลี่ยระหว่างการเสียหาย 
ดังนั้นถ้าเกิด Time to repair ของระบบน้อยแสดงว่ามี Service availability ที่สูง 

Service Availability คือ ช่วงเวลาที่ระบบสามารถใช้งานได้ หมายถึงช่วงเวลาที่ user สามารถเข้า
ใช้งาน Web application ที่ต้องการจากระบบได้ ถึงแม้ว่าบางครั้ง Resource บางตัวอาจจะไม่
สามารถใช้งานได้แต่ Service ยังคงสามารถให้บริการต่อไปได ้

Total time คือเวลารวมทั้งหมดของระบบ นั้นคือ Service availability + Service unavailability 
โดยที่ Service unavailability คือช่วงเวลาที่ user ไม่สามารถเข้าใช้งาน Web application ได้ ซึ่ง
อาจเกิดได้เนื่องจากช่วงเวลานั้นมี Service หรือ Subservice บางตัวอาจจะมีปัญหาท าให้ไม่สามารถ
ใช้งานระบบได้ เช่นการท างานของ DNS ผิดพลาดท าให้ระบบไม่สามารถใช้งานได้ หรือ Database มี
ปัญหาเป็นต้น 
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โดยการตรวจสอบ Availability นั้น เราสามารถตรวจสอบได้จาก log ของแต่ละ Resource, 
Subservice และ Service ว่ายังคงมีการสร้าง log ในลักษณะที่เป็นปกติออกมาหรือไม่ จากรูปที่ 5.1 
หากมี Fault บางอย่างเกิดขึ้นใน Resource บางตัว แต่ในการท างานของระบบมีลักษณะเป็น 
redundant จึงไม่ส่งผลกระทบต่อ Availability ของระบบ ในขณะที่รูปที่ 2.5 เกิด Fault ซึ่งส่งผลให้ 
service อ่ืนๆที่มีลักษณะการท างานแบบขึ้นต่อกันเกิด Error และเป็นผลให้สถานะของ Service ใช้
งานไม่ได้ไปด้วย เราจะเรียกสถานะนี้ว่าเป็น Unavailability 

 

 

ภาพที่ 2.5 แสดงตัวอย่างการเกิด Failure ของระบบ 

หรือหากโดยปกติระบบมีการส่ง Log ออกมาตลอดเวลา แต่หากมีช่วงเวลาที่ log ไม่ถูกสร้าง
ขึ้นเมื่อถูกการใช้งานหรือเกิด Error ขึ้น อาจสันนิษฐานได้ว่าระบบนั้นๆอาจจะมีปัญหาเกิดขึ้น หรือ
กรณีท่ี Service ไม่สามารถใช้งานได้โดยเกิด Error อาจจะต้องท าการวิเคราะห์หาต้นตอของปัญหาว่า
เกิดจากสาเหตุอะไร โดยสามารถท าได้โดยการวิเคราะห์ log ดังนั้นสถานะของ Service availability 
จะมีอยู่ 2 สถานะคือ Availability กับ Unavailability 

 

 ( )   {
                
                  

 (2.2) 
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2.2.2   เวลาในการตอบสนอง (Response time) 

Response time คือ ระยะเวลาที่ใช้ในการส่งค าสั่งการร้องขอ Request บางอย่างเพ่ือให้
ได้ผลลัพธ์ที่ต้องการ นั่นคือช่วงเวลาที่ user เริ่มส่งงานที่ต้องการไปยังระบบ จากนั้นระบบจะมีการ 
Execute process จนกระทั่งระบบส่งผลลัพธ์กลับมาแสดงผล ยกตัวอย่างเช่น ช่วงเวลาที่ user ท า
การ Access ไปยังหน้า web page นั้น response time ก็คือช่วงเวลาที่ user ต้องรอจนกระทั่งเห็น
หน้า web page นั้นๆแสดงผลลัพธ์ออกมายังหน้าจอ 

2.2.3   เวลาในการตรวจจับ (Detection time) 

Detection time คือระยะเวลาที่ระบบ Monitoring สามารถตรวจจับความผิดปกติของ
ข้อมูล log ได้ โดยหากระบบ Monitoring สามารถ Detect สิ่งผิดปกติได้เร็วก็จะช่วยให้ระบบมี 
Service Availability ที่สูงขึ้น 

2.3   Event Correlation  

Event Correlation [18] คือเทคนิคที่ใช้เพ่ือลดจ านวนของ Event ที่มีจ านวนมากๆและ
แยกแยะ Event ที่มีความส าคัญจริงๆในข้อมูลทั้งหมด ในลักษณะที่เชื่อมโยงกัน ซึ่งขอบเขตเหล่านี้จะ
รวมถึง Network management, System management และ Service-Level Management 
ด้วย 

Event และ Event Correlator 

Event Correlator โดยทั่วไปจะอยู่ในส่วนการท างานของ Management platform ตั้งแต่
หนึ่งอุปกรณ์ไปจนถึงระดับ platform หรือที่เราเรียกว่า Network management System โดยท า
การหาความสัมพันธ์เฉพาะส่วนการท างานที่ผู้ดูแลสนใจ เช่น ระดับการให้บริการไม่ได้เป็นไปตามที่ให้
ไว้กับผู้ใช้บริการ, มีการ Reboot device, หรือ CPU ของ server มีการใช้งานเต็ม 100% มานาน
เกิน 15 นาที เป็นต้น 

Event Correlator มีบทบาทส าคัญในการผสานความสัมพันธ์ของการจัดการเรื่อง 
Network, system และ Service event รวมเข้าด้วยกัน เพ่ือท าการหาความสัมพันธ์เกี่ยวกับสิ่งที่
เกิดขึ้น ยกตัวอย่างเช่น อะไรที่เป็นสาเหตุ Failure ที่ถูกท าให้เกิดความล้มเหลวในโครงสร้างการ
ให้บริการของระบบ และปัญหาจริงๆของการ Failure เกิดจากส่วนใด เนื่องจากการท างานในอุปกรณ์
หลายๆส่วนอาจเกิดปัญหาขึ้น ในขณะที่ต้นตอของปัญหาอาจมีเพียงปัญหาเดียว 

Event correlation สามารถแบ่งข้ันตอนเป็น ได้ดังนี้ 

 Event filtering: ท าการแยกเหตุการณ์ที่ไม่เกี่ยวข้องและไม่น่าสนใจออก เช่น คัดกรอง
ข้อมูลที่น่าสนใจเฉพาะข้อมูลที่เก่ียวข้องกับการเกิด Fault ของ Resource เป็นต้น 

 Event Aggregation: ลักษณะคือการรวม Event ที่เหมือนกันเพ่ือลดการซ้ าซ้อนของข้อมูล 
เนื่องจากอาจมีการส่ง Event ที่เหมือนกันเป็นจ านวนมาก  
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 Root cause analysis: เป็นกระบวนการสุดท้ายของ event correlation โดยการ
วิเคราะห์จะขึ้นอยู่กับ Event และโครงสร้างของสภาพแวดล้อม เพ่ือตรวจจับบาง event ที่
อาจน ามาอธิบายได้ เช่น กรณีของ Database D รันอยู่บน Server S และ server เกิด 
overload (มีการใช้ CPU 100% นานซักระยะหนึ่ง) อาจท าการสร้าง Event เป็น “Server 
S is durably overloaded” ซึ่งเป็นต้นเหตุของปัญหา ที่สามารถตอบปัญหาของการละเมิด 
SLA ตามระดับการให้บริการได้ 

2.4   Big Data  

 Big data หรือฐานข้อมูลขนาดใหญ่ ในที่นี้หมายถึง เซตของข้อมูลที่ใหญ่มากขึ้นเรื่อยๆและ
เกิดขึ้นอย่างรวดเร็ว จนยากที่จะใช้เครื่องมือการบริหารที่ท างานด้วยมือคนแบบที่เคยเป็นมา รวมถึง
สภาพแวดล้อมในระบบที่มีความแตกต่างกันและเปลี่ยนแปลงได้ตลอดเวลา จนท าให้เกิดความซับซ้อน
มากขึ้นเรื่อยๆภายในระบบ [19]  โดยขนาดและความซับซ้อนของข้อมูลนี้รวมถึง การจัดเก็บ การ
ค้นหา การวิเคราะห์ และแนวโน้มของชุดข้อมูลต่างๆ ซึ่งปัญหาในการท างานกับสภาพแวดล้อมที่มี
ลักษณะเชิง Big data คือ ปริมาณ (Volume), ความเร็ว (Velocity), และความหลากหลาย 
(Variety) [20] 

 ปริมาณ (Volume): องค์กรต่างๆจะมีการสร้างข้อมูลต่างๆรวมถึงข้อมูล Log ที่เพ่ิมมากขึ้น
เรื่อยๆ จนถึงขนาดเทราไบต์ 

 ความเร็ว (Velocity): การที่ข้อมูลมีการไหลเข้ามาตลอดเวลา จ าเป็นจะต้องใช้ประโยชน์
จากข้อมูลเหล่านั้นให้มากท่ีสุดในลักษณะเรียลไทม์ เพ่ือวิเคราะห์ข้อมูลได้ถูกต้องและรวดเร็ว
ยิ่งขึ้น 

 ความหลากหลาย (Variety): อาจเป็นข้อมูลชนิดใดก็ได้ ไม่ว่าจะมีโครงสร้างหรือไม่มี
โครงสร้างก็ตาม เช่น ข้อความ, ข้อมูลจากเซ็นเซอร์, เสียง, วิดีโอ, ข้อมูลจากการคลิก, ข้อมูล 
ล็อกและข้อมูลอื่น ๆ 

2.5   Real-time Monitoring System   

องค์ประกอบส าคัญของระบบ Real-time monitoring system คือความสามารถที่ระบบจะ
ตรวจสอบความผิดพลาดได้ภายในระยะเวลาที่ก าหนด (Deadline) ตาม SLA ซึ่งสามารถแบ่งระดับใน
การตรวจสอบได้ 2 ระดับ คือ [21] 

Soft: ผลลัพธ์ที่ได้รับหลังจากระยะเวลาที่ก าหนด (Deadline) ยังคงสามารถน ามาใช้งานได้ แต่ส่งผล
ให้ละเมิดข้อตกลงในการให้บริการ 

Hard: ไม่สามารถละเมิดข้อตกลงของการให้บริการโดยเด็ดขาด 
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2.6   การกระจายของค่าความน่าจะเป็น (Probability Distribution)   

2.6.1   ความน่าจะเป็น (Probability) [22] 

ความน่าจะเป็น (Probability) ในที่นี้หมายถึง สถิติในการคาดการเหตุการณ์ที่จะเกิดขึ้นใน
อนาคตหรือสิ่งที่จะเกิดขึ้นกับประชากรส่วนมาก  โดยอาศัยข้อมูลที่เกิดขึ้นมาแล้วและเป็นเพียง
ตัวอย่างส่วนหนึ่งที่ถูกดึงออกมาจากประชากรส่วนมากมาเป็นพ้ืนฐาน  ดังนั้นเราจึงจ าเป็นต้องรู้ว่า
เหตุการณ์แต่ละเหตุการณ์มีโอกาสเกิดขึ้นได้เท่าไหร่ ซึ่งเป็นคุณสมบัติตามธรรมชาติของสิ่งที่เราก าลัง
สนใจ เพราะถ้าเราไม่สามารถรู้ว่าเหตุการณ์ที่เราสนใจมีโอกาสเกิดขึ้นมากหรือน้อยเท่าไหร่นั้น จะท า
ให้ไม่สามารถคาดการณ์อนาคตหรือคาดการณ์ประชากรได้ถูกต้อง  นั่นแปลว่าเราก็ไม่สามารถใช้การ
ค านวนสถิติเพ่ือการนี้ได้ ดังนั้น ข้อมูลแต่ละประเภทก็จะมีลักษณะค่าโอกาสที่แตกต่างกัน และเมื่อเรา
น าค่าโอกาสมาแสดงในรูปกราฟการกระจาย (Distribution) จะเรียกว่าการกระจายของค่าโอกาส 
(Probability Distribution)  

2.6.2   ตัวแปรสุ่ม (Random Variable) 

การสุ่ม (Randomization) ถือว่าเป็นสิ่งจ าเป็นส าหรับเรื่อง Probability เนื่องจากเครื่องมือ
ทางสถิติจะหมดความหมายทันทีถ้าหากว่าการท าการทดลองใดๆ เพื่อให้ได้ข้อมูลมา ไม่ได้เกิดจากการ
สุ่มที่ถูกต้อง นั่นแปลว่า โอกาสของเหตุการณ์ต่างๆที่ได้จากการทดลองไม่ได้เป็นไปตามธรรมชาติที่
ควรจะเป็น 

2.6.3   การแจกแจงแบบโค้งปกติ (Normal distribution) 

การแจกแจงแบบโค้งปกติ เป็นการแจกแจงของข้อมูลที่ได้จากตัวแปร ที่มีลักษณะต่อเนื่อง 
(Continuous variable) โดยมีคุณสมบัติของโค้งปกติ ดังนี้ 

1. พ้ืนที่หรือความน่าจะเป็น (Probability) ภายใต้โค้งปกติมีค่าเท่ากับ 1 

2. ความสูงของโค้งที่สูงที่สุดอยู่ที่ค่า µ 

3. โค้งมีลักษณะเป็นรูประฆังคว่ า สมมาตร และมีค่าเฉลี่ย มัธยฐาน และฐานนิยมเท่ากัน 

4. ลักษณะการกระจายภายใต้โค้งปกติมีลักษณะที่ว่าในช่วงบวกลบ 1 เท่าของค่าเบี่ยงเบน
มาตรฐานจากค่าเฉลี่ยหรือจุดกลางของโค้ง (µ±1) มีพ้ืนที่ประมาณ 68% และ (µ±2) มี
พ้ืนที่ประมาณ 95% และ (µ±3) มีพ้ืนที่ประมาณ 99% 

2.6.4   ค่าเบี่ยงเบนมาตรฐาน (Standard deviation) 

ค่าเบี่ยงเบนมาตรฐานใช้วัดการกระจายของข้อมูล เพ่ือพิจารณาว่าคะแนนแต่ละตัวจะ
แตกต่างไปจากค่ากลางมากน้อยเพียงใด ค านวณโดยเอาคะแนน X แต่ละตัวลบด้วยค่าเฉลี่ย ( X ) 
ของข้อมูลชุดนั้น ซึ่ง X – X   แต่ละตัวอาจมีค่าเป็นลบ ( X  < X  ) หรือบวก ( X  > X ) จึงต้อง
ยกก าลังสองของคะแนนเบี่ยงเบนแต่ละตัวนั้นเพ่ือให้เครื่องหมายหมดไป แล้วหาค่าเฉลี่ยของผลบวก
ของก าลังสองของคะแนนเบี่ยงเบน คือ  ซึ่งจะได้รับค่าความแปรปรวน ถ้าถอดรากที่สองของค่าความ 
แปรปรวนจะได้ค่าความเบี่ยงเบนมาตรฐาน 
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ความแปรปรวน (Variance) คือ ค่าเฉลี่ยของผลรวมทั้งหมดของคะแนนเบี่ยงเบนยกก าลัง
สอง ใช้สัญลักษณ์ S2 แทนความแปรปรวนของกลุ่มตัวอย่างและ s 2 แทนความแปรปรวนของ
ประชากรซึ่งหาได้จากสูตร 

ความแปรปรวนประชากร 2S     



n

i

X
i

X
N 1

1 2)(  
(2.3) 

  

 X   คือ ค่าเฉลี่ยของกลุ่มตัวอย่าง (Sample mean) เขียนแทนด้วย Mean ( X ) 

 

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i
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N
X
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 S ส่วนเบี่ยงเบนมาตรฐาน (Standard Deviation) คือ รากท่ีสองของความแปรปรวน ส่วน
เบี่ยงเบนมาตรฐานของประชากร S ใช้สูตร 
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2.6.5   คะแนนมาตรฐาน Z 

ในการที่จะน าคะแนนแต่ละกลุ่มมาเปรียบเทียบกันไม่สามารถท าได้ ดังนั้นในการที่จะน า
คะแนนมาเปรียบเทียบกันให้ได้ความหมายนั้น ท าได้โดยเปลี่ยนคะแนนดิบให้เป็นคะแนนมาตรฐาน 
ซึ่งคะแนนมาตรฐานแต่ละชนิดจะมีค่าเฉลี่ย และค่าเบี่ยงเบนมาตรฐานคงที่ โดย คะแนนมาตรฐาน Z 
(Z-Score) คือคะแนนมาตรฐานที่มีลักษณะการกระจายเหมือนกับการกระจายของคะแนนดิบ มี
ค่าเฉลี่ยเป็นศูนย์และค่าเบี่ยงเบนมาตรฐานเป็นหนึ่ง สามารถค านวณได้โดยใช้สูตรดังนี้ 

     
S

X
i

X 
 (2.6) 

 

 X   คือ ค่าเฉลี่ยของกลุ่มตัวอย่าง (Sample mean) 

 Z   แทนคะแนนมาฐานของแต่ละคน 

 X  แทนคะแนนดิบ 

 S   แทนส่วนเบี่ยงเบนมาตรฐาน (Standard Deviation) 

2.6.5.1   คุณลักษณะของคะแนนมาตรฐาน Z 

1. เป็นคะแนนที่มีค่าเฉลี่ยเป็นศูนย์และค่าเบี่ยงเบนมาตรฐานเป็นหนึ่ง 
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2. คะแนนมาตรฐานที่เป็นลบแสดงว่าคะแนนค่านั้นต่ ากว่าคะแนนเฉลี่ยและถ้าเป็นบวกแสดงว่า
สูงกว่าค่าเฉลี่ย 

3. การเปลี่ยนคะแนนดิบให้เป็นคะแนนมาตรฐาน ไม่จ ากัดคะแนนเต็มของวิชาต่างๆ โดยปกติ
ค่าคะแนนมาตรฐาน Z จะมีค่าอยู่ระหว่าง ±3 

4. ลักษณะการกระจายเหมือนกับการกระจายของคะแนนดิบ 

2.6.6   ทฤษฎีขีดจ ากัดกลาง (The Central Limit Theorem)  

ทฤษฎีขีดจ ากัดกลาง (The Central Limit Theorem) ถือเป็นทฤษฎีที่เชื่อมโยงระหว่าง 
Normal distribution หรืออีกนัยหนึ่งคือ การกระจายของประชากร กับ Sampling distribution 
ซึ่งก็คือการกระจายที่ได้จาก ข้อมูลตัวอย่างและถือเป็นทฤษฎี ที่แก้ปัญหาความยุ่งยากซับซ้อน ของ
ทฤษฎีต่างๆ ในสาขาสถิติเชิงอนุมาน (Inferential Statistics) 

ทฤษฎีแนวโน้มเข้าสู่ศูนย์กลาง (Central Limit Theorem ) อธิบายไว้ว่า " ส าหรับประชากร
ใดๆแล้ว ถ้าเก็บตัวอย่างในจ านวนที่มากพอ การกระจายของค่าตัวอย่างดังกล่าวจะมีแนวโน้มใกล้เคียง 
กับการกระจายแบบธรรมชาติ ( Normal distribution ) เสมอ" ซึ่งเมือเราเก็บตัวอย่างมา แล้วหา
ค่าเฉลี่ย (X) และหากเรากะท าเช่นนี้หลายๆ ครั้ง แล้วน าเอา (X) ที่ได้หลายๆ ค่ามาพล้อตเป็นกราฟ
การกระจาย เราจะเห็นว่ากราฟที่ได้มีแนวโน้มเป็น Normal distribution เสมอ ไม่ว่าประชากรแม่
ของข้อมูลตัวอย่างดังกล่าว จะมีการกระจายแบบใดก็ตาม โดยจุดส าคัญของทฤษฎีนี้ มีอยู่ 2 ข้อคือ 

1. สามารถใช้ได้กับข้อมูลจากประชากรทุกประเภทการกระจาย  ไม่จ ากัดว่าจะมีการกระจาย
แบบธรรมชาติ (Normal distribution) เท่านั้น  

2. จ านวนตัวอย่างที่เก็บมาจะต้องมากพอ นั่นแปลว่า จ านวนตัวอย่างมีผลต่อลักษณะการ
กระจายตัวของข้อมูล  

2.7   Hadoop    

Hadoop Distributed File System [23] หรือ HDFS  นั้นเป็น distributed file system 
ที่ออกแบบมาเพ่ือท างานบน commodity hardware ซึ่งคล้ายคลึงกับ distributed file system 
อ่ืนๆ แต่มีความแตกต่างจากระบบปฏิบัติการอ่ืนๆตรงที่ HDFS สามารถทนต่อการสูญเสียสูง (highly 
fault-tolerant) และออกแบบมาเพ่ือรองรับการท างานของ low-cost hardware โดยที่ HDFS จะมี
ความเหมาะสมส าหรับ application ที่มีข้อมูลขนาดใหญ่ ซึ่งสามารถมีได้ถึงหนึ่งหมื่นโหนด, หนึ่งร้อย
ล้านไฟล์ และมีขนาดใหญ่ได้มากถึงสิบ petabyte  

โดยปกติแล้ว HDFS จะเป็นแบบ write-once-read-many access model โดยที่ไฟล์จะ
ถูกเขียน เพียงครั้งเดียว โดยจะไม่สามารถแก้ไขไฟล์ได้ ท าให้เหมาะกับการเก็บข้อมูลประเภท Log ซึ่ง
จะท าให้ความสัมพันธ์ต่างๆของข้อมูลมีความง่ายมากขึ้น และสามารถเข้าถึงข้อมูลได้แบบ high 
throughput นอกจากนั้นยังมีการย้ายการประมวลผลให้ไปอยู่ใกล้กับที่เก็บข้อมูล ท าให้จะช่วยลด
ความคับค่ังของเครือข่าย (Traffic network) และยังช่วยเพิ่ม throughput ให้กับระบบได้อีกด้วย 
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2.7.1   สถาปัตยกรรมของ HDFS 

HDFS นั้นจะมีลักษณะแบบ master/slave โดยจะมีโหนดที่ส าคัญอยู่สองชนิด คือ 
NameNode หนึ่งตัว และ DataNode จ านวนหนึ่ง  
 

 

ภาพที่ 2.6 สถาปัตยกรรมของ HDFS 

NameNode: เป็น master server ที่คอยจัดการ file system namespace เช่น เปิด-ปิดไฟล์, 
เปลี่ยนชื่อไฟล์และสารบบ (directories) นอกจากนั้นยังท าหน้าที่ตัดสินใจในการ mapping block 
ต่างๆว่าจะเก็บเอาไว้ที่ DataNode ใด ซึ่งไฟล์และ directories จะถูกแสดงอยู่บน NameNode ใน
รูปของ inode ที่เก็บข้อมูลเกี่ยวกับ permissions, การแก้ไขต่างๆ และเวลาในการเข้าถึง, 
namespace และ disk space quotas โดยที่ไฟล์จะถูกแบ่งออกเป็น blocks  และแต่ละ block จะ
ถูกท า replicate ไปตาม DataNode ต่างๆ (โดยปกติจะท า replicate 3 โหนด แต่สามารถก าหนด
เองได้ในแต่ละไฟล์) โดย NameNode จะจัดเก็บ namespace ทั้งหมดเอาไว้ใน RAM ซึ่งในแต่ละ
ไฟล์จะมี inode data และรายชื่อของ blocks โดยจะจัดเก็บ  metadata ทั้งหมดเอาไว้ใน 
Namespace image โดยจะถูกจัดเก็บเอาไว้ใน localhost ของ file system ที่เรียกว่า 
checkpoint นอกจากนั้น Namenode ยังมีการเก็บ Journal ซึ่งเป็น log ที่จะเก็บการเปลี่ยนแปลง
ต่างๆภายในระบบเอาไว้ใน local host file system  และเพ่ือเพ่ิมความทนทาน จะมีการท า 
redundant copies ของ checkpoint และ journal ที่ server อ่ืนๆเอาไว้ด้วย ซึ่งระหว่างที่ท าการ 
restart NameNode จะท าการ restore namespace โดยอ่านจาก namespace และ journal  

DataNodes: เป็น one per node ภายใน cluster ซึ่งจะคอยจัดการการจัดเก็บข้อมูลไป
ยังโหนดที่ท างานอยู่ นั่นคือท าหน้าที่ในการสร้าง-ลบ block และการท า replication ซึ่งจะท าการรับ



 17 

ค าสั่งจาก NameNode อีกที โดยในแต่ละ block replica บน DataNode จะประกอบด้วยไฟล์สอง
ไฟล์ โดยไฟล์แรกจะเป็นข้อมูล และไฟล์ที่สอง คือ block ของ metadata ซึ่งรวมถึง checksum 
ของ block data และ block's generation stamp โดยขนาดของ data file จะเท่ากับความกว้าง
ของ block จริงๆและไม่มีการร้องขอพ้ืนที่พิเศษเพ่ือใช้ในการปัดให้ครบตามขนาดเหมือน file 
system แบบดั่งเดิม โดยในระหว่างการ startup แต่ละ DataNode จะเชื่อมต่อไปยัง NameNode 
และท าการ handshake เพ่ือยืนยัน namespace ID และ software version ของ DataNode หาก
ไม่ตรงกับ NameNode ก็จะท าการ shutdown อัตโนมัติเพ่ือไม่ให้เกิด data corruption หรือ การ
สูญหายของข้อมูล หลังจากนั้นจะท าการส่ง block report ไปยัง NameNode ซึ่งจะประกอบด้วย 
block id, generation stamp และ ความยาวของแต่ละ block replica โดย block report จะท า
การส่งทุกหนึ่งชั่วโมง โดยในระหว่างการท างานปกติ DataNode จะส่ง heartbeats ไปยัง 
NameNode เพ่ือยืนยันว่า DataNode นั้นยังท างานอยู่และ block replicas ภายในก็ยังคงท างาน
อยู่เช่นเดียวกัน ซึ่งข้อมูลที่ถูกส่งไปใน heartbeats นั้นจะมีข้อมูลเกี่ยวกับ ความจุ, storage ที่ถูกใช้
งาน และจ านวนของ data transfer ที่ก าลังท างานอยู่ ซึ่งข้อมูลเหล่านี้จะใช้ส าหรับการจองพ้ืนที่และ
การตัดสินใจในการท า load balancing ของ NameNode โดยปกติจะท า heartbeat ทุก 3 วินาที 
หาก NameNode ไม่ได้รับ heartbeat จาก DataNode ภายใน 10 นาที NameNode  ก็จะท าการ
เปลี่ยนสถานะของ DataNode นั้นให้เป็น out-of-service และจะสร้าง replicas ที่อยู่ใน 
DataNode นั้นไปไว้ใน DataNode ใหม ่

2.8   Flume    

Cloudera Flume [24] เป็นโครงการที่มีจุดมุ่งหมายในการน าเสนอการผสมผสานการ
ท างานของ Hadoop และข้อมูลในลักษณะ Streaming Data ส าหรับการเก็บรวมรวมข้อมูลล็อก 
โดยเป็น Framework ลักษณะของรางน้ าในการเก็บรวบรวมข้อมูลล็อก ของทุกๆ machine ที่อยู่ใน
ระบบ จากนั้นจึงท าการส่งต่อข้อมูลอย่างรวดเร็วจากหลายๆแหล่งไปยังศุนย์กลางที่เก็บข้อมูล เช่ น 
Hadoop Distributed File System (HDFS) เพ่ือน ามาวิเคราะห์หรือตรวจสอบความผิดปกติและ
พฤติกรรมในการท างานที่เกิดขึ้น 

Flume จะมีทั้งความเป็น Distributed, Reliable และ Available service ของการ
รวบรวม log ได้อย่างมีประสิทธิภาพและสามารถเคลื่อนย้าย log ที่มีขนาดใหญ่ โดยเป็นทั้ง Simple 
และ Flexible architecture ที่เป็นแบบ Streaming dataflow ที่สามารถบริหารจัดการกับระบบได้
แบบศูนย์กลาง (Centralize) 

Flume’s Architecture 

สถาปัตยกรรมของ Flume จะมีลักษณะ Stream-oriented data flow ซึ่ง data flow จะ
มีเส้นทางที่ต้องส่งไปต่อยัง destination และประกอบด้วย Logical node ที่สามารถส่งต่อหรือ
รวบรวม event ที่ได้รับมา ซึ่งสามารถ Configure ได้จากส่วนของ Flume master ที่เป็นตัวควบคุม
ทั้งหมด 
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ภาพที่ 2.7 แสดงถึงสถาปัตยกรรมของ Flume 

ภาพที่ 2.7 แสดงถึงการใช้งานทั่วไปในการเก็บรวบรวมข้อมูล log จาก Server ซึ่งสามารถ
แบ่งออกเป็นสามส่วน คือ Agent, Collector และ Storage โดย  Agent tier เป็นจุดแรกที่จะมีการ
เชื่อมต่อกับ Flume ที่ถูก install ให้เป็นส่วนของ node ในแต่ละ machine ที่จะมีการ generate 
log เพ่ือส่งต่อไปยังส่วนต่อไป คือ Collector tier ซึ่งเป็นส่วนรวมข้อมูลของแต่ละ data flow 
จากนั้นจึงมีการส่งต่อไปยัง storage tier เป็นส่วนสุดท้าย ยกตัวอย่างเช่น ส่วน Agent อาจจะมีการ
เก็บ syslog หรือ monitor log ของ Service เช่น web server หรือ Hadoop JobTracker  แล้ว
ท าการส่งต่อไปยัง collector จากนั้น collector ก็จะรวบรวมข้อมูลจากทุกๆ agent และท าการ 
stream ข้อมูลต่อไปยัง storage tier เช่น HDFS ได ้

2.9   SEC (Simple Event Correlator)    

Simple Event Correlator (SEC) [25] เป็นโอเพนซอร์สที่ใช้ส าหรับการท า Event 
Correlation เพ่ือวิเคราะห์ข้อมูล Log โดยท างานแบบ Stream event ส าหรับการตรวจจับใน
ลักษณะ Rule-based approach ซึ่งใช้วิธี Regular expression เพ่ือท าการ Match หรือตรวจจับ
รูปแบบเพื่อระบุความผิดปกติของข้อมูล Log จากนั้นจึงท าการก าหนด Action ที่ต้องการ ซึ่ง Action 
สามารถสร้างข้อความ Log, สร้างไฟล์ Event ใหม่, ท าการ Execute กับโปรแกรมอ่ืน และยัง
สามารถสร้างความสัมพันธ์กับส่วนต่างๆในลักษณะ Event ที่ซับซ้อนได ้

2.10   งานวิจัยท่ีเกี่ยวข้อง    

วิธีการตรวจสอบความน่าเชื่อถือของระบบด้วยการวิเคราะห์ Failure จากข้อมูลล็อกนั้น ได้มี
งานวิจัยจ านวนมากที่ได้กล่าวถึงการพัฒนาและเพ่ิมประสิทธิภาพในการวิเคราะห์ Failure 
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2.10.1   Failure analysis  

จากงานวิจัย [26] ได้กล่าวถึงคุณลักษณะที่แตกต่างกันระหว่าง Failure prediction และ 
Root cause analysis โดยคุณลักษณะของทั้งสอง มีการตรวจสอบข้อมูลจากการวิเคราะห์ Log 
เหมือนกัน แต่มีความแตกต่างกันดังภาพที่ 2.8 
 

 

ภาพที่ 2.8 แสดงความแตกต่างระหว่าง Root cause analysis และ Online failure 
prediction [26] 

จากภาพที่ 2.8 Root cause analysis จะพยายามระบุสาเหตุของปัญหาและหาเหตุผลว่า
ส่วนใดที่เป็นต้นเหตุของการเกิด Failure ในระบบ ในขณะที่ Failure prediction จะมีลักษณะเป็น
การคาดเดาเหตุการณ์ที่อาจจะเกิดขึ้นในอนาคตและประเมินความเสี่ยงของพฤติกรรมที่เปลี่ยนไปจน
ท าให้เกิด Failure เช่น ประเมินว่าการให้บริการของระบบนั้นมีเครื่องส ารองที่ท าให้ระบบยังสามารถ
ท างานได้อยู่หรือไม่ หรือ Load การท างานของระบบเป็นอย่างไรในช่วงเวลานั้นๆ เป็นต้น  

ยกตัวอย่างเช่น กรณีที่ตรวจสอบพบว่า Database นั้นมีสถานะเป็น Unavailable หากเป็น
กรณีของ Root cause analysis จะพยายามหาสาเหตุว่าเพราะเหตุใดท าให้ Database นั้นใช้งาน
ไม่ได้ เช่น Network ของระบบมีปัญหา, Configure ผิดพลาด แต่หากเป็นกรณีของ Failure 
prediction จะพยายามประเมินสถานการณ์ว่าระบบจะสามารถให้บริการต่อไปได้หรือไม่ โดยจะ
ตรวจสอบว่าระบบมี Backup database, มีกลไก fault tolerance, หรือ load ในระบบตอนนี้เป็น
อย่างไรบ้าง เป็นต้น  

การวิเคราะห์ Log ในระบบที่มีความซับซ้อน การใช้ Failure Prediction อาจยากต่อการ
สร้าง Algorithm เพ่ือคืนผลลัพธ์ของการคาดคะเนกลับมา และอาจได้ผลลัพธ์เป็นจ านวนมาก ท าให้
ผู้ดูแลต้องรับหน้าที่ในการกรองข้อมูลเพ่ือหาผลลัพธ์ที่อาจเกิดขึ้นที่แท้จริง ซึ่งการที่จะพยากรณ์เพ่ือ
ซ่อมแซมและแก้ไข Service ใด Service หนึ่ง อาจไม่ได้ส่งผลให้ภาพรวมของ Service สามารถ
ท างานได้ถูกต้องก็เป็นได้ เนื่องจาก Service นั้นไม่ได้เป็นต้นตอของปัญหาที่แท้จริง 
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ภาพที่ 2.9 แสดงวิธีตรวจสอบการวิเคราะห์ Failure จากข้อมูล Log แบบต่างๆ 

จากภาพที่ 2.9 จะแสดงให้เห็นถึงความแตกต่างระหว่าง Root cause analysis และ 
Online failure prediction ดังนั้น จึงสามารถแบ่งออกเป็น 3 รูปแบบใหญ่ๆ ได้แก่ 

2.10.2   Online failure prediction 

ในงานวิจัย [14, 15] น าเสนอเรื่อง Proactive self adaptation โดยเป็นกลไกในการ
ทดสอบระบบแบบ Online เพ่ือตรวจจับพฤติกรรมที่เปลี่ยนแปลงไปของระบบก่อนที่ระบบจะเกิด
ความล้มเหลว โดยจะเป็นลักษณะของการประเมินความเสี่ยงที่อาจเกิดขึ้นกับระบบ แต่ไม่ได้หาต้นตอ
ของปัญหาที่เกิดขึ้นกับระบบที่แท้จริง 

2.10.3   Logging in software system 

จะเป็นลักษณะการตรวจสอบในระบบโดยตรงจาก log ที่เกิดขึ้น เช่น ในงานวิจัย [8] 
กล่าวถึงการใช้ค าสั่ง grep ซ่ึงเป็นค าสั่งที่ช่วยในการตรวจสอบและ Filter ข้อมูลเพ่ือวิเคราะห์ข้อมูล 
log ที่ผิดปกติ ซึ่งใช้งานง่าย สะดวก และรวดเร็ว แต่จะเห็นว่าข้อเสียของการวิเคราะห์ในลักษณะนี้คือ 
เมื่อเกิดปัญหากับระบบการให้บริการ ผู้ดูแลจะต้องรับมือและจัดการกับปัญหาเองทุกครั้ง , [9] 
กล่าวถึงวิธีในการ Filter เพ่ือลดจ านวนข้อมูล Log ที่ไม่จ าเป็นหรือไม่เกี่ยวข้องในการวิเคราะห์ 
Failure เพ่ือน าเฉพาะส่วนที่จ าเป็นมาใช้และแก้ไขปัญหาทางด้านความจุที่มีจ ากัด แต่ไม่ได้มีการ 
Correlate เพ่ือวิเคราะห์สิ่งที่เกิดขึ้นจริงๆ และการลดจ านวน log ที่ไม่จ าเป็นนั้น อาจส่งผลให้เกิด
ความผิดพลาดในการวิเคราะห์ Failure ก็เป็นได้  

2.10.4   Root Cause Analysis  

Rule-based approach จะเป็นการก าหนด Rule เพ่ือตรวจจับสิ่งผิดปกติที่เกิดขึ้น ใน
งานวิจัย [5, 11] ใช้วิธี rule-based และ case-based ในการเพ่ิมประสิทธิภาพและกระบวนการ
อัตโนมัติโดยมีการ correlate event เพ่ือลดและหาความสัมพันธ์ของข้อมูลเพ่ือให้ได้ความหมายที่
แท้จริง หาก Rule-base ไม่สามารถจัดการกับ event ที่เข้ามาได้ จะมีการส่งต่อไปยัง Case-based 
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เพ่ือช่วยในการจัดการและเพ่ิมประสิทธิภาพมากยิ่งขึ้น แต่อย่างไรก็ตาม จะเห็นว่าในงานวิจัยนี้ไม่ได้
ค านึงถึงข้อมูลที่มีขนาดใหญ่ในเชิง Bid data, [12, 13] ใช้วิธีพัฒนาการผลิต log เพ่ือที่จะเพ่ิม
ประสิทธิภาพในการวิเคราะห์ Failure โดยเพ่ิม Logging rule เพ่ือตรวจสอบ Availability และ 
Reliability ของระบบ แต่ในการพัฒนาการผลิต log นั้น จ าเป็นที่จะต้องแก้ไข code เพ่ือท าให้
เป็นไปตาม logging rule ที่ต้องการ ซึ่งอาจส่งผลกระทบอ่ืนๆตามมาก็เป็นได้ 

ในงานวิจัย [27] ได้ใช้วิธี Rule-based approach ในการวิเคราะห์ข้อมูล Log ในด้านความ
ปลอดภัยของระบบ รวมถึงการออกแบบการใช้ Event Correlation เพ่ือวิเคราะห์ในลักษณะ 
Distributed เพ่ือเพ่ิมความยืดหยุ่นในการลดขนาดของข้อมูล Log ที่อาจท าให้เกิดปัญหาทางด้าน 
Network traffic. 

Model-based approach [28, 29] อุปกรณ์แต่ละตัวในระบบจะถูก model ให้มี 
attribute, behavior และมีความสัมพันธ์กับ model ในส่วนอ่ืนๆ ซึ่งพฤติกรรมทั้งหมดในระบบจะ
เป็นผลลัพท์จากการกระท ากันระหว่าง Component model โดย Event correlation ที่ได้ คือผล
ของการหาการจ าลอง model ที่สัมพันธ์กัน แต่ส าหรับลักษณะงานแบบ Service-oriented จะมอง
ในมุมที่ขึ้นกับพฤติกรรมของผู้ใช้บริการด้วย จึงอาจมีพฤติกรรมของ Service ในบางสถานการณ์ที่
ยากต่อการอธิบาย รวมถึง Rule-based จะมีความยืดหยุ่นและง่ายต่อการก าหนด rule มากกว่า 
เพราะปัญหาที่เกิดนั้นสามารถเพ่ิม เปลี่ยนหรือลบ ได้ง่ายและบ่อยครั้งตามที่ต้องการจากผู้ใช้งานหรือ
ผู้ดูแลระบบก็เป็นได ้
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บทที ่3 
โครงสร้างระบบการตรวจสอบแบบการหาความสัมพันธ์ข้อมูล 

3.1   โครงสร้างท่ัวไปของระบบตรวจสอบ 

ในส่วนงานวิจัยนี้ได้รวบรวมการออกแบบการเก็บข้อมูล (Data collection) ส าหรับการ 
Monitoring และการวิเคราะห์ (Analyzing) ในระบบที่มีลักษณะเป็น Large distributed system 
ซึ่งต้องรับมือกับปริมาณข้อมูลจ านวนมากในแบบเรียลไทม์ โดยมีเครื่องมือส าหรับ Monitoring 
จ านวนมากที่ออกแบบมารองรับสภาพแวดล้อมการท างานแบบ Large scale [24], [30], [31], [32]  
โดยวิเคราะห์จากข้อมูลล็อก ซึ่งจากภาพที่ 2.9 จะเห็นว่าจัดอยู่ในส่วนของ Root cause analysis 
เนื่องจากในงานวิจัยนี้ ไม่ได้มีการประเมินความเสี่ยงและสถานการณ์ที่อาจเกิดขึ้น แต่จะใช้
กระบวนการวิเคราะห์ถึงต้นตอของสาเหตุปัญหาในลักษณะ Rule-based approach เพ่ือท าการ 
Match ข้อมูล Log จากนั้นจึงท าการก าหนด Action ที่ต้องการ ท าให้เกิดความยืดหยุ่นและง่ายต่อ
การก าหนด rule ซึ่งในส่วนของปัญหาเรื่องของปริมาณ Log ที่เพ่ิมมากขึ้นเรื่อยๆดังที่ได้กล่าวไปแล้ว
ในงานวิจัยอื่นๆนั้น ในงานวิจัยนี้จะน าสถาปัตยกรรม HDFS เข้ามาช่วยในการเก็บข้อมูลประเภท log 
เพ่ือรองรับปริมาณ log ที่เกิดขึ้นระหว่างการท างาน โดยมองลักษณะการท างานของระบบเป็น 
Service-oriented ซึ่งความหมายของ Fault Management ในระดับ Resource และ Service จะ
มีลักษณะที่ต่างกันดังนี้ [11] 

Resource fault management: จะมองในลักษณะของ Resource-oriented และ
จัดการกับ Event, fault และ Error ที่เกิดขึ้นใน Network และ End system ซึ่งอาจจะไม่ได้มี
ผลกระทบต่อประสิทธิภาพในการท างานของ Service โดยตรง ดังนั้น จะเห็นว่าอาจจะไม่สามารถกา
รันตีได้ถึงคุณภาพของระดับการให้บริการ SLAs 

Service fault management: จะมีลักษณะในทางตรงกันข้ามกับ Resource fault 
management คือ Service fault management จะมองถึงคุณภาพในการให้บริการโดยค านึงถึง
มุมมองของผู้ใช้บริการ ดังนั้นการเสื่อมคุณภาพในการให้บริการจะต้องสามารถระบุไปถึง Resource 
หรือ Subservice ที่เป็นปัญหาได้ 
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ภาพที่ 3.1 แสดงลักษณะของการขึ้นต่อกันระหว่าง Service, Subservice และ Resource [33] 

Service: ในที่นี้หมายถึงระบบการท างานที่ให้บริการจากผู้ให้บริการไปยังผู้ใช้บริการ ซึ่ง
คุณภาพของการให้บริการจะเป็นไปตาม SLAs ที่ควรจะเป็น และการท างานของ Service จะขึ้นอยู่
กับ Service อ่ืนๆที่เราเรียกว่า Subservice และ Resource ท างานร่วมกัน 

Subservice: เป็น Service อ่ืนๆที่ใช้งานเพ่ือให้ Service หลักสามารถใช้งานได้ โดยในที่นี้
เราเรียกว่า Subservice โดยหาก Subservice บางอย่างไม่สามารถใช้งานได้ อาจไม่มีผลกระทบต่อ
การให้บริการของ Service โดยตรง หรืออาจจะมีผลกระทบต่อการให้บริการของ Service หลัก ซึ่ง
อาจเป็นผลให้ Service สามารถให้บริการได้ไม่เต็มประสิทธิภาพหรืออาจจะไม่สามารถให้บริการได้
เลยก็เป็นได้ จากในรูปภาพที่ 1 จะเห็นว่า Subservice ไม่จ าเป็นที่จะต้องใช้งานส าหรับ Service 
เพียง Service เดียว อาจจะให้บริการ Service อ่ืนๆด้วยก็เป็นได้ 

Resource: เป็นอุปกรณ์ที่ถูกใช้เพ่ือให้ Service สามารถท างานได้ ซึ่งการ Failure ของ 
Service อาจจะเกิดจาก Resource ก็เป็นได้ เช่น Network link, End system, Main memory, 
Hard disk drive, Application process เป็นต้น 

ในงานวิจัยนี้ได้ท าการทดลองกับระบบ Web Application ของคณะวิศวกรรมศาสตร์ 
จุฬาลงกรณ์ ซึ่งมีลักษณะโครงสร้างการท างานหลักดังภาพที่ 3.2 

  

ภาพที่ 3.2 แสดงโครงสร้างของ Web Application 
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จากภาพที่ 3.2 แสดงถึงโครงสร้าง Diagram ของ Web application ที่ใช้งาน โดยล าดับ
การท างานจะเป็นดังต่อไปนี้ 

1. Client ท าการร้องขอผ่าน Browser เพ่ือเข้าใช้งาน โดยต้องท าการใส่ Username และ 
Password เพ่ือยืนยันตัวตน 

2. ตรวจสอบ Authentication และ Log on user เพ่ือให้สิทธิในการใช้งาน 

3. ร้องขอไปยัง DNS Server 

4. เชื่อมต่อร้องขอข้อมูลต่อไปยัง Web server  

5. Web server มีการประมวลผลและส่งข้อมูลกลับไปยัง Browser หากเป็นข้อมูลรูปภาพ, CSS 
หรือ Static web page ที่สามารถอ่านจาก Disk และส่งข้อมูลกลับไปยัง Browser ได้ทันที แต่
หากเป็น Dynamic page อาจมีการส่งต่อไปยัง Application อ่ืนๆเพื่อประมวลผล 

6. Web application อาจมีการเรียกใช้หรือร้องขอข้อมูลจาก Database server 

7. มีการส่งข้อมูลกลับไปยัง Browser เพ่ือแสดงผล 

ดังนั้น จะเห็นว่าการให้บริการ Web Application ได้นั้น จ าเป็นจะต้องเกิดจาก Service 
ต่างๆท างานร่วมกัน และเมื่อท าการพิจารณาและแบ่งระดับของ Service, Subservice และ 
Resource จะได้ภาพที่ 3.3 

 

ภาพที่ 3.3 แสดงการแบ่งระดับของ Web Application Service 

จากภาพที่ 3.3 จะเห็นว่า Service ที่ให้บริการนั้นเป็น Web application ซึ่ง Subservice 
ของ Web application ในที่นี้คือ Storage Service ที่มีไว้เพ่ือเก็บข้อมูลต่างๆระหว่างการท างาน, 
Authentication Service ส าหรับระบุตัวตนในการใช้งาน, DNS Service ใช้เพ่ือหาที่อยู่ของ Web 
page อีกท้ังยังมีส่วนของ Virtual Machine ที่ใช้ร่วมกันในการท างาน เป็นต้น 
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ภาพที่ 3.4 แสดงการท างานแบบ Distributed Event correlation 

 จากภาพที่ 3.4 แสดงถึงแนวคิดของการท างานแบบ Distributed Event correlation โดย
ในระบบที่มีขนาดใหญ่และซับซ้อนนั้น การวิเคราะห์ข้อมูล log ผ่าน Event correlation เพียงตัว
เดียวอาจจะไม่สามารถรองรับการ Scale ของระบบได้ดีเท่าที่ควร เนื่องจากมีข้อจ ากัดทางด้านความ
แม่นย าและความรวดเร็วในการ Detect ผ่าน Event correlation ที่มีข้อมูล log จ านวนมากไหล
ผ่าน ซึ่งอาจท าให้เกิดการตกหล่นในการ Detect ข้อมูล ดังนั้นในงานวิจัยนี้จะน า Distributed Event 
correlation มาใช้ในการเก็บรวบรวมข้อมูล Event log เพ่ือวิเคราะห์ Availability ของระบบ ซึ่งจะ
มีลักษณะดังภาพที่ 3.5 

 

ภาพที่ 3.5 Framework ของการท างานภายในระบบ 
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จากภาพที่ 3.5 จะเห็นว่ามีลักษณะ Event เป็น 3 ส่วนคือ  

1. Raw log event. 

2. Resource Event. 

3. Service Event. 

Raw log event: คือ Event log ที่เกิดจากการ Generate จาก Resource ในทุกๆส่วนที่
สนใจ โดยไม่มีการผ่านการ Correlation แต่อย่างใด ซึ่งการเก็บ Event log ในลักษณะนี้จะใช้
เครื่องมือ Flume เป็นตัวโอนถ่ายข้อมูล Log เพ่ือไปเก็บยัง HDFS เพ่ือให้สามารถรองรับการท างาน
ของ Big data และตรวจสอบหรือวิเคราะห์ในภายหลังได้ เนื่องจากหากเราใช้ Hard drive เป็นตัว
เก็บข้อมูล จะต้องใช้เวลาอย่างมากในการอ่าน เขียนและโอนถ่ายข้อมูล ในขณะที่ HDFS เป็นการ
ท างานแบบ Parallel จึงท าให้เวลาที่ใช้มีความรวดเร็วมากกว่า รวมถึงข้อดีต่างๆ  เช่น Reliability, 
Scalability และ Highly fault tolerant 

 

ภาพที่ 3.6 แสดงตัวอย่าง Raw log event ที่มาจาก Flume 

จากภาพที่ 3.6 แสดงถึงตัวอย่างของ raw log event โดยในที่นี้เป็นตัวอย่างของ syslog ที่
เกิดขึ้นในระบบ ซึ่งจะมีในส่วนของ body เป็นข้อความที่แสดงถึงสิ่งที่เกิดขึ้นและเป็นข้อมูลของ 
event, timestamp เป็นเวลาที่ log ได้ถูกสร้างและบันทึก และอาจมีส่วนอ่ืนๆ ที่รวมอยู่ในข้อมูล
ด้วย เช่น PID ของ process, IP address ของอุปกรณ์ที่มีการสร้างข้อมูล log รวมถึงระดับความ
รุนแรงที่เกิดข้ึนใน event 

Resource Event: คือ Event log ที่เกิดจากการ Generate จาก Resource ในแต่ละส่วน
เพ่ือที่จะน าข้อมูล log มาท าการ Correlation ผ่านเครื่องมือตัวอย่าง คือ Simple event 
correlator (SEC) และท าการวัดผลออกมาให้อยู่ในรูปแบบของ Availability เพ่ือน าไปสู่ Service 
Event อีกทีหนึ่ง ซึ่งเพ่ือให้ระบบสามารถ scale ได้ เราสามารถก าหนดให้ SEC ท างานได้มากกว่า 1 
ตัว 

Service event: คือ Event log ที่จะสื่อถึงประสิทธิภาพของการให้บริการ ซึ่ง Service 
Event จะสื่อถึงมุมมองของผู้ใช้บริการว่าการให้บริการยังคงอยู่ในสภาพพร้อมใช้งานและมีการเสื่อม
คุณภาพหรือไม ่
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QoS Parameters: ส าหรับ Service นี้จะมี QoS parameters เป็น Availability และ 
Detection time ในการตรวจสอบเพื่อให้เป็นไปตาม SLA 

โดยการตรวจสอบ Availability สามารถตรวจสอบได้จากข้อมูลล็อกของแต่ละ Resource, 
Subservice และ Service ซึ่งหากการท างานในแต่ละส่วนส่งผลกระทบต่อการให้บริการของระบบ 
โดยที่เป็นการท างานในลักษณะขึ้นต่อกันระหว่างการให้บริการและอุปกรณ์ เนื่องจากอุปกรณ์เพียง 1 
อุปกรณ์ (ไม่ว่าจะเป็น Software หรือ Hardware) อาจส่งผลให้อุปกรณ์อ่ืนๆภายในระบบเกิดปัญหา
และไม่สามารถให้บริการต่อได้ 

 

ภาพที่ 3.7 Sequence Diagram แสดงตัวอย่างการ Failure ของระบบ 

จากภาพที่ 3.7 แสดงถึงตัวอย่างการ Failure ของระบบ โดยการท างานปกตินั้น เมื่อ Client 
ท าการร้องขอการเข้าใช้งานระบบ จะมีขั้นตอนการท างานดังรูปจะเห็นว่าเมื่อระบบไม่สามารถเชื่อม
ต่อไปยัง Database ซึ่งเป็น Subservice ของ Web application ได้ ท าให้การให้บริการมีสถานะ
เป็น unavailability คือไม่สามารถให้บริการหรือแสดงผลลัพธ์ที่ถูกต้องไปยังผู้ใช้บริการได้นั้นเอง โดย
รูปแบบการ Correlation อาจเป็นดังนี้ 

1. มีการสร้าง Event MySQL_DOWN เกิดขึ้น เมื่อพบว่าไม่สามารถเชื่อมต่อไปยัง Database 
ได ้

2. อาจเกิด Propagation ขึ้นคือมีการสร้าง Event WEBAPP_PROBLEM และ 
WEBSERVER_PROBLEM (เนื่องจาก MySQL_DOWN)  

 
ภาพที่ 3.8 แสดงปัญหา Web server ไม่สามารถเชื่อมต่อไปยัง Database 

1. ผลที่ตามมาคือท าให้ Client ไม่สามารถเข้าใช้งานได ้
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ภาพที่ 3.9 Client ไม่สามารถเข้าใช้งานได้ 

2. เมื่อ Event DATABASE:DOWN ซึ่งเป็นต้นตอของปัญหาถูกแก้ไข จึงท าให้ Event อ่ืนๆสามารถ
กลับมาใช้งานได ้

 
ภาพที่ 3.10 แสดงสถานะ Database เมื่อเชื่อมต่อการท างานตามปกติ 

จากตัวอย่างการ Failure ของระบบที่มีสาเหตุมาจากการเชื่อมต่อไปยัง MySQL ไม่ได้นั้น 
สามารถก าหนด rule ผ่าน SEC เพ่ือท าการ Detect ปัญหาและก าหนด Action ต่างๆดังรูป 

 

ภาพที่ 3.11 แสดงตัวอย่างการก าหนด Rule ใน SEC 

จากภาพที่ 3.11 เป็น Rule ที่ถูกสร้างขึ้นเพ่ือตรวจสอบ Error หลังจากที่ผู้ใช้งานไม่สามารถ
ท าการเชื่อมต่อไปยัง MySQL Server ได้ โดยจากการตรวจสอบข้อมูลล็อก จะมีการแจ้งเตือนผ่าน 
error.log คือ mysql_connect(): Can't connect to local MySQL server through socket ซึ่ง
หาก SEC มีการตรวจจับ Error ดังกล่าว จะมีการก าหนด Action ให้ท าการสร้าง Event 
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MySQL_DOWN จากนั้นจึงท าการตรวจสอบสถานะของ MySQL ว่ามีสถานะการใช้งานเป็น Down 
จริงหรือไม่ ผ่าน Script ดังภาพที่ 3.12 

 

ภาพที่ 3.12 แสดง Script ตรวจสอบการท างานของ MySQL 

โดยหากตรวจสอบพบว่าสถานะของ MySQL ไม่สามารถใช้งานได้จริง จะมีการ Restart 
MySQL ใหม่ แต่หากไม่สามารถ start ระบบขึ้นมาใหม่ได้ หรือหาก Start ได้ แต่ยังคงเกิด 
Event:MySQL_DOWN ขึ้นอีกมากเกิน 5 ครั้งภายในเวลา 60 นาที เราอาจสันนิษฐานได้ว่าคุณภาพ
ของการให้บริการในส่วนของ MySQL อาจไม่เสถียรหรือเกิดปัญหาขึ้นในระบบ จึงท าการส่ง e-mail 
แจ้งเตือนไปยังผู้ดูแลระบบเพื่อให้มาตรวจสอบอีกครั้งหนึ่ง ดังนั้นจะเห็นว่าหากมีใช้ Rule-based เพ่ือ
เข้ามาช่วยในการตรวจสอบระบบ จะช่วยให้สามารถจัดการกับปัญหาได้อย่างอัตโนมัติหรือช่วย
แก้ปัญหาได้เร็วยิ่งขึ้น 

3.2   หลักการท างานของ Flume และ SEC 

หลักการท างานของ SEC จะมีลักษณะการท างานแบบ Stream event ส าหรับการตรวจจับ
ในลักษณะ Rule-based approach ซึ่งใช้วิธี Regular expression เพ่ือท าการตรวจจับรูปแบบ
ความผิดปกติของข้อมูล Log จากนั้นจึงท าการก าหนด Action ที่ต้องการ ซึ่งการท างานร่วมกับ 
Flume นั้นจะมีหลักการเพ่ือเขียนและตรวจจับความผิดปกติของข้อมูลจะมีลักษณะดังภาพที่ 3.13 

 

ภาพที่ 3.13 แสดงการท างานของ Flume+SEC 
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ซึ่งการเก็บรวบรวมข้อมูล Log ของ Flume นั้น มีสถาปัตยกรรมดังที่ได้กล่าวไว้ในหัวข้อที่ 
2.8 นั่นคือ จะมีการสร้างข้อมูล Log ส่งต่อไปยังส่วน Collector ซึ่งเป็นส่วนรวบรวมข้อมูล จากนั้นจึง
ท าการส่งต่อไปยัง HDFS เพ่ือเก็บข้อมูล จึงท าให้มีข้ึนตอนการจ าลองการ Feed Log ดังนี้ 

1. จ าลองการ Feed ข้อมูลล็อกเป็นขนาดไฟล์ต่อวินาที (bps)  

2. ก าหนด Flume เพ่ือให้ Stream ข้อมูลจากการ Feed ข้อมูลล็อกดังกล่าว 

3. ส่งข้อมูลต่อไปยัง Flume collector เพ่ือรวบรวมข้อมูลล็อก 

4. Flume collector จะสร้างไฟล์ .tmp ขึ้นมาเพ่ือรอรวบรวมข้อมูลแล้วเขียนต่อไปยัง HDFS 
(30 วินาที) 

5. จากนั้นท าการ Stream ข้อมูลออกไปยัง SEC เพ่ือท าการ Match หรือตรวจจับรูปแบบที่จะ
ระบุถึงความผิดปกติของข้อมูล Log ที่เราต้องการ 

3.3   การประเมินประสิทธิภาพการท างาน 

การวัดประสิทธิภาพการท างานในที่นี้ จะทดสอบความสามารถในการเขียนข้อมูล log และ
ตรวจจับรูปแบบเพื่อระบุความผิดปกติของข้อมูลที่ต้องการ โดยมีการออกแบบดังนี้ 

 

ภาพที่ 3.14 แสดงการท างานในลักษณะ Real-time ของ SEC และ Flume+SEC 

จากภาพที่ 3.14 แสดงถึง Baseline ในการวัดประสิทธิภาพเชิง Real-time ของ SEC และ 
Flume+SEC โดยจ าลองการ Feed ข้อมูล Log ในแต่ละขนาดตั้งแต่ 1 Event – 24,000 Event ต่อ
วินาที เข้าไปในระบบเป็นเวลา 10 นาที จ านวน 10 ครั้ง จากนั้นจึงท าการวัดผลโดยค านวนจากการ
หาค่าเฉลี่ยจากเวลาในการเกิด Delay ของ Event 

3.4   สภาพแวดล้อมที่ใช้ในการพัฒนาเครื่องมือ 

Data set 

Source: แหล่งที่มาของข้อมูล Log มาจากเครื่อง DNS Server (161.200.80.1) และ 
Apache Web Server (161.200.80.71) ของทางคณะวิศวกรรมศาสตร์ จุฬาลงกรณ์ในช่วงเดือน
ธันวาคม 2555 

Source types: ข้อมูล Standard syslog  
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Example. Nov 06 00:00:30 DnsServer2.eng.chula.ac.th Nov  6 00:00:30 
DnsServer2 named[30942]: error (connection refused) resolving 
'a1363.g.akamai.net/A/IN': 161.200.192.248#53 

Record Size: ทดสอบข้อมูลตั้งแต่ 1 – 24,000 Events/second 

Platform 

- CPU: Intel(R) Core(TM) i5-2500 CPU @ 3.30GHz Processors, RAM: 4 GB  

- OS: Ubuntu 11.10 (GNU/Linux 3.0.0-26-server x86_64) 

3.5   ผลการทดลองเบื้องต้น 

จากการทดลองประสิทธิภาพการท างานของ SEC และ Flume+SEC นั้น มีผลลัพธ์ดังภาพที่ 
3.15 พบว่าทั้ง SEC และ Flume+SEC ไม่มีการตกหล่นในการเขียนและตรวจจับข้อมูล (Drop 
performance) และจากงานวิจัย [34] ได้น า SEC มาใช้เพ่ือทดสอบประสิทธิถาพความแม่นย าในการ
ตรวจจับข้อมูล ซึ่งผลลัพธ์ที่ได้แสดงให้เห็นว่า SEC สามารถตรวจจับข้อมูลได้ 100% โดยไม่มีการตก
หล่น แต่จะเห็นว่าในช่วงขนาดของไฟล์ต่อวินาทีไม่เกิน 160kb นั้น ประสิทธิภาพของ SEC แทบจะไม่
มีการ Delay เกิดขึ้น (Real-time) แต่เมื่อขนาดไฟล์ใหญ่เกินกว่า 160kb จะเริ่มเห็นการเกิด Delay 
อย่างชัดเจนขึ้นเรื่อยๆ ในขณะที่ Flume+SEC นั้น ยังคงมีประสิทธิภาพในการรับมือกับขนาดของ
ข้อมูลที่เพ่ิมขึ้นเรื่อยๆ ดังนั้นจะเห็นว่าการน า Flume+SEC มาประยุกต์ใช้งาน ท าให้สามารถ
แก้ปัญหาในเรื่องขนาดของข้อมูลเชิง Big data เพ่ือรองรับการท างานแบบเรียลไทมไ์ด้ดียิ่งขึ้น 

 

ภาพที่ 3.15 เปรียบเทียบประสิทธิภาพการท างานระหว่าง SEC และ Flume+SEC 

เมื่อวิเคราะห์ประสิทธิภาพของการท างานในส่วนของ Flume+SEC นั้น จะพบว่าสาเหตุที่ท า
ให้เกิด Delay ในการตรวจจับข้อมูลจะมีลักษณะดังรูปที่ 3.16 
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ภาพที่ 3.16 แสดงประสิทธิภาพการท างานของ Flume+SEC 

จากภาพที่ 3.16 ได้ท าการทดสอบข้อมูล Log ขนาด 200kb/sec จะเห็นว่าประสิทธิภาพ
การท างานของ Flume+SEC มีผลลัพธ์ดังกราฟ เนื่องจากการท างานของ Flume collector จะท า
การสร้างไฟล์ .tmp (0 byte) จากนั้นจึงรอเป็นเวลา 30 วินาที เพ่ือรวมไฟล์และเขียนไฟล์ใหม่ต่อไป
ยัง HDFS แล้วจึงสามารถอ่านและ Detect ข้อมูลได้ ซึ่งจะท าให้เกิดช่วง Delay ของการ Detect 
ข้อมูล ท าให้ได้ผลลัพธ์ดังที่แสดงในภาพที่ 3.16 
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บทที ่4 
การพัฒนาระบบตามข้อจ ากัดทางเวลาข้อมูล 

จากผลการทดลองในบทที่ 3 พบว่าการตรวจสอบความน่าเชื่อถือโดยการใช้ Rule-based 
เข้ามาช่วยในการตรวจสอบระบบ จะช่วยให้จัดการกับปัญหาได้เร็วยิ่งขึ้นจริง แต่อาจจะล่าช้าในการ 
Detect เนื่องจาก การจะรองรับปริมาณข้อมูลจ านวนมากในรูปแบบเรียลไทม์นั้น อาจต้องค านึงถึง
ปัญหาในส่วนของ Input rate และความซับซ้อนที่เกิดขึ้นภายในระบบ ดังนั้น ทางผู้วิจัยจึงค านึงถึง
ความเป็นเรียลไทม์ในการตรวจจับซึ่งการท างานของระบบตรวจสอบอาจจะต้องมีการก าหนดคุณภาพ
การให้บริการ (Quality of Service) ในการตรวจสอบ สิ่งผิดปกติหรือ Error ที่เกิดขึ้นภายในระบบ
ตามระยะเวลาที่ก าหนด (Deadline) เพ่ือตรวจสอบความน่าเชื่อถือของระบบด้วยการวิเคราะห์จาก
ข้อมูล Log ดังนั้น ปัญหาหลักส าหรับผู้ดูแลระบบคือท าอย่างไรให้ผู้ใช้บริการมั่นใจได้ว่าการให้บริการ
นั้นจะเป็นไปตาม SLA หรือตามข้อตกลงของระดับการให้บริการที่ได้ให้ไว้ ซึ่งในงานวิจัยนี้ได้ออกแบบ
โมเดลเพ่ือมุ่งเน้นไปที่การก าหนดข้อจ ากัดของเวลา (Timing Constraint Event Model) ที่
เหมาะสม รวมทั้งหาความน่าจะเป็นหรือโอกาสที่ระบบตรวจสอบจะตรวจจับเกินระยะเวลา ที่ตั้งไว้ 

4.1   Timing Constraint Event Model 

4.1.1   ข้อก าหนดของ Event (Event specification) 

ในงานวิจัยนี้ได้ท าการนิยามค าว่า Event เป็นการตรวจสอบสิ่งที่เราก าลัง Monitor ซึ่งแต่ละ 
Event จะแสดงถึงสิ่งที่เกิดขึ้นในระบบ โดยข้อมูลเกี่ยวกับ event จะประกอบด้วยข้อมูลต่างๆ เช่น 
Timestamp เป็นส่วนบอกถึงเวลาที่ Event เกิดขึ้น, ข้อมูล IP address หรือชื่อของ node ที่ 
generate log และ Text message เป็นข้อมูลเกี่ยวกับ event ที่บ่งบอกถึงเหตุการณ์ปกติ (regular) 
ไปจนถึง Error ที่เกิดขึ้นในช่วงที่ระบบมีการท างาน [16]  ดังนั้น Timestamp สามารถสื่อถึง
ความสัมพันธ์ระหว่าง Event ที่เกิดขึ้นในระบบได ้

งานวิจัยนี้นิยาม Event ที่เกิดขึ้น เป็น @- function ซึ่งแสดงถึงความสัมพันธ์ระหว่าง Event 
ที่ถูกสร้างขึ้นระหว่างการให้บริการของระบบกับครั้งที่ที่ Event เกิด 

บทนิยาม 1   ก าหนด Event log และ integer i เป็นจ านวนเต็มบวก i ∈ N , จะได้ 
 

 (     )                                                     (4.1) 

โดยที่ i เป็นพารามิเตอร์ของ @-function 
 

              ∈ N   (     )     (         ) (4.2) 
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4.1.2   ข้อก าหนดของ Monitoring Timing constraint specification 

ในงานวิจัยนี้เราก าหนด @-function บน Framework ของระบบ Monitoring โดยแบ่ง
ลักษณะ Event ที่เกิดขึ้นออกเป็น 3 ลักษณะ คือ  

1. @(actual, i): Event เกิดข้ึนจริงภายใต้อุปกรณ์ (Hardware) หรือซอฟต์แวร์ (Software)  

2. @(log, i): Event ที่อุปกรณ์ (Hardware) หรือซอฟต์แวร์ (Software) ลงรายละเอียด 
Timestamp หรือข้อมูล log 

3. @(detect, i): Event ที่ระบบ Monitoring ตรวจสอบได้ 

โดยตั้งสมมติฐานว่าเวลาที่ Actual event เกิดขึ้นกับเวลาที่มีการลง Log event นั้น ไม่แตกต่าง
กัน นั่นคือ 

 (        )     (     ) (4.3) 

โดย simple constraint [35] สามารถอธิบายได้จาก T1 ≤ T2 +D, โดยที่ D เป็นจ านวนเต็ม
บวก ดังนั้นจึงสามารถประยุกต์เป็นบทนิยาม 2 

บทนิยาม 2 Deadline constraint สามารถนิยามได้เป็น  
 

*  (        )     (     )      + (4.4) 

โดยที่ D > 0 และ i เป็นจ านวนครั้งที่เกิด Event 

ตัวอย่างที่ 1 สมการต่อไปนี้จะเป็นการแสดง Deadline constraint ที่ก าหนดให้ทุกๆ Event จะถูก 
Detect ภายใน 15 วินาที 

@(detect, i) ≤ @(log, i) + 15 

ในกรณีนี้จะเกิดการละเมิด (Violation) ต่อเมื่อการตรวจจับ (Detection) เกินระยะเวลาที่
ก าหนด เช่น จากตัวอย่างที่ 1 เมื่อก าหนด Deadline ไว้ที่ 15 วินาที หากระบบ Monitoring ใช้เวลา
ในการตรวจจับข้อมูล log มากเกินกว่า 15 วินาทีจะถือว่าเกิดการละเมิด (Violation) นั้นคือไม่
สามารถ Detect Event ได้ภายในระยะเวลาที่ก าหนดไว้ นั่นเอง 

 

ภาพที่ 4.1 แสดงถึงความไม่แน่นอนในการ Detect 
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บทนิยาม 3 จากบทนิยามที่ 2 คือ @(detect, i) จะต้องถูก Detect ภายในระยะเวลา @(log, i) + D 
ดังรูปที่ 4.1 ดังนั้น จะเห็นว่า เวลาที่ระบบ Monitoring จะ Detect ได้นั้นไม่แน่นอน อาจจะมีสิทธิ์
มากกว่าหรือน้อยกว่า @(log, i) + D ก็ได้ ดังนั้นเราจึงนิยามได้ว่า Detection time เป็นตัวแปรสุ่ม 
(Random variable), T(i) ,โดยที่ 

 ( )     (        )     (     ) (4.5) 

จะเห็นว่าหาก T(i) ≤ D จะท าให้ระบบ Monitoring สามารถการันตีได้ว่า Event ที่เกิดขึ้นใน
ระบบนั้นสามารถตรวจจับได้ภายในระยะเวลา Deadline ที่ก าหนด ในขณะที่ หาก T(i) > D จะถือว่า 
เกิดการ Violation ภายใต้ Deadline constraint ที่ก าหนด 

4.1.3   ข้อก าหนดของ Monitoring Probabilistic Constraint Specification 

จากบทนิยามท่ี 3 ว่าระบบ Monitoring จะการันตี Service Level agreement ต่อเมื่อ T(i) 
≤ D แต่เนื่องจากท่ีเราก าหนดค่า T(i) เป็น Random variable และ T(i) ≤ D นั้นไม่แน่นอน ท าให้เรา
สามารถก าหนดรูปแบบให้เป็นลักษณะของโมเดลความน่าจะเป็น (Probabilistic model) เพ่ือให้
สามารถคาดเดาและค านวณโอกาสที่ระบบ Monitoring จะสามารถ Detect ได้ภายในระยะเวลาที่
ก าหนด (Deadline constraint) ภายใต้ข้อตกลงของการให้บริการหรือไม่ และจากที่กล่าวไปใน
ข้างต้น คือ ในงานวิจัยนี้มองถึงระบบที่มีลักษณะเป็น Soft real-time ซึ่งลักษณะของ Soft real-time 
คือ ผลลัพธ์ที่ได้รับหลังจากระยะเวลาที่ก าหนด (Deadline) ยังคงสามารถน ามาใช้งานได้ หากอยู่
ภายใต้ข้อตกลงในการให้บริการ [36]. ซ่ึงในระบบที่มีลักษณะเป็น Soft real-time นั้น Probabilistic 
deadline [36, 37] มักจะถูกน ามาใช้เป็นตัววัดส าหรับการันตี SLA ซึ่งเราสามารถน า Probabilistic 
model มาประยุกต์ใช้ส าหรับตรวจสอบความน่าจะเป็นว่า Event จะสามารถ detect ได้ภายใน
ขอบเขตที่ Soft real-time ถูกก าหนดหรือไม่ เช่น “90% ของการ Monitoring จะต้องสามารถ
ตรวจจับ Error จาก Event log ไดภายใน 10 วินาที” เป็นต้น 

บทนิยาม 4 ประยุกต์ใช้ Probabilistic deadline ในการค านวณโอกาสความน่าจะเป็นที่ระบบ 
Monitoring จะสามารถ Detect event ภายใต้ Deadline ของ SLA ที่ก าหนด โดยที่สมมติค่า T(i) 

เป็น Normal distribution  
 

  *   ( )+     *     + (4.6) 

โดยที่ 

 T คือ sample ของ Detection time; T(i) = @(detect, i) - @(log, i) 

 ค่าโอกาสการเกิด (Probability Value) ที่บ่งบอกโอกาสในการเกิดการละเมิดข้อตกลงของ
การให้บริการ (SLA) ใช้สัญญลักษณ์ คือ ( P ) โดย P{SLA(D)} คือความน่าจะเป็นที่การ 
Detect จะท าได้ภายในระยะเวลา Deadline (D) 

 ค่าเฉลี่ยของตัวอย่าง (Sample mean) เขียนแทนด้วย Mean ( X ) 



 36 

 

 X   =   
n

1

 


n

1i
i

X  
(4.7) 

 ความคลาดเคลื่อนมาตรฐาน (Standard deviation) 
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ภาพที่ 4.2 แสดงความน่าจะเป็น Miss deadline ratio 

จากภาพ 4.2 จากที่เราสมมติค่า T(i) เป็น Normal distribution หากต้องการค านวณหา
โอกาสที่จะ Detect เกินเวลา Deadline ที่เราก าหนดไว้หรือไม่ จะสามารถค านวณค่าความน่าจะ
เป็นได้จากพ้ืนที่ฝั่งขวาของกราฟ ตามทฤษฎีของ Normal distribution ดังนั้น จากสมการที่กล่าวไว้
ข้างต้น เมื่อเราก าหนด Deadline เราจะสามารถค านวณโอกาสที่จะ Detect เกินเวลา Deadlineได้
ดังสมการ 
 

P{T(i) > D} = 1 - P{SLA(D)} (4.9) 

จาก T(i) เป็น Normal distribution ดังนั้นจะสามารถค านวณสูตรด้วย Z-Score 

 Z-score    
 

Z   =   
s

X
i

X 
 (4.10) 
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จะเห็นว่างานวิจัยนี้จะน าแนวคิดของทฤษฎีทางด้านสถิติมาประยุกต์และคาดการณ์ถึงสิ่งที่
อาจเกิดขึ้น โดยน าทฤษฎีการกระจายค่าความน่าจะเป็น (Probability Distribution) มาค านวนถึง
โอกาสที่จะเกิดการละเมิดข้อตกลงของการให้บริการและเวลาในการก าหนด Deadline ของ SLA ที่
ควรจะเป็น 

4.2   การประเมินผลกระทบของ Input rate กับการท างานของ Flume 

จากการทดลองเบื้องต้นในบทที่ 3 จะเห็นได้ว่าระบบตรวจสอบที่ใช้นั้นมีประสิทธิถาพความ
แม่นย าในการตรวจจับข้อมูล ซึ่งผลลัพธ์ที่ได้แสดงให้เห็นว่า SEC สามารถตรวจจับข้อมูลได้ 100% 
โดยไม่มีการตกหล่น แต่จะเห็นว่าเวลาที่ใช้ในการ Detect ยังไม่มีประสิทธิภาพรวมถึงขนาดของข้อมูล
ล็อก ที่ใช้ในการทดลองนั้นยังมากเท่าที่ควร ดังนั้น ทางผู้วิจัยจึงท าการทดสอบประสิทธิภาพการ
ท างานของ Flume โดยในการประเมินประสิทธิภาพการท างานของ Flume นั้น จะทดสอบ
ความสามารถในการเขียนข้อมูล log และตรวจจับรูปแบบเพ่ือระบุความผิดปกติของข้อมูลที่ต้องการ 
โดยมีการออกแบบดังภาพที่ 4.3 
 

 

ภาพที่ 4.3 แสดงแบบจ าลองการวัดประสิทธิภาพของ Flume 

จากภาพที่ 4.3 แสดงถึงการจ าลองการ Feed ข้อมูล Log โดยก าหนดให้ Agent อ่านข้อมูล
จาก Log แล้วท าการส่งต่อไปยังส่วน Collector และ Storage (HDFS) จากนั้นท าการตรวจจับข้อมูล
ที่เป็น Error event จาก SEC ซึ่งจะท าการประเมินประสิทธิภาพจากการค านวนถึง Input rate ใน
ฝั่งขาเข้าและฝั่งขาออก โดยท าการทดลองทั้ง 1 Agent และ 4 Agents เพ่ือเปรียบเทียบความ
แตกต่างในส่วนของ Input rate ซึ่งได้ผลลัพธ์ดังภาพที่ 4.6 
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ภาพที่ 4.4 แสดง Input rate เปรียบเทียบระหว่าง 1 Agent และ 4 Agents 

จากภาพที่ 4.4 แสดงการจ าลองความเร็วในการส่งข้อมูลต่อ 1 Collector โดยเพ่ิมจ านวน
Event มากขึ้นเรื่อยๆ จะเห็นว่าจ านวน Agent ที่เพ่ิมมากขึ้น ไม่ได้ส่งผลให้ Input rate ในฝั่งของ 
Flume เปลี่ยนไป แต่ในขณะเดียวกัน จะเห็นว่าขอบเขตการท างานของ Flume ต่อ 1 Collector 
สามารถเขียนและรองรับการท างานได้เต็มที่ไม่เกิน 20,000 Events/second หากเกินกว่านี้ อาจเกิด
การล่าช้าในการเขียนไฟล์ลง HDFS  

เมื่อเราค านึงถึงความเร็วในการข้อมูลขนาดใหญ่นั้น การจะรับมือกับ Input rate ที่เกิดขึ้นใน
ความเป็นจริง เราอาจไม่จ าเป็นที่จะใช้ Collector เพียงตัวเดียวเพ่ือรองรับข้อมูลทั้งระบบ ดังนั้น ใน
งานวิจัยนี้จึงได้ทดลองประสิทธิภาพการท างานเมื่อใช้ Collector มากกว่า 1 ตัว โดยผลการทดลอง
แสดงดังภาพ 

 

ภาพที่ 4.5 แสดงผลการทดลอง 4 Agents และ 4 Collectors 
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จากภาพที่ 4.5 แสดงการจ าลองความเร็วในการส่งข้อมูลโดยเพ่ิม Input rate ทุกๆ 8,000 
Events/second. ต่อ 4 Collectors จะเห็นว่าสามารถรองรับข้อมูลที่เพ่ิมมากขึ้นได้ดีกว่าการใช้ 
Collector เพียงตัวเดียว กล่าวคือ หากเราทราบว่าข้อมูลภายในระบบจะมี Input rate เพ่ิมมากขึ้น 
เราก็สามารถรองรับการขยายของระบบได้โดยการเพ่ิม Collector ดังแสดงในภาพที่ 4.6 

 
ภาพที่ 4.6 แสดงผลการทดลองเปรียบเทียบระหว่าง 1 Collector และ 4 Collectors 

จากภาพที่ 4.6 แสดงให้เห็นว่าเราสามารถเพ่ิม Collector ในโครงสร้างของระบบ Monitoring 
เพ่ือรองรับปริมาณข้อมูลที่เพ่ิมมากขึ้นได้ และเมื่อเราทราบถึง Input rate ที่เหมาะสมส าหรับ 
Collector 1 ตัว หากเราต้องการให้ตรวจสอบความผิดพลาดให้ได้ภายในระยะเวลาที่ก าหนด 
(Deadline) ตาม SLA อาจต้องท าการเพ่ิมโครงสร้างในระบบตรวจสอบเพ่ือเพ่ิมประสิทธิภาพในการ
ตรวจจับให้ได้ภายในระยะเวลาที่ก าหนด  

4.3   การออกแบบโครงสร้างเพื่อเพิ่มประสิทธิภาพในการตรวจจับ 

เมื่อเราท าการวิเคราะห์ เวลาในการไหลของข้อมูลแต่ละส่วนของโครงสร้างระบบ 
Monitoring ในแต่ละช่วงของ Input rate ให้ผลจากการทดลองดังตาราง ที่ 4.1 

ตารางท่ี 4.1 แสดงเวลาในการไหลของข้อมูลแต่ละส่วนของโครงสร้างระบบ 

Input rate 

Server  
To  

Agent 

Agent  
To 

Collector 

Collector  
To 

 Storage 

Storage 
To 
SEC Average  

 8,000 Events/s.  0-2s. 0-10s. 30s. 0-4s. 35s. 
 16,000 Events/s.  1-2s. 0-13s. 30s. 0-5s. 37s. 
 24,000 Events/s.  1-2s. 0-30s. 30s. 1-30s. 57s. 

 

จากตัวอย่าง Input rate เท่ากับ 8,000 Events/s พบว่า ข้อมูลที่ไหลเกิดจาก Server มา
บันทึกยัง Flume agent มีเวลาเฉลี่ยอยู่ที่ประมาณ 0-2 วินาที จากนั้นจึงส่งข้อมูลต่อไปยัง 
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Collector ซึ่งใช้เวลาประมาณ 0-10 วินาที จากนั้น Flume collector จะสร้างไฟล์ .tmp ขึ้นมา
เพ่ือรอรวบรวมข้อมูลแล้วเขียนต่อไปยัง HDFS (30 วินาที) จากนั้น SEC จะท าการตรวจจับข้อมูลที่
เราก าหนดตาม Rule ซึ่งใช้เวลาประมาณ 0-4 วินาที ดังนั้นจะเห็นว่าข้อมูลที่ไหลจากต้นทางจนถึง
ปลายทางจะใช้เวลาในการ Detect ประมาณ 35 วินาที จากภาพที่ 4.7 

 
ภาพที่ 4.7 แสดงผลการวิเคราะห์เวลาในการไหลของข้อมลูแต่ละส่วน 

จากภาพที่ 4.7 จะเห็นว่าส่วนที่ท าให้ระบบตรวจจับข้อมูลได้ช้าเนื่องจาก Collector จะท า
การรอรวบรวมข้อมูลที่ไหลมาจากส่วนต่างๆของ Agent เพ่ือเขียนไปยัง HDFS แต่หากกรณีที่เรา
ต้องการตรวจสอบความผิดพลาดให้ได้ภายในระยะเวลาที่ก าหนด (Deadline) ตาม SLA อาจต้องท า
การเพ่ิมโครงสร้าง Architecture เพ่ือเพ่ิมความสามารถในการตรวจจับ โดยมีการแก้ไขโครงสร้างการ
ท างานของ Flume เพ่ิมเติมดังภาพที่ 4.8 

 

ภาพที่ 4.8 แสดงโครงสร้างการตรวจจับความผิดพลาดของระบบภายใต้ SLA ที่ก าหนด 
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เพ่ือให้ระบบสามารถตรวจความผิดปกติของข้อมูลล็อกได้ภายในระยะเวลาที่รวดเร็ว ทาง
ผู้วิจัยจึงได้ท าการเพ่ิมโครงสร้างในส่วนของ Filter เข้ามาใช้ โดยในการท างานจะมีการกระจาย 
Collector Sink ออกเป็น 2 ทางคือ  

1. ส่งต่อไปยัง HDFS เพ่ือจัดเก็บ Raw log ทั้งหมดโดยไม่มีการผ่านการกรองหรือ Correlation 
เพ่ือให้สามารถตรวจสอบและวิเคราะห์ข้อมูลในภายหลัง 

2. เพ่ิมประสิทธิภาพของระบบให้มีความเป็น Real-time ในการตรวจจับความผิดปกติของ
ข้อมูล Log มากยิ่งขึ้น โดยมีการส่งไปยังส่วนที่เรียกว่า Filter เพ่ือท าการคัดกรองข้อมูล
เฉพาะส่วนที่เกี่ยวข้องกับการเกิดข้อผิดพลาดในระบบ และน าผลที่ได้นั้นไป Correlation 
เพ่ือวิเคราะห์ถึงสาเหตุที่ท าให้ระบบเกิดข้อผิดพลาด  

จะเห็นว่าองค์ประกอบส าคัญของ Soft real-time monitoring ในงานวิจัยนี้คือ
ความสามารถที่ระบบจะตรวจสอบความผิดพลาดได้ตามข้อจ ากัดทางเวลา หรือภายในระยะเวลาที่
ก าหนด (Deadline) ตาม SLA โดยแต่ละระบบอาจมีความต้องการความต้องการในส่วนของ SLA ใน
ระดับที่ต่างกัน โดยอาจเป็น Soft หรือ Hard real-time ขึ้นอยู่กับว่าระบบนั้นๆจะมีผลกระทบต่อ
การละเมิด deadline ได้มากน้อยเพียงใด หากผลลัพธ์ที่ได้รับหลังจากระยะเวลาที่ก าหนดยังคง
สามารถน ามาใช้งานได้ แต่อาจส่งผลให้ละเมิดข้อตกลงในการให้บริการ เราจะเรียกว่าเป็น Soft 
ในขณะที่ Hard หมายถึงไม่สามารถละเมิดข้อตกลงของการให้บริการโดยเด็ดขาด ซึ่งใน
สภาพแวดล้อมแต่ละระบบ เราสามารถจัดโครงสร้าง Monitoring Framework ได้หลายรูปแบบ 
ขึ้นอยู่กับตามความต้องการของระบบนั้นๆ ตัวอย่าง โครงสร้าง Monitoring Framework แสดงอยู่ใน
ภาพที ่4.9 

 

ภาพที่ 4.9 แสดงการออกแบบโครงสร้างเปรียบเทียบกับข้อจ ากัดของเวลา 

เมื่อตัวชี้วัดของระบบ Real-time Monitoring คือ เวลาในการ Detect ให้ได้ตาม SLA 
ดังนั้นการออกแบบโครงสร้างการท างานอาจจะสามารถท าได้หลายแบบขึ้นอยู่กับสถานการณ์ในแต่ละ
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ระบบ โดยไม่จ าเป็นจะต้องมีโครงสร้างการท างานของระบบตรวจสอบเพียงแบบใดแบบหนึ่ง เช่น การ
ท างานของระบบๆหนึ่ง อาจมีลักษณะโครงสร้างการตรวจจับ ดังภาพที่ 4.8 

1. ในบางสถานการณ์ หากไม่ได้มีการก าหนดระยะเวลาในการตรวจจับ เราอาจใช้โครงสร้างการ
ท างานของ Flume แบบดั้งเดิมเพ่ือท าการหาความสัมพันธ์ข้อมูล หลังจากที่ข้อมูลถูกส่งต่อ
จากต้นทางมายัง HDFS ซึ่งข้อดีของระบบตรวจสอบ ในลักษณะนี้คือ ง่ายต่อการติดตั้ง 
ระบบ และมองเห็นภาพรวมในการหาความสัมพันธ์ของข้อมูลในลักษณะของการท าการงาน
ในระบบแบบกระจาย แต่ข้อเสียคือ ผลลัพธ์ของการตรวจจับ อาจมีความล่าช้าในการ
ตรวจจับสิ่งผิดปกติที่เกิดขึ้นในระบบ ซึ่งจากผลการทดลองสรุปได้ว่าเวลาเฉลี่ยในการ
ตรวจจับ ของ Flume ตั้งแต่ต้นทางส่งต่อมายัง SEC ที่ความเร็วในการส่งข้อมูลไม่เกิน
ความสามารถของโครงสร้างที่รับได้นั้นอยู่ที่ประมาณ 30-60 วินาที 

2. หากภายในระบบบางส่วนต้องการลดระยะเวลาในการตรวจจับให้น้อยลงอาจจะใช้โครงสร้าง
ในแบบที่ 2 โดยจะท าการกรองข้อมูลส่วนที่ต้องการ แล้วส่งต่อไปยัง SEC เพ่ือท าการหา
ความสัมพันธ์อย่างรวดเร็ว ซึ่งโครงสร้างในลักษณะนี้จะช่วยให้ระบบแสดงผลลัพธ์และ
วิเคราะห์ข้อมูลได้เร็ว และยังคงสามารถเชื่อมโยงความสัมพันธ์ ในส่วนต่างๆที่ส่งมายัง 
Collector ที่เราก าหนดไว้ได้ โดยผลจากการทดลองเมื่อก าหนดความเร็วในการส่งข้อมูลที่
เหมาะสมในระบบ จะได้เวลาเฉลี่ยในการตรวจจับข้อมูลอยู่ท่ีประมาณ 5-10 วินาที 

3. หากต้องการตรวจจับและหาความสัมพันธ์ข้อมูลเฉพาะข้อมูลล็อกที่เกิดขึ้นภายใน Agent เรา
อาจจะใช้โครงสร้างในแบบที่ 3 ซึ่งในสถานการณ์นี้จะเหมาะส าหรับระบบที่ต้องมีความเป็น
เรียลไทม์มากๆ โดยไม่จ าเป็นต้องผ่านการหาความสัมพันธ์ในโหนด อ่ืนๆ กล่าวคือหากใช้
โครงสร้างการตรวจจับในลักษณะนี้ อาจไม่ได้ตอบโจทย์ในลักษณะการท างานของระบบที่
เป็นแบบกระจายที่แท้จริง ซึ่งผลจากการทดลองเมื่อก าหนดความเร็วในการส่งข้อมูลที่ไม่เกิน 
Input rate ที่เหมาะสม จะใช้เวลาเฉลี่ยในการตรวจจับข้อมูลผิดปกติเพียง 0-3 วินาที 

จะเห็นว่าโครงสร้างในแต่ละรูปแบบนั้นมีข้อดีและข้อเสียแตกต่างกัน ซึ่งในความเป็นจริงนั้น 
ในระบบเพียงระบบเดียว สามารถออกแบบและก าหนดโครงสร้างเพ่ือตรวจจับสิ่งผิดปกติในแต่ละส่วน
ตามระยะเวลาที่ก าหนดได้หลากหลายรูปแบบ รวมทั้งสามารถใช้วิธีการวิเคราะห์ล็อกเชิงกฎเกณฑ์
แบบกระจายเพ่ือเพ่ิมประสิทธิภาพให้มากข้ึนได้ 

หลังจากที่เราท าการแก้ไขโครงสร้างการท างานของ Flume ดังภาพ 4.7 ซึ่งเมื่อท าการ
ประเมินประสิทธิภาพของเวลาที่ใช้ในการตรวจจับข้อผิดพลาด ได้ผลลัพธ์ดังนี้ 
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ภาพที่ 4.10 แสดงประสิทธิภาพในการตรวจจับ Error 

จากภาพที่ 4.10 แสดงการทดสอบประสิทธิภาพในการตรวจจับข้อผิดพลาด โดยในการ
ทดลองได้ท าการจ าลองข้อมูลล็อก และท าการส่งข้อมูลจาก 3 Agents เป็นเวลา 10 นาที จากนั้นท า
การหาเวลาเฉลี่ยในการตรวจจับ ซึ่งหากท าผ่าน Filter จะได้เวลาเฉลี่ยประมาณ 7-8 วินาที ในขณะที่
เวลาเฉลี่ยในการตรวจจับผ่าน HDFS (โครงสร้างการท างาน Flume แบบดั้งดิม) เท่ากับ 35 วินาที 
ดังนั้นจะเห็นว่าผลลัพธ์ที่ได้จากการตรวจจับแบบผ่านการ Filter (SEC-Filter) นั้นมีประสิทธิภาพใน
การตรวจจับมากกว่าการตรวจจับผ่าน HDFS ซึ่งจะช่วยให้สามารถตรวจจับข้อมูลและแก้ปัญหาได้เร็ว 
อีกท้ังยังอาจช่วยให้ไม่ส่งผลต่อการละเมิด SLA Deadline อีกด้วย 

 

ภาพที่ 4.11 แสดงการตรวจจับ (Event Detection delay) 

จากภาพ 4.11 แสดงถึงเวลาเฉลี่ยนในการ Detect event ซึ่งจะเห็นว่า หากระบบเรามีการ
ก าหนด Deadline constraint ไว้ที่ 10 วินาที ในกรณีที่มี Input rate ไม่เกิน 20,000 Event/s. 
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ระบบจะยังมีโอกาสที่จะตรวจจับได้ภายใน 10 วินาที แต่หาก input rate สูงจนเกินความสามารถที่
ระบบจะรับได้ จะท าให้เวลาที่ใช้ในการตรวจจับเพ่ิมข้ึนอย่างมาก 

4.4   ผลการทดลองการค านวณหาความน่าจะเป็น Miss Deadline ratio  

ในการทดลองนี้จะน าทฤษฎีทางด้านสถิติมาประยุกต์และคาดการณ์ถึงสิ่งที่อาจเกิดขึ้น โดย
พิจารณาถึงขีดจ ากัดของ Input rate ที่เหมาะสมส าหรับ Collector 1 ตัว บนสภาพแวดล้อมในการ
ทดลองที่กล่าวไปแล้วในบทที่ 3 โดยท าการจ าลองข้อมูล Log ในแต่ละช่วง Input rate จะได้ผลการ
ทดลองการ Detect Error ดังภาพที่ 4.12 

 

ภาพที่ 4.12 Histogram แสดงประสิทธิภาพการตรวจจับในแต่ละช่วง Input rate 

จากภาพที่ 4.12 แสดงถึงประสิทธิภาพการตรวจจับในแต่ละช่วง Input rate ซึ่งจะเห็นว่า
ในช่วงไม่เกิน 20,000 Events/s ระบบตรวจสอบจะยังมีประสิทธิภาพในการตรวจจับข้อมูลและมี
ลักษณะการตรวจจับเป็นการแจกแจงแบบโค้งปกติ แต่เมื่อ  Input rate น า 20,000 Event/s จะ
เห็นว่ากราฟมีลักษณะเปลี่ยนไปเนื่องจากขีดจ ากัดของระบบตรวจสอบดังที่กล่าวไปแล้วในบทที่ 4.2 

ในการทดลองนี้ได้ทดลองการค านวณหาความน่าจะเป็นของเปอร์เซนต์ที่จะเกินระยะเวลาที่
ก าหนด (Miss deadline ratio) ที ่Input rate รวมเท่ากับ 16,000 Event/s เป็นเวลา 30 นาที เฉลี่ย 10 
ครั้ง จะได้ผลการทดลองคือ มีจ านวน Event ที่ผิดปกติเฉลี่ยทั้งสิ้น 500 Events โดยใช้โครงสร้างในการ
ตรวจจับตั้งแต่เริ่มเกิด Log จนถึง SEC detect โดยผ่านการ Filter ได้ผลลัพธ์ดังกราฟ 
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ภาพที่ 4.13 กราฟแสดงประสิทธิภาพจากการตรวจจับความผิดปกติผ่านการ Filter 

จากภาพ 4.13 แสดงประสิทธิภาพจากการตรวจจับความผิดปกติผ่านการ Filter (SEC-
Filter) ซึ่งจะเห็นว่า หากระบบ Monitoring มีลักษณะการท างานแบบ Hard Real-time โดยก าหนด 
SLA Deadline Constraint ไว้ที่ 10 วินาที จะท าให้เกิดการละเมิด SLA อย่างชัดเจน เนื่องจาก
ระบบที่เป็น Hard Real-time จะไม่สามารถทนต่อการละเมิด SLA ได้เลย แต่เนื่องจากงานวิจัยนี้จะ
พิจารณาสิ่งที่เราสามารถตรวจจับได้ภายใต้การท างานแบบ Soft real-time ดังนั้น  จากกราฟที่ได้จึง
ขึ้นอยู่กับว่าระบบของเรานั้นสามารถยอมรับขอบเขตหรือเปอร์เซนต์ที่จะเกินระยะเวลาที่ก าหนด 
(Miss deadline ratio) ได้มากเพียงใด 

 

ภาพที่ 4.14 Histrogram แสดงประสิทธิภาพการตรวจจับ 
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จากผลการทดลอง เมื่อเราสร้างกราฟเป็นรูปแบบของ Histrogram จะได้ผลลัพธ์ดังภาพที่ 
4.14 ซึ่งจะเห็นว่ามีลักษณะเป็น Normal curve และเราสามารถน าไปประยุกต์กับทฤษฎี Normal 
distribution ได้ โดยสามารถหาค่าเฉลี่ยและส่วนเบี่ยงเบนมาตรฐานออกมาเป็นตารางได้ดังนี้  

ตารางท่ี 4.2 แสดงผลการทดลองแต่ละ Input rate 

 Input rate N Mean Std. Deviation Std. Error Mean 

Alert 8,000 Event/s 1154 7.47 1.830 .054 

16,000 Event/s 1154 7.82 1.668 .049 

โดยที่; 

 N คือ ค่าแสดงจ านวนครั้งของการ Detect แต่ละขนาด Input rate 

 Mean คือ เวลาเฉลี่ยในการ Detect Alert (วินาที) 

 Std. Deviation คือ ค่าส่วนเบี่ยงเบนมาตรฐานแสดงการกระจายของเวลาในการ Detect 

 Std. Error Mean  คือ ค่าความคลาดเคลื่อนมาตรฐาน 

หากต้องการค านวณหาโอกาสที่จะ Detect เกินเวลา Deadline ที่เราก าหนดไว้ สามารถค านวณ
ค่าความน่าจะเป็นได้จากพ้ืนที่ฝั่งขวาของกราฟ ตามทฤษฎีของ Normal distribution ดังนั้น จาก
สมการที่กล่าวในบทที่ 4 ซ่ึงเมื่อเราก าหนด Deadline เราจะสามารถค านวณโอกาสที่จะ Detect เกิน
เวลา Deadlineได้ดังสมการที่ 4.9 

P{T(i) > D} = 1 - P{SLA(D)}  

ตัวอย่างการค านวณ หากก าหนด Deadline (D) เป็น 10 วินาที ที่ Input rate เท่ากับประมาณ 
16,000 Events/s เราสามารถค านวณโอกาสที่จะ Miss Deadline ratio โดยใช้ Z-score จาก 
mean และ Standard deviation ตามตาราง ได้ผลลัพธ์ดังนี้ 

P{T(i) > 10} = 1 - P{SLA(10)} 

          =  1 - P{T(i) ≤ 10} 

           =  1 - P{Z ≤ 
67.1

82.710
} 

           =  1 - P{Z ≤  1.31} 

           =  1 – 0.9049 

                         =  0.0951 

 จากผลการทดลอง จะเห็นว่าโอกาสของความน่าจะเป็นที่ Event log จะตรวจจับเกิน 
Deadline constraint ที่ 10 วินาทีเป็น 9.51% หรือ SLA จะการันตีถ้าหากระบบยอมรับ Miss 
Deadline Ratio ที่ไม่เกิน 9.51% ซึ่งจากตัวอย่างนี้ หากระบบก าหนดระดับข้อตกลงของ SLA ไว้ว่า 
“90% ของการตรวจสอบ จะต้องสามารถตรวจจับ Error จาก Event log ได้ภายใน 10 วินาที” จะ
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ถือว่าการทดลองนี้ไม่ละเมิด SLA เนื่องจากระบบยอมรับได้ 90% นั้นหมายความว่า SLA ยอมรับ
ขอบเขตหรือเปอร์เซนต์ที่จะเกินระยะเวลาที่ก าหนด (Miss deadline ratio) ถึง 10% แต่ผลการ
ทดลองอยู่ที่ 9.51% ซึ่งเมือ่ก าหนด Deadline constraint เป็นค่าอ่ืนๆจะสามารถค านวณความน่าจะ
เป็นของ Miss deadline ratio ได้ดังนี ้

ตารางท่ี 4.3 แสดง Miss deadline ratio ในแต่ละช่วง Deadline  

 

 หาก SLA ก าหนดวา่ยอมรับ Miss deadline ratio ได้เพยีง  5% เราอาจต้องก าหนด Deadline เพิม่

เป็น 11 วินาที หรือมากกวา่นัน้ มิเช่นนัน้อาจท าให้เกิด SLA violation ได้ 
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บทที ่5 
บทสรุปและแนวทางในการพัฒนาต่อ 

5.1   บทสรุป 

ในงานวิจัยนี้ทางผู้ วิจัยได้ท าการพัฒนาและแก้ไขปัญหาที่ เกี่ยวข้องกับระบบงาน  
Monitoring เพ่ือรองรับการท างานแบบเรียลไทม์โดยน าสถาปัตยกรรมเชิง Big data มาใช้ในการ
วิเคราะห์และหาความสัมพันธ์ของ Event log ที่เรียกว่า Log correlation เพ่ือวิเคราะห์ต้นตอของ
สาเหตุและระบุปัญหาที่เกิดขึ้นจากข้อมูล log นอกจากนี้ยังนิยามความสัมพันธ์ของ Event model 
เพ่ือหาความน่าจะเป็นในการก าหนดระยะเวลา (Deadline) ส าหรับตรวจสอบระบบเรียลไทม์ที่มี
ความต้องการแบบ Soft real-time โดยประยุกต์หลักทางสถิติมาค านวณความน่าจะเป็นที่จะละเมิด
ข้อตกลงที่น ามาเป็น Deadline Constraint ในระบบ ซึ่งในระบบที่มีลักษณะเป็น Soft real-time 
ในที่นี้ หมายถึงระบบจะสามารถทนต่อการละเมิด Deadline ได้บ้าง ตราบที่จ านวนของการละเมิด 
deadline ยังคงอยู่ในกรอบหรือขอบเขตที่ระบบสามารถรับได้ 

จากผลการทดลองแสดงให้ เห็นว่าการ เพ่ิมโครงสร้างของระบบตรวจสอบเพ่ือเพ่ิม
ประสิทธิภาพในการตรวจจับสามารถออกแบบและก าหนดโครงสร้างเพ่ือตรวจจับสิ่งผิดปกติในแต่ละ
ส่วนตามระยะเวลาที่ก าหนดได้หลากหลายรูปแบบ อีกทั้งยังสามารถใช้วิธีการวิเคราะห์ล็อกเชิง
กฎเกณฑ์แบบกระจายเพ่ือเพ่ิมประสิทธิภาพให้ระบบสามารถตรวจจับได้เร็วยิ่งขึ้น และการน าทฤษฎี
ทางสถิติในส่วนของการแจกแจงปกติ (Normal distribution) สามารถน ามาประยุกต์ในการ
ค านวณหาความน่าจะเป็นที่จะตรวจจับได้ไม่เกิน Deadline constraint ได ้

5.2   ข้อจ ากัด 

1. ในการทดลองนี้ได้ท าการ Monitor ข้อมูลล็อกที่เกิดขึ้นจริงบน Web Application เพียงแต่
ข้อมูลที่ไหลเข้ามานั้นมีจ านวนไม่มาก จึงต้องท าการ Simulate ข้อมูลล็อกมาทดลองกับ
ระบบ Monitoring ที่สร้างขึ้น 

2. เนื่องจากเครื่อง Server ที่ใช้ในการทดลองนั้นสร้างขึ้นมาจากเครื่อง 7 เครื่อง ซึ่งถือว่าเป็น
ระบบขนาดเล็ก ดังนั้นเมื่อท าการทดลองกับปริมาณข้อมูลมากๆ บางครั้งเครื่องจะท างาน
หนัก และส่งผลให้ประสิทธิภาพในการทดลองแย่ลงอย่างมาก 

5.3   แนวทางในการพัฒนาต่อ 

1. สร้างสภาพแวดล้อมในการทดลองให้มีขนาดใหญ่ขึ้น เพ่ือรองรับปริมาณล็อกขนาดใหญที่
เกิดข้ึนจริง 

2. ทดลองกับเครื่องมือ Monitoring และ Event Correlator ตัวอ่ืนๆเพื่อพิสูจน์ว่าการประยุกต์
ทฤษฎี Normal distribution มาใช้กับการค านวณ Deadline ที่เหมาะสมภายใต้ระบบแบบ 
Soft real-time นั้น ใช้ได้จริง 
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ตัวอย่าง Interface Flume 

วิธีการ Check status node อย่างหนึ่งก็คือเข้ามา web interface ซึ่งแต่ละ Node ก็จะ
แสดงข้อมูลของ Node บน machine ที่รันอยู่บนนั้น เมื่อ Node Agent มี Status เชื่อมต่อกับ 
Master ก็จะมีลักษณะดังภาพ 

 
แสดง Status ของ Agent 
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แสดง Status ของ Flume Master 

เราสามารถ Configure ได้ตามต้องการแล้วก็สามารถเปลี่ยน Node data flow ได้ตามที่เรา
ต้องการ โดยในหน้า Web page master ก็จะมี Link Configure ให้เราอยู่สอง Form เหมือนเราจะ
เรียกว่าเป็น web interface ในการ Setting Node’s data flow ก็ได้ โดยที่เมื่อ Flume node มี
การ contact กับ Master มันก็จะมีการแจ้งว่า data flow version ได้เปลี่ยนไปแล้ว ยกตัวอย่างดัง
ภาพ 

 
แสดงการ Configure ผ่าน Interface 

จากภาพ เมื่อมีการสั่งค าสั่งผ่าน Source และ Sink เมื่อเรากด Summit หรือว่า “ส่ง” แล้ว
ลองกลับมา Refresh ที่หน้า Master ก็จะเห็นว่าส่วน version มีการ Stamp เปลี่ยนเป็น Current 
time และ Source กับ Sink ก็จะถูก Update 
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แสดงตัวอย่าง Flume Master หลัง Configure ผ่าน Interface 

 

 
แสดงผลลัพธ์ 
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แสดงตัวอย่าง Node status เมื่อท างานร่วมกันหลาย Agent 

 

ตัวอย่าง flume-site.xml 

Master : /usr/lib/flume/conf/flume-site.xml 

 

<configuration> 

   <property> 

     <name>flume.master.servers</name> 

  <!--   <value>masterhost</value> --> 

    <value>161.200.80.101</value> 

    <description>This is the address for the config servers status 

    server (http) 

    </description> 

  </property> 

 

  <property>  

    <name>flume.master.serverid</name>  

    <value>0</value>  

    <description> flume.master.serverid is the only Flume Master property  

    that must be different on every machine in the ensemble.  
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    </description>  

   

</property>  

  <property> 

    <name>flume.collector.event.host</name> 

    <value>161.200.80.101</value> 

    <description>This is the host name of the default "remote"   collector. 

    </description> 

  </property> 

 

  <property> 

    <name>flume.collector.port</name> 

    <value>35853</value> 

    <description>This default tcp port that the collector listens to     

 in order to receive events it is collecting. 

    </description> 

  </property> 

</configuration> 
 

 

 

 

 

 

 

 

 

 



 58 

Hadoop1.cluster : /usr/lib/flume/conf/flume-site.xml 

 

<configuration> 

 

  <property> 

    <name>flume.master.servers</name> 

    <value>161.200.80.101</value> 

    <description>This is the address for the config servers status 

    server (http) 

    </description> 

  </property> 

 

  <property>  

    <name>flume.master.serverid</name>  

    <value>0</value>  

    <description> flume.master.serverid is the only Flume Master property  

    that must be different on every machine in the ensemble.  

    </description>  

  </property>  

 

  <property>  

    <name>flume.config.master.addr</name>  

    <value>161.200.80.101</value> 

    <description>This is the address for the config servers status   

server (http)  </description>  

  </property>  

</configuration> 
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ตัวอย่างการทดสอบ Collector 

ทดสอบ tail file เพ่ือให้แสดงบน console  

    Hadoop-master.cluster : tail(“/home/panya/testflume.txt”) | console; 

ทดสอบ tail file เพ่ือให้แสดงบน Console ของ Collector  

Hadoop-master.cluster : tail(“/home/panya/testflume.txt”) |       
agentSink(“161.200.80.101”,35853) ;161.200.80.101:collectorSource(35853) |  

    console ; 
 

ทดสอบ tail file ลง HDFS 

 1 Agent 

hadoop-master.cluster : tail("/home/panya/testflume.txt") | 
agentSink("161.200.80.101",35853); 

      161.200.80.101 : collectorSource(35853) | collectorSink("hdfs://hadoop-  

      master.cluster/panya/tailpasswd","testflume"); 

 4 Agents 

hadoop-master.cluster: tail("/home/panya/testSEC/testSEC.log") | 
agentE2EChain("161.200.80.101","161.200.80.103","161.200.80.104");  

hadoop2.cluster: tail("/root/flumePerf/testSEC.log") | 
agentE2EChain("161.200.80.103","161.200.80.104","161.200.80.101");  

hadoop3.cluster: tail("/root/flumePerf/testSEC.log") | 
agentE2EChain("161.200.80.104","161.200.80.101","161.200.80.103");  

hadoop4.cluster: tail("/root/flumePerf/testSEC.log") | 
agentE2EChain("161.200.80.101","161.200.80.103","161.200.80.104");  

161.200.80.101: collectorSource | collectorSink("hdfs://hadoop-
master.cluster/panya/testSEC/","COLLECTOR-"); 161.200.80.103: 
collectorSource| collectorSink("hdfs://hadoop-
master.cluster/panya/testSEC/","COLLECTOR2-"); 161.200.80.104: 
collectorSource | collectorSink("hdfs://hadoop-
master.cluster/panya/testSEC/","COLLECTOR3-"); 
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แสดงตัวอย่างไฟล์ที่เก็บบน HDFS 

ตัวอย่างการเก็บ Syslog ผ่าน Database server มายัง HDFS 

Andmebaas : tail("/var/log/syslog") | agentSink("161.200.80.101",35853) ;  

Kankrow : tail("/var/log/syslog") | agentSink("161.200.80.101",35853) ;  

161.200.80.101 : collectorSource(35853) | collectorSink("hdfs://hadoop-
master.cluster/panya/syslog/%Y%m%d/","syslog-" ) ; 

 

ตัวอย่างการก าหนด Output Format 

syslog : a syslog like text output format 

“May 20 18:17:02 hadoop3.cluster May 20 18:17:01 hadoop3  

CRON[4403]: (root) CMD (   cd / && run-parts --report /etc/cron.hourly)”  

log4j : a log4j pattern similar to that used by CDH output pattern. 

“2012-05-20T19:17:02:+07:00 INFO log4j: May 20 19:17:01 hadoop3  

CRON[4460]: (root) CMD (   cd / && run-parts --report /etc/cron.hourly)” 
 

avrojson : JSON encoded date generated by avro 

“{"body":"May 20 16:17:01 hadoop3 CRON[4319]: (root) CMD (   cd / &&  

run-parts --report/etc/cron.hourly)","timestamp":1337517343508,"pri": 

 "INFO" ,"nanos":356167684305827,"host":"hadoop3.cluster","fields" 

:{"AckTag":"20120520-193542504+0700.356166680768408.00000064", 
"AckType":"msg","AckChecksum":"\u0000\u0000\u0000\u0000\u0014m 

\u0018\u0005","tailSrcFile": "syslog","rolltag":"20120520-193735623 
+0700.356278853637565.00000032"}}” 
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Example of a syslog error 

{"body":"May  9 14:15:01 Kankrow postfix/sendmail[1904]: fatal:  www-
data(33): queue file write 
error","timestamp":1336606319202,"pri":"INFO","nanos":1440687297016862, 
"host":"Kankrow","fields":{"AckTag":"20120510063151981+0700.14406800761 
43562.00000032","AckType":"msg","AckChecksum":"\u0000\u0000\u0000 
\u0000Ã§sÂ‰Âˆ","tailSrcFile":"syslog","rolltag":"20120510063203688+0700. 
1697238190898202.00000020"}} 
 

avrodata : Binary encoded data written in the avro binary format. 

debug : a debugging format. 

raw : output only the event body, no metadata 

“May 20 07:17:01 hadoop3 CRON[4066]: (root) CMD (   cd / && run-parts  

--report /etc/cron.hourly)” 

 

 
แสดงตัวอย่างการก าหนด Format ที่ xml 
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ตัวอย่างการสร้าง Plugin เพื่อเพิ่มการท างาน Filter 

FilterSource.java 
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FilterSink.java 
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FilterDecorator.java 
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การแก้ไข /usr/lib/flume/conf/flume-site.xml ในส่วน flume.plugin.classes 
<value>filter.FilterSink,filter.FilterSource,filter.FilterDecorator</value> 

 
flume-site.xml 

การเพ่ิม /usr/lib/flume/bin/flume-env.sh 

export FLUME_CLASSPATH=/usr/lib/flume/plugins/helloworld/filter_plugin.jar 

ตัวอย่างค าสั่งการใช้งาน filter 
hadoop4.cluster: tail("/root/flumePerf/testSEC.log") | agentSink("161.200.80.104");  

hadoop2.cluster: tail("/root/flumePerf/testSEC.log") | agentSink("161.200.80.104");  

hadoop3.cluster: tail("/root/flumePerf/testSEC.log") | agentSink("161.200.80.104");  

161.200.80.104: collectorSource | [ { FilterDecorator() => FilterSink() }, 
collectorSink("hdfs://hadoop-master.cluster/panya/testSEC/","testSEC-") ] ; 

 

การตรวจจับ Pattern โดย SEC ผ่าน HDFS 

- ใช้ FUSE เพ่ือ Mount HDFS ภายใต้ path /tmp/hdfs ด้วยค าสั่ง 

$sudo hadoop-fuse-dfs dfs://hadoop-master.cluster:8020 /tmp/hdfs 
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LogStreamOut.java 
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