5.1

1

(Corporeal Object)
(Incorporeal Object)

(Change of Paradegma)
(

2500

2540 : 159)

(Electromagnetic Impulse)

, 2541

 19)



109

( 2540 - 158-159)

5.11

6 (10)

1] n

" (Moveable Property)



" (Thing) “

137

61)

» (Property) ©

. 2522 : 293-297)

138

110

" (Moveable Property)

( | 2519



21

2.2

137

.. 2531

338

12538 255-257)

111

337



112

(Solid) (Liquid)
(Fluid)
(Molecule) (Atom)
(Proton) (Electron)
( 12522 - 297-299)
887/2501
334 335

( 2522 :299)



334

195

1055/2481

(

1318

2532

5354/2539

225

334

1943-1944)

113



1646)

(Machine

Language)

114

, 2536 :



l. '
2
3
4, (
5.1.3 c 7
334
( , 2532 : 2495)
(Common Law)
' (Theft)
(Civil Law) “ " (Theft)
(Theft)
‘7 (Theft)
‘" (Theft)

( 2501 :29)

12535 :233)

“ " (Theft)

115



5.14

, 2019 :23,

, 2538 :350)

116



1

( 12537 : 141)

5I1I5 [N} ”

( 1 2538 : 356)

362

( 12519 :28)



5.2

362

521

334

118



119

(Exclusive  Right)
(By Nature)

( (2541 122)

1 (Proprietor Holder)

2 (Legal Regime)

(Analogy)

(Electromagnetic Impulse)

( 2541 :20)



120

(Unauthorized Access)



522

(S N & A T

352 - 356
1.
2.
3.

352

353

121

(Russell, 1994 :229)



352
353
2. 352
3/ "
3. 352
353
( 12538 1 340)

352 "

122

353



123

523

264 - 269
264



124

(Printout) (Tape) (Disk) (
2531 : 61)

(Process)

2533 ¢ 110)



5.2.4

359 - 360

358

358

358

125

358

2535 - 151)

358

358



(Gap In The Law)

358

358

525

362

126



5.2.6

122 "

123 "

124 "

127

362

2124



128

124

128 129

32 "

(Proof Beyond Reasonable Doubt)



53
531 2537
2531
4
u
b
8
2474 . 25
1 2474

.. 2521

129



130

.. 2537

. 2921

" 22 .. 2538



131

(On-line
Help) ' (Manual)
( , 10 2541 :21)
12
2537 ( % ! n 1
1
(Download) (Main
Memory) (Random Access Memory : RAM)

(Upload)



132

(Fixation)

(2 54

.. 2531



53.2 v

(Unauthorized Access)

24 n

133



134

25 I 1] L
24
24
25
5.3.3 .. 2498
. 2535 4
n n 10
3,000,000



135

15 11

16

17
.. 2498

54

.. 2537 .. 2477
.. 2498



54.1

Security)

11

12

13

21

136

(Policy and Administrative

(Segregation of Function)

(Balance of Function)

(Technical and Technology Security)
(Physical and Hardware Security)



137

2.2 (Data Access Security)
() (User Identification  User-ID)
(Authentication)
(Password)
() (Biological
Security) ,
(Fingerprint Identification) (Voice Identification)

(Ratina Identification)

() (User Profile)
(Logon)
(Level of Access)

' (Data Base
Administrator ; DBA)
() (Hardware Profile)
2.3 (Data Encryption)
(Plain Text
Clear Text) (Cipher Text)

(Data Encryption Standard Algorithm © DES Algorithm)



138

2.4 (Back up)
( , 2540 : 13-15)
2.5
(Crack)

(TCP Wrappers)

(TCP Dump)
(Kevin Mitnik)
(Security Administrator’s  Tool for Analyzing

Networks : SATAN)

(Browser)
2.6 (Firewall)

(Encryption)



Internet

139

323)

The firewall checks on all traffic from the external
]_ world to internal systems and from internal

systems to the external world. Onl%l acceptable ¥

traffic successfully passes through the firewall.

* According to the site's security policy.

N I LT T T R T T T T R L L T T R LT L LT T T T T T T T T T e LTI T T T I T eI NI TN T TTR IR TR RrrrrIIIn TTTTTTTTTITTTTTN

Extelrior leges Css 1S3 A Machine

Rouler

Firewall

2.7

handles

1,. L
Hﬁﬁ Machine handles FTP n Enil|. |I electronic

and World WideWeb e w -] -nmui -

mail,
services. fepw 0

Interior ,
Router Iss ]

Internai Network

Im
rlipnd  <HiKi rWm A MjSa

I (Firewall)

(Proxy)

(Internet Service Provider : ISP)

(Leased Lines)
i
(Cache)
(Server)
(Download)

( ,
A V1)



(Proxy)

54.2
(Specific Law)

(Information)

(The National Electronics
and Computer Technology Center : NECTEC)

( ) )



141



142

(2541 : 24-25)



	บทที่ 5 กฎหมายและมาตรการรักษาความปลอดภัยของข้อมูลในประเทศไทย
	5.1 ประมวลกฎหมายอาญา
	5.2 วิเคราะห์การกระทำความผิดเกี่ยวกับข้อมูลในคอมพิวเตอร์กับความผิดตามประมวลกฎหมายอาญา
	5.3 วิเคราะห์การกระทำความผิดเกี่ยวกับข้อมูลในคอมพิวเตอร์กับความผิดตามพระราชบัญญัติที่เกี่ยวข้อง
	5.4 มาตรการต่างๆ ในการรักษาความปลอดภัยของข้อมูล


