
บ ท ส ร ุป แ ล ะ ข ้■ อ เส น อ แ น ะ

6.1 บทสรุป

อ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์ม ีห ล าก ห ล าย ร ูป แ บ บ  ก ารก ร ะ ท ำค ว าม ผ ิด เก ี่ย ว ก ับ ข ้อ ม ูล ใน
ค อ ม พ ิว เต อ ร ์ถ ือ เป ็น อ าช ญ าก รรม ค อ ม พ ิว เต อ ร ์ร ูป แ บ บ ห น ึ่ง  ก ารท ี่จ ะ ห าม าต ร ก ารม าป ้อ งก ัน ก าร

ก ระ ท ำก าร ด ังก ล ่าว จ ำ เป ็น จ ะ ต ้อ งม ีค ว าม ร ู้พ ื้น ฐ าน เก ี่ย ว ก ับ เท ค โน โ ล ย ีส ารล น เท ศ  อ ัน ป ระก อ บ ด ้วย  

ก ร ะ บ ว น ก าร ท ำงาน ข อ งค อ ม พ ิว เต อ ร ์ ก ารส ื่อ ส ารข ้อ ม ูล  รวมถ ึงระบ บ ส ารส น เท ศ เม ื่อ ส าม าร ถ เข ้าใจ  

ถ ึงส ิ่งต ่างๆ  เห ล ่าน ี้แ ล ้ว  จ ึง จ ะ ม าท ำก าร ถ ึก ษ าถ ึง ล ัก ษ ณ ะ ห ร อ ว ิธ ีก าร ก ร ะ ท ำค ว าม ผ ิด เก ี่ย ว ก ับ ข ้อ ม ูล  

ใน ค อ ม พ ิว เต อ ร ์ ว ่าส าม ารถ เก ิด ข ึ้น ใน ข ั้น ต อ น ใด ใต ้บ ้าง  แ ล ะก ารก ระท ำค วาม ผ ิด ใน ข ั้น ต อ น น ั้น ๆ  ถ ือ 

เป ็น อ าช ญ าก รรม ห รอ ไม ่ ซ ึ่งค ว าม ห ม าย ข อ ง อ าช ญ าก ร ร ม ม ีน ัก ก ฎ ห ม าย แ ล ะ น ัก อ าช ญ าว ิท ย า

ห ล าย ท ่าน ไ ต ้ให ้ค ำจ ำก ัด ค ว าม ไ ว ้ แ ต ่พ อ ส ร ุป ไต ้ว ่า เป ็น ก ารก ระ ท ำค ว าม ผ ิด ท ี่เป ็น ก ารล ะ เม ิด

ก ฎ ห ม า ย อ า ญ า  โ ด ย ผ ู้ก ร ะ ท ำม ีเจ ต น าช ั่ว ร ้าย แ ล ะ ข ัด ต ่อ ห ล ัก ศ ีล ธ รร ม  ก ่อ ให ้เก ิด ค ว าม เล ีย ห าย ต ่อ  

ล ังค ม  ด ังน ั้น  ถ ้าก าร ก ร ะ ท ำค ว าม ผ ิด เก ี่ย ว ก ับ ข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์ท ี่ผ ู้ก ร ะ ท ำม ีเจ ต น าล ะ เม ิด

ก ฎ ห ม า ย อ า ญ า  แ ล ะ เข ้าล ัก ษ ณ ะ ด ัง ก ล ่าว ข ้าง ต ้น ก ็จ ะ ต ้อ ง ถ ือ ว ่า เป ็น อ าช ญ าก ร ร ม  น อ ก จ าก จ ะ เป ็น  

อ าช ญ าก ร ร ม แ ล ้ว ก าร ก ร ะ ท ำด ัง ก ล ่าว ย ัง เป ็น อ าช ญ าก ร ร ม ท าง เศ ร ษ ฐ ก ิจ ป ร ะ ๓ ท ห น ึ่งด ้วย

การกระทำความผ ิดเก ี่ยวก ับข ้อม ูลในคอมพ ิวเตอร ์ม ีด ้วยก ันหลายร ูปแบบ โดยลามารถ
แบ่งออกไต้ดังนี้

1. การล ักลอบเข ้าถ ึงและการใช ้ข ้อม ูล หรือท ี่น ิยมเร ียกก ันโดยท ั่วไปว่าการเข ้าถ ึงโดย 
ป ราศจากอำน าจ (U nau thorized  A c c e ss )  รวมถ ึงกรณ ีท ี่ผ ู้กระทำไต้กระทำนอกเหนืออำนาจท ี่ตน 
ไต้รับ เร ียกว ่าการกระทำเก ินกว ่าอำน าจแห ่งการเข ้าถ ึง (E x ceed s  A uthorized A c c e ss )  โดย 
ลามารถแบ ่งผ ู้กระทำการเข ้าถ ึงโดยปราศจากอำน าจไต ้เป ็น  2 จำพวก จำพวกแรกจะกระทำโดยไม่ 
ม ีเจตน าช ั่วร ้าย ล ่วนมากจะเป ็นน ักถ ึกษาท ี่ต ้องการโอ ้อวดหรือทดสอบความลามารถของตน บาง 
คร ั้งจะให ้คำแนะนำวิธ ีการป ้องก ันระบบให ้ด ีกว ่าท ี่เป ็นอยู่ อ ีกจำพวกหน ึ่งจะกระทำโดยม ีเจตนา
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ชั่วร้าย มีวัตถุประสงค์เพื่อเข้าไปทำลาย ก่อให้เกิดความเสียหายแก่ระบบด้วยการลบแฟ้มข้อมูล 
ต่างๆ หรือทำให้คอมพิวเตอร์ทำงานไม่ได้

2. ก าร ค ัด ล อ ก ข ้อ ม ูล โ ด ย ป ร าศ จ าก อ ำน าจ  ผ ู้กระท ำม ีว ัต ถ ุป ระ ส งค ์เพ ื่อ จารก รรม ข ้อ ม ูล  

โ ด ย เฉ พ าะ ข ้อ ม ูล ท ี่เป ็น ค ว าม ล ับ  ข ้อ ม ูล ท างก าร เง ิน  ข ้อ ม ูล ท างด ้าน อ ุต ส าห ก รรม  เช ่น ก ารค ัดลอ ก 

ห ม าย เล ข บ ัต ร เค รด ิต เพ ื่อ น ำไ ป จ ำห น ่าย ห ร ือ เพ ื่อ ไ ป ก ร ะ ท ำก าร อ ย ่างอ ื่น ต ่อ ไ ป

3. การแก้ไขเปลี่ยนแปลงข้อม ูล สามารถทำได ้โดยการเพ ิ่มข ้อม ูล ตัดทอนข้อมูล หรือ 
จำก ัดข ้อม ูล  โดยมากผ ู้กระทำในลักษณะน ี้จะม ีว ัตถ ุประสงค ์เพ ื่อการฉ ้อโกง การแก้ไขเปลี่ยนแปลง 
ข้อมูลลามารถกระทำไดใ้นแต ่ละข ั้นตอนการทำงานของคอมพ ิวเตอร์ ซ ึ่งการกระทำความผ ิดในบาง 
ข ั้นตอนผู้กระทำไม ่ต ้องม ีความรู้เก ี่ยวก ับเทคโนโลยีสารสนเทศ เพ ียงแต ่ม ีโอกาลเข ้าถ ึงข ้อม ูลก ็
สามารถท ี่จะทำการแก ้ไขเปลี่ยนแปลงข ้อม ูลน ั้นได ้ แต ่บางข ั้นตอนผ ู้กระทำผ ิดจะต ้องม ีความร ู้
ความชำนาญทางด ้านเทคโนโลยีสารสนเทศ เช่น การเขียนโปรแกรม หรือต ้องม ีความรู้ทางด ้าน 
เคร ือข ่ายจ ึงจะสามารถกระทำความผ ิดได ้

4. ก าร ล บ แ ล ะ ก าร ท ำล าย ข ้อ ม ูล  ผ ู้ก ระ ท ำค ว าม ผ ิด จ ะ ม ีว ัต ถ ุป ระ ส งค ์ห ล ัก ค ือ ท ำให ้

ข ้อ ม ูล เก ิด ค ว าม เส ีย ห าย  อ าจ จ ะ ม ีส า เห ต ุม าจ าก ค ว าม โ ก ร ธ แ ค ้น ข อ งพ น ัก งาน  เห ต ุผ ล ท างก าร  หรือ 

เห ต ุผ ล ท างธ ุรก ิจ  แต่ส าเห ต ุท ี่พ บ ม าก ท ี่ส ุด ค ือ ก ารฉ ้อ โก งใน ร ูป แบ บ ต ่างๆ  โด ยท ี่ก ารลบ ห ร ือ การ

ท ำลายข ้อ ม ูล เป ็น ส ่วน ห น ึ่งข อ งก ารฉ ้อ โก ง

5. ก ารก ่อ ให ้เก ิด ไว ร ัส ค อ ม พ ิว เต อ ร ์เพ ื่อ ท ำล ายข ้อ ม ูล  ม ีผ ล เช ่น เด ีย ว ก ับ ก ารล บ แ ล ะ ก าร  

ท ำล าย ข ้อ ม ูล  แ ต ่ไวร ัส ค อ ม พ ิว เต อ ร ์จ ะ ก ่อ ให ้เก ิด ผ ล เส ีย ห าย ใน ว งก ว ้างก ว ่า  เพ ราะไวร ัส ค อม พ ิว เต อร ์ 

บ าง ช น ิด ไ ม ่ไ ด ้ท ำล าย เฉ พ าะ ข ้อ ม ูล ท ี่เฉ พ าะ เจ าะ จ ง เท ่าน ั้น  แ ต ่จ ะ ท ำล าย ข ้อ ม ูล ท ั้งระ บ บ

ในด้านต่างประเทศน้ัน ประเทศสหรัฐอเมริกาได้มีการบัญญัติกฎหมายอาชญากรรม
คอมพิวเตอร์มาใช้บังคับเป็นคร้ังแรกเม่ือปี ค.ศ. 1984 ต่อมาได้มีการแก้ไขและบัญญัติ The 
C o m p u te r  Fraud and Abuse Act of 1986 มาใช้บังคับ ส่าสุดมีการแก้ไขเพ่ิมเติมในปี ค.ศ. 1994 
(ตามรายละเอียดในภาคผนวก) กฎหมายฉบับน้ีได้แบ่งความผิดออกเป็น 3 ฐาน คือ

1. ความผิดฐานเช้าถึงโดยปราศจากอำนาจ หมายถึงการกระทำโดยเจตนา เข้าไปส่ 
ลัง ลือสารกับ ใส่ข้อมูลเข้าไปเก็บ ล้วงข้อมูลมาจาก หรืออีกนัยหน่ึงเป็นการเอาประโยชน์ใด  ๆ ของ 
เคร่ืองคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือเครือข่ายคอมพิวเตอร์มาใช้ โดยท่ีตนเองไม่มีอำนาจท่ี 
จะกระทำเช่นน้ัน และในกรณีน้ีรวมถึงการกระทำเกินกว่าอำนาจแห่งการเช้าถึงด้วย
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2. ความผิดฐานแก้ไขเปลี่ยนแปลง หมายถึงการกระทำโดยเจตนาแก้ไขเปลี่ยนแปลง 
โปรแกรมหรือข้อมูลใดๆ ที่ได้มีการจัดเก็บอยู่ในคอมพิวเตอรื ระบบคอมพิวเตอร์ หรือเครือข่าย 
คอมพิวเตอร์

3. ความผิดฐานทำให้เสียหายหรือทำลาย หมายถึงการกระทำโดยเจตนาก่อให้เกิด
ความเสียหายหรือทำลายโปรแกรมหรือข้อมูลใดๆ ที่ได้มีการจัดเก็บอยู่ในคอมพิวเตอร์ ระบบ
คอมพิวเตอร์หรือเครือข่ายคอมพิวเตอร์

การที่ประเทศสหรัฐอเมริกาซึ่งเป็นผู้นำทางด้านเทคโนโลยีสารลนเทศ ไม่ว่าเป็นด้านการ 
ผลิต จำหน่าย หรือการใช้งาน ได้บัญญัติกฎหมายอาชญากรรมคอมพิวเตอร์มาใช้บังคับ แทนการ 
แก้ไขเพิ่มเติมกฎหมายอื่นๆ ที่เกี่ยวข้อง ทำให้เห็นได้ว่าประเทศสหรัฐอเมริกาได้ตระหบักถึงปัญหา 
การกระทำความผิดเกี่ยวกับข้อมูลในคอมพิวเตอร์ที่เกิดขึ้น และได้ให้ความสำคัญกับอาชญากรรม 
ประ๓ ทน้ี

สำห ร ับประเทศอ ังกฤษได ้ม ีการบ ัญ ญ ัต ิกฎห มายอาญ าเก ี่ยวก ับคอมพ ิวเตอร ์ ฉบับแรกมา 
บ ังคับใช้คือ T h e  C o m p u te r  M isu se  A ct 1990 โดยก ่อน ท ี่จะบ ัญ ญ ัต ิกฎห มายฉบ ับน ี้ ประเทศ 
อ ังกฤษได ้ทำการศ ึกษาร ูปแบบการบ ัญ ญ ัต ิกฎหมายของประเทศสหรัฐอเมร ิกา ในท ี่ส ุดก ็ได ้บ ัญญ ัต ิ 
ความผ ิดเก ี่ยวก ับคอมพ ิวเตอร ์เป ็น  3 ฐาน ความผ ิด  คือ

1. ความผ ิดฐาน เข ้าถ ึงโดยปราศจากอำน าจ หมายถ ึงการกระทำให ้คอมพ ิวเตอร์แสดง 
การทำงานใดๆ โดยมีเจตนาท ี่จะเข ้าถ ึงโปรแกรมหรือข ้อม ูล ซึ่งเก ็บไว้ในคอมพิวเตอร์โดยรู้อยู่แล ้ว 
ว ่าตนเองใม ่ม ีอำนาจกระทำเช ่นน ั้น

2. ความผ ิดฐานเข ้าถ ึงโดยปราศจากอำนาจโดยม ีเจตนาท ี่จะกระทำ หรือเพ ิ่อความ
สะดวกในการกระทำความผิดอ ื่นๆ ห มายถ ึงการกระทำความผ ิดฐานน ี้ต ้องผ ่านการกระทำความ
ผ ิดฐานแรกเส ียก ่อน และการเข ้าถ ึงน ั้นม ีเจตนากระทำหรือเพ ื่อความสะดวกในการกระทำความผ ิด 
อื่นๆ ท ี่ม ีค'วามรุนแรงกว่า โดยไม ่จำเป ็นต ้องพ ิส ูจน ์ว ่าเจตนาท ี่จะกระทำความผ ิดหร ือเพ ื่อความ
สะดวกในการกระทำความผิดน ั้น ได ้ม ีการกระทำความผิดอ ื่นๆ เกิดขึ้นหรือไม่

3. ความผ ิดฐาน เปล ี่ยน แปลงโดยปราศจากอำน าจ หมายถึงการเปลี่ยนแปลงโปรแกรม 
หร ือข ้อม ูลท ี่เก ็บอยู่ในคอมพ ิวเตอร์ ไม ่ว ่าจะเป ็นการกระทำโดยการแทรก ตัดทอน แก้ไขเปลี่ยน
แปลง หรือลบโปรแกรมหรือข้อมลก็ตาม
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จากฐานความผิดทีบ่ัญญัตไินกฎหมายฉบับนี้ จะเห็นได้ว่าประเทศอังกฤษมีแนวคิดไน 
การคุ้มครองข้อมูลอย่างเคร่งครัดมาก ด้งจะเห็นได้จากฐานความผดที่หนึ่งและที่สองด้งกล่าว
ข้างต้นนั้น มีเนื้อหาคุ้มครองข้อมูลอย่างเคร่งครัด อีกทั้งความผิดในฐานความผิดที่ลองได้ลงโทษ 
ถึงการกระทำความผิดในอนาคตที่ยังไม่ได้กระทำไว้ด้วย และยังมุ่งการพิสูจน์ในล่วนของเจตนา
ร้าย (Mens Rea) เป็นหลักโดยได้ให้เหตุผลว่าการพิสูจน์ถึงเจตนาอันทุจริตในขณะกระทำความผิด 
น้ัน เป็นเรองที่ง่ายกว่าการไปตีความของการกระทำว่ากระทำความผิดหรือไม่ กล่าวคือหากขณะที่ 
กระทำการเข้าล่ระบบประมวลผลด้วยจิตไจอันทุจริตแล้ว ถือว่ามีเจตนากระทำความผิดแล้ว ซ่ึง 
หากพิสูจน์ถึงเรื่องการกระทำจะเป็นสิงที่ยากที่จะชี้ว่ากระทำความผิดหรือไม่ เพราะบางกรณีอาจมี 
การเข้าล่ระบบโดยมีการกระทำทางกายภาพแต่อาจจะขาดเจตนาทางจิตใจที่เป็นการทุจริตกไ็ด้

สำหรับประเทศไทยน้ัน ปัจจุบันยังไม่มีกฎหมายอาชญากรรมคอมพิวเตอร์ เมื่อมีการ 
กระทำความผิดเกี่ยวยับข้อมูลไนคอมพิวเตอร์เกิดขึ้น ก็จะอาศัยการปรับไข้ยับฐานความผิดไน
ประมวลกฎหมายอาญา และความผิดตามพระราชบ ัญ ญ ัต ทิี่มีลักษณะใกล้เคียงยัน เช่น

1. ความผ ิดฐาน ล ักท ร ัพ ย ์ ตาม ป ระม วล ก ฎ ห ม ายอาญ าม าตรา 334 ม ีสาระสำศ ัญ ท ี่ 
ต ้องพ ิจารณ าอย ู่สองล ่วน ด ้วยย ันค ือ  ล ่วนแรกความหมายของคำว ่า "ทรัพย์" เน ื่องจากประมวล 
ก ฎห ม ายอาญ าไม ่ม ีบ ท น ิยามของคำว ่า "ทรัพย์,, การท ี่จะว ิน ิจฉ ัยว ่าอะไรเป ็นทรัพย ์ จ ึงต ้องถ ือตาม 
ป ระม วลกฎ ห มายแพ ่งและพ าณ ิช ย ์ ซ ึ่งได ้น ิยามคำว ่า "ทรัพย์,, ไว้ว่า หมายถ ึงว ัตถ ุท ี่ม ีร ูปร ่าง เมื่อ 
ข ้อม ูลในคอมพ ิวเตอร ์เป ็นส ิ่งท ี่ไม ่ม ีร ูปร ่างจ ึงไม ่อาจเป ็นทรัพย ์ตามคำน ิยามน ี้ และล่วนที่สองความ 
ห มายของคำว ่า "เอาไป" ศาลฎ ีกาได ้วางบรรท ัดฐานไว ้ว ่าหมายถ ึงการพาทร ัพย ์เคล ื่อนท ี่ไปจากการ 
ครอบครองของผู้อ ื่น ซ ึ่ง เท ่าย ับว ่าม ีการกระทำอย ู่ลองประการ ค ือการแย่งการครอบครองประการ 
หนึ่ง และการพาทรัพย์เคล ื่อนท ี่ไปอีกประการหน ึ่ง แม ้ว ่าข ้อม ูลจะสามารถเคล ื่อนท ี่ได ้โดยการอาศ ัย 
เคร ื่องม ือบ างอย ่างก ็ตาม  แต่ข ้อม ูลไม ่อาจเป ็นทรัพย์หรือทรัพย์ส ินท ี่ถ ูกแย่งการครอบครองได้
เพราะทรัพย์หรือทรัพย์ส ินท ี่จะถูกแย่งการครอบครองได้น ั้น จะต ้องม ีล ักษณ ะพ ิเศษค ือม ีผ ู้ทรงส ิทธ ิ 
ได ้แต ่เพ ียงผ ู้เด ียว (Exclusive Right) รวมท ั้งลามารถก ีดย ันผ ู้อ ื่นม ิให ้ย ุ่งเก ี่ยวได ้ แต่ข้อมูลไม่ได้มี 
ล ักษณ ะเช ่นน ั้น  ข ้อม ูลสามารถไหลไปได ้อย ่างเสร ีตามล ักษณะธรรมชาต ิของตนเอง (By Nature) 
และความห มายของการเอาไปใน ความผ ิดฐานล ักทร ัพย ์จะต ้องม ีล ักษณ ะสมมาตร กล ่าวค ือม ีผ ู้ใด ้ 
ฝ ่ายห น ึ่งและผ ู้เส ียฝ ่ายห น ึ่ง แต ่ล ักษณะธรรมชาติของข้อม ูลไนคอมพิวเตอร์น ั้นไม ่ม ีอะไรเส ียไป
ย ังคงเหม ือนเด ิมท ุกประการ เม ื่อข ้อม ูลในคอมพ ิวเตอร์ไม ่ไต ้เป ็นทรัพย ์และไม ่สามารถถ ูกแย่งการ 
ครอบครองได ้จ ึงไม ่อาจนำความผ ิดฐานล ักทร ัพย ์มาปร ับไข ้ย ับการล ักข ้อม ูลในคอมพ ิวเตอร ์ได ้



147

2. ความผิดฐานยักยอก ตามประมวลกฎหมายอาญามาตรา 352 องค์ประกอบสำคัญ 
ของความผิดตามมาตรานี้คีอการ "เบียดยัง" ซึ่งมีความหมายเช่นเดียวกับคำว่า "เอาไป" ในความ 
ผิดฐานลักทรัพย์ ลันมีลักษณะเป็นการคัดกรรมสิทธิ้ และจากเหตุผลที่กล่าวแล้วในความผิดฐาน 
ลักทรัพย์Iม่ว่าจะเป็นในล่วนของความหมายของคำว่าทรัพย์หรือลักษณะธรรมชาติของข้อมูล จึง 
สามารถกล่าวใด้ว ่าไม ่อาจนำความผิดตามมาตรานี้ มาปรับใช้กับการยักยอกข้อมูลในคอมพิวเตอร ์
ได้

3. ความผ ิดฐานปลอมเอกสาร ตามป ระมวลกฎห ม ายอาญ า มาตรา 264 ย ัญ ญ ้ต ิถ ึง
การทำเอกสารปลอม เต ิมหรือคัดทอนข้อความหรือแก้ไขด้วยประการใดๆ ในเอกสารที่แท ้จริงเป ็น 
ความผ ิด  ในเร ื่องน ี้แม ้ว ่าการทำเอกสารปลอม เติมหรือคัดทอนข้อความหรือแก้ไขด้วยประการใดๆ 
โดยว ัตถ ุแห ่งการกระทำต ่อเป ็นข ้อม ูลในคอมพ ิวเตอร ์ หร ือกล ่าวอ ีกย ัยหน ึ่งเป ็นการใช ้คอมพ ิวเตอร์ 
ในการกระทำความผ ิดฐานปลอมเอกสารก ็ตาม แต่ก ็ใซ ่ว ่าว ัตถ ุแห ่งการกระทำต่อต ้องเป ็นข ้อม ูลใน 
คอมพ ิวเตอร์เท ่าน ั้น  ด ้วยเทคโนโลยีสารสนเทศในป ัจจ ุย ันผ ู้กระทำสามารถแก ้ไขเปลี่ยนแปลงข ้อม ูล 
ในขณะที่ม ีการสื่อสารข้อมูลได้โดยไม่ต ้องแก้ไขที่ค ัวข ้อม ูล แต ่เป ็นการแก้ไขเปลี่ยนแปลง
ส ัญ ญ าณ ท างอ ิเล ็กท รอน ิกล ั ซ ึ่งไม ่อาจถ ือได ้ว ่าส ิ่งเหล ่าน ี้เป ็น เอกสารตามความหมายของคำน ิยาม 
คำว ่า "เอกสาร" มาตรา 1 (7) ได้ แม ้ว ่าภายห ล ังส ัญ ญ าณ ทางอ ิเล ็กทรอน ิกล ัจะแปรสภาพ มาอย ู่ใน  
ร ูปของข้อม ูลก ็ตาม ดังนั้น การท ี่จะนำความผ ิดฐานปลอมเอกสารมาปรับใช ้ก ็จะเก ิดข ้อข ัดข ้อง
ดังกล่าวขึ้นได้

4. ความผิดฐานทำให้เสียทรัพย์ ตามประมวลกฎหมายอาญา มาตรา 358 บัญญัติถึง
การทำให้เสียหาย ทำลาย ทำให้เส่ือมค่า หรือทำให้ไร้ประโยชน์แก่ทรัพย์ของผู้อ่ืนหรือผู้อ่ืนเป็น 
เจ้าของรวมอยู่ด้วยเป็นความผิด นอกจากประเด็นความหมายของคำว่า "ทรัพย์" ท่ีได้กล่าวไว้แล้ว 
ในความผิดฐานลักทรัพย์ ยังมีอีกประเด็นท่ีจะต้องพิจารณาคือข้อมูลเป็นส่ิงท่ีไม่มีรูปร่าง เช่นเดียว 
กับทรัพยสิทธิในอลังหาริมทรัพย์ แต่ต่างกันตรงท่ีว่าทรัพยสิทธิไม่สามารถถูกทำลายได้ ทรัพยสิทธิ 
จะสูญไปก็เน่ืองมาจากทรัพย์ท่ีเป็นหลักฐานแห่งสิทธิถูกทำลาย แต่ข้อมูลสามารถถูกทำลายได้ จึง 
ก่อให้ข้อลงลัยว่าการทำลายข้อมูลในคอมพิวเตอร์น้ัน จะเป็นความผิดฐานทำให้เสียทรัพย์ได้
หรือไม่ ในเร่ืองน้ีแม้จะยังไมมี่คำพิพากษาฎีกาออกมาเป็นบรรทัดฐาน แต่ในอนาคตหากศาลฎีกา 
วินิจลัยว่าไม่เป็นความผิดฐานทำให้เสียทรัพย์ ก็จะทำให้ไม่ลามารถนำความผิดฐานนีมาปรับใช้
เพ่ือลงโทษผู้กระทำได้ ไนทางกลับกันหากวินิจลัยว่าเป็นความผิดฐานทำให้เสียทรัพย์ ก็จะเป็นการ 
ตีความท่ีขัดต่อลายลักษณ์ลักษรและเจตนารมย์ของกฎหมาย รวมน้ังขัดต่อหลักกฎหมายอาญา

5. ความผิดฐานบุกรุก ตามประมวลกฎหมายอาญา มาตรา 362 บัญญัติถึงการ 
กระทำที่เป็นความผิดไว้สองประการ คือ กระทำการโดยเจตนาเข้าไปในอลังหาริมทรัพย์ของผู้อื่น 
เพื่อแย่งการครอบครอง และกระทำการโดยเจตนาเข้าไปในอลังหาริมทรัพย์ของผู้อื่นเพื่อรบกวน
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การครอบครอง จะเห็นได้ว่าความผิดทั้งสองประการมุ่งเน้นไปที่อลังหารีมทรัพย์ แม้ว่าบางครั้งจะ 
เรียกว่าความผิดประการที่สองว่าเป็นการก่อความเดือดร้อนรำคาญก็ตาม แต่การรบกวนหรือการ 
ก่อความเดือดร้อนรำคาญนั้น หมายถึงเฉพาะสิทธิในการครอบครองอลังหาริมทรัพย์เท่านั้นและไม  ่
หมายรวมถึงทรัพยสิทธิต่างๆ เพราะทรัพยสิทธิไม่อยู่ในข่ายของความหมายคำว่า "เข้าไป" ได้ ใน 
ส่วนของการกระทำความผิดเกี่ยวกับข้อมูลไนคอมพิวเตอร์นั้น หากผู้กระทำความผิดได้เข้าไป
อสังหารีมทรัพย์ของผู้อื่นโดยเจตนาเพื่อรบกวนการครอบครอง ก็จะต้องมีความผิดฐานบุกรุกแม้ว่า 
การเข้าไปนั้นจะย์งไม่ได้กระทำอันตรายใดๆ ต่อข้อมูลก็ตาม แต่ด้วยความลามารถของเทคโนโลย  ี
สารลนเทศในปัจจุบัน การกระทำความผิดเกี่ยวกับข้อมูลในคอมพิวเตอร์ไม่จำเป็นต้องเข้าไปใน
อลังหาริมทรัพย์ของผู้อื่นก็สามารถกระทำความผิดได้ ดังนั้น การที่จะนำความผิดฐานบุกรุกมาปรับ 
ใช้กับการบุกรุกทางคอมพิวเตอร์นั้น จึงเกิดข้อต ิด ขัดในกรณีที่ผู้กระทำความผิดเกี่ยวกับข้อมูลใน 
คอมพิวเตอร์ไม่ได้เข้าไปในอลังหารีมทรัพย์ของผู้อื่น

6. ความผ ิดตามพระราชบ ัญ ญ ัต ิล ิฃส ิทธ ิ้ พ.ศ. 2537 ก่อนที่จะมีประกาศใช้พระราช 
บ ัญ ญ ัต ิฉบ ับ น ี้ การให ้ความค ุ้มครองโปรแกรมคอมพ ิวเตอร ์ย ังม ีความคล ุมเคร ืออย ู่ อ ัน เน ื่องมาจาก 
ความไม ่ช ัด เจนของคำน ิยาม แต่หลังจากท ี่ม ีการประกาศใช้ทำให ้การคุ้มครองโปรแกรม
คอมพ ิวเตอร ์ม ีความช ัดเจนมากข ึ้น  โดยโปรแกรมที่ได้ร ับความคุ้มครองนั้นมิใช ่ม ีเพ ียงแต่โปรแกรม 
ข ุดคำส ั่งเท ่าน ั้น  แต ่ย ังรวมถ ึงโปรแกรมท ี่อย ู่ในร ูปของข ้อม ูลท ี่เก ็บในล ักษณะฐานข้อม ูลด ้วย ส่วน 
การพ ิจารณ าว ่าฐานข ้อม ูลจะได ้ร ับความค ุ้มครองหร ือไม ่ก ็เป ็นไปตามหล ักเกณ ฑ ์ของมาตรา 12
ตามพระราชบ ัญ ญ ัต ิฉบ ับน ี้ อย ่างไรก ็ตามพระราชบ ัญ ญ ัต ิฉบ ับน ี้ก ็ย ังม ีป ัญ หาความไม ่ช ัดเจนของ 
บ ท บ ัญ ญ ัต ิบ างม าตรา เช่น ค ำน ิยาม ค ำว ่า  "ทำซํ้า" น ั้นจะรวมถึงการนำโปรแกรมหรือข้อมูลบรรจุลง 
ในหน่วยความจำของเครื่องหรือไม ่ ซ ึ่งป ัญ หาน ี้และป ัญ หาอ ื่นท ี่ม ีความไม ่ช ัด เจนของต ัวบทบ ัญ ญ ัต ิ 
คงจะต ้อ งอาศ ัยก ารต ีความ ขอ งคำพ ิพ าก ษ าฎ ีก า และถ ้าต ีความออกมาใน ล ักษณ ะท ี่เจ ้าของ
โปรแกรมหรือข ้อม ูลเส ียประโยชน์ก ็จะมีแรงผลักด ันให ้ม ีการแก็ใขกฎหมาย ดังนั้น หากม ีมาตรการ 
มาคุ้มครองโปรแกรมหรือข้อมูล เพ ื่อป ัองก ันการละเม ิดล ิฃสิทธี้ก ็น ่าจะมีประโยชน์ไม ่น ้อย

7. ความผิดตามพระราชบัญญัติโทรเลขและโทรศัพท์ พ.ศ. 2477 เนื่องจากการใช้
คอมพิวเตอร์ในเชิงเทคโนโลยีสารสนเทศมีเกี่ยวเนื่องกับการลื่อลาร จึงมักจะเกิดความผิดที่คาบ
เกี่ยวกับพระราชบัญญัติฉบับนี้ โดยมาตรา 24 บัญญัติถึง "การกระทำที่มิชอบด้วยกฎหมาย เพ่ือ 
ล่วงรู้เนี้อหาในข่าวสาร โทรเลข โทรศัพท์" ซึ่งการกระทำความผิดเกี่ยวกับข้อมูลในคอมพิวเตอร์
ไม่ใช่เป็นการโทรเลข หรือโทรศัพท์ พระราชบัญญัติฉบับนี้จึงครอบคลุมไปไม่ถึง ทำให้ต้องมีการ 
แก้ไขเพ่ิมเติม โดยให้มาตรา 24 ที่แก้ไขใหม่ มีเนื้อหาครอบคลุมถึงการกระทำผิดเกี่ยวกับข้อมูล
ในคอมพิวเตอร์ด้วยซึ่งก็น่าจะเป็นเรื่องที่ดี แต่การแก้ไขมาตราอื่นก็ยังมีขอบเขตที่จำกัดและอาจ
ก่อให้เกิดปัญหาการตีความในอนาคต ดังที่ได้กล่าวไว้แล้วในหัวข้อ 5.3.2 และถ้ามีการตีความออก
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มาว่ามาตราบันๅ ไม,ครอบคลุมถืงการกระทำความผิดเก่ียวกับข้อมูลในคอมพิวเตอร์ ก็จะก่อให้
เก็ดข้อข้ดข้องในการบังกับใช้

8 . ความผิดตามพระราชบัญญ้ตวิทยุคมนาคม พ.ศ. 2 4 9 8  เน่ืองจากปัจจุบันมีการ 
ส่ือสารข้อมูลในเครือข่ายกันหลายรูปแบบ รูปแบบหน่ึงก็คือการส่ือสารวิทยุ โดยมีวิธีการคือส่ง
สัญญาณคล่ืนแม่เหล็กไฟฟ้าผ่านอากาศไปบังเคร่ืองรับ ตามท่ีใด้กล่าวไว้แล้วในหัวข้อ 2.1.2.1
ดังน้ัน เม่ือเกิดการกระทำความผิดเก่ียวกับข้อมูลในคอมพิวเตอร์เกิดข้ึน ก็เกิดความพยายามท่ีปรับ 
การกระทำดังกล่าวกับความผิดตามพระราชบัญญัติฉบับน้ี ซ่ึงก็ใม่สามารถจะปรับได้ เพราะไม่ว่า 
จะเป็นการเข้าถึงโดยปราศจากอำนาจ การแก็ใขเปล่ียนแปลงข้อมูล การลบและการทำลายข้อมูล 
ไม,อยู่ในความหมายท่ีว่าเป็นการรบกวนหรือขัดขวางต่อการวิทยุคมนาคม บันถือเป็นความผิดตาม 
พระราชบัญญัติฉบับน้ีแต่อย่างใด อีกท้ังการส่ือสารข้อมูลดังกล่าวก็ไม่ใช่วิธีการส่งหรือรับด้วยคล่ืน 
แฮรตเชียน และข่าววิทยุคมนาคมก็ไม่อาจแปลความให้ครอบคลุมถึงข้อมูลในคอมพิวเตอร์ได้

6.2 ข้อเสนอแนะ

จากการวิเคราะห์กฎหมายท่ีมีโทษทางอาญาของไทยท่ีใช้บังกับอยู่ ไม่ว่าจะเป็นความผิด 
ตามประมวลกฎหมายอาญา หรือพระราชบัญญัติท่ีกล่าวมาข้างต้น จะเห็นได้ว่าบังไม่เพียงพอต่อ 
การแก้ไขปัญหาการกระทำความผิดท่ีผู้กระทำได้มีการพัฒนารูปแบบ โดยอากัยเทคโนโลยีใหม่ๆ 
มากระทำความผิด โดยเฉพาะความผิดท่ีเก่ียวกับข้อมูลท่ีได้มาจากเทคโนโลยีสมัยใหม่ ผู้วิจัยจึงขอ 
เสนอแนะว่า ควรจะมีมาตรการรักษาความปลอดภัยของข้อมูล ดังน้ี 1

1. การกำหนดแนวนโยบายแห่งชาติ รัฐควรจะมีการกำหนดแนวนโยบายเทคโนโลยี
สารสนเทศแห่งชาติ ไว้ในแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ เพ่ือท่ีล่วนราซการจะไดใช้เป็น 
แนวทางในการปฏิบัติ เช่น กำหนดให้มีการปฏิรูปกฎหมายเทคโนโลยีสารสนเทศ และถ้าจำเป็น 
ก็ควรจัดให้มีหน่วยงานเฉพาะทางด้านเทคโนโลยีสารสนเทศ เพ่ือจัดการกับปัญหาต่างๆ ใต้ครบ 
วงจร อีกท้ังเพ่ือให้เป็นการสอดรับกับรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธกักราช 2540 ซ่ึงได้ 
กำหนดหลักการสำกัญไว้ใน หมวด 5 แนวนโยบายแห่งรัฐ โดยมาตรา 78 บัญญัติว่า “รัฐต้อง... 
พัฒนาเศรษฐกิจท้องถ่ินและระบบสาธารณูปโภคและระบบสาธารณูปการ ตลอดท้ังโครงสร้าง
พ้ืนฐานสารสนเทศในท้องถ่ินให้ท่ัวถึง และเท่าเทียมกันท่ัวประเทศ..."
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2. มาตรการป้องกัน แต่ละองค์กรจะต้องมีการป้องกันระบบคอมพิวเตอร์ชองตนให้ 
ปลอดภ้ยจากการคุกคามของผู้ท่ีไม่หวังดี มาตรการป้องกันมีมากมายหลายวัธี เช่น

มาตรการป้องกันทางนโยบายและการบริหาร มีกำหนดอำนาจหน้าท่ีและความ
รับผิดชอบอย่างชัดเจน เพ่ือมิให้มีเกิดความผิดพลาดข้ึนไต้ มีการถ่วงดุลอำนาจในตำแหน่งหรองาน 
ท่ีสำคัญหรืองานท่ีมีผลประโยชน์มากๆ โดยให้มีบุคคลอ่ืนท่ีจะสามารททำการตรวจลอบได้ ไม่ควร 
ให้รับผิดชอบเพียงบุคคลคนเดียว อาจจะให้รับผิดชอบเป็นคณะบุคคล มีการกำหนดเป็นนโยบาย 
หรือระเบียบการบริหารงาน และถ้าหากมีการฝ่า'ผินก็ต้องมีการลงโทษ

มาตรการป้องกันทางเทคนิค เช่น การป้องกันทางต้านกายภาพ โดยทำการจัดเก็บ 
รักษาอุปกรณ์ หรือล่ือท่ีใช้เก็บข้อมูล จัดให้มีระบบการป้องกันอัคคีภัยท่ีมีประสิทธิภาพ ดูแลรักษา 
สายล่ือสารท่ีติดต่อกับระบบคอมพิวเตอร์ เพ่ือป้องกันมิให้บุคคลภายนอกลักลอบเช้ามาใน
เครือข่ายโดยไม่ไต้รับอนุญาต มีการกำหนดมาตรการการเช้าถึงข้อมูล เช่น การระบุตัวผู้ใช้ และ 
รห้สผ่าน เพ่ือเป็นการยืนยันว่าเป็นผู้ท่ีใช้ระบบได้จริง การควบคุมโดยใช้ลักษณะทางชีวภาพ เช่น 
ตรวจลายน้ิวมือ ตรวจเสียง ตรวจเรตินาจากดวงตา ตรวจภาพถ่าย เป็นต้น จัดให้มีการแบ่งแยก 
ประ๓ทผู้ใช้ประโยชน์จากฐานข้อมูลว่าเป็นผู้ใช้ในระตับใด มีการกำหนดเวลาการใช้งานชองเคร่ือง 
การกำหนดรหัสผ่านก่อนใช้เคร่ือง มีการเช้ารหัสลับข้อมูลซ่ึงเป็นการกำหนดวิธีการเปล่ียนแปรรหัส 
ของข้อมูลท่ีจัดเก็บอยู่ในระบบ ให้อยู่ในรูปท่ีไม่สามารถอ่านให้เช้าใจได้สำหรับข้อมูลท่ีเป็น
ความลับ อีกท้ังต้องมีการสำรองข้อมูล ซ่ึงเป็นวิธีการลดความเสียหายท่ีอาจเกิดฃึนได้เม่ือข้อมูลน์น 
สูญหายหรือถูกทำลาย และควรเก็บข้อมูลสำรองไว้ในท่ีปลอดภัย มีการเขียนโปรแกรมหรือการใช้ 
โปรแกรม เพ่ือช่วยตรวจลอบระบบรักษาความปลอดภัยและป้องกันการเช้าถึงโดยปราศจากอำนาจ 
เช่น โปรแกรมสำหรับทอดรหัสผ่าน โปรแกรมท่ีจะทำการปันทึกรายละเอียดการขอใช้บริการต่างๆ 
โปรแกรมวิเคราะห์ปริมาณการใช้งานในเครือข่าย โปรแกรมตรวจสอบและรายงานให้ทราบถึงจุด 
อ่อนต่าง  ๆ ของระบบคอมพิวเตอร์บนเครือข่าย การติดต้ังตัวป้องกันการบุกรุก (Firewall) และการ 
ติดต้ังตัวบริการแทน (Proxy)

3. มาตรการปราบปราม ซ่ึงจะต้องมีการปัญญ้ติกฎหมายปังคับเฉพาะ (Specific
Law) คือกฎหมายอาชญากรรมคอมพิวเตอร์ เพ่ือใช้ป้องกันลังคมต่อการกระทำของอาชญากรที 
กระทำต่อข้อมูล อุปกรณ์ท่ีเก่ียวช้องกับการจัดเก็บข้อมูลและการส่งผ่านข้อมูล การปัญญัติ
กฎหมายอาชญากรรมคอมพิวเตอร์มาใช้ปังคับเช่นเดียวกับบางประเทศ จะเป็นการขจัดปัญหาและ 
อุปสรรคสำหรับคดีอาชญากรรมคอมพิวเตอร์ท่ีเม่ือเกิดข้ึนแล้วจะต้องปรับใช้กับกฎหมายอ่ืน โดย 
ผู้วิจัยเห็นว่ากฎหมายฉบับน้ี จะต้องมีขอบเขตกว้างขวางพอท่ีจะครอบคลุมการกระทำความผิด
ท้ังหมด แต่ขอบเขตท่ีกว้างขวางน้ินจะต้องไม่รวมการกระทำท่ีเป็นเพียงแค่การผิดมารยาทหรือผิด
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จรรยาบรรณเข้าไปด้วย อย่างไรก็ตามการบัญญ้ติกฎหมายก็ควรจะต้องคำนึงถึงความต้องการของ 
สังคมด้วย เพราะอาจจะไปกระทบต่อสิทธิเสรีภาพของประชาชนท่ีต้องสูญเสียไป อน่ึงจากการท่ี 
ผูวิจัยไต้ค้นคว้าหาข้อมูลสำหรับการทำวิจัยฉบับน้ี ทำให้ใต้ทราบว่าปัจจุบันไต้มีการจัดต้ัง
คณะอนุกรรมการเพ่ือยกร่างกฎหมายอาชญากรรมคอมพิวเตอร์แล้ว และกฎหมายฉบับน้ีเป็นหน่ึง 
ไนหกฉบับของโครงการพัฒนากฎหมายเทคโนโลยีสารลนเทศ ซ่ึงอยู่ในความรับผิดชอบของศูนย์ 
เทคโนโลยีและคอมพิวเตอร์แห่งชาติ (The National Electronics and Computer Technology 
Center : NECTEC)

อย่างไรก็ตาม แม้จะมีมาตรการต่างๆ ออกมาใช้บังคับก็เป็นเพียงวิธีการหน่ึงลำหรัม 
การแก้ปัญหาในเร่ืองน้ีเท่าน้ัน แต่ความรู้สำน ึกและการมีจรรยาบรรณของคนต่างหากท่ีลามารถแก้ 
ปัญหาน้ีไต้อย่างล้ินเชิงและถาวร
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