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บทท่ี 1  
บทนำ 

 
1.1 ท่ีมาและความสำคัญของปญหา 

สำหรับโลกยุคปจจุบัน เครือขายอินเทอรเน็ต และสังคมดิจิทัล เขามามีบทบาทและสงผล
ตอการเปลี่ยนแปลงในรูปแบบและวัฒนธรรมการดำรงชีวิตของคนมากข้ึน เครือขายสังคม (Social 
network) หรือชุมชนออนไลนตางๆ เขามาเปนสวนหนึ่งของการใชชีวิต ควบคูไปกับการเติบโตของ
ตลาดอุปกรณพกพาอัจฉริยะ (Smart portable devices) ท่ีเปนมากกวาแคอุปกรณสื่อสาร 
ความกาวหนาทางเทคโนโลยี การพลิกผันทางดิจิทัล0

1 (Digital disruption) ซ่ึง เศรษฐพงค มะลิ
สุวรรณ (2560) ไดชี้ใหเห็นวา จากความกาวหนาทางเทคโนโลยีอยางกาวกระโดด ทำใหโลกของเรามี
การผลิตขอมูลปริมาณมหาศาลในทุกวินาที และการพลิกผันชางใกลตัวเราเพียงแตเรามองขามเทานั้น 
โดยเฉพาะการเขามาของ Internet of things (IoT), Cloud, Big data และ Crypto currency 
สงผลใหชีวิตประจำวันของผูคนสะดวกสบายและงายข้ึน แตนอกจากประโยชนอันมหาศาลท่ีผูคน
ไดรับจากการเปลี่ยนแปลงนี้ ก็นำมาซ่ึงอาชญากรรมอีกรูปแบบ ท่ีอาจคุกคามชีวิต ทรัพยสินเงินทอง 
รวมถึงสงผลกระทบดานอ่ืนๆ อยางมากมายเชนกัน ในประเทศไทย สถิติจำนวนผูใชงานอินเทอรเน็ต
เพ่ิมมากข้ึนแบบกาวกระโดด จากเกือบ 7 ลานคน ในป 2547 เปน 53.3 ลานคนในป 25632  
อาชญากรรม   ไซเบอรในประเทศไทยมีแนวโนมเพ่ิมสูงข้ึนอยางรวดเร็ว เม่ือมองยอนกลับไปดูในชวง 
10 ปท่ีผานมา หรือเทียบ 3 ปยอนหลัง จะเห็นแนวโนมชัดเจนวา แตเดิมอาชญากรรมคอมพิวเตอรท่ี
คนท่ัวไปรูจักจากเพียงฉากในภาพยนตร มีอาชญากรนั่งอยูในหองมืดๆแคบๆ เรื่องตางๆ ยังคงหางไกล
ตัว เริ่มตนจากการเจาะระบบคอมพิวเตอรเฉพาะ เชน ระบบของสำนักงานสอบสวนกลางของ
ประเทศสหรัฐอเมริกา (Federal Bureau of Investigation: FBI) หรืออาคารท่ีทำการ
กระทรวงกลาโหมของประเทศสหรัฐอเมริกา; อาคารเพนตากอน ก็คืบคลานเขามาใกลตัว เขามาใน
ชีวิตประจำวันของเรามากข้ึน อุปกรณมือถือท่ีเชื่อมตอกับเครือขายอินเทอรเน็ตไดมีราคาถูกลง ใชกัน
อยางแพรหลาย เครือขายอินเทอรเน็ตมีความเร็วสูงข้ึน เปาหมายของการกออาชญากรรมไซเบอร 
เดิมมีเปาหมายและจุดประสงคเฉพาะ เนนการทดสอบ ทดลอง หรือกอกวนเปนจุดๆ   มีผูกอเหตุคน
เดียวหรือกลุมยอยๆ เนื่องจากสมัยกอนการติดตอสื่อสารกันทำไดยาก ตองอาศัยชองทางเฉพาะ ใน
ปจจุบันมีลักษณะเปนกลุมขนาดใหญมากข้ึนคลายกับองคกรอาชญากรรม เปาหมายและวัตถุประสงค

 
1 “The Year of Disruption”, tct.or.th, สืบคนเมื่อ 12 เม.ย.61, 
http://tct.or.th/images/article/special_article/25610110/198410_Disruption.pdf. 

2 “สรุปผลท่ีสำคญั สำรวจการมีการใชเทคโนโลยีสารสนเทศและการสื่อสารในครัวเรือน พ.ศ. 2563 สำนักงานสถิติ

แหงชาติ”, www.nso.go.th, สืบคนเมื่อ 9 ก.ย.64, http://www.nso.go.th/sites/2014/DocLib13/ดานICT/เทคโนโลยีใน

ครัวเรือน/2563/Pocketbook63.pdf. 
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เปลี่ยนไป การขูเรียกเงินจากท้ังรายบุคคล และหนวยงาน (Ransomeware)2

3 มีการเติบโตอยาง
ชัดเจนในป พ.ศ. 2558-2563 เม่ือเทียบกับปกอนๆ และหลายตัว ยังไมสามารถแกไขได มุงเนนท่ี
สถาบันการเงินมากข้ึน เนนทำลายระบบมากกวาการกอกวน และมีการสรางความหวาดกลัวในวง
กวางคลายกับองคกรกอการรายผานทางเครือขายสังคมท่ียากตอการควบคุม มีเทคนิคใหมๆมากข้ึนใน
การเจาะทำลายระบบ ซ่ึงยากตอการปองกันดวยอุปกรณเดี่ยวๆแตเดิม เชน ใชเพียงแคไฟรวอลล 
(Firewall) สมัยกอนความเสียหายเกิดข้ึนในวงแคบ แมจะรายแรงแตสามารถควบคุมจัดการได 
ติดตามจับกุมผูกระทำผิดไดงาย เนื่องจากการกระทำผิดมักเชื่อมตอมาจากจุดๆ เดียว มีเปาหมาย
เดียว ในขณะท่ีปจจุบัน การจับกุมกระทำยากข้ึน เนื่องจากประสิทธิภาพของอุปกรณพกพาและ
ความเร็วเครือขาย ความเสียหายเกิดข้ึนพรอมกันหลายจุด และผูกอเหตุรวมมือกัน "ขามชาติ" เปน
ขบวนการ จากขอมูลสถิติเก่ียวกับอาชญากรรมคอมพิวเตอร34  ในป พ.ศ. 2563 พบวา มีผูตกเปน
เหยื่ออาชญากรรมคอมพิวเตอรมากกวา 556 ลานคนตอป โดยคิดเปน 1.5 ลานคนตอวัน 1,080 คน
ตอนาทีและ 18 คนตอวินาที โดยสามารถขโมยเงินไดมากถึงประมาณ 3,500,000,000,000 บาทตอป 
หรือสามารถขโมยเงินจากเหยื่อไดเฉลี่ย 6,300 บาทตอคนตอป มูลเหตุจูงใจท่ีทําใหกออาชญากรรม 
อันดับหนึ่ง รอยละ 94 คือ เหตุผลทางดานการเงิน, อันดับสอง รอยละ 3 คือ ความไมเห็นดวยหรือ
การประทวงตอตาน, อันดับสาม รอยละ 2 เพราะความสนุกสนานความอยากรูอยากเห็น ความ
ภาคภูมิใจ และอันดับสุดทาย รอยละ 1 ความโกรธแคนสวนตัว นอกจากนี้ ยังสํารวจพบวา
อาชญากรรมคอมพิวเตอรสามารถเขาถึงคอมพิวเตอรผานการเจาะระบบ (Hacking) มากท่ีสุดเปน
อันดับหนึ่ง อันดับสองคือ มัลแวร (Malware) ตามดวยการโจรกรรมขอมูลโดยตรงโดยการลักลอบทํา
สําเนาขอมูลในบัตรเครดิต บัตรเอทีเอ็ม หรือทําบัตรปลอม การหลอกถามขอมูลตัวตอตัวทางโทรศัพท 
ผานอีเมล และสุดทายคือการนําขอมูลของลูกคามาเปดเผย นอกจากนี้อาชญากรรมพ้ืนฐาน 
(Traditional street crimes) เอง ก็เกิดข้ึนในชุมชนออนไลน หรือเก่ียวเนื่องกับสังคมดิจิทัลมากข้ึน 

สําหรับประเทศไทย หลังจากท่ีมีการประกาศใชพระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 หรือท่ีมักเรียกกันวา พระราชบัญญัติคอมพิวเตอร ก็ไดมีการ
รวบรวมสถิติการดําเนินคดีตามพระราชบัญญัตินี้ เพ่ือเก็บเปนสถิติ โดยตัวอยางขอมูลจากศูนย
ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรประเทศไทย หรือไทยเซิรต ในป พ.ศ. 
2550–2563 พบวา เว็บไซตหนวยงานดานการศึกษามีไวรัสมากกวาเว็บไซตหนวยงานอ่ืน คิดเปนรอย
ละ 48 และในป พ.ศ. 2563 ประเทศไทยมีสถิติการหลอกลวงตมตุนทางอินเทอรเน็ตมากท่ีสุดใน
จํานวนภัยคุกคาม คิดเปนรอยละ 67 ในสวนของการดําเนินคดี จากการรวบรวมขอมูลตั้งแตเดือน
กรกฎาคม พ.ศ. 2550 จนถึงเดือนกรกฎาคม พ.ศ. 2553 พบวามีคดีท่ีเขาขายผิดกฎหมายตาม

พระราชบัญญัตินี้ท้ังสิ้น 185 คดี โดยแบงเปน พ.ศ. 2550 จํานวน 9 คดี พ.ศ. 2551 จํานวน 28 คดี 
พ.ศ. 2552 จํานวน 72 คดี และใน พ.ศ. 2553 จํานวน 73 คดี โดยสามารถจําแนกคดีไดตามข้ันของ

 
3 “ภัยไซเบอรในป 2021 ทิศทางจะเปนอยางไร”, www.cyfence.com, สืบคนเมื่อ 11 ส.ค. 64, 
https://www.cyfence.com/article/next-it-security-trend-2021/ 

4 “Top 12 Cyber Crime Facts and Statistics”, www.blue-pencil.ca, สืบคนเมื่อ 8 ก.ย. 64,                  
https://www.blue-pencil.ca/top-12-cyber-crime-facts-and-statistics/ 
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กระบวนการพิจารณาคดีและผลของคดี คือ คดีท่ีอยูในชั้นพนักงานสอบสวนหรือเจาหนาท่ีตํารวจ 74 
คดี คดีท่ีพนักงานอัยการสั่งฟอง 43 คดี คดีท่ีพนักงานอัยการสั่งไมฟอง 1 คดี คดีท่ีมีการไกลเกลี่ย 
ยอมความ ถอนฟอง 10 คดี คดีท่ีศาลพิพากษายกฟองโจทก 2 คดี คดีท่ีศาลพิพากษาวาจําเลยมี
ความผิด 37 คดี คดีท่ีศาลพิพากษาแลวแตไมสามารถเขาถึงผลการพิจารณาคดีได 14 คดี คดีท่ี
พนักงานสอบสวนตั้งขอหาตามพระราชบัญญัติคอมพิวเตอร แตพนักงานอัยการไมไดสั่งฟองตามขอหา
ดังกลาวหรือศาลไมไดพิพากษาวาเปนความผิดตามพระราชบัญญัติคอมพิวเตอร 4 คดี 

ประชาชนท่ัวไป รวมถึงหนวยงานภาครัฐ ภาคเอกชน แมมีความคุนเคยกับการใชงาน
เครือขายอินเทอรเน็ต แตยังขาดความรูความเขาใจในปญหาและการปองกันอาชญากรรมไซเบอร เม่ือ
มีการออกพระราชบัญญัติวาดวยการกระทำผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 พระราชบัญญัติฉบับ
ท่ี 2 ในป พ.ศ. 2560 และกฎหมายอ่ืนๆ ท่ีเก่ียวของ ซ่ึงมีบทลงโทษสําหรับผูกระทําผิด แตสถิติการ
เกิดคดีก็ยังคงสูงอยางตอเนื่อง มีกรณีการเจาะระบบคอมพิวเตอรเพ่ิมมากข้ึนเรื่อยๆ ดังนั้น จึงควรมี
การพิจารณาถึงปญหา สาเหตุ แนวทางปองกันแกไข ท้ังทางดานกฎหมายและดานอ่ืนๆ เพ่ือใหความ
เสียหายท่ีเกิดจากอาชญากรรมคอมพิวเตอรลดนอยลง สำหรับในสวนตำรวจเองไดมีการจัดตั้งกอง
บังคับการปราบปรามการกระทําความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (ปอท.) แตก็ยังมีปญหา
ในสวนเจาหนาผูปฏิบัติงานขาดทักษะ ความรูดานเทคนิคคอมพิวเตอร ประสบความยากลําบากใน
การแกะรอยผูบุกรุกเขาสูระบบ ปญหาในการชี้และรวบรวมพยานหลักฐาน และขอจำกัดดาน
กฏหมายตางๆ ตลอดจนขาดสถิติและความรูเก่ียวกับรูปแบบและลักษณะอาชญากรรมคอมพิวเตอร
ในประเทศไทย บวกกับการเปลี่ยนแปลงอยางรวดเร็วของเทคโนโลยีคอมพิวเตอร มาตรการการกำกับ
ดูแลตางๆ ท่ีใชก็ยังไมครอบคลุม ไมสามารถบังคับใชไดอยางมีประสิทธิภาพ มีประเด็นใหมๆ เกิดข้ึน
ในสังคม เกิดความสงสัย ขอโตแยงมากมายวาผูท่ีเก่ียวของในกระบวนการยุติธรรม เชน ตำรวจใช
บรรทัดฐานใดกอนจะพิจารณารับเปนคดี การดำเนินการตามข้ันตอนตางๆ ในการจับกุม ตลอดจน
การใชพยานหลักฐานดิจิทัล (Digital evidences) และการตรวจพิสูจนพยานหลักฐานดิจิทัล (Digital 
forensics) มีกระบวนการอยางไร ทำใหทราบถึงความจำเปนท่ีจะตองตระหนัก และมีความเขาใจใน
ปญหาอาชญากรรมคอมพิวเตอร สาเหตุของอาชญากรรมคอมพิวเตอรในบริบทของทฤษฏีอาชญา
วิทยาและทฤษฏีทางสังคม สิทธิ หนาท่ี เสรีภาพ กฏหมายท่ีเก่ียวของ ตลอดจนตองมีการกำหนด
นโยบายทางอาญา มีข้ันตอนการจับกุม และกรอบการตรวจพิสูจนพยานหลักฐานดิจิทัลท่ีชัดเจน 
เพ่ือท่ีจะไดมีเกณฑท่ีใช และการดำเนินการในทิศทางเดียวกัน ขจัดความเคลือบแคลงสงสัยในประเด็น
ทางสังคม และนำไปสูขอเสนอแนะเชิงนโยบายและปฏิบัติ ตลอดจนขอเสนอในการปรับปรุงกฏหมาย
และการบังคับใช เพ่ือยกระดับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลและกระบวนการ
ยุติธรรมทางอาญาท่ีเก่ียวของกับการกระทำความผิดทางคอมพิวเตอรในประเทศไทย เพ่ือใหสามารถ
พัฒนาการปองกันปราบปรามอาชญากรรมคอมพิวเตอรในประเทศไทย และนำไปสูการแกไขปญหา
อยางมีประสิทธิภาพและสอดคลองกับมาตรฐานสากล 

 

1.2 คำถามการวิจัย 
1.2.1 กระบวนการตรวจพิสูจนพยานหลกัฐานดิจทัิลในประเทศไทยมีกระบวนการอยางไร และ       

มีกฎหมายใดท่ีเก่ียวของ 
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1.2.2 ปญหาและอุปสรรคของกระบวนการตรวจพิสจูนพยานหลักฐานดิจิทัลในประเทศไทยใน
ปจจุบันมีอะไรบาง ท้ังในสวนของกฎหมาย การบังคับใช และกระบวนการ ประเด็นใดท่ีควรให
ความสำคัญ  

1.2.3 ขอเสนอแนะเชิงนโยบายในการปรับปรุงกฎหมาย และข้ันตอนการปฏบิัติ เพ่ือใหกระบวนการ
ตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทยมีประสิทธิภาพมากข้ึนมีอะไรบาง 

 

1.3 วัตถุประสงคการวิจัย 
1.3.1 เพ่ือศึกษาข้ันตอนของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย และ

กฎหมายท่ีเก่ียวของ  
1.3.2 เพ่ือศึกษาวิเคราะห ปญหาและอุปสรรคของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลใน

ประเทศไทย ในสวนของกฎหมาย มุมมองของผู เก่ียวของในกระบวนการยุติธรรม              
ภาคประชาชน และกรณีศึกษา  

1.3.3 เพ่ือจัดทำขอเสนอแนะเชิงนโยบาย ขอแนะนำสำหรับแตละข้ันของกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล ขอเสนอในการปรับปรุงกฏหมายและการบังคับใช เพ่ือใหกระบวนการ
ตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทยสอดคลองกับมาตรฐานสากล และการปองกัน
ปราบปรามอาชญากรรมคอมพิวเตอรในประเทศไทยมีประสิทธิภาพมากข้ึน  

1.4 ขอบเขตการวิจัย 
1.4.1 ขอบเขตดานเนื้อหา      

การศึกษานี้จะศึกษาเก่ียวกับ ข้ันตอนของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศ
ไทย กฎหมายที่เก่ียวของ ปญหาและอุปสรรค ขอแนะนำสำหรับแตละข้ันตอนของกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล ขอเสนอในการปรับปรุงกฎหมายและการบังคับใช เพื่อใหกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัลในประเทศไทยสอดคลองกับมาตรฐานสากล และการปองกันปราบปรามอาชญากรรม
คอมพิวเตอรมีประสิทธิภาพมากข้ึน 
  ขอมูลปฐมภูมิ (Primary data) เปนขอมูลที่ผูวิจัยรวบรวมจากแหลงของขอมูลโดยตรง โดยไดมา
จากการเก็บรวบรวมขอมูลจากผูใหขอมูลสำคัญ ผูวิจัยเก็บขอมูลโดยวิธีการสัมภาษณ โดย       ใชวิธีการ
สัมภาษณเชิงลึกแบบก่ึงโครงสราง (Semi-structured in-depth interview) สอบถามผูใหขอมูลสำคัญใน
ประเด็นตางๆ ของกระบวนการตรวจพิสูจนพยานหลักฐานดิจทิัล ตามหัวขอการวิจัย  
  ขอมูลทุติยภูมิ (Secondary data) เปนขอมูลที่ไมไดมาจากแหลงขอมูลโดยตรง ผูวิจัยศึกษาคนควา
เก็บรวบรวมจากขอมูลที่มีผูอ่ืนรวบรวมไวแลว เปนการศึกษาจากเอกสารทางวิชาการ บทความ วารสาร 
หนังสือ สิ่งพิมพ กรณีศึกษา รายงานการวิจัย วิทยานิพนธ และดุษฏีนิพนธตางๆ รวมถึงสืบคนจากสื่อ
อิเล็กทรอนิกส อินเทอรเน็ต ในสวนของขอมูลเก่ียวกับแนวคิดทฤษฏีและงานวิจัยที่เก่ียวของ 
 

1.4.2 ขอบเขตของผูใหขอมูลสำคัญ 

ในการศึกษาวิจัยคร้ังนี ้ กลุมตัวอยาง (Sample) ที่ใชในการวิจัยคร้ังนี้ ผูวจิัยเลือกการสุมตัวอยาง
แบบเจาะจง (Purposive sampling) เปนการเลือกตัวอยางโดยกำหนดคุณลักษณะของประชากรที่ตองการ
ศึกษา เปนการเก็บขอมูลจากผูใหขอมูลสำคัญ (Key informants) จำนวน 31 คน โดยมีเกณฑการเลือก คือ 
ผูที่มีสวนไดสวนเสีย และมีความเก่ียวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดจิิทัล ในบริบทตางๆ ที่
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มีประสบการณ ความเชี่ยวชาญอยางนอย 3 ป เปนผูมีสวนรวมในการวิจัย เกณฑการคัดเขา และเกณฑการ
คัดออก 

 
ผูใหขอมูลสำคัญ ไดแก 
1) บุคลากรภาครัฐ เจาหนาที่ตำรวจที่มีประสบการณทางดานอาชญากรรมคอมพิวเตอร ในสวน

ของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทลั จำนวน 6 คน 
2) อัยการที่มีความรูความชำนาญในคดีอาชญากรรมคอมพิวเตอร จำนวน 6 คน 
3) ผูพิพากษาที่มีความเชีย่วชาญในคดีอาชญากรรมคอมพิวเตอร จำนวน 6 คน 
4) บุคลากรภาคเอกชน ผูเชีย่วชาญ ที่มีทักษะดานการสบืสวนสอบสวนอาชญากรรมคอมพิวเตอร 

จำนวน 6 คน 
5) นักวิชาการ ผูมีสวนไดสวนเสีย ที่มีประสบการณ หรือไดรับผลกระทบจาก อาชญากรรม

คอมพิวเตอรในประเทศไทย จำนวน 7 คน 

1.5 คำจำกัดความในการวิจัย 
พยานหลักฐานดิจิทัล หมายถึง รูปแบบของขอมูลอิเล็กทรอนิกส ท่ีถูกจัดเก็บไวท่ีใดท่ีหนึ่ง ซ่ึง

สามารถเขาถึงไดโดยบางวิธี และกูคืนไดโดยผูตรวจพิสูจนพยานหลักฐาน และประมวลผลในแงของ
ความเชื่อมโยงกับการดำเนินคดีทางแพงหรือทางอาญา 

กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล หมายถึง การประยุกตใช เทคโนโลยี 
คอมพิวเตอรกับปญหาทางกฏหมายในกรณีท่ีพยานหลักฐานประกอบดวยสิ่งท่ีสรางข้ึนโดยมนุษยและ
สิ่งท่ีสรางข้ึนโดยเทคโนโลยีอันเปนผลมาจากการมีปฏิสัมพันธกับมนุษย ประกอบดวยการรวบรวม 
เก็บรักษา วิเคราะห และนำเสนอพยานหลักฐานดิจิทัล 

อาชญากรรมคอมพิวเตอร หมายถึง อาชญากรรมใดๆ ท่ีเก่ียวของกับคอมพิวเตอร หรือ
เครือขายคอมพิวเตอร เปนการกระทำผิดทางอาญาในระบบคอมพิวเตอร หรือใชคอมพิวเตอรเพ่ือ
กระทำผิดทางอาญา 

อาชญากรรมไซเบอร หมายถึง อาชญากรรมคอมพิวเตอร ท่ีมีองคประกอบสำคัญอยางหนึ่ง 
คือเครือขายอินเทอรเน็ต 

การปองกันปราบปรามอาชญากรรม หมายถึง การใชมาตรการและวิธีการตางๆ ท่ีจะไมให
เกิดอาชญากรรมข้ึน โดยอาจจำแนกไดคือ การกำจัดตนเหตุการณ ขจัดความปรารถนาท่ีจะกระทำผิด 
และขจัดชวงโอกาสท่ีจะกระทำผิด 

กระบวนการยุติธรรมทางอาญา หมายถึง กระบวนการสำหรับดำเนินคดีอาญา กลาวคือเม่ือมี 
การกระทำผิดทางอาญาแลว การนำตัวผูประทำผิดมาลงโทษจะตองกระทำอยางไร บทบัญญัติท่ี
กำหนดวิธีดำเนินคดีอาญา มีอยูในประมวลกฏหมายวิธีพิจารณาความอาญา  
 

1.6 ประโยชนท่ีคาดวาจะไดรับ 
1.6.1 เพ่ือทราบข้ันตอนของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย และ

กฎหมายท่ีเก่ียวของ    
1.6.2 เพ่ือทราบปญหาและอุปสรรคของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย 

ในสวนของกฎหมาย มุมมองของผูเก่ียวของ ภาคประชาชน และกรณีศึกษา 
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1.6.3 จัดทำขอเสนอแนะเชิงนโยบาย ขอแนะนำสำหรับแตละข้ันของกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล ขอเสนอในการปรับปรุงกฏหมายและการบังคับใช เพ่ือใหกระบวนการ
ตรวจพิสจูนพยานหลักฐานดิจิทัลในประเทศไทยสอดคลองกับมาตรฐานสากล และการปองกัน
ปราบปรามอาชญากรรมคอมพิวเตอรในประเทศไทยมีประสิทธิภาพมากข้ึน  
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บทท่ี 2  
แนวคิด ทฤษฏี และเอกสารงานวิจัยที่เกี่ยวของ 

 
 งานวิจัยเรื่องกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล: การวิเคราะหเพ่ือพัฒนาเชิง
นโยบาย ผูวิจัยไดทำการศึกษาแนวคิด ทฤษฏี และวรรณกรรมตางๆ รวมท้ังไดทบทวนเอกสาร
งานวิจัยท่ีเก่ียวของ เพ่ือเปนแนวทางในการวิจัย และกำหนดกรอบแนวคิดท่ีจะใชในการศึกษา ผูวิจัย
ไดศึกษาตามลำดับ ดังนี้ 

2.1 แนวคิดเก่ียวกับอาชญากรรมคอมพิวเตอร 
2.2 แนวคิด ทฤษฏีทางอาชญาวิทยาและสังคมวิทยา 
2.3 แนวคิด ทฤษฏีเก่ียวกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
2.4 กฎหมายท่ีเก่ียวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
2.5 งานวิจัยท่ีเก่ียวของ  
2.6 กรอบแนวคิดในการวจิัย 

 

2.1 แนวคิดเกี่ยวกับอาชญากรรมคอมพิวเตอร 
2.1.1 ความหมายของอาชญากรรมและอาชญากรรมคอมพิวเตอร 
อาชญากรรม4

5 ไดมีผูใหคำนิยามไวหลากหลาย ท้ังความหมายอยางกวาง ซ่ึงหมายถึง 
พฤติกรรมท่ีมีการกระทำผิด โดยผูกระทำผิดมีเจตนาในการกระทำดังกลาว เปนการกระทำผิดท่ีมี
ลักษณะรายแรง มีความรุนแรงและเปนอันตรายตอสังคม กอใหเกิดผลกระทบจำนวนมหาศาลตอ
สังคม อันเปนการกระทำท่ีมีการละเมิดตอกฎหมายบานเมือง ผูกระทำผิดจะตองไดรับโทษท้ังท่ีไมเปน
ทางการจากสมาชิกในสังคม อาทิ การตำหนิติเตียน การไมคบหาสมาคมดวย และไดรับโทษท่ีเปน
ทางการจากขอกำหนดของกฎหมายบานเมือง โดยผูกระทำผิดจะตองถูกลงโทษโดยผานกระบวนการ
ยุติธรรมเปนสำคัญ หรือความหมายอยางแคบ อาชญากรรม คือ การกระทำท่ีเปนความผิดท่ีละเมิดตอ
กฏหมายท่ีมีโทษทางอาญา 

ประเภทของอาชญากรรมซ่ึงเปนความผิดทางอาญา แบงไดหลายประเภท ตามลักษณะการ
แบง หากแบงตามลักษณะความชั่วรายแลว จะสามารถแบงประเภทของความผิดไดเปน 2 ประเภท
คือ 

1) ความผิดท่ีมีความชั่วรายในตัวเอง (mala in se) เชน ปลน ฆา ขมขืน ทำรายรางกาย ลักทรัพย 
2) ความผิดท่ีไมมีหรือมีความชั่วรายนอย (mala prohibita) เปนสิ่งท่ีกฎหมายบัญญัติใหมี

ความผิด เชน กฎจราจร หรือความผิดตามพระราชบัญญัติการพนัน 
 
สำหรับนิยามของอาชญากรรมคอมพิวเตอร ไดมีผูใหคำนิยามไวดังนี้ 

 
5 “ความหมายของอาชญากรรม”, secnia.go.th, สืบคนเมื่อ 26 ธ.ค. 60, https://www.secnia.go.th/2016/01/13/ความหมายของ

อาชญากรรม/ 
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อาชญากรรมคอมพิวเตอร56 คือ 
1) การกระทําการใดๆ เก่ียวกับการใชคอมพิวเตอร อันทําใหเหยื่อไดรับความเสียหาย และ

ผูกระทําไดรับผลประโยชนตอบแทน 
2) การกระทําผิดกฎหมายใดๆ โดยใชเทคโนโลยีคอมพิวเตอรเปนเครื่องมือ และในการ

สืบสวนสอบสวนของเจาหนาท่ีเพ่ือนําผูกระทําผิดมาดําเนินคดีตองใชความรูทาง
เทคโนโลยีเชนเดียวกัน 

ในการประชุมสหประชาชาติครั้งท่ี 10 วาดวยการปองกันอาชญากรรม และการปฏิบัติตอ
ผูกระทำผิด ซ่ึงจัดข้ึนท่ีกรุงเวียนนา เม่ือวันท่ี 10 - 17 เมษายน พ.ศ. 2543 ไดมีการจำแนกประเภท
ของอาชญากรรมทางคอมพิวเตอร โดยแบงเปน 5 ประเภท คือ การเขาถึงโดยไมไดรับอนุญาต, การ
สรางความเสียหายแกขอมูลหรือโปรแกรมคอมพิวเตอร, การกอกวนการทำงานของระบบคอมพิวเตอร
หรือเครือขาย, การยับยั้งขอมูลท่ีสงถึงจากและภายในระบบหรือเครือขายโดยไมไดรับอนุญาต และ
การจารกรรมขอมูลบนคอมพิวเตอร  

โครงการอาชญากรรมทางคอมพิวเตอรและการโจรกรรมทรัพยสินทางปญญา (Cyber crime 
and intellectual property theft) พยายามท่ีจะเก็บรวบรวม เผยแพรขอมูลและคนควาเก่ียวกับ
อาชญากรรมคอมพิวเตอร 9 ประเภท ซ่ึงสงผลกระทบโดยตรงตอประชาชน คือ 

1) การเงิน – อาชญากรรมท่ีขัดขวางความสามารถขององคกรธุรกิจในการทำธุรกรรม
พาณิชยอิเล็กทรอนิกส 

2) การละเมิดลิขสิทธิ์ – การคัดลอกผลงานท่ีมีลิขสิทธิ์ ในปจจุบันคอมพิวเตอรสวนบุคคล
และอินเทอรเน็ตถูกใชเปนสื่อในการกออาชญากรรมพ้ืนฐาน โดยการโจรกรรมทาง
ออนไลนหมายรวมถึง การละเมิดลิขสิทธิ์ ใดๆ ท่ีเก่ียวของกับการใชอินเทอรเน็ตเพ่ือ
จำหนายหรือเผยแพรผลงานสรางสรรคท่ีไดรับการคุมครองลิขสิทธิ์ 

3) การเจาะระบบ – การใหไดมาซ่ึงสิทธิในการเขาถึงระบบคอมพิวเตอรหรือเครือขายโดย
ไมไดรับอนุญาต และในบางกรณีอาจหมายถึงการใชสิทธิการเขาถึงนี้โดยไมไดรับอนุญาต 
นอกจากนี้การเจาะระบบยังอาจรองรับอาชญากรรมทางคอมพิวเตอรในรูปแบบอ่ืนๆ 
(เชน การปลอมแปลง การกอการราย ฯลฯ)  

4) การกอการรายทางคอมพิวเตอร – ผลสืบเนื่องจากการเจาะระบบ โดยมีจุดมุงหมายเพ่ือ
สรางความหวาดกลัวเชนเดียวกับการกอการรายท่ัวไป โดยการกระทำท่ีเขาขายการกอ
การรายทางอิเล็กทรอนิกส (e-terrorism) จะเก่ียวของกับการเจาระบบคอมพิวเตอรเพ่ือ
กอเหตุรุนแรงตอบุคคลหรือทรัพยสิน หรืออยางนอยก็มีจุดมุงหมายเพ่ือสรางความ
หวาดกลัว 

5) ภาพอนาจารทางออนไลน – ตามขอกำหนด 18 USC 2252 และ 18 USC 2252A การ
ประมวลผลหรือการเผยแพรภาพอนาจารเด็กถือเปนการกระทำท่ีผิดกฎหมาย และตาม
ขอกำหนด 47 USC 223 การเผยแพรภาพลามกอนาจารในรูปแบบใดๆ แกเยาวชนถือ

 
6 “ความหมาย และอาชญากรคอมพิวเตอร”, gotoknow.org, สืบคนเมื่อ 26 ธ.ค. 60, 

https://www.gotoknow.org/posts/372559 
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เปนการกระทำท่ีขัดตอกฎหมาย อินเทอรเน็ตเปนเพียงชองทางใหมสำหรับอาชญากรรม
พ้ืนฐาน และประเด็นเรื่องวิธีท่ีเหมาะสมท่ีสุดในการควบคุมชองทางการสื่อสารท่ี
ครอบคลุมท่ัวโลกและเขาถึงทุกกลุมอายุนี้ กอใหเกิดการถกเถียงและการโตแยงอยาง
กวางขวาง 

6) ภายในโรงเรียน – ถึงแมวาอินเทอรเน็ตจะเปนแหลงทรัพยากรสำหรับการศึกษาและ
สันทนาการ แตเยาวชนจำเปนตองไดรับทราบเก่ียวกับวิธีการใชงานเครื่องมือนี้อยาง
ปลอดภัยและมีความรับผิดชอบ โดยเปาหมายหลักของโครงการคือ กระตุนใหเด็กได
เรียนรูเก่ียวกับขอกำหนดทางกฎหมาย สิทธิของตนเอง และวิธีท่ีเหมาะสมในการปองกัน
การใชอินเทอรเน็ตในทางท่ีผิด 

7) การหลอกคาขาย ลงทุนผานทางเครือขายคอมพิวเตอร เชน การประกาศโฆษณา การ
ชักชวนใหเขารวมลงทุนแตไมไดมีกิจการเหลานั้นจริง 

8) การแทรกแซงขอมูลโดยมิชอบโดยการนำเอาขอมูลเหลานั้นมาเปนประโยชนตอตน เชน 
การเจาะระบบอินเทอรเน็ตเขาไปแอบลวงความลับทางการคา การดักฟงขอมูล เพ่ือนำมา
เปนประโยชนกับกิจการของตนเอง 

9) การใชเทคโนโลยีคอมพิวเตอรดัดแปลงขอมูล โดยการใชเครือขายคอมพิวเตอรในการ
เปลี่ยนแปลงหรือดัดแปลงขอมูลบัญชีธนาคาร หรือการโอนเงินจากบัญชีเขาไปอีกบัญชี
หนึ่ง โดยท่ีไมไดมีการเปลี่ยนถายทรัพยสินกันจริง 

 

นอกเหนือจากนิยามในเชิงเทคนิคแลว พิชญ พงษสวัสดิ6์7 (2560) กลาววา โดยภาพรวมเม่ือ
พิจารณากฏหมายในประเทศไทย จะพบวาองคประกอบของอาชญากรรมตอคอมพิวเตอรเปนเรื่องท่ี
กวางขวางครอบคลุมอยางมากและเก่ียวพันกับรายละเอียดท่ีวาดวยประเด็นทางสังคมวา อะไรบางท่ี
ถือเปนการกระทำความผิดตอคอมพิวเตอร ซ่ึงเปนสวนหนึ่งของการกระทำผิดตอบุคคล สังคม และ
ประเทศชาติ และมีนิยามการกระทำความผิดไวแคไหน อยางไร รวมถึงมีการถกเถียงตางๆ ในเรื่อง
ของกระบวนการพิจารณาคดี ไมเพียงแตวา ผิด-ไมผิด และขอบเขตอำนาจของคนท่ีจะเขาไปตัดสิน
ความผิด มีการพิจารณาอาชญากรรมคอมพิวเตอรเปน 3 ระดับ คือ อาชญากรรมท่ีมีเปาหมายไปท่ีตัว
เทคโนโลยี เชน การเจาะระบบ อาชญากรรมท่ีมีเปาหมายไปท่ีตัวขอมูล และการกอการรายไซเบอร
และสงครามไซเบอร รวมถึงมีบริบททางสังคมตางๆ มาเก่ียวของ ไมวาจะเปนการเขาถึงระบบโดย
ไมไดรับอนุญาตในลักษณะของปจเจกชน หรือการกระทำโดยมีจุดมุงหมายทางการเมือง และตั้ง
ประเด็นวา แคไหนถึงจะเรียกวาเปนความผิด ถาเทียบกับการชุมนุมประทวงท่ีไดรับการรับรองทาง
กฎหมาย 

กลาวโดยสรุป อาชญากรรมคอมพิวเตอรจึงหมายถึง อาชญากรรมใดๆ ท่ีเก่ียวของกับ 
คอมพิวเตอร เทคโนโลยีคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอร เปนการกระทำ
ผิดทางอาญาในระบบคอมพิวเตอร หรือใชคอมพิวเตอรเพ่ือกระทำผิดทางอาญา เชน เปลี่ยนแปลง 
ทำลาย หรือขโมยขอมูลตางๆ โดยไมไดรับอนุญาต สําหรับอาชญากรรมในเครือขายคอมพิวเตอร เชน 
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อินเทอรเน็ต อาจเรียกไดอีกอยางวา อาชญากรรมไซเบอร (Cybercrime) โดยอาชญากรรม
คอมพิวเตอรสามารถเปนท้ังอาชญากรรมท่ีมีท้ังความผิดหรือความชั่วรายในตัวเอง เชน การขโมย
ขอมูล หรืออาชญากรรมท่ีไมมีความชั่วรายในตัวเอง เปนสิ่งท่ีกฏหมายบัญญัติใหมีความผิด และยังมี
อาชญากรรมพ้ืนฐานตางๆ ท่ีเก่ียวเนื่องกับคอมพิวเตอร แตไมถือเปนอาชญากรรมคอมพิวเตอร
โดยตรงอีกเชนกัน    
 

2.1.2 ความเปนมาของอาชญากรรมคอมพิวเตอร78 
จากอดีตเรื่อยมาจนถึงยุคของ “อาชญากรรมในเครือขายคอมพิวเตอร” (Cybercrime) หรือ 

“อาชญากรรมอินเทอรเน็ต” (Internet crime) ในปจจุบัน 
1) การกระทําความผิดตอ “สิทธิความเปนสวนตัว และขอมูลสวนบุคคล” แมท่ีสุดแลวจนถึง

ปจจุบัน จะยังไมมีใครสามารถใหคํานิยาม คําวา “อาชญากรรมคอมพิวเตอร” ท่ีชัดเจน ครอบคลุม 
และเปนเอกภาพจนเปนท่ียอมรับกันในระหวางประเทศได แตหากกลาวถึงความหมายโดยท่ัวๆ ไปท่ี
ทําใหคนในสังคมเริ่มเขาใจและตระหนักถึงความเสียหายท่ีเกิดข้ึนจากอาชญากรรมประเภทนี้แลว 
ความหมายโดยนัยดังกลาว เริ่มข้ึนเม่ือไมก่ีสิบปท่ีผานมานี้เอง ในชวงระยะเวลาท่ีขอมูลชีวิตของมนุษย
จํานวนหนึ่งถูกควบคุม หรือตกอยูภายใตการทํางานของเทคโนโลยีคอมพิวเตอร ทศวรรษท่ี 60 (ชวงป 
ค.ศ. 1960-1969) นับเปนชวงเวลาแรกๆ ท่ีเริ่มมีความพยายามในการชี้ใหเห็นถึงภยันตรายจากการ
กระทําความผิดทางคอมพิวเตอร ท้ังนี้ดวยในสมัยนั้นหลายประเทศในแถบตะวันตกใชคอมพิวเตอร
เปนอุปกรณในการเก็บบันทึก ถายทอด และเชื่อมโยงฐานขอมูลสวนบุคคลของประชาชนในรัฐเขา
ดวยกัน และดวยเหตุท่ีมีการนําขอมูลตางๆ เหลานี้ไปรวบรวมไวภายใตการจัดการของรัฐนี้เอง 
นักวิชาการจํานวนหนึ่งจึงเริ่มอภิปรายถกเถียงถึงประเด็นปญหาท่ีประชาชนอาจถูกตรวจสอบ เฝามอง 
หรือควบคุมจากรัฐได โดยขอถกเถียงท้ังหลาย ไดรับอิทธิพลมาจากหนังสือของ จอรจ ออรเวลล 
(George Orwell) ชื่อ “1984” อันเปนหนังสือดานการเมือง การปกครอง แตมีเนื้อหาสวนหนึ่งท่ี   
ออรเวลลกลาวถึงพัฒนาการทางเทคโนโลยีขอมูลขาวสาร พรอมๆ กับชี้ใหเห็นวาแมในชวงเวลาเริ่มตน 
กระบวนทัศน (Paradigm) ของมนุษยท่ีมีตอคอมพิวเตอร คือ อุปกรณ หรือเครื่องมือทรงพลังท่ีมี
ประโยชนตอระบบการจัดการขอมูลอยางสูง ท่ีจะทําใหการทํางานตางๆ ของมนุษยสะดวกและ
รวดเร็วข้ึน แตในอนาคตการใชเทคโนโลยีและเครื่องมือชนิดนี้ โดยเฉพาะอยางยิ่งโดยรัฐจะเริ่มล้ำเสน
และเกินขอบเขตความเปนสวนตัวของประชาชน หรือจะถูกใชเปนเครื่องมือในการควบคุมตรวจสอบ
พฤติกรรมพลเมืองโดยผูปกครองรัฐมากข้ึนเรื่อยๆ และดวยเหตุท่ีในยุคสมัยนั้น คุณประโยชนหลักๆ 
ของเครื่องคอมพิวเตอรยังจํากัดอยูเพียงแคการเก็บบันทึก ประมวลผล หรือเชื่อมตอขอมูลตางๆ ของ
ประชาชนในประเทศเทานั้น ความเขาใจท่ีมีตอการกระทําความผิดโดยมีคอมพิวเตอรเขาไปเก่ียวของ

 
7 “อาชญากรรมคอมพิวเตอร แฮกเกอร แฮกติวิสต?”, matichon.co.th, สืบคนเมื่อ 26 ธ.ค. 60, 

https://www.matichon.co.th/news-monitor/news_413499 

8 “รายงาน การวจิัยเพือ่พัฒนากระบวนการสืบสวนและสอบสวนของเจาหนาทีต่ำรวจในการรับมอืกับอาชญากรรมคอมพิวเตอร”, 

research.police.go.th, สืบคนเมื่อ 26 ธ.ค. 60, http://research.police.go.th/index.php/datacenter/research/2558/-2559-

1/342---67/file 
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ในยุคสมัยแรกๆ จึงยังไมไดมีความหมายทํานองเดียวกับ “อาชญากรรมคอมพิวเตอร” ท่ีเราเขาใจกัน
ในปจจุบัน แตหมายถึง การกระทําความผิดใดๆ ท่ีเปนอันตรายตอขอมูลขาวสาร และระดับความลับ 
หรือความเปนสวนตัวท่ีมนุษยแตละคนอาจไมไดตองการเปดเผยใหผูอ่ืนไดรับรู ดังนั้น สิ่งสําคัญท่ีคน
เริ่มใหความสนใจและเรียกรองใหรัฐตองใหความคุมครองเปนพิเศษ ก็คือ “ขอมูลสวนบุคคล” และ
ขอมูลขาวสารท่ีมีความสําคัญท่ีรัฐควรตองใหความคุมครองอยางมาก ก็คือความลับในทางวิชาชีพ
ตางๆ โดยเฉพาะอยางยิ่ง ขอมูลทางการแพทย ความลับทางราชการ ขอมูลทางการเงินการธนาคาร 
หรือขอมูลทางดานคดีความ เปนตน แตเพราะในชวงระยะหลังๆ จากการเก็บสถิติการกระทําความผิด
ท่ีเกิดข้ึนในหลายๆ ประเทศพบวาการกระทําความผิดตอ “ขอมูลขาวสาร” ท่ีไดรับความคุมครองตาม
กฎหมาย อันมีผลกระทบตอประโยชนของปจเจกชนมีจํานวนไมมากนัก เราจึงมักไมคอยไดยินวา 
“ขอมูลสวนบุคคล” เปนเปาหมายสําคัญท่ีรัฐตองเฝาระวังปองกันเปนพิเศษจากการกระทําความผิด
ทางคอมพิวเตอร อยางไรก็ตาม คดีการกระทําความผิดตอขอมูลขาวสารท่ีเกิดข้ึนมักมีระดับของ
ภยันตรายท่ีแตกตางกันไป ข้ึนอยูกับวาขอมูลท่ีถูกละเมิดนั้นเปนของใครหรือหนวยงานใด เชน การ
จารกรรมขอมูลขาวสารท่ีเก่ียวกับระบบความปลอดภัยของรัฐอันตรายท่ีเกิดข้ึนอาจกวางกวาการขโมย
ขอมูลสวนบุคคลบางอยาง เพ่ือผูกระทําความผิดจะนําไปใชในการขมขู หรือรีดไถจากเจาของขอมูล 
 

2) อาชญากรรมเศรษฐกิจ แมในปจจุบันอาชญากรรมคอมพิวเตอรท่ีเกิดข้ึนในหลายๆ กรณี 
เปนความผิดในกลุมอ่ืนท่ีมีผลกระทบตอชีวิต ระบบรักษาความปลอดภัย หรือเปนอันตรายตอสังคม 
ซ่ึงอาจไมไดเก่ียวพันกับปญหาในทางเศรษฐกิจเลยก็ตาม แตในยุคสมัยหนึ่ง “อาชญากรรม” หรือ 
“การกระทําความผิด” อันมีคอมพิวเตอรเขาไปเก่ียวของนี้ ไดเคยถูกข้ึนบัญชีใหอยูในกลุมของ 
“อาชญากรรมทางเศรษฐกิจ“ หรือท่ีรูจักกันในนาม “White collar crimes” อาชญากรรมคอปก
ขาว ท่ีผูกระทําความผิดเปนกลุมคนทํางานท่ีแตงตัวดี หรือมีความรูความสามารถเทานั้น ความหมาย
ของ อาชญากรรมทางเศรษฐกิจคอนขางกวาง ครอบคลุมความผิดหลายอยาง เปนการกระทําท่ีสราง
ความเสียหายท้ังแกเศรษฐกิจของปจเจกชน และประเทศชาติสังคมสวนรวม มีลักษณะของการทําลาย
ความเชื่อถือ ความม่ันคงทางเศรษฐกิจ ตัวอยางอาชญากรรมเศรษฐกิจ เชน ความผิดเก่ียวกับการ
ปลอมแปลงเงินตรา, การปนหุน, ความผิดเก่ียวกับภาษีอากร, เก่ียวกับธุรกิจตางๆ , สถาบันการเงิน 
เก่ียวกับการคา หรือธุรกิจเงินกูนอกระบบ เปนตน ทศวรรษท่ี 70 (ชวงป ค.ศ. 1970-1979) การ
อภิปรายเพ่ือแกไขปญหาการกระทําความผิดทางคอมพิวเตอร ไมไดจํากัดขอบเขตใหอยูท่ีประเด็นการ
กระทําความผิดตอขอมูลขาวสารสวนบุคคลอีกตอไป แตรัฐเริ่มหันมาใหความสนใจในประเด็นปญหา 
“อาชญากรรมทางเศรษฐกิจ” มากข้ึน (ซ่ึงจนถึงปจจุบันประเด็นดังกลาว ก็ยังคงเปนปญหาขอหลักๆ 
ของอาชญากรรมคอมพิวเตอรอยู) ท้ังนี้ ก็เนื่องมาจากรัฐพบวา สถิติการกระทําความผิดทาง
คอมพิวเตอรท่ีเกิดข้ึน และสงผลกระทบตอเศรษฐกิจโดยรวมของประเทศ โดยเฉพาะอยางยิ่งในกลุม
ธุรกิจการเงิน เพ่ิมจํานวนสูงข้ึนจนนาวิตก หลังจากป ค.ศ. 1969 ท่ีเทคโนโลยีอินเทอรเน็ตเกิดข้ึนครั้ง
แรก และไดรับการพัฒนาเรื่อยมา จนอินเทอรเน็ตกลายเปนสวนสําคัญในการทํางานในหนวยงานของ
รัฐ รวมท้ังผูประกอบธุรกิจรายใหญๆ ของประเทศ ในขณะท่ีเทคโนโลยีชนิดนี้สรางความสะดวก และ
ความเปนอิสระในการแลกเปลี่ยนขอมูลขาวสารระหวางผูประกอบธุรกิจท้ังหลาย โดยไมจําเปนตอง
เดินทางไปพบกันโดยตรง แตในอีกดานหนึ่งก็กลายเปนประโยชนสําหรับผูกระทําความผิดท่ีตองการ
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จารกรรม หรือลักลอบทําซ้ำขอมูลเหลานั้นไปใชประโยชนทางธุรกิจของตน หรือสรางความเสียหาย
ทางดานการเงินตอธุรกิจของผูอ่ืน จากท่ีสมัยเดิม “อาชญากรรมเศรษฐกิจ” ไมไดมีเครื่องมือพิเศษ
เพ่ือเพ่ิมศักยภาพในการกระทําความผิด และมักเปนเพียงแคการปลอมแปลง หรือการกระทําตอ
เอกสารบัญชี การเงินการธนาคาร และเอกสารอ่ืนๆ เทานั้น อาชญากรรมเศรษฐกิจรูปแบบใหมท่ีมี
เทคโนโลยีคอมพิวเตอร และเครือขายอินเทอรเน็ตเขามาเก่ียวของสามารถขยายขอบเขตไปสูการสราง
ความเสียหายตอเศรษฐกิจในดานอ่ืนๆ ดวยก็เริ่มปรากฏตัวในยุคนี้เอง มีการจําแนกอาชญากรรม
คอมพิวเตอร ออกเปนสองกลุมใหญ คือ กลุมความผิดท่ีผูกระทําอาศัยคอมพิวเตอรเปน “เครื่องมือ” 
และ กลุมความผิดท่ีระบบคอมพิวเตอร และขอมูลท่ีอยูในคอมพิวเตอรเปน “เปาหมาย” ของผูกระทํา 
ความผิด ความผิดสําคัญๆ ท่ีเกิดข้ึนบอยครั้งและไดรับความสนใจจากนักกฎหมาย และนักวิชาการ 
ดานอ่ืนๆ ดวย ไดแก การเปลี่ยนแปลงขอมูลคอมพิวเตอร (Computer manipulation), การกอ
วินาศกรรมคอมพิวเตอร (Computer sabotage) หรือการกรรโชก รีดไถทางคอมพิวเตอร, การเขาไป
ในระบบคอมพิวเตอรโดยปราศจากอํานาจ หรือการเจาะระบบ (Hacking) และการละเมิดลิขสิทธิ์
ซอฟตแวร รวมท้ังการลักลอบขโมยผลิตภัณฑท่ีมีลิขสิทธิ์ตาง ๆ เชน เพลง หรือภาพยนตร 

2.1) การกระทําความผิดดวยการหลอกลวง โดยอาศัยวิธีการเปลี่ยนแปลงขอมูลคอมพิวเตอร 
แมในสมัยนั้น (ชวงทศวรรษท่ี 70) การกระทําความผิดแบบนี้จะหมายถึงเฉพาะท่ีกระทําตอระบบ
คอมพิวเตอร หรือขอมูลท่ีอยูในคอมพิวเตอรตัวหลักเทานั้น แตเนื่องจากในสมัยตอๆ มา (ชวงทศวรรษ 
ท่ี 80) จนถึงปจจุบันระบบคอมพิวเตอรไดรับการพัฒนาเพ่ือใชงานรวมกับเครื่องมืออ่ืนๆ ท่ีมีความ
หลากหลายมากข้ึน ดังนั้น ประเภทของความผิดท่ีเกิดจากการกระทําในรูปแบบนี้จึงถูกจําแนก 
เพ่ิมข้ึนดวย 

- การเปลี่ยนแปลงขอมูลคอมพิวเตอรแบบดั้งเดิม เปาหมายหลักๆ ของผูกระทําความผิด
ยังคงอยูท่ีบัญชีดานการเงินการธนาคารของบริษัท และผูประกอบธุรกิจตางๆ อาทิ การ
กระทําความผิดดวยการเปลี่ยนแปลง หรือบิดเบือนขอมูลการชําระเงิน การ
เปลี่ยนแปลงรายรับ-รายจายของบริษัท, การเปลี่ยนแปลงงบดุลบัญชีบริษัท, การ
เปลี่ยนแปลงรายการ หรือ สถานภาพการเงินของธนาคาร รวมท้ังการเปลี่ยนแปลง
ระบบ “บัญชีเงินสะสม” ของบริษัทตาง ๆ ก็เกิดข้ึนเปนจํานวนมาก ในระยะหลังๆ คดี
ใหญๆ ท่ีเคยเกิดข้ึนมาแลว ก็เชน คดีในประเทศเยอรมนี ป ค.ศ. 1974 โปรแกรมเมอร
ของบริษัทแหงหนึ่งไดทําการตกแตงบัญชีและบิดเบือนรายรับของบริษัท ยักยอกเงินไป
ไดกวา 193,000 ดอยชมารค และในปเดียวกัน ธนาคาร Herstatt ประเทศเยอรมนี ถูก
เปลี่ยนแปลงขอมูลดานงบดุลบัญชี จนตองสูญเสียเงินไปกวา 1 ลานดอยชมารค หรือ
อยางคดีท่ีเกิดข้ึนเม่ือป ค.ศ. 1994 โดยกลุมผูกระทําความผิดชาวรัสเซียรวมกัน
เปลี่ยนแปลงบัญชีของโบสถแหงหนึ่งจนไดรับโอนเงินจากธนาคารประเทศสหรัฐอเมริกา 
จํานวนกวา 10 ลานเหรียญดอลลารสหรัฐ เปนตน 

- ในชวงกลางของทศวรรษท่ี 80 การเปลี่ยนแปลงขอมูลคอมพิวเตอรในลักษณะของการ
กระทําความผิดตอเครื่องเบิกเงินอัตโนมัติหรือตูเอทีเอ็ม รวมท้ังบัตรชําระเงินหรือบัตร
เครดิตประเภทตางๆ เริ่มเกิดข้ึนและขยายตัว แมโดยปกติแลว การกระทําความผิดท่ี
เก่ียวกับบัตรจายเงินเหลานี้ในแตละครั้งจะสรางความเสียหายตอเหยื่อไมมากนัก เพราะ
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ผูกระทําความผิดมักไดเงินไปเพียงเล็กนอย แตจากสถิติการกระทําความผิดพบวา การ
เปลี่ยนแปลงขอมูลคอมพิวเตอรรูปแบบนี้เกิดข้ึนบอยกวาการเปลี่ยนแปลง 

  ขอมูลคอมพิวเตอรแบบดั้งเดิมหลายเทาตัว จึงนับเปนความผิดสําคัญท่ีรัฐตองใหความ
สนใจมากพอๆกัน วิธีการกระทําความผิดท่ีผานมา มีตั้งแต การขโมยบัตรชําระเงินจาก
เหยื่อแลวใชเทคนิคในการสุมหมายเลขเพ่ือเบิกเงิน, ขโมยบัตรมาเปลี่ยนแปลงรหัสโดย
ใชคอมพิวเตอรกอนแลวจึงนําไปเบิกเงินจากเครื่องเอทีเอ็ม ไปจนถึงการติดตั้งเครื่องมือ
ดักรหัสลับไวท่ีตูเบิกเงิน หรือใชเครื่องดักฟงระยะไกลเพ่ือบันทึกรหัสลับของผูเสียหาย 

- ปลายทศวรรษท่ี 80 ขอบเขตการกระทําความผิดการเปลี่ยนแปลงขอมูลคอมพิวเตอร ก็
พัฒนากวางขวางยิ่งข้ึนอีก ธุรกิจบริการรูปแบบอ่ืนๆ ไมเฉพาะการเงินการธนาคารเริ่ม
ตกเปนเปาหมายของผูกระทําความผิด โดยเฉพาะอยางยิ่งการกระทําความผิดเก่ียวกับ 
บริการโทรศัพทผานเครือขายอินเทอรเน็ต แมในอดีตท่ีผานมา (ชวงทศวรรษท่ี 60) การ
ลักลอบใชบริการโทรศัพทจะเกิดข้ึนมากอนแลว แตผูกระทําความผิดสวนใหญมัก
กระทําไปเพียงเพ่ือประหยัดคาโทรศัพทกับเครื่องโทรศัพทสวนบุคคล หรือโทรศัพทใน
ระบบธรรมดาเทานั้น เทคนิคท่ีนิยมในสมัยนั้น เรียกวาวิธี “Blue boxing” มีเครื่องมือ
ท่ีเรียกวา “Blue box” ใชในการตัดและควบคุมชองสงสัญญาณเสียงเพ่ือจะไดแทรก
เขาไปใชบริการไดโดยไมเสียเงิน หมายเลขโทรศัพทท่ีมักถูกโจมตี มักเปนหมายเลข
โทรศัพทท่ีใหบริการฟรี เพ่ือติดตอหนวยงานประชาสัมพันธของบริษัทตางๆ อยางไรก็
ตามดวยวิธีการดังกลาว ยังสามารถใชไดเฉพาะกับบริการโทรศัพทภายในประเทศ
เทานั้น แตนับจากท่ีนักเจาะระบบโทรศัพท ไดคิดคนวิธีการลักลอบใชโทรศัพทในระบบ
ตางๆ ท้ังจากบริษัท รวมท้ังระบบโทรศัพททางไกลขามประเทศ แลวนําวิธีการนั้นมา
เผยแพร การกระทําความผิดรูปแบบนี้ก็ขยายตัวอยางรวดเร็ว จนในชวงทศวรรษท่ี 90 
เปนตนมา ธุรกิจการใหบริการโทรศัพท ก็กลายเปนเปาหมายใหญของบรรดาผูกระทํา
ความผิด โดยเฉพาะอยางยิ่ง บริษัทผูใหบริการโทรศัพทท่ีมีการวางระบบรักษาความ
ปลอดภัยหรือเฝาระวังการลักลอบใชบริการไมดีพอ ปจจุบันการกระทําความผิดในกลุม
นี้ ผูกระทําความผิดอาจใชวิธีเปลี่ยนแปลง ยักยายรายการหรือบัญชีการใชโทรศัพทของ
ตนใหกลายเปนของผูใชบริการโทรศัพททางอินเทอรเน็ตคนอ่ืน วิธีเจาะระบบ
คอมพิวเตอรของผูใหบริการจดหมายเสียงท่ีมีระบบการปองกันไมแนนหนาพอ เพ่ือแอบ
ใชบริการหรือใชวิธีดักรับ หรือหลอกลวง บริษัทผูใหบริการเพ่ือขอรหัสการดโทรศัพท
ของผูใชบริการรายอ่ืน เปนตน 

 
 
2.2) การกอวินาศกรรมอินเทอรเน็ต และการขมขูทางอินเทอรเน็ต 

- กลาวไดวา การกอวินาศกรรมคอมพิวเตอร จนถึงปจจุบันก็ยังจัดอยูในกลุมการกระทํา
ความผิดท่ีเกิดข้ึนแพรแหลาย เชนเดียวกับการเปลี่ยนแปลงขอมูลคอมพิวเตอร อยางไร
ก็ตามจากสถิติการกระทําความผิดพบวา ความผิดสวนใหญท่ีเกิดข้ึน มักเปนการกระทํา
ตอคอมพิวเตอรสวนบุคคล ดวยวิธีปลอยโปรแกรมไวรัส หรือวอรม ทําลายระบบ หรือ
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ขอมูลคอมพิวเตอรเทานั้น สวนการกอวินาศกรรมท่ีสรางความเสียหายกับบริษัทใหญๆ 
มีจํานวนไมมากนัก การกระทําความผิดในลักษณะนี้ เริ่มขยายตัวมากข้ึนภายหลังจาก
ระบบเครือขายคอมพิวเตอรไดรับการพัฒนา ท้ังนี้เพราะผูกระทําความผิด เขียน
โปรแกรมทําลายแคเพียงครั้งเดียว แตสามารถสงตอ เผยแพร สรางความเสียหายให
เหยื่อไดจํานวนมาก ไวรัสท่ีมีเปาหมายในการทําลายลาง หรือเพ่ือกอวินาศกรรมตัวแรก
ถูกสรางข้ึนในราวป ค.ศ. 1986 ในชื่อ “Brain” โดยไวรัสนี้มีผลตอ Boot sector ของ
คอมพิวเตอร อยางไรก็ตาม โปรแกรมไวรัสจํานวนมากและหลากหลายชนิดถูกเขียนข้ึน
กอนหนาไวรัส “Brain” แลว เพียงแตยังไมไดถูกนํามาใชเพ่ือเปาหมายในการโจมตี หรือ
กอวินาศกรรมโดยเฉพาะ โดยไวรัสตัวแรกถูกเปดเผยในงานวิจัยปริญญาเอกของ          
เฟรด โคเฮน (Fred cohen) ตั้งแตป ค.ศ. 1983 สําหรับโปรแกรมวอรม ท่ีเปนท่ีรูจัก 
อยางกวางขวางเกิดข้ึนราวป ค.ศ. 1988 ในชื่อ “The Morris worm” โดยหลังมีการ
เผยแพรเพียงไมก่ีวัน สามารถทําลายระบบคอมพิวเตอรไปกวา 6,000 เครื่อง นอกจาก
โปรแกรมไวรัส และวอรมแลว ปจจุบันโปรแกรมทําลายอ่ืนๆ ยังไดรับการพัฒนาออกมา
อีกจํานวนมาก อาทิ โทรจัน, Logic bomb หรือ Time bomb เปนตน 

- การกอวินาศกรรมคอมพิวเตอร นับเปนการกระทําความผิดท่ีมีผลกระทบตอระบบ
เศรษฐกิจโดยรวมอยางมาก ท้ังนี้เพราะในยุคสมัยดังกลาว เทคโนโลยีคอมพิวเตอรและ
ระบบการสื่อสารผานเครือขายเริ่มเปนสวนสําคัญ ท้ังตอการประกอบธุรกิจโดยท่ัวไป 
และชีวิตประจําวันของคนในสังคม นอกจากนี้การกอวินาศกรรมคอมพิวเตอรยังนํามา
ซ่ึงความผิดอีกรูปแบบหนึ่งดวย คือ การขมขูทางอินเทอรเน็ต เปนภยันตรายอีกรูปแบบ
หนึ่ง ท่ีเกิดข้ึนในชวงเวลาเดียวกัน ในลักษณะของการขมขู กรรโชก หรือรีดไถเงิน 
ผูเสียหายจะถูกขมขูผานทางจดหมายอิเล็กทรอนิกส หรือเอกสารลับ ใหตองยินยอม
กระทําการอยางหนึ่งอยางใด มิเชนนั้นระบบคอมพิวเตอรสวนบุคคลจะถูกทําลาย หรือ
เกิดความเสียหายจนใชประโยชนไมได หรือบางกรณี ผูกระทําผิดจะใชวิธีเขียนโปรแกรม
เขารหัสเครื่องคอมพิวเตอรของเหยื่อ เพ่ือไมใหเหยื่อเขาไปใชงานได จากนั้นจึงขมขูให
เหยื่อจายเงินเพ่ือแลกกับการถอดรหัสดังกลาว เปนตน 
 

2.3) การเขาไปในระบบคอมพิวเตอรโดยปราศจากอํานาจ หรือ การเจาะระบบ 

- สําหรับนิยาม หรือลักษณะของการกระทําความผิดดวยการเจาะระบบคอมพิวเตอร 
หรือการเขาถึงโดยปราศจากอํานาจ ในชวงระยะเวลาเริ่มตนนั้น อาจกลาวไดวาความผิด
รูปแบบนี้ในระยะแรกๆ ผูกระทําสวนใหญไมไดมีเปาหมายในการกระทําความผิดอยาง
อ่ืน อาทิ เปลี่ยนแปลงขอมูลเพ่ือหลอกลวง ทําลายระบบ หรือจารกรรมขอมูล ผูกระทํา
ตองการเพียงทดลอง หรือทดสอบความสามารถในการฝาระบบรักษาความปลอดภัย
ของผูอ่ืนเทานั้น โดยการเจาะระบบคอมพิวเตอรนี้ คาดวาเกิดข้ึนครั้งแรกในราวป ค.ศ. 
1980 โดย เควิน มิตนิค (Kevin mitnick) ซ่ึงทําการเจาะเขาไปในระบบคอมพิวเตอร
ของบริษัท US leasing ความผิดลักษณะนี้เกิดข้ึนบอยครั้งท้ังจากนักเจาะระบบมือ
อาชีพ และแบบสมัครเลน ความเสียหายจึงอาจแตกตางกันไป และแมคดีสวนใหญท่ี
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เกิดข้ึนจะเปนกรณีท่ีสรางความเสียหายตอระบบรักษาความปลอดภัยของบริษัท หรือ
หนวยงานท่ีถูกเจาะระบบเทานั้น แตในหลายคดี ก็สรางความเสียหายอ่ืนๆ ตามมาดวย 
เม่ือปรากฏวาผูเจาะระบบนั้น นําเทคนิควิธีการท่ีตนใชไปเผยแพรตอยังบุคคลอ่ืนซ่ึงอาจ
นําไปใชในการกระทําความผิดอ่ืน ๆ ตอไปอีก 

- ดังกลาวมาแลววา เม่ือเทคโนโลยีดานนี้ยังไดรับการพัฒนาอยางตอเนื่อง รูปแบบการ
กระทําความผิดก็ยอมมีการพัฒนาและขยายตัวไปดวย การเจาะระบบก็เชนเดียวกัน 
ปจจุบันไมเฉพาะแตระบบคอมพิวเตอรเทานั้นท่ีเปนเปาหมายของการกระทําความผิด 
ระบบใหบริการอ่ืนๆ โดยเฉพาะอยางยิ่งบริการโทรศัพททางอินเทอรเน็ต โทรศัพท
ทางไกล บริการจดหมายเสียง ไดกลายเปนเปาหมายใหญของนักเจาะระบบ และการ
เขาถึงตางๆ ดังกลาว ไมใชเปนเพียงแคการทําลายระบบปองกัน หรือระบบรักษาความ
ปลอดภัยอยางเดียวแบบเดิมๆ แตผูกระทํายังมีเปาหมาย เพ่ือลักลอบใชบริการเหลานั้น
โดยไมตองเสียเงินอีกดวย ดังนั้น จากท่ีแตเดิมความผิดในฐานความผิดนี้อาจไมไดเปน
ภัยตอเศรษฐกิจมากนัก แตในปจจุบันการกระทําดังกลาว สรางความเสียหายอยาง
กวางขวางไมแพความผิดในรูปแบบอ่ืนๆ เลย 
 

2.4) การจารกรรมทางคอมพิวเตอร 

- แมจากสถิติการกระทําความผิด การกระทํารูปแบบนี้ไมไดเกิดข้ึนบอยนักเชนกัน แตถา
เทียบกับการ “จารกรรมขอมูลทางเศรษฐกิจ” ดวยวิธีดั้งเดิมแลว จะพบวาอันตรายและ
ความเสียหายท่ีเกิดจากการจารกรรมทางคอมพิวเตอร มีสูงกวาอาชญากรรมเศรษฐกิจ
แบบเดิมๆ หลายเทาตัว ท้ังนี้เนื่องจากระบบคอมพิวเตอรไดกลายเปนอุปกรณหลักใน
การเก็บบันทึกขอมูล ดั้งนั้น ท้ังปริมาณและความหลากหลายของขอมูลจึงมีมหาศาล 
ประกอบกับความทันสมัยในเรื่องเทคนิควิธีการ ทําใหผูกระทําความผิดสามารถคนหา
และทําซําขอมูลเหลานั้นไดอยางรวดเร็วและงาย โดยไมจําเปนตองมีการเขาถึงทาง
กายภาพ วิธีการจารกรรมขอมูลท่ีใช จะมีท้ังกรณีเจาะระบบเพ่ือเขาถึงฐานขอมูลใน
คอมพิวเตอรกอนแลวจึงคนหาเพ่ือทําซ้ำ และการใชเครื่องมือพิเศษเพ่ือดักรับขอมูลใน
ระหวางการติดตอสื่อสาร ขอมูลสวนใหญท่ีตกเปนเปาหมายของผูกระทําในรูปแบบนี้ 
ไดแก โปรแกรมคอมพิวเตอร, ขอมูลการศึกษาวิจัย, ความลับทางการทหาร, ขอมูลการ
ประกอบธุรกิจประเภทบัญชีการเงิน รวมท้ังขอมูลเก่ียวกับลูกคา โดยในระยะหลังท่ีผาน
มา การกระทําความผิดรูปแบบนี้ มักเกิดข้ึนกับขอมูลทางธุรกิจเปนสวนใหญ ซ่ึงคูกรณี
มักเปนบริษัทคูแขงกัน 

- เชนเดียวกับความผิดในรูปแบบอ่ืนๆ การจารกรรมทางคอมพิวเตอร รวมท้ังการใช
เครื่องมือดักรับขอมูลขาวสาร ไดถูกพัฒนาวิธีการและขยายขอบเขตเปาหมายของการ
กระทําความผิดไปพรอมๆ กับวิวัฒนาการทางเทคโนโลยีดานนี้ เชน การดักรหัสลับ
สําหรับใชบริการตางๆ ของผูใชอินเทอรเน็ตรายอ่ืน เปนตน นอกจากนี้ยังปรากฏดวยวา 
หนวยงานรัฐไดนําวิธีการดังกลาวมาใชรวมกับการสืบสวนการกระทําความผิด หรือใน
ราชการลับตางๆ เชน ดักฟงการสนทนาทางโทรศัพทของผูตองสงสัย ท้ังโทรศัพทท่ี
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เชื่อมตอดวยระบบธรรมดา และดวยระบบสัญญาณผานดาวเทียม จนเกิดขอถกเถียง
โตแยงกันวา การกระทําของรัฐเหลานั้น หลายครั้งเกินความจําเปนจนกลายเปนการ
ลวงล้ำสิทธิของพลเมืองมากเกินไป โดยเฉพาะอยางยิ่งในประเทศสหรัฐอเมริกา จากการ
เปดเผยรายงานในป ค.ศ. 1991 พบวา หนวยงานรัฐ ดักฟงการสนทนาทางโทรศัพทไป
กวา 2,000 ครั้ง ในขณะท่ีมีการจับตาและควบคุมการสนทนาทางโทรศัพทไปกวา 
54,000 ครั้ง 
 

  2.5) การขโมย ลักลอกทําซ้ำ หรือใชซอฟตแวร หรือผลิตภัณฑอ่ืนๆ โดยไมไดรับอนุญาต 

- การกระทําความผิดในฐานความผิดนี้ ในระยะแรกมักมีเปาหมายอยูท่ี “ซอฟตแวร
เฉพาะทาง”  (Individual software) เปนสวนใหญ เนื่องจากในระยะนั้นยังมีหนวยงาน
จํานวนไมมากท่ีสามารถลงทุนกับเครื่องคอมพิวเตอรและโปรแกรมใชงานได โปรแกรม
ใชงานพ้ืนฐานอ่ืนๆ ยังไมคอยไดรับการพัฒนา โปรแกรมสวนใหญท่ีผลิตออกมาจึงเปน
โปรแกรมท่ีถูกเขียนข้ึนตามความตองการของผูวาจางเปนรายๆ ไปโดยไมมีจําหนายใน
ตลาดปกติ คดี “Inkasso-programm” เปนคดีแรกท่ีไดรับการตัดสินจากศาลประเทศ
เยอรมนี ใหผูลักลอบทําซ้ำตองรับผิดในฐานละเมิดลิขสิทธิ์โปรแกรมคอมพิวเตอร  
อยางไรก็ตาม ภายหลังท่ีความตองการในการใชคอมพิวเตอรโดยบุคคลท่ัวไปเพ่ิมมากข้ึน 
เปาหมายของการกระทําความผิดลักษณะนี้จึงเปลี่ยนไปท่ี “โปรแกรมการใชงาน
พ้ืนฐาน” (Standard software) แทน โดยเฉพาะอยางยิ่งโปรแกรมสําหรับใชงานดาน
ตางๆ ในเครื่องคอมพิวเตอรสวนบุคคล ท้ังนี้เพราะโปรแกรมใชงานดังกลาว ในชวงตนๆ
ของการพัฒนา เกือบท้ังสิ้นเปนโปรแกรมมีลิขสิทธิ์ท่ีจําหนายในราคาสูง ผูใชสวนหนึ่งท่ี
มีความสามารถทางคอมพิวเตอร แตไมตองการเสียเงินจํานวนมาก จึงพยายามหาวิธีใน
การลักลอบทําซ้ำมาใชแทน การกระทําความผิดรูปแบบนี้ สงผลกระทบตอบริษัทผูผลิต
ซอฟตแวรจํานวนมาก ในปจจุบันนอกจากการลักลอบทําซ้ำเพ่ือใชประโยชนสวนบุคคล
แลว ยังมีการนํามาวางจำหนายในราคาต่ำกวาซอฟตแวรของจริงดวย ดังท่ีรูจักกันในชื่อ
ของ “ซอฟตแวรเถ่ือน” หรือ “ซอฟตแวรผิดกฎหมาย” เคยมีรายงานวาตลาดดานนี้ใน
ประเทศสหรัฐอเมริกา มีซอฟตแวรเถ่ือนขายอยูราว 40%, ประเทศเยอรมัน 76%, 
ประเทศญี่ปุน 81% และประเทศไทยมีถึง 98% ดังนั้นความเสียหายท่ีเกิดข้ึนกับ
บริษัทผูผลิตโปรแกรมเหลานี้จึงมีคอนขางสูง และมีแนวโนมสูงข้ึนอีกในอนาคต
นอกจากนั้น ในชวงไมก่ีปนี้ยังมีการพัฒนาเปลี่ยนแปลงรูปแบบของการกระทำความผิด
จากเดิมไปอีก จากท่ีในชวงหนึ่ง (กลางทศวรรษท่ี 80) ธุรกิจขายซอฟตแวรเถ่ือนลดลง
อยางมาก อันเปนผลจากการไลติดตามจับกุมผูขายอยางจริงจัง แตตอมากลุมผูกระทํา
ความผิดไดพัฒนารูปแบบวิธีการขายไป อาทิ มีการเสนอขายผานทางเว็บไซต หรืออีเมล 
ท้ังตัวซอฟตแวรเถ่ือนเอง และเครื่องมือในการทําซ้ำ, พอคาหรือผูขายสามารถทําซ้ำได
ดวยตนเอง เพราะมีเครื่องมือท่ีทันสมัย รวมท้ังมีบอยครั้งท่ีผูจําหนายฮารดแวรนํา
ซอฟตแวรเถ่ือนเหลานั้นมาขายพรอมกัน หรือใหฟรีกับลูกคาดวย อยางไรก็ตามมีการ
คาดไวเชนกันวา หลังจากท่ีซอฟตแวรฟรี หรือ ซอฟตแวร Open source ตางๆ เริ่ม
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ไดรับการพัฒนามากข้ึน และไดรับความนิยมเพ่ิมข้ึน ท่ีสุดแลวการกระทําความผิดท่ีมี
เปาหมายอยูท่ี “โปรแกรมการใชงานคอมพิวเตอร” จะลดจํานวนลงไปไดเอง 

- “มูลคา” ท่ีเพ่ิมสูงข้ึนของขอมูลท้ังหลายในยุคขอมูลขาวสาร เปนสาเหตุหนึ่งท่ีจูงใจให
เกิดการพัฒนาวิธีการกระทําความผิด และขยายขอบเขตเปาหมายของการกระทํา
ออกไปมากยิ่งข้ึน เพราะในระยะตอมานอกจากการลักลอบใช “โปรแกรมคอมพิวเตอร” 
โดยไมไดรับอนุญาตจะมีเพ่ิมมากข้ึนแลว ขอมูลประเภทอ่ืน ๆ อาทิ ขอมูลทางธุรกิจ 
ขอมูลลูกคา เพลง ภาพยนตร เกมคอมพิวเตอร ฯลฯ ก็ถูกลักลอบทําซ้ำเพ่ือนํามา
จําหนายตอดวยเชนกัน โดยแหลงท่ีมาหรือฐานขอมูลท่ีถูกลักลอบดาวนโหลดโดยไมได
รับอนุญาตดังกลาว มีท้ังแหลงขอมูลประเภทออนไลนและฐานขอมูลออฟไลนดวย โดย
สรุปนับตั้งแตทศวรรษท่ี 70 เปนตนมา จะเห็นไดวาเม่ือกลาวถึง “อาชญากรรม
คอมพิวเตอร” ในสมัยท่ีอยูในนิยามของคําวา “อาชญากรรมทางเศรษฐกิจ” แลว สิ่ง
สําคัญท่ีกฎหมายประสงคจะคุมครองเปนพิเศษ ไดขยายจาก “ขอมูลสวนบุคคลและ
สิทธิความเปนสวนตัว” ไปสู “เศรษฐกิจโดยรวม” ของประเทศ ท้ังนี้ เนื่องมาจากในยุค
สมัยดังกลาว ระบบคอมพิวเตอรและเทคโนโลยีสารสนเทศ เริ่มมีความสําคัญและถูก
นําไปใชในการประกอบกิจการหรือทําธุรกิจตางๆ มากข้ึน ไมเฉพาะขอมูลสวนบุคคล
ของ 
ปจเจกชน หรือประชาชนพลเมืองของรัฐเทานั้นท่ีถูกบันทึก หรือผูกติดอยูกับเทคโนโลยี 
แตขอมูลหลากหลายประเภท โดยเฉพาะขอมูลทางดานการเงินการบัญชี ลูกคา 
ผลิตภัณฑดิจิตอล โปรแกรม เกม เพลง ภาพยนตร ฯลฯ ลวนแลวแตมีคอมพิวเตอรเปน
เครื่องมือสําคัญในการเก็บบันทึกและประมวลผล และดวยสถานการณดังกลาวนี้เอง 
เม่ือผนวกกับความกาวหนาและศักยภาพในการเชื่อมโยงขอมูลเขากับเทคโนโลยี
เครือขายคอมพิวเตอร และการขยายตัวอยางรวดเร็วของอินเทอรเน็ต เครื่องมือตางๆ 
ในการกระทําความผิดไดรับการพัฒนามากข้ึน วิธีการและเปาหมายแหงการกระทํา
ความผิดจึงเปลี่ยนแปลงไป และสามารถสรางความเสียหายในวงกวางไดในชวง
ระยะเวลาเพียงไมก่ีป 
 

3) การเผยแพรเนื้อหาขอมูลท่ีไมชอบดวยกฎหมาย กับ อาชญากรรมไซเบอร นับจาก
ทศวรรษท่ี 90 เรื่อยมาจนถึงปจจุบัน การกระทําความผิดท่ีอยูในความหมายของคําวา “อาชญากรรม
คอมพิวเตอร” ไมไดจํากัดอยูแตเฉพาะการละเมิดขอมูลสวนบุคคล โดยนัยของการกระทําความผิดท่ีมี
คอมพิวเตอรเขามาเก่ียวของในระยะแรกๆ หรือเฉพาะการละเมิดทรัพยสินท่ีกอใหเกิดความเสียหาย
ตอเศรษฐกิจ โดยนัยแหง “อาชญากรรมทางเศรษฐกิจ” เทานั้น แตยังรวมความไปถึงการกระทํา
ความผิดตอสิ่งท่ีกฎหมายประสงคจะคุมครองในดานอ่ืนๆ ผานบริการตางๆ บนอินเทอรเน็ตดวย 
ความผิดสําคัญท่ีเริ่มปรากฏข้ึนในยุคหลังการแพรหลายของอินเทอรเน็ตเรื่อยมาจนถึงปจจุบัน ไดแก 
การเผยแพรขอมูลท่ีไมชอบดวยกฎหมาย ในแงมุมตาง ๆ อาทิ ภาพลามกอนาจารเด็ก, การพนัน, การ
จําหนายอาวุธ หรือ เผยแพรขอมูลท่ีมีเนื้อหาแอบแฝงแนวคิดกาวราว รุนแรง หรือแนวคิดในการดู
หม่ินสถาบัน ดูหม่ินชนชาติ การเลือกปฏิบัติ รวมท้ังการหม่ินประมาทผานสื่อบริการตางๆ บน
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เครือขายอินเตอรเน็ต โดยเฉพาะอยางยิ่งในเครือขายสังคม เว็บไซต กระดานขาว จดหมาย
อิเล็กทรอนิกส และหองสนทนาออนไลน เปนตน และเพ่ือเจาะจงใหชัดเจนลงไป “อาชญากรรม
อินเทอรเน็ต“ หรือ “อาชญากรรมไซเบอร” จึงเปนถอยคําท่ีถูกคิดข้ึนเพ่ืออธิบายการกระทําความผิด
ในรูปแบบดังกลาว จากการสํารวจพบวา เว็บไซตท่ีมีเนื้อหาเก่ียวกับการดูหม่ินชนชาติหรือแนวทางนี
โอนาซี เกิดข้ึนจํานวนมากในประเทศสหรัฐอเมริกา เชนเดียวกันในประเทศเยอรมนี แมเว็บไซตท่ีมี
เนื้อหาลักษณะดังกลาวจะถูกปดไปจํานวนมาก แตก็ยังคงมีการลักลอบเผยแพรแนวคิดในการตอตาน
แรงงานตางชาติ ลัทธิซายจัด ขวาจัด ฯลฯ หรือสงตอกันทางอีเมลเปนจํานวนไมนอย เทากับวา
ปจจุบัน “อาชญากรรมไซเบอร” ซ่ึงเปนสวนหนึ่งของ “อาชญากรรมคอมพิวเตอร” ไดเริ่มขยาย
ขอบเขตและสามารถสรางความเสียหายตอประโยชนสาธารณะหรือสงผลกระทบตอ คานิยม แนวคิด 
สังคม รวมท้ังพัฒนาการของเด็ก และเยาวชนดวย 

 
4) การกระทําความผิดอ่ืนๆ นอกจากความผิดรูปแบบใหมตางๆ ดังกลาวมาแลว การกระทํา

ความผิดในฐานความผิดดั้งเดิม แตมีคอมพิวเตอรเขาไปเก่ียวของก็เริ่มมีจํานวนมากข้ึน จากสถิติพบวา 
การเปลี่ยนแปลงขอมูลคอมพิวเตอร หลายคดีผูกระทํามิไดมุงหมายเพ่ือผลประโยชนในทางทรัพยสิน 
หรือสรางความเสียหายดานเศรษฐกิจเทานั้น แตมีเปาหมายในการทําราย หรือละเมิด ชีวิต รางกาย
ของเหยื่อผูเสียหาย อาทิ การเปลี่ยนแปลงขอมูลการรักษา หรือแกไขรายการใหยาผูปวยในฐานขอมูล
ของโรงพยาบาล, การทําลายระบบรักษาความปลอดภัย หรือขอมูลการบินของอากาศยาน เปนตน 
อีกท้ังในปจจุบัน เทคโนโลยีคอมพิวเตอรยังถูกนํามาใชเพ่ือสรางเสริมประสิทธิภาพการทํางาน หรือ
เพ่ือความสะดวกในการติดตอสื่อสารระหวางอาชญากรในองคกรอาชญากรรม และในขบวนการ
ผูกอการรายอีกดวย  

 
2.1.3 ลักษณะของอาชญากรรมคอมพิวเตอร/อินเทอรเน็ต  
ลักษณะของอาชญากรรมคอมพิวเตอร/อินเทอรเน็ตนี้ เปนการแบงโดยดูจาก “บทบาท” 

ของเครื่องคอมพิวเตอรท่ีเขาไปเก่ียวกันกับความผิดท่ีเกิดข้ึนเปนหลัก โดยแบงออกไดเปน 3 ลักษณะ
ใหญๆ ดวยกัน คือ 

1) คอมพิวเตอรในฐานะท่ี มีสวนเก่ียวของกับการกระทําความผิด (Computers as 
incidental to crime) การกระทําความผิดในลักษณะนี้ “บทบาท” ของคอมพิวเตอรจะ
ไมมีความสําคัญมากนัก กลาวคือ คอมพิวเตอรไมใชสาระสําคัญในกระทําความผิด แม
ผูกระทําความผิดไมมีคอมพิวเตอร ความผิดท่ีไดกระทําเหลานั้นก็สามารถสําเร็จลงได 
ดังนั้น คอมพิวเตอรจึงเปนอุปกรณเสริมท่ีชวยอํานวยความสะดวกใหกับการกระทําผิดใน
รูปแบบเดิมๆ เทานั้น เชน ใชคอมพิวเตอรเก็บขอมูลเก่ียวกับการคายาเสพติด ใช
คอมพิวเตอรในการติดตอสื่อสารในองคกรอาชญากรรมหรือใชคอมพิวเตอรในการเก็บ
สะสมภาพลามกเด็ก เปนตน 

2) คอมพิวเตอรในฐานะท่ีเปนเครื่องมือท่ีใชในการกระทําความผิด (Computers as a tool 
in the commission of a crime) คอมพิวเตอรเขามามีบทบาทหรือมีสวนสําคัญท่ีจะทํา
ใหกระทําความผิดสําเร็จลงได ความผิดในกลุมนี้สวนใหญมักเปนเรื่องของอาชญากรรม



 19 

อินเทอรเน็ต ยกตัวอยางเชน การเผยแพรภาพลามกอนาจาร หรือขอความท่ีมีเนื้อหาเปน
ภัยตอสังคม หรือความม่ันคงทางเครือขาย การพนันบนเครือขาย การหม่ินประมาทผูอ่ืน
โดยการโฆษณา โดยอาศัยเครือขายอินเทอรเน็ต การละเมิดทรัพยสินทางปญญาดวยการ
ดาวนโหลดหรือทําซ้ำผลงานอันมีลิขสิทธิ์ตางๆ การลักลอบหรือขโมยใชบริการสารสนเทศ 
การฟอกเงินทางอินเทอรเน็ต หรือการโอนเงินท่ีไดมาจากกระทําความผิดผานทาง
อินเทอรเน็ต เพ่ือใหเกิดความยากลําบากตอการหาตนตอของเงินเหลานั้น การฉอโกงผาน
เครือขายอินเทอรเน็ต เปนตน 

3) คอมพิวเตอรในฐานะท่ีเปนเปาหมายหรือวัตถุแหงการกระทําความผิด (Computers as a 
target of the crime) อาชญากรรมในลักษณะนี้ถือเปนความผิดประเภทท่ีมีปญหา
ทางดานกฎหมายมากท่ีสุดในปจจุบัน เนื่องจากมีรูปแบบการกระทําความผิดแบบใหม
ท้ังหมด ไมวาจะเปนวิธีการหรือวัตถุท่ีถูกกระทําตอ จนไมอาจตีความกฎหมายเดิมท่ีมีอยู
ใหควบคุมได และจําเปนตองมีการบัญญัติกฎหมายใหมข้ึน เพ่ือกําหนดฐานความผิดใหม 
เนื่องจากผูกระทําความผิดมีเปาหมายท่ีระบบคอมพิวเตอรและขอมูลคอมพิวเตอรเปน
สําคัญ ท้ังนี้อาจจะมีการเขาถึง ทําลายเปลี่ยนแปลง หรือกระทําดวยประการใดๆ เพ่ือให
ระบบและขอมูลดังกลาวไดรับความเสียหาย เปลี่ยนแปลงไปจากเดิม โดยอาจไดรับ
ประโยชนจากการกระทําดังกลาวดวยหรือไมก็ตาม 

 

2.2 แนวคิด ทฤษฏีทางอาชญาวิทยาและสังคมวิทยา 
2.2.1 ทฤษฎีการเปล่ียนผานเชิงพ้ืนท่ี (Space transitional theory) 9 

 ชัยชันการ (Jaishankar) นักอาชญาวิทยา ไดเสนอทฤษฎีท่ีนํามาใช ในการอธิบายแนวโนมใน
การเกิดอาชญากรรมคอมพิวเตอร คือ “ทฤษฎีการเปลี่ยนผานเชิงพ้ืนท่ี” เพ่ือใชในการอธิบาย
พฤติกรรมของบุคคลท่ีใชอินเทอรเน็ตในการกระทําความผิด 
 ทฤษฎีการเปลี่ยนผานเชิงพ้ืนท่ีในทางอาชญากรรมคอมพิวเตอร มีขอสันนิษฐานเบื้องตนวา 
บุคคลอาจประพฤติตนในอินเทอรเน็ตแตกตางจากพ้ืนท่ีทางกายภาพ ซ่ึงความประพฤติบางอยางนั้น
อาจนําไปสูการกระทําผิดทางคอมพิวเตอร และใชในการอธิบายรูปแบบการกระทําความผิดของ
อาชญากรคอมพิวเตอรดวย 
 ทฤษฎีการเปลี่ยนผานเชิงพ้ืนท่ีประกอบดวยสมมุติฐาน 7 ประการคือ 

1) บุคคลท่ีเก็บกดพฤติกรรมท่ีจะกระทําความผิดเอาไวในพ้ืนท่ีทางกายภาพ ไมวาจะดวย
เหตุผลทางจิตวิทยา ดวยสถานะ หรือตําแหนง มีความโนมเอียงในการท่ีจะกระทําความผิด

ในอินเทอรเน็ต 

 
9 “รายงาน การวจิัยเพือ่พัฒนากระบวนการสืบสวนและสอบสวนของเจาหนาทีต่ำรวจในการรับมอืกับอาชญากรรมคอมพิวเตอร”, 

research.police.go.th, สืบคนเมื่อ 26 ธ.ค. 60, http://research.police.go.th/index.php/datacenter/research/2558/-2559-

1/342---67/file 
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2) การระบุสถานะบุคคลท่ียืดหยุน การกลมกลืนไปกับบุคคลอ่ืน ๆ โดยไมแสดงตัวอยางชัดเจน 
และการขาดปจจัยในการตรวจสอบปราบปรามในอินเทอรเน็ตเปดโอกาสใหผูกระทํา
ความผิดมีทางเลือกท่ีจะกระทําความผิดในทางคอมพิวเตอร 

3) การกระทําความผิดในทางคอมพิวเตอรมีแนวโนมท่ีจะถูกสงตอไปยังพ้ืนท่ีทางกายภาพและ
การกระทําความผิดในพ้ืนท่ีทางกายภาพก็มีแนวโนมท่ีจะถูกสงตอมายังอินเทอรเน็ตดวย
เชนกัน 

4) ความเสี่ยงภัยในการกระทําความผิดในอินเทอรเน็ตจะเกิดข้ึนบางชวงเวลา (Intermittent 
venture) และธรรมชาติของอินเทอรเน็ตซ่ึงมีการเปลี่ยนแปลงอยูตลอดเวลานั้นทําใหมี
โอกาสท่ีจะหลบหนีไดงาย 

5) บุคคลท่ีไมรูจักกันมีแนวโนมจะรวมตัวกัน และรวมมือกันกระทําความผิดทางอินเทอรเน็ต 
และกลุมคนท่ีมีการรวมตัวกันกระทําความผิดในพ้ืนท่ีทางกายภาพอยูเดิมแลว มีแนวโนมจะ
กระทําความผิดรวมกันในอินเทอรเน็ตดวย 

6) บุคคลท่ีอยูในสังคมปดมีแนวโนมในการกระทําความผิดบนอินเทอรเน็ตมากกวาบุคคลท่ีมา
จากสังคมท่ีเปดกวาง  

7) บรรทัดฐานของสังคมและคานิยมในพ้ืนท่ีทางกายภาพและอินเทอรเน็ตท่ีขัดแยงกันอาจ 
นําไปสูการกระทําความผิดทางคอมพิวเตอรได 

จากทฤษฏีดังกลาว จะสามารถนำมาอธิบายพฤติกรรมการเขาไปเก่ียวของกับอาชญากรรม 
คอมพิวเตอรได เชนในกรณีบุคคลท่ีไมสามารถแสดงพฤติกรรมบางอยางทางพ้ืนท่ีกายภาพ แตกลับ
แสดงพฤติกรรมการกระทำความผิดในระบบคอมพิวเตอร ไมวาจะเปนการเจาะระบบ หรือ แมแตการ
วาราย ดาทอ หม่ินประมาททางเครือขายสังคม ซ่ึงอาจจะดวยขอจำกัดท่ีจำเปนตองระบุตัวตนอยาง
ชัดเจนในสังคม เม่ือเปลี่ยนผานมาสูพ้ืนท่ีออนไลนในอินเทอรเน็ต ซ่ึงระบุตัวตนไดยาก เชน มีการใช
นามแฝง จึงตัดสินใจกระทำความผิด เปนตน 
 
 2.2.2 ทฤษฎีความกดดันทางสังคม (Strain theory) 10 

 ทฤษฎีความกดดันทางสังคมของเมอรตัน (Merton) มีสมมติฐานวา ธรรมชาติของมนุษยเปน

ผูปฏิบัติตามกฎระเบียบหรือบรรทัดฐานของสังคม ทฤษฎีดังกลาวจึงอธิบายเก่ียวกับการท่ีโครงสราง

ทางสังคมไดกระตุนหรือเรงเราใหบุคคลมีพฤติกรรมเบี่ยงเบนไปจากบรรทัดฐานของสังคม เมอรตัน

เชื่อวา พฤติกรรมเบี่ยงเบนหรืออาชญากรรมเปนปรากฎการณปกติท่ีบุคคลตอบโตหรือปรับตัวตอ

ความกดดันทางสังคมท่ีเกิดข้ึน นอกจากนี้วัฒนธรรมของสังคมจะเปนตัวกำหนดจุดมุงหมายหรือความ

ตองการของคนในสังคมท่ีบุคคลควรไขวควาหรือหามาใหได ซ่ึงจุดมุงหมายของแตละสังคมก็จะ

แตกตางกันไปตามวัฒนธรรม 

 
10 พ.ต.อ.ดร.พรชัย ขันตี, ทฤษฎีอาชญาวิทยา : หลักการ งานวจิัย และนโยบายประยกุต (กรุงเทพมหานคร: ส.เจริญการพิมพ, 2558). 

หนา 184. 
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 นั่นคือ ระบบโครงสราง วิถีชีวิต หรือระบบเศรษฐกิจของสังคมจะสรางหรือพัฒนาความ

กดดันใหแกคนในสังคม เนื่องจากไดสรางคานิยมทางวัตถุกับคนในสังคม ทำใหบุคคลบางกลุมไม

สามารถบรรลุวัตถุประสงคได จึงตอบโตกับความกดดัน ดวยการมีพฤติกรรมเบี่ยงเบนหรือพฤติกรรม

อาชญากรรม  

 ในสวนของทฤษฏีนี้ สามารถนำมาอธิบายเพ่ิมเติมเก่ียวกับสาเหตุของการเกิดอาชญากรรม    

ไซเบอรได กลาวคือ เม่ือบุคคลหรือกลุมบุคคลบางกลุม ไมสามารถบรรลุเปาหมายได ท้ังในโลกแหง

ความเปนจริง หรือ สังคมออนไลน จึงมีการโตตอบกับความกดดัน ดวยพฤติกรรมการกออาชญากรรม 

สมาชิกในสังคมออนไลน ก็มีการกำหนดเปาหมายหรือคานิยมทางสังคมเชนเดียวกันกับในสังคมทาง

กายภาพ และตางก็ตองมีการปรับเปลี่ยนตนเอง เพ่ือใหบรรลุถึงเปาหมายหรือคานิยมนั้น การท่ีผูใช

แตละคนตางนำเสนอเฉพาะดานดีๆ ของตนผานทางพ้ืนท่ีเสมือนดังกลาว ในอีกดานหนึ่งก็คือการสราง

เปาหมายหรือคานิยมบนสังคมเชนกัน โดยเปาหมายทางสังคมจะถูกกำหนดอยางไมเปนทางการหรือ

โดยไมตั้งใจ เชน การลงภาพการรับประทานอาหาร การใชชีวิต การเดินทางทองเท่ียวท้ังในและ

ตางประเทศ เปนการกำหนดคานิยมวา หากใครมีรูปแบบการใชชีวิตดังกลาว ก็จะไดรับการยอมรับวา

บรรลุเปาหมายหรือเปนผูประสบความสำเร็จในสังคมออนไลน 

จากเปาหมายหรือการสรางคานิยมทางสังคมดังกลาว เม่ือนำมาพิจารณาโดยอาศัยทฤษฎีของ 

เมอรตันจะเห็นไดวา สมาชิกท่ีอยูในสังคมออนไลนเอง ก็ยอมสามารถถูกแบงออกไดตามทฤษฏีนี้

เชนเดียวกัน โดยอาจมีบางกลุมท่ียอมรับในเปาหมายหรือคานิยมนั้น รวมท้ังยึดในวิธีการท่ีเปนท่ี

ยอมรับของสังคมเพ่ือบรรลุสูเปาหมายหรือคานิยมดังกลาว แตขณะเดียวกันกับท่ีสมาชิกอีกหลายคน

ของสังคมท่ีไมอาจจะไปสูเปาหมายไดดวยวิธีการนั้น ก็แสวงหาวิธีการอ่ืนท่ีอาจไมเปนท่ียอมรับของ

สังคม ประกอบกับลักษณะของเครือขายทางสังคมออนไลนบางอยาง เอ้ือตอพฤติกรรมเบี่ยงเบนได

งาย เชน การไมอาจระบุไดแนชัดวาสิ่งท่ีแตละคนสงขอความลงไปนั้นมีความจริงแทมากนอยเพียงใด 

บางคนจึงอาจเลือกวิธีการนำรูปอาหาร สถานท่ีตางๆ รวมถึงเสื้อผาเครื่องแตงกายตามเว็บไซต แลว

นำมาลงแสดงในหนากระดานสวนตัว เสมือนวารับประทานอาหารนั้น ไดไปสถานท่ีนั้น หรือไดแตง

กายเชนนั้น เพียงเพ่ือใหไดรับการยอมรับหรือมีตัวตนบนพ้ืนท่ีทางสังคม แมวาสิ่งท่ีลงแสดงนั้นจะเปน

ขอมูลหลอกลวงท่ีสรางข้ึนมาเองก็ตาม หรืออาจนำไปสูพฤติกรรมอาชญากรรมท่ีมีความรายแรงมาก

ข้ึน โดยเฉพาะสมาชิกของสังคมในกลุม Innovation ซ่ึงตามทฤษฎีของเมอรตัน จัดวาเปนกลุมท่ี

ยอมรับในเปาหมายทางคานิยมของสงัคมออนไลน โดยเชื่อวาคนท่ีประสบความสำเร็จในชีวิตจะตองมี

ความร่ำรวย ไดรับการยอมรับจากสังคม มีรูปแบบการใชชีวิตท่ีหรูหรา แตเนื่องจากสมาชิกในกลุม

ดังกลาวเลือกท่ีจะปฏิเสธการปฏิบัติตามแนวทางท่ีสังคมยอมรับ ดังนั้นบุคคลในกลุมจึงมีแนวโนมท่ีจะ
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ใชชองทางบนพ้ืนท่ีเสมือนในการกระทำความผิดลักษณะตางๆ ซ่ึงใชเทคโนโลยีคอมพิวเตอรเปน

เครื่องมือในการกระทำความผิด ไดแก การหลอกลวงบนพ้ืนท่ีไซเบอร (Cyber fraud) การคุกคามบน

พ้ืน ท่ี ไซ เบอร  (Cyber harassment) การปลอมตั ว เป นบุ คคล อ่ืนบน พ้ืน ท่ี ไซ เบอร  (Cyber 

impersonating) หรือแมแตการเจาะระบบคอมพิวเตอร (Hacking) เพ่ือเปลี่ยนแปลงแกไขขอมูลทาง

คอมพิวเตอร  

นอกจากนี้ เปาหมายหรือคานิยมทางสังคมออนไลน ยังมีขอแตกตางท่ีสำคัญจากสังคมทาง

กายภาพอีกประการหนึ่งคือ ลักษณะของเนื้อหาท่ีมีการเผยแพรผานทางสังคมออนไลนมีลักษณะเปน

กระแสสังคมท่ีเรียกวามาเร็วไปเร็ว ดังนั้น เปาหมายหรือคานิยมทางสังคมออนไลนบางอยางจะคงอยู

เฉพาะชวงเวลาสั้นๆ และเม่ือผานไปชวงระยะเวลาหนึ่ง เปาหมายนั้นก็อาจเกิดการเปลี่ยนแปลงหรือ

เรียกวาตกยุค ดังนั้นดวยลักษณะของการเปลี่ยนแปลงอยางรวดเร็วของคานิยม จะกอใหเกิดปญหา

การปรับตัวในทุกกลุมสมาชิก โดยเฉพาะอยางยิ่งในกลุม Conformity ซ่ึงเปนกลุมท่ีมีแนวโนมการกอ

อาชญากรรมต่ำท่ีสุดในสังคมทางกายภาพ เนื่องจากเปนกลุมท่ีมีลักษณะในการยอมรับคานิยมของ

สังคมและปฏิบัติตามวิถีทางของสังคมในการบรรลุเปาหมาย แตเม่ือเกิดความเปลี่ยนแปลงทาง

เปาหมายอยางรวดเร็วเชนลักษณะของคานิยมบนสังคมออนไลน ก็อาจสงผลใหบุคคลในกลุมดังกลาว

ไมสามารถปฏิบัติตามวิถีทางท่ีควรจะเปนได และอาจเปลี่ยนตัวเองใหกออาชญากรรม เนื่องจากไม

สามารถไปสู เปาหมายของสังคมท่ีมีความหลากหลายและมีความเปลี่ยนแปลงอยางรวดเร็วได 

นอกจากนี้ในการเปลี่ยนแปลงของเปาหมายดังกลาว หากวาเร็วเกินไปจนทำใหสมาชิกในสังคม

ออนไลนปรับตัวไมทัน ก็อาจเกิดปญหาในเรื่องของความหดหูทางอารมณ อันนำไปสูการฆาตัวตายอีก

ดวย 

 2.2.3 ทฤษฎีวัฒนธรรมรอง (Subcultural theory)  

 2.2.3.1 ทฤษฎีวัฒนธรรมรองของอัลเบิรต โคเฮน (Albert K. Cohen) 11  

 ทฤษฎีวัฒนธรรมรองของโคเฮน ใหความสำคัญกับคานิยมทางสังคมและชีวิตความเปนอยู

ของบุคคล ซ่ึงแตละชนชั้นในสังคมจะมีคานิยมและความเปนอยู ท่ีแตกตางกันไป โคเฮนไดนำ

สมมติฐานของทฤษฎีความกดดันทางสังคมท่ีวาการมีความกดดันเกิดข้ึนกับบางกลุมของสังคม ทำให

พวกเขาโตตอบโดยการเปนอาชญากร โดยโคเฮนไดเสนอวา การกระทำผิดกฎหมายในลักษณะเปน

กลุมโดยไมกระทำผิดคนเดียว พฤติกรรมดังกลาวมีลักษณะของการกระทำท่ีไมมีจุดมุงหมาย แตมี

พฤติกรรมโหดรายและเปนการแสดงออกถึงการตอตานสังคม ซ่ึงลักษณะของพฤติกรรมนี้จะแตกตาง

 
11 เร่ืองเดียวหนา, หนา 198-200. 
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จากอาชญากรรมท่ัวไป โคเฮนเชื่อวาการกระทำผิดเหลานี้เปนการโตตอบตอวัฒนธรรมของสังคมท่ียก

ยองและยอมรับในบรรทัดฐานของสังคม โดยมีลักษณะท่ีตรงกันขามกับบรรทัดฐานและคานิยมของ

สังคม อันเปนเหตุใหเกิดพฤติกรรมอาชญากรรมท่ีมีลักษณะสอไปในทางเจตนาราย 

 ทฤษฎีของโคเฮนแสดงถึงวาโครงสรางทางสังคมเปนรากฐานของพฤติกรรมเบี่ยงเบนหรือ

อาชญากรรม โดยเปนตัวกีดกันไมใหชนชั้นลางของสังคมไดรับการยอมรับหรือมีสถานภาพในสังคม 

เกิดการถูกถอดถอนสถานภาพและนำไปสูการผิดหวังในเรื่องสถานภาพ และเกิดการโตตอบ

ปรากฏการณทางสังคม โดยการรวมตัวกันและสรางวัฒนธรรมข้ึนมาใหม อันมีลักษณะตรงกันขามกับ

วัฒนธรรมหลักของสังคม 

 2.2.3.2 ทฤษฎีวัฒนธรรมรองของโควารดและโฮลิน (Cloward & Ohlin) 12 

 โควารดและโฮลิน  นำเสนอทฤษฎีวัฒนธรรมรอง โดยมีสมมุติฐานวาการท่ีบุคคลจะกระทำผิด

กฎหมายนั้น นอกจากเกิดจากการท่ีชองทางท่ีถูกกฎหมายถูกปดก้ันแลว บุคคลนั้นจะตองอยูใน

สถานะท่ีสามารถเรียนรูถึงวิธีการกระทำผิด ท่ีจะสงผลใหเกิดการเรียนรูและฝกฝนทักษะ ตลอดจน

ความชำนาญของการกระทำผิดกฎหมาย แสดงใหเห็นวาชองทางท่ีผิดกฎหมายก็สามารถถูกปดก้ันได

เชนเดียวกันกับชองทางท่ีถูกกฎหมาย โควารดและโฮลินแบงแยกรูปแบบการกระทำผิดหรือวัฒนธรรม

รองออกเปน 3 รูปแบบ คือ วัฒนธรรมรองอาชญากรรม (Criminal subculture) วัฒนธรรมรอง

ขัดแยง (Conflict subculture) และวัฒนธรรมรองหลบหนี (Retreatist subculture) โดยวัฒนธรรม

รองอาชญากรรม เปนวัฒนธรรมของกลุมท่ีรวมตัวกันประกอบอาชญากรรมตางๆ โดยมีวัตถุประสงค

เพ่ือบรรลุจุดมุงหมายของสังคม คือการมีสถานภาพทางเศรษฐกิจและสังคม มีการเรียนรูรูปแบบ

อาชญากรรมและรับการถายทอดวัฒนธรรมการกระทำผิดกฎหมาย  

 สำหรับวัฒนธรรมรองขัดแยงนั้น จะแสดงออกโดยการตอสูระหวางกลุม สถานภาพหรือ

ชื่อเสียงจะไดมาจากการเปนบุคคลท่ีแข็งแรง กาวราว ความท่ีไมสามารถพัฒนาความรูความสามารถ

ในการหาเงินท้ังทางสุจริตและทุจริต จึงหันไปรวมกลุมและทำสิ่งท่ีทำใหไดรับการยอมรับ คือ ความ

รุนแรงและความกลาหาญในการตอสูระหวางกลุม และวัฒนธรรมรองรูปแบบสุดทาย คือ วัฒนธรรม

รองหลบหนี เปนพฤติกรรมอาชญากรรมของกลุมท่ีไมยอมรับหรือไมยึดถือจุดมุงหมายของสังคมท่ี

ตองการสรางสถานภาพจากความม่ันคงทางเศรษฐกิจ จึงหลบหนีออกจากสังคม หรือปลีกตัวไปสราง

วัฒนธรรมใหมของตนเอง 

 ดังท่ีกลาวแลว ในสังคมปจจุบัน นอกจากสังคมปกติแบบด้ังเดิม ปจจุบันจากความกาวหนา
ทางเทคโนโลยี และเครือขายอินเทอรเน็ต ทำใหเกิดสังคมอีกรูปแบบหนึ่ง ควบคูไปกับสังคมแบบ

 
12 เร่ืองเดียวหนา, หนา 201-202. 
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ดั้งเดิม ก็คือสังคมในเครือขายคอมพิวเตอร หรือสังคมออนไลน ซ่ึงทฤษฏีนี้ ก็ยังสามารถนำมา
ประยุกตใชในการอธิบายเก่ียวกับอาชญากรรมคอมพิวเตอรท่ีเกิดข้ึนได  
 

2.2.4 ทฤษฏีการลงโทษ (Punishment theory) 
การลงโทษผูกระทำความผิดนั้นเปนการกระทำเพ่ือเหตุผลทางจิตวิทยาเปนหลัก ไมวาจะเปน

การขัดเกลาพฤติกรรม หรือสงเสริมพฤติกรรมตางๆ แลวแตกรณี โดยท่ัวไปจะเปนการนำกระบวนการ
หนึ่งๆ มาใชกับบุคคลท่ีไดรับการลงโทษ เพ่ือสงเสริมพฤติกรรมท่ีดีและลดทอนพฤติกรรมท่ีไมดีให
นอยลงหรือหมดไป แตก็มีผลท่ีตองคำนึงถึงหลายประการ เชน การท่ีพอแมใชการดุดากับลูกท่ีกระทำ
พฤติกรรมไมเหมาะสม อาจสรางความเขาใจผิดแกตัวลูกทำใหลูกขาดความม่ันใจในการใชชีวิต ซ่ึงใน
ความเปนจริงควรจะวากลาวแตพอเหมาะ และสอนใหเขาใจวาพฤติกรรมของลูกไมถูกตองอยางไร 
เพ่ือเปนการปรับพฤตินิสัยของเด็กอยางยั่งยืน มากกวาการทำใหเขาเกรงกลัวชั่วขณะแลวก็กลับไปทำ
พฤติกรรมนั้นๆ อีกในอนาคต 

นอกจากนี้ยังมีตัวอยางของครูในโรงเรียนกับนักเรียน เชน หากครูตั้งคำถามในชั้นเรียนแลว
นักเรียนตอบไดก็ควรชื่นชมนักเรียนในชั้นเรียน แตหากนักเรียนตอบไมถูกก็ไมควรวากลาวตอหนาชั้น
เรียน แตควรเปนการอธิบายเสริมวาคำตอบนั้นๆ ไมถูกตรงไหน อยางไร แลวสงเสริมใหนักเรียนมีแรง
บันดาลใจในการเรียนรูตอไป เปนตน 

 
รูปแบบของการลงโทษผูกระทำผิด 
การลงโทษเชิงบวก 
การลงโทษเชิงบวก คือ การลงโทษท่ีเนนการปรับพฤตินิสัยใหดีข้ึนโดยไมใชความรุนแรงตอ

รางกายและจิตใจ ซ่ึงแนวคิดนี้เปนแนวคิดทัณฑวิทยาสมัยใหม ท่ีเล็งเห็นวาการลงโทษทางลบท่ีรุนแรง
นั้นมิไดแกไขพฤติกรรมของผูกระทำผิดไดอยางยั่งยืน ปจจุบันเราอาจพบเห็นการลงโทษเชิงบวกได
หลายรูปแบบในหลากหลายประเทศ โดยรูปแบบท่ีนาสนใจและไดรับความนิยม อาทิ การตักเตือน
แลวแนะนำแนวทางแกไขกับผูกระทำผิด การใหคำปรึกษา และการใหทำกิจกรรมท่ีเปนประโยชนตอ
รางกาย (เชน การออกกำลังกาย) โดยเรียกโดยรวมวาเปนการเสริมแรงทางบวกเพ่ือไมใหกระทำผิดซ้ำ 

 
 
การลงโทษเชิงลบ 
การลงโทษเชิงลบ คือ การลงโทษท่ีเนนความรุนแรงตอรางกายและจิตใจ ซ่ึงเปนแนวคิด

ทางทัณฑวิทยาแบบเกา มีแนวคิดวาการลงโทษท่ีรุนแรงจะทำใหผูกระทำผิดหวาดกลัวและหลาบจำ
จนไมกลาทำผิดอีก เชน การโบยตี การคุมขังโดยลดทอนความเปนมนุษย (เชน ขังเดี่ยว คุกมืด) และ
การประหารชีวิต ซ่ึงเปนการท้ังขมขูยับยั้งใหผูกระทำความผิดหวาดกลัว และตัดออกจากสังคมเพ่ือลด
โอกาสการกระทำผิดนั่นเอง 

แรงจูงใจและประสิทธิผลของการลงโทษ 
ความเรงดวน 
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การลงโทษท้ังเชิงบวกและเชิงลบนั้นตองกระทำอยางรวดเร็วฉับไว เพ่ือลดพฤตินิสัยท่ีไมดี 
หากทำไดอยางรวดเร็วฉับไว จะเปนการแกไขพฤตินิสัยนั้นไดอยางมีประสิทธิภาพ 

ความเขมขน และความหนักเบาของการลงโทษ 
การลงโทษนั้นตองมีความเขมขน และขนาดท่ีเหมาะสมกับความผิด ไมสามารถนำการลงโทษ

แบบหนึ่งใชกับความผิดทุกรูปแบบได เนื่องจากความคิดพ้ืนฐานของการกระทำผิดของแตละกรณีนั้น
ตางกัน จึงตองใชวิธีการแกไขท่ีแตกตางกันดวย 

แผนงานการลงโทษ 
การลงโทษท้ังในเชิงบวกและเชิงลบจำเปนตองมีการวางแผนงานท่ีชัดเจน มิใชลงโทษไป

เรื่อยๆ ตามแตผูลงโทษจะพอใจ ซ่ึงจะไมใชการลงโทษ หากแตจะเปนการทรมานผูกระทำผิด และไม
สามารถแกไขผูกระทำผิดใหดีข้ึนได 

การเสริมแรง 
การเสริมแรงมีอยู 2 ลักษณะ คือการเสริมแรงทางบวก อาจเปนการชมเชย ใหรางวัลเล็กๆ 

นอยๆ และการเสริมแรงทางลบ อาจเปนการตำหนิ การงดใหสวัสดิการตางๆ ซ่ึงมีวิธีใชท่ีแตกตางกัน
ตามความเหมาะสม ในกรณีของการลงโทษนั้นสามารถนำเอาแนวคิดการเสริมแรงนั้นมาปรับใชโดย
การเสริมแรงทางบวกหากผูกระทำความผิดประพฤติตนดีข้ึน หรือนำการเสริมแรงทางลบมาปรับใช
หากผูกระทำความผิดประพฤติตนไมถูก 

ผลกระทบของการลงโทษ 
ผลกระทบในท่ีนี้มิไดหมายถึงผลกระทบท่ีไมดีแตเพียงอยางเดียว แตหมายความรวมถึง

ผลกระทบในทางดีดวย ซ่ึงอาจเปนการท่ีบุคคลอาจมีพฤติกรรมแยลงหากลงโทษไมเหมาะสมกับ
ความผิด หรือการมีพฤติกรรมท่ีดีข้ึนหากไดรับการลงโทษท่ีเหมาะสม 

 
 
 
 
การฟนฟูหลังการลงโทษ 
การฟนฟูนับเปนกระบวนการสำคัญท่ีสุดของการลงโทษ เพราะเปนปจจัยสำคัญท่ีจะทำให

กลับตัวเปนคนดีของสังคม อาจเปนในรูปแบบของการใหทำกิจกรรมกับครอบครัว การฝกอาชีพ การ
ผอนคลาย เชน ฟงธรรมะ เปนตน ซ่ึงในประเทศไทยเปนหนาท่ีของกรมราชทัณฑเปนหลัก 

ไมวาจะเปนพ้ืนท่ีทางกายภาพ หรือในสังคมออนไลน ท้ังสองพ้ืนท่ีก็ถือวาเปนพ้ืนท่ีทางสังคม
เชนเดียวกัน ดังนั้นแนวคิด ทฤษฎีท่ีอธิบายเก่ียวกับสังคมบนพ้ืนท่ีทางกายภาพ ก็ยอมนำมาศึกษา
สังคมออนไลนไดเชนกัน การนำทฤษฏีการลงโทษมากลาวถึงในบริบทของความเก่ียวของกับ
อาชญากรรมคอมพิวเตอรคือ การนำการลงโทษท่ีเหมาะสม ท้ังเชิงบวกและเชิงลบมาปรับใช จะ
สามารถชวยในการปองกันและปราบปรามอาชญากรรมคอมพิวเตอรอยางมีประสิทธิภาพได 
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2.3 แนวคิด ทฤษฏีเกี่ยวกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
2.3.1 นิติวิทยาศาสตร และการตรวจพิสูจนพยานหลักฐาน12

13 

จากเอกสารประกอบการบรรยาย หัวขอ การแกไขปญหาอาชญากรรมดวยนิติวิทยาศาสตร 
โดย พัชรา สินลอยมา (2560) นิติวิทยาศาสตร (Forensic science)  คือ “การนำความรูทาง
วิทยาศาสตรทุกสาขามาประยุกตใช เพ่ือพิสูจนขอเท็จจริงในคดีความเพ่ือผลในการบังคับใชกฎหมาย
และการลงโทษ” 

2.3.1.1 ความสำคัญของนิตวิิทยาศาสตร  

การอำนวยความยุติธรรม (Enhancement of  justice)  ถือเปนภารกิจสำคัญพ้ืนฐานของ
รัฐ ซ่ึงรัฐจะตองดำเนินการอำนวยความยุติธรรมโดยการจัดการบริหารองคการในกระบวนการ
ยุติธรรมใหเปนท่ีพึงพอใจของประชาชนและเปนสากลตามหลักนิติธรรม (The Rule of law)  

ท้ังนี้ จุดมุงหมายหลักในการอำนวยความยุติธรรม คือ การใหประชาชนท่ีเขาสูกระบวนการ
ยุติธรรมไดรับความสะดวก รวดเร็ว ประหยัด และเปนธรรม ซ่ึงปจจัยท่ีจะทำใหบรรลุจุดมุงหมาย
ดังกลาวประกอบดวย กฎหมาย ระบบการพิจารณาคดี ระเบียบปฏิบัติ ตลอดจนการปฏิบัติงานของ
หนวยงานและบุคคลท่ีเก่ียวของเชน ตำรวจ พนักงานสอบสวน พนักงานอัยการ ทนายความ พยาน 
เจาหนาท่ีของศาล และผูพิพากษา  

ระบบการพิจารณาคดีและสืบพยานของไทย  ศาลจะตองวางตัวเปนกลางในคดีอาญา ซ่ึงเริ่ม
คดีโดยโจทกเปนผูกลาวหา และโจทกตองนำพยานหลักฐานมาพิสูจนความผิดของจำเลย ซ่ึงจำเลยใน
คดีอาญา ไดรับการสันนิษฐานวาเปนผูบริสุทธิ์ จนกวาจะพิสูจนใหศาลเห็นเปนท่ีสิ้นสงสัยวาจำเลยเปน
ผูกระทำความผิด  

เม่ือโจทกนำสืบไดวาจำเลยเปนผูกระทำผิดแลว จำเลยจึงมีหนาท่ีนำสืบพยานหลักฐานหักลาง
พยานหลักฐานของโจทก และเปนหนาท่ีของคูความแตละฝายจะตองเสนอพยานหลักฐานของตน ซ่ึง
ศาลจะพิจารณาโดยพยานหลักฐานท่ีคูความเสนอตอศาลเทานั้น โดยปกติศาลจะไมเขาไปสอดแทรก
ถามพยานโดยไมจำเปน จะไมเรียกพยานมาสืบเอง ในคดีอาญาศาลจะชวยถามพยานใหจำเลย แต
ศาลจะไมชวยซักถามพยานโจทก โดยถือหลักวาเปนหนาท่ีของโจทกท่ีจะพิสูจนความผิดของจำเลย 
ศาลจะไมชวยถามพยานโจทกใหจำเลยไดรับโทษ ถาโจทกถามพยานหลักฐานไมสิ้นสงสัยตามสมควร  
ศาลก็จะยกฟอง และศาลถือเครงครัดวาถาฟองโจทกเคลือบคลุมหรือขอเท็จจริงท่ีโจทกนำสืบแตกตาง
ไปจากคำฟองแลว ศาลจะยกฟองเสมอโดยไมคำนึงถึงความเปนจริงวาจำเลยไดกระทำความผิดหรือไม 
ในปจจุบันนี้ ไดเกิดปญหาทางดานอาชญากรรมข้ึนมากมาย ซ่ึงการท่ีจะเอาตัวผูกระทำผิดท่ีแทจริงมาลงโทษ
ตามกระบวนการยุติธรรมนั้นเปนเรื่องท่ีสำคัญอยางยิ่ง โดยเฉพาะจะตองมีการรวบรวมพยานหลักฐาน
มายืนยันใหสามารถพิสูจนความผิดไดอยางชัดเจน ดังนั้นในประเทศท่ีพัฒนาแลว อาทิเชน ประเทศ
ญ่ีปุน ยุโรปและสหรัฐอเมริกา จึงมีการนำเอาความรูทางดานวิทยาศาสตรและเทคโนโลยีตางๆ มา
พัฒนาใชในการตรวจพิสูจนหลักฐานตางๆใหไดผลท่ีถูกตองแทจริงตามหลักวิทยาศาสตร ซ่ึงไดผล
อยางดียิ่งในการสืบสวนติดตามหาคนรายตางๆ โดยเฉพาะประเทศญ่ีปุน เม่ือเกิดคดีฆาตกรรมเกิดข้ึน 

 
13 “การแกไขปญหาอาชญากรรมดวยนิติวทิยาศาสตร”, www.oja.go.th, สืบคนเมื่อ 14 ก.พ. 61, http://www.oja.go.th/th/wp-

content/uploads/course/26-1-60.doc 
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สามารถจับกุมคนรายไดถึง 90% โดยการใชเครื่องมือวิทยาศาสตรและเทคโนโลยีท่ีคนควาวิจัยและ
ผลิ ต ข้ึ น อย า ง ทั น ส มั ย  ผ ส าน กับ ห ลั กนิ ติ วิ ท ย าศ าสต ร นี้ ให บ รรลุ ผ ล ได เป น อย า งม าก 
  จากประโยชนดังกลาวขางตน จึงมีการนำนิติวิทยาศาสตรมาใชในขอบเขตโดยท่ัวไปดังนี้  

1) การตรวจสถานท่ีเกิดเหตุ และการถายรูป (Crime scene investigation and  
forensic)  

2) การตรวจลายนิ้วมือ ฝามือ ฝาเทา (Fingerprint, palm print, footprint)  
3) การตรวจเอกสาร (Document) เชน ตรวจลายเซ็น ลายมือเขียน  
4) การตรวจอาวุธปน และกระสุนปนของกลาง (Forensic ballistics)  
5) การตรวจทางเคมี (Forensic chemistry) เชน ตรวจวิเคราะหองคประกอบทางเคมีของ

สารตาง ๆ  
6) การตรวจทางฟสิกส (Forensic  physics) เชน ตรวจรองรอยการเฉ่ียวชนของรถ  
7) การตรวจทางชีววิทยา (Biological trace evidence) เชน ตรวจเสนผม  

เลือด อสุจิ  
8) การตรวจทางนิติเวช (Forensic medicine) ไดแก งานนิติพยาธิ งานนิติวิทยา  

งานชีวเคมี งานพิสูจนบุคคล งานภาพการแพทย  

ท้ังนี้ โดยท่ัวไปการพิจารณาประเภทของพยานวัตถุและจุดประสงคในการตรวจพิสูจน 
สามารถแยกวิธีการออกไดดังนี้  

1) การตรวจโดยวิธีทางเคมี และชีววิทยา (Chemical and biological analysis)  
2) การตรวจโดยการใชวิธีทางกายภาพ (Physical experiments)  
3) การตรวจโดยใชเครื่องมือทางวิทยาศาสตร (Instrumental analysis)  

 
2.3.1.2 สถานท่ีเกิดเหตุและพยานหลักฐานทางชีววิทยา 
เม่ือมีการกระทำท่ีกฎหมายบัญญัติวาเปนความผิดเกิดข้ึน สถานท่ีเกิดเหตุถือเปนสถานท่ีแรก

ของกระบวนการตางๆ และเปนจุดเริ่มตนของการดำเนินการท้ังหลายเพ่ือใหไดมาซ่ึงพยานหลักฐานท่ี
สามารถนำมาพิสูจนถึงการกระทำผิดและตัวผูกระทำผิด  เหตุในคดีอาญารายแรงเม่ือเกิดเหตุดังกลาว
ข้ึนแลวผูมีหนาท่ีรับผิดชอบทุกแขนง  เชน พนักงานสอบสวน  เจาหนาท่ีตรวจสถานท่ีเกิดเหตุ  
ผูชำนาญการตรวจพิสูจนจะตองใหความสนใจ  โดยเฉพาะอยางยิ่ งการตรวจเก็บรวบรวม
พยานหลักฐานเพ่ือตรวจพิสูจนทางวิทยาศาสตร  และนำผลท่ีไดมาประมวลเหตุการณใหไดขอสรุปท่ี
แทจริงของรายละเอียดแหงคดี  ผลการตรวจวัตถุพยานดังกลาวจึงเปนขอมูลท่ีสามารถนำมาใช
สนับสนุนการสืบสวนสอบสวน  และใชเปนพยานหลักฐานตอศาลในการปฏิบัติงานของเจาหนาท่ีท่ี
เก่ียวของภายหลังเกิดเหตุ  ดวยเหตุนี้จึงไมใชเพียงแตพนักงานสอบสวนหรือเจาหนาท่ีตรวจสถานท่ี
เกิดเหตุเทานั้นท่ีตองเรียนรูและรอบรูการตรวจสถานท่ีเกิดเหตุ แมแตอัยการ ผูพิพากษา และผูตรวจ
พิสูจนหรือผูชำนาญการท่ีตรวจพิสูจนของกลางตางๆ ทางวิทยาศาสตรก็ควรศึกษาและรอบรูไว  
เพราะมีโอกาสเสมอท่ีผูชำนาญการจะตองเขารวมตรวจเก็บวัตถุพยานในสถานท่ีเกิดเหตุ  รวมถึงการ
ใหคำแนะนำการเก็บรักษาพยานหลักฐานท่ีถูกตองตามหลักวิชาการ  เพ่ือประโยชนสูงสุดในการ
นำมาใชตรวจพิสูจนทางวิทยาศาสตร 
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2.3.1.3 หลักฐานทางนิติวิทยาศาสตรกับกระบวนการพิจารณาคดีอาญา 
กระบวนการยตุิธรรมของประเทศไทยมีการปรับเปลี่ยนจากการเนนความสำคัญของประจักษ

พยานมาสูระบบพิสูจนการกระทำความผิดโดยการรับฟงพยานหลักฐานทางดานวิทยาศาสตร มีการ
นำหลักนิติวิทยาศาสตรมาใชควบคูกับกระบวนการยุติธรรม ซ่ึงเปนมาตรการในการปองกัน และ
ปราบปรามการกออาชญากรรมทางหนึ่ง ซ่ึงใชหลักนิติวิทยาศาสตร 2 ประเภท  
(1) นิติวิทยาศาสตรท่ีเปนวิทยาศาสตรธรรมชาติ เชน วิชาพิสูจนหลักฐาน รวมถึงการตรวจสถานท่ีเกิด
เหตุและเก็บรวบรวมวัตถุพยานในสถานท่ีเกิดเหตุ  
(2) นิติวิทยาศาสตรท่ีเปนวิทยาศาสตรประยุกตโดยการนำความรูทางวิทยาศาสตรในสาขาตางๆ มา
ประยุกตใชใหเปนประโยชนตอกระบวนการยุติธรรม โดยขณะเดียวกันนิติวิทยาศาสตรไดถูกนำมาใช
ประโยชนในงานสืบสวนสอบสวน เชน การตรวจสถานท่ีเกิดเหตุและการถายรูป การตรวจลายนิ้วมือ 
ฝามือ ฝาเทา การตรวจเอกสาร การตรวจทางฟสิกส เชน ตรวจรองรอยการเฉ่ียวชนรถ การตรวจทาง
นิติเวช เชน งานนิติพยาธิ งานนิติวิทยา งานชีวเคมีและการตรวจทางชีววิทยา เชน ตรวจเสนผม เลือด 
อสุจิ และตรวจรหัสพันธุกรรม (DNA)  

การพิจารณาคดีอาญาในกระบวนการยุติธรรมของประเทศไทย มีขอท่ีตองวินิจฉัยชี้ขาดอยู
สองประการ ไดแก ขอกฎหมายและขอเท็จจริง หลักในการวินิจฉัยจะตองพิจารณาคนควาหา
ขอเท็จจริงหรือความสัตยจริงในคดีวาเปนอยางไร แลวจึงยกขอกฎหมายข้ึนปรับวินิจฉัยวาจำเลยควร
จะไดรับโทษหรือควรจะไดรับการปลอยตัวไป ตามกฎหมายลักษณะพยานขอเท็จจริงท่ีศาลจะรับรูได
เองจำกัดอยูเพียงขอเท็จจริงท่ีเปนไปตามธรรมดาธรรมชาติ ซ่ึงบุคคลธรรมดาจะพึงรูไดเอง สวน
ขอเท็จจริงอยางอ่ืนท่ีอยูนอกเหนือไปจากความรูของบุคคลธรรมดาศาลรับรูเองไมได ฉะนั้นฝายผู
กลาวหาจะตองพิสูจนใหประจักษแกศาล วาผูตองหาไดกระทำการท่ีอางวาเปนความผิดนั้นจริงโดย
พยานหลักฐานท่ีเก่ียวกับขอเท็จจริงในคดี (Relevant evidence) หมายความถึง พยานท่ีมีแนวโนมท่ี
จะทำใหความมีอยูของขอเท็จจริงใด โดยผลจากการวินิจฉัยมีความเปนไปไดมากกวาหรือนอยกวาการ
ไมมีพยานหลักฐาน กลาวอีกนัยหนึ่ง คือ พยานหลักฐานท่ีเก่ียวกับขอเท็จจริงในคดีเก่ียวของกับ
พยานหลักฐานทางวิทยาศาสตรในสาขาตางๆ ท่ีมีคุณคาในการพิสูจนความจริงท่ีเกิดข้ึน สามารถ
ยืนยันขอเท็จจริงได ซ่ึงสิ่งตางๆ ท่ีจะนำ ไปใชเปนพยานหลักฐานในคดีจำตองมีคุณคาในตัวเอง  

พยานหลักฐานทางนิติวิทยาศาสตร เปนพยานหลักฐานท่ีเกิดข้ึนดวยการวิเคราะห หรือวิจัย 
ซ่ึงในทางกฎหมาย ถือวา พยานหลักฐานเหลานี้เปนพยานหลักฐานอยางหนึ่งท่ีจะนำเขาสู
กระบวนการพิจารณาหรือจะนำเขาสูความรูของศาลเพ่ือใหศาลวินิจฉัยวาจำเลยมีความผิดหรือไม โดย
กำหนดวิธีการนำสืบไว คือ หากคูความประสงคจะอางหลักฐานทางนิติวิทยาศาสตรเขาสูสำนวนเพ่ือ
นำสืบขอเท็จจริง ใหนำสืบโดยผูเชี่ยวชาญซ่ึงไดทำการตรวจ ไดวิเคราะหหรือไดวิจัยสังเกตเหตุการณ
หรือสิ่งของตางๆท่ีเก่ียวของกับในคดีนั้นมาแลว ฉะนั้น จึงกลาวไดวาพยานหลักฐานทางวิทยาศาสตรนี้
ก็คือพยานความเห็นของผูเชี่ยวชาญตามกฎหมายนั่นเอง ท่ีผานมามีการนำหลักฐานทางนิติ
วิทยาศาสตรมาชวยคลี่คลายคดีตางๆ ท่ีมีความสำคัญ และมีความยุงยากสลับซับซอนท้ังท่ีเกิดข้ึนท้ัง
ในประเทศและตางประเทศมาแลวหลายคดี ในประเทศสหรัฐอเมริกาคดีท่ีมีการนำหลักฐานทางนิติ
วิทยาศาสตรมาชวยในการคลี่คลายคดี ไดแก คดีลอบสังหารประธานาธิบดีเคนนาดี้  พฤศจิกายน ค.ศ.
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1963, คดีโอ เจ ซิมปสัน ฆาตกรรมภรรยาและเพ่ือน มิถุนายน ค.ศ.1994 และคดีฆาตกรรมไรศพ เหตุ
เกิดท่ีรัฐฟลอริดา เปนตน สำหรับในประเทศอังกฤษ คดีสำคัญท่ีมีการนำหลักฐานทางนิติวิทยาศาสตร
มาชวยในการคลี่คลายคดี คือ คดีฆาตกรรมอำพรางท่ีฟารมวิดเดนฮิลล หมูบานฮอตัน ในป ค.ศ.1984 

ในประเทศไทยคดีท่ีสำคัญ และมีความสลับซับซอน ซ่ึงคลี่คลายลงไดโดยอาศัยหลักฐานทางนิติ
วิทยาศาสตร ไดแก คดีฆาตกรรม น.ส.ดอริส ฟอน ฮาเฟน นางแบบสาวชาวเดนมารก เม่ือ 24 มกราคม พ.ศ. 
2511, คดีฆาตกรรมนางศยามล พ.ศ. 2536, คดีฆาตกรรมนายแสงชัย สนุทรวัฒน พ.ศ. 2539, คดีฆาตกรรม 
น.ส.เจนจิรา พลอยองุนศรี นักศึกษาแพทยป 5 พ.ศ. 2541 และคดีลาสุดท่ีไดรับความสนใจจากประชาชน 
คือ คดีฆาตกรรมแพทยหญิงผัสพร บุญเกษมสันติ  โดยศาลฎีกาพิพากษาประหารชีวิตนายแพทยวิสุทธิ์ บุญ
เกษมสันติ (สามี) คดีนี้ถึงแมวาจะไมพบศพของผูเสียชีวิต แตผลการพิสูจนรหัสพันธุกรรม ประกอบกับ
พยานแวดลอมตางๆ จึง  เชื่อไดวา แพทยหญิงผัสพรฯ เสียชีวิตแลว 

โดยสรุปแลว ถือไดวานิติวิทยาศาสตรเปนการประยุกตใชความรูทางวิชาการทางดานตางๆ 
ผนวกเขากับการบังคับใชทางกฎหมาย เพ่ือเปนประโยชนตอกระบวนการยุติธรรม ใหสามารถอำนวย
ความยุติธรรมใหกับผูเสียหาย และผูตองหาไดเปนอยางดี ซ่ึงจำเปนอยางยิ่งท่ีประเทศไทยจะตอง
สงเสริมใหมีการพัฒนาทางดานการตรวจวิเคราะหตางๆ ดังกลาวขางตน รวมถึงการนำเอานิติ
วิทยาศาสตรนี้มาสงเสริมกระบวนการยุติธรรมของประเทศไทยใหทัดเทียมกับอารยประเทศ ซ่ึงจะ
สงผลอยางดียิ่งตอประชาชนคนไทยในทายท่ีสุด 
ประโยชนของพยานหลักฐานทางนิติวิทยาศาสตรกับการแกไขปญหาอาชญากรรม 

1) เปนเครื่องชวยชี้วามีการกออาชญากรรมแนนอน เชน ผูเสียหายแจงวาถูกขมขืน  
และตรวจพบวาผูเสียหายมีเสื้อผาฉีกขาด มีแผลตามรางกาย 

2) เปนเครื่องชวยชี้วาผูตองสงสัยไดอยูในท่ีเกิดเหตุ เชน ตรวจไดขนแมวท่ีขากางเกงของผูตองสงสัย
ท่ีผูตองสงสัยอธิบายท่ีมาไมได  และบานท่ีผูเสียหายถูกขมขืนเลี้ยงแมว 

3) เปนเครื่องชวยชี้วาบุคคลนั้นเก่ียวของกับอาชญากรรมท่ีเกิดข้ึน เชน พบลายพิมพนิ้วมือผูตอง
สงสัยในดานในของถุงมือท่ีถอดท้ิงไวในบานท่ีถูกโจรกรรม 

4) เปนเครื่องชวยกันผูบริสุทธิ์ออกไป  เชน  เด็กหญิง 2 คนพ่ีนองกลาวหาวา ผูตองสงสัยวางยา
แลวทำมิดีมิราย แตการตรวจท้ังเลือดและปสสาวะของเด็กแลวไมพบสารใด 

5) เปนเครื่องยืนยันคำใหการของผู เสียหาย เชน ผู เสียหายอางวาถูกผูตองสงสัยแทงมือ 
ผูเสียหายจึงเอามือท่ีเลือดออกปายไปบนแขนเสื้อของผูตองสงสัย จากการตรวจพบวาคราบ
เลือดบนแขนเสื้อของผูตองสงสัยเปนเลือดของผูเสียหายจริง 

6) ผูตองสงสัยท่ีถูกยันดวยพยานทางฟสิกสอาจจะสารภาพ เชน คดีเจนจิรา เม่ือพิสูจนไดวา 
ผูตายเสียชีวิตเพราะถูกยิง ในขณะท่ีผูตองหาใหการกับตำรวจกอนหนานี้วา ฆาโดยการบีบคอ 
ผูตองหาจึงสารภาพ 

7) มีคามากกวาประจักษพยานเพราะเคยมีการทดลองแลวพบวา ประจักษพยานอาจใหการ
คลาดเคลื่อนไปได เม่ือเวลาผานไปเปนเดือนหรือเปนป พยานหลักฐานทางนิติวิทยาศาสตร
ไดรับความเชื่อถือจากศาลมากข้ึนเรื่อยๆ 

8) การไมพบพยานทางนิติวิทยาศาสตรชวยยืนยันวาไมมีอาชญากรรม เชน แจงวาถูกลักทรัพย
แตตรวจแลวไมมีรองรอยงัดและทรัพยท่ีวาหายยังอยู 
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2.3.1.4 การพิสูจนหลักฐานและสาขาตางๆ ของนิติวิทยาศาสตร 
2.3.1.4.1 วิชาพิสูจนหลักฐาน 
นิติวิทยาศาสตร คือ “คือการนำวิทยาศาสตรทุกสาขามาประยุกตใชเพ่ือประโยชนแหง

กฎหมาย” ประโยชนแหงกฎหมายท่ีกลาวถึงนี้ไดแก ประโยชนทางนิติบัญญัติในเรื่องการออก
กฎหมาย และประโยชนของการบังคับใชกฎหมายในการลงโทษ (Enforcement) 

คำวา Criminalities เปนศัพทท่ีไมแพรหลายมากนักในประเทศไทย จะมีผูคุนเคยและใชอยูก็
ในเฉพาะแวดวงจำกัด ตรงขามกันกับ Forensic science นิติวิทยาศาสตร ซ่ึงจะดูแพรหลาย และเปน
ท่ีคุนเคยมากในหลายวงการ เชน ตำรวจ ทนายความ อัยการและศาล เปนตน ตามคำอธิบายของ
สมาคมนักพิสูจนหลักฐานแหงรัฐแคลิฟอรเนีย (California association of criminalizes) ซ่ึงไดใหไว
เม่ือ วันท่ี 25 พฤษภาคม พ.ศ. 2506 มีวา “Criminalities is that profession and scientific 
discipline to the recognition, identification and evaluation of physical evidence by 
application of the natural sciences to law-science matter”  

หากถอดความหมายของคำวา Criminalities นี้ออกมาอยางคราวๆ จะไดวาเปนกฎเกณฑท้ัง
ทางวิชาชีพและทางวิทยาศาสตร ซ่ึงมุงในการใหการรับรอง การชี้เฉพาะ การจำแนกและการ
ตีความหมายของพยานวัตถุโดยนำวิทยาศาสตรธรรมชาติมาประยุกตใชในกรณีท่ีเก่ียวของระหวาง
กฎหมายกับวิทยาศาสตร  

คำจำกัดความนี้หากจะขยายใหชัดเจนอาจกลาวไดวาเปนศาสตรแขนงหนึ่งซ่ึงอาศัยกฎเกณฑ 
ทฤษฎีตางๆ ของวิทยาศาสตรหลายสาขาเชน เคมี ฟสิกส ชีววิทยา มารวมกันภายใตกำหนดกฎเกณฑ
แหงกฎหมาย เพ่ือบรรลุจุดประสงคสำคัญคือ การพิสูจนการกระทำผิด หรือความบริสุทธิ์ของผูถูก
กลาวหา 

คุณสมบัติ ท่ีทำใหวิชาพิสูจนหลักฐานเปน ท่ียอมรับวาเปนวิชาการอิสระสาขาหนึ่ ง 
เชนเดียวกับสาขาวิชาอ่ืนๆ ก็คือ มีสายใยซ่ึงเชื่อมโยงกับหลักเกณฑทฤษฎีตางๆ เขาดวยกันเปนกลุม
กอน หลักทฤษฎีท่ีวานี้มีหัวใจสำคัญอยูท่ี 
1) การจำแนก (Individualization) เปนการแสดงเห็นความแตกตาง การจัดวัตถุ จัดประเภท เชน 

กรณีรถหายแจงความกับตำรวจ เม่ือตำรวจพบรถ ผูเสียหายตองสอบถามกอนวา เปนรถชนิด
อะไร สีไหน ยี่หออะไร นั้นคือการจำแนกกอนท่ีจะมาถึงข้ันตอนชี้เฉพาะ  

2) การชี้เฉพาะ (Identification) ทางดานวิชาปรัชญาไดใหคำอธิบายของ Identity ไววาคือ ความ
หายาก หรือสิ่งท่ีมีเพียงหนึ่งเทานั้น ไมสามารถนำสิ่งอ่ืนมาทดแทนได ฉะนั้นของสองสิ่งก็จะไม
เปน identical กันไดนอกจากตัวของมันเอง และวิชาพิสูจนหลักฐานไดเขามามีบทบาทก็เพราะ
ความหมายนี้ การชี้เฉพาะ ก็เปนกรรมวิธีท่ีจะจัดใหสิ่งของท่ีมีตัวตนสิ่งหนึ่ง ใหไปรวมอยูใน
ประเภทหรือจำพวกท่ีไดกำหนดขอบเขตหรือคุณลักษณะตายตัวเอาไว เชน Fingerprint 
identification ไดแกการตรวจสอบลายนิ้วมือตองสงสัยวาจะเกิดจากลายนิ้วมือของบุคคลท่ีตอง
สงสัยหรือไม โดยอาศัยหลักกำหนดตายตัวไวแลวในเรื่องจำนวน และชนิดของลักษณะสำคัญพิเศษ
ตางๆ ของลายเสนนิ้วมือ เปนตน การชี้เฉพาะตองอาศัยคุณลักษณะ 2 ประการ  

2.1) คุณลักษณะโดยท่ัวไป (Class characteristics) คือ ลกัษณะท่ีปรากฏเหมือนกัน
โดยท่ัวไปตามปกติ เชน เม่ือคนรายลงมือกออาชญากรรมในสถานท่ีใด ยอมมีการท้ิง
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รองรอยและพยานหลักฐานไวในสถานท่ีนั้นเสมอเปนกฎตายตัว ไมมีการกอ
อาชญากรรมใดท่ีคนรายจะทำลายหลักฐานไดอยางหมดจดแนบเนียน เพราะคนเรา
แตละคนมีลักษณะรูปแบบความเคยชินแตละคนแตกตางกัน สิ่งท่ีคนรายอาจจะท้ิง
ไวไดแก รอยรองเทาเปอนเลือดท่ีปรากฏ เปนรอยพ้ืนของรองเทา ยี่หอใด รุนใด 
ผลิตป พ.ศ.ใด ก็จะมีลักษณะรอยพ้ืนเปนลวดลายเหมือนกันท้ังหมด (ขอแบบลาย
พ้ืนไดจากบริษัทผูผลิต ; ควรนำมาเก็บรวบรวมไวเปนระบบเพ่ือใชในการ
เปรียบเทียบ) 

2.2) คุณลักษณะเฉพาะ (Individual characteristics) คือ ลักษณะท่ีปรากฏแตกตาง
ออกไปจากปกติ เชน รอยพ้ืนรองเทาเปอนเลือดท่ีปรากฏ มีรอยสึกจากการใสใชงาน
ท่ีสนรองเทา จะมีลักษณะแตกตางกันไป แตละคูจะไมเหมือนกัน 

นักพิสูจนหลักฐานนั้นมีภาระหนาท่ีท่ีจะตองศึกษาพยานหลักฐาน  ไมวาจะเปนลายพิมพนิ้ว
มื อ  ล าย พิ มพ นิ้ ว มื อแฝ ง ห รือลู กกระสุ นป น ก็ต าม  เพ่ื อ ท่ี จ ะห า Class และ  Individual 
characteristics ออกมา เพ่ือเปนเครื่องพิสูจนการ Identity ระหวางพยานวัตถุท่ีไดจากสถานท่ีเกิด
เหตุกับวัตถุตัวอยางท่ีทราบแหลงท่ีมาแลว Class characteristics เปนรากฐานของการ Identification 
สวน Individual characteristics เปนสิ่ งท่ี ใชบอก Identity  ตั วอยางแสดงท่ีมาของ Class และ 
Individual characteristics 
 

 

 

 

 
ประเภทของ
พยานหลักฐาน 

Characteristics 
Class Individual 

ของเหลวไมมีสี แอลกอฮอลล เอธิลแอลกอฮอลล 
วัตถุผงสีขาว แอลคาลอยด เฮโรอีน 
สิ่งท่ีสงสัยวาเปนคราบอสุจิ เม่ือลูบดูแลวแข็งกระดางทดสอบแลว

ใหผลบวกกับเอซิดฟอสฟาเตส 
ตัวสเปอรมท่ียังมีชีวิตและสมบูรณ 

ลูกกระสุนปน ขนาด, จำนวนรองเกลียว  
สันเกลียวและเวียนซาย ขวา 

รองรอยลายเสนภายในรองเกลียว 

รอยรองเทา ลักษณะของพ้ืน และสนรองเทา
ตลอดจนรุน หรือแบบหรือ
บริษัทผูผลิต 

ลักษณะการสึกหรอ หรือรองรอย
เสียหายจากการใชงาน 

ตารางท่ี 1 ประเภทพยานหลักฐานโดย พัชรา สินลอยมา (2560) 
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 2.3.1.5 การรวบรวมพยานหลักฐาน              
 การรวบรวมพยานหลักฐานในชั้นสอบสวน เปนการดำเนินการโดยตรงของพนักงานสอบสวน 
ซ่ึงการรวบรวมพยานหลักฐานของพนักงานสอบสวนมิใชเพียงเพ่ือจะรูตัวผูกระทำผิดและพิสูจนใหเห็น
ความผิดเทานั้น  แตรวมถึงพยานหลักฐานท่ีอาจพิสูจนถึงความบริสุทธิ์ของผูตองหาไดดวย ดังนั้น 
ความหมายและพยานหลักฐานในคดีอาญา  การรวบรวมพยานหลักฐาน รวมท้ังการรับฟ ง
พยานหลักฐานปรากฏรายละเอียด ดังนี้ 
 2.3.1.5.1 ความหมายและพยานหลักฐานในคดีอาญา 

พยานหลักฐาน หมายความถึง สิ่งท่ีสามารถพิสูจนและสนับสนุนขอเท็จจริงท่ีคูความแตละ
ฝายกลาวอางมาในการดำเนินคดี ซ่ึงคูความแตละฝายจึงมีความจำเปนท่ีจะตองนำพยานหลักฐานมา
แสดงพิสูจนยืนยันขอเท็จจริงตามท่ีตนกลาวอาง เม่ือการสอบสวนคือการรวบรวมพยานหลักฐานใหอยู
ในรูปแบบของสำนวนการสอบสวน ดังนั้น พยานหลักฐานในสำนวนการสอบสวน จะตองถูกรวบรวม
อยางมีประสิทธิภาพและประสิทธิผล  

พยานหลักฐานในคดีอาญาประกอบดวย 
1) พยานบุคคล หมายความถึง ถอยคำของบุคคลท่ีมาใหการตอหนาพนักงานหรือศาล 

รวมท้ังอากัปกิริยาอาการของคนใบ ท่ีสามารถแสดงออกซ่ึงแทนความหมายของถอยคำ
พูด 

2) พยานเอกสาร หมายความถึง ขอความใดๆ ท่ีสื่อถึงความหมายใดท่ีเจาพนักงานหรือศาล
สามารถอานหรือตรวจดูไดจากหนังสือ ลายลักษณอักษร หรือเครื่องหมาย รูปรอยใดๆ 
โดยประการท่ีวาเครื่องหมาย รูปรอยนั้นสามารถใชแทนลายลักษณอักษรได 

3) พยานวัตถุ หมายความถึง สิ่งของใดๆท่ีคูความอางเปนพยานหลักฐานในคดี ดวยความ
ประสงคท่ีจะใหเจาพนักงานหรือศาลตรวจดูรูปรางลักษณะของสิ่งของ หรือวัตถุนั้นเพ่ือ
ประโยชนแกคดีของตน 

4) พยานผูชำนาญการพิเศษ หมายความถึง บุคคลผูมีอาชีพหรือมิใชก็ตาม มีความรูความ
ชำนาญพิเศษในการใดๆ ซ่ึงความเห็นของเขานั้นมีประโยชนในการวินิจฉัยคดีได 

  
 2.3.1.5.2 การรวบรวมพยานหลักฐาน 
 การรวบรวมพยานหลักฐานเปนหนาท่ีของพนักงานสอบสวนหรือตำรวจ การพิจารณา
พยานหลักฐานท่ีไดจากการสอบสวนตกเปนหนาท่ีของพนักงานอัยการ สวนศาลยุติธรรมโดยผู
พิพากษาชั่งน้ำหนักพยานหลักฐานของคูความท่ีไดจากการสอบสวน จึงปฏิเสธไมไดวา การรวบรวม
พยานหลักฐานเปนสิ่งท่ีคอนขางยากลำบากท่ีสุด ซ่ึงเปนหนาท่ีของพนักงานสอบสวนหรือผูเก่ียวของ
ในการสืบสวนสอบสวน เม่ือกลาวถึงการสืบสวนหมายความถึงการแสวงหาขอเท็จจริงและหลักฐานซ่ึง
พนักงานฝายปกครองหรือตำรวจไดปฏิบัติไปตามอำนาจหนาท่ี เพ่ือรักษาความสงบเรียบรอยของ
ประชาชน และเพ่ือท่ีจะทราบรายละเอียดแหงความผิด ดังนั้น ผูมีอำนาจสืบสวนคือพนักงานฝาย
ปกครองหรือตำรวจ สวนการสอบสวน หมายความถึง การรวบรวมพยานหลักฐานและการดำเนินการ
ท้ังหลายอ่ืนตามบทบัญญัติแหงประมวลกฎหมายนี้ ซ่ึงพนักงานสอบสวนไดทำไปเก่ียวกับความผิดท่ี
กลาวหา เพ่ือท่ีจะทราบขอเท็จจริงหรือพิสูจนความผิดเพ่ือจะเอาตัวผูกระทำผิด  มาฟองลงโทษ ซ่ึง
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เปนหนาท่ีของพนักงานสอบสวน คือ เจาพนักงาน ซ่ึงกฎหมายใหมีอำนาจและหนาท่ีทำการสอบสวน
ดังนั้น พนักงานสอบสวนจึงเปนผูทำการรวบรวมพยานหลักฐาน ท้ังพยานบุคคล พยานวัตถุ และ
พยานเอกสาร 
 กระบวนการสืบสวนและสอบสวน ถึงแมจะมีความแตกตางในวัตถุประสงคและวิธีการก็
ตามแตตองควบคูกันไป ซ่ึงการสืบสวนมีท้ังเปนการดำเนินการกอนการกระทำความผิดทางอาญาเพ่ือ
รักษาความสงบเรียบรอย อันเปนมาตรการเชิงรุกเพ่ือตัดวงจรการเกิดของคดีอาญา และเปนการ
ดำเนินการหลังมีการกระทำความผิดทางอาญาเกิดข้ึนอันเปนมาตรการเชิงรับ โดยมุงเนนเพ่ือแสวงหา
ขอเท็จจริงและหลักฐาน และทราบรายละเอียดแหงการกระทำความผิดท่ีกลาวหา ถูกนำมาประกอบ
เขากับการสอบสวนท่ีพนักงานสอบสวนเปนผูใชอำนาจตามกฎหมายในการรวบรวมขอเท็จจริงและ
หลักฐานท่ีได เพ่ือพิสูจนความผิดตามขอกลาวหาและเอาตัวผูกระทำผิด มาฟองลงโทษ 
 การรวบรวมพยานหลักฐานของพนักงานสอบสวน อาจกระทำไดโดยใชวิธีการ หรือ
กระบวนการตามหลักท่ัวไปวาดวยการสอบสวน คือ 

1) พยานบุคคล ใชวิธีบันทึกถอยคำของบุคคลนั้น โดยพนักงานสอบสวนรวมเขาไวในสำนวน 
เชน คำใหการของผูกลาวหา ผูตองหา พยาน เปนตน 

2) พยานเอกสาร คือ เอกสารตาง ๆ ท่ีเปนประโยชนในการสอบสวน เชน บันทึกการตรวจ
บาดแผลของแพทย บันทึกการตรวจพิสูจนของกลางของผูชำนาญการพิเศษใหรวมเขาไป
ในสำนวน ถาสิ่งใดไมสามารถรวมเขาสำนวนการสอบสวน ก็ใหถายภาพรวมเขาสำนวนได 

3) พยานวัตถุ ไดแก วัตถุของกลางท่ีจะพิสูจนความผิด หรือทราบขอเท็จจริงนำมารวมใน
สำนวนการสอบสวนไมไดก็ใหทำบัญชีติดไวในสำนวน เชน มีด ไม อาวุธปน เปนตน 

4) การดำเนินงานอันจำเปนของพนักงานสอบสวนเพ่ือใหไดมาซ่ึงพยานหลักฐานตาม
บทบัญญัติแหงประมวลกฎหมายวิธีพิจารณาความอาญา ไดแก การออกหมายเรียกพยาน 
การจับกุมผูกระทำผิด การตรวจคน การตรวจตัวผูเสียหาย การตรวจคนตัวผูตองหา การ
ตรวจสิ่งของ การตรวจสถานท่ีเกิดเหตุ ถายรูป การจัดทำแผนท่ีสังเขป วาดภาพ พิมพ
ลายนิ้วมือ พิมพลายเทา เหลานี้เปนตน ยอมถือเปนการสอบสวนรวบรวมพยานหลักฐาน
ท้ังสิ้น เชน การออกหมายเรียกพยานบุคคลมาบันทึกถอยคำ ออกหมายเรียกใหสงพยาน
เอกสารประกอบสำนวนการสอบสวนคดีอาญา หรือขอหมายคนเพ่ือพบหรือยึดพยานวัตถุ
หรือของกลางประกอบคดี เปนตน 

  
การท่ีจะทำใหการรวบรวมพยานหลักฐานของพนักงานสอบสวนเกิดประสิทธิภาพและ

ประสิทธิผล นั้น ประการแรก คือ ความละเอียดรอบคอบของพนักงานสอบสวนในการรวบรวม
พยานหลักฐาน ประการตอมา ไดแก ตัวพยานหลักฐานท่ีมีอยูในสำนวนการสอบสวน ประการท่ีสาม 
คือ ความสามารถนำพยานไปเบิกความตอศาล ท้ังสามประการดังกลาวจะตองอยูบนพ้ืนฐานของ
ความชอบดวยกฎหมาย ซ่ึงถือวาเปนหลักของการสอบสวน ท่ีจะตองปฏิบัติตามวิธีการของบทบัญญัติ
กฎหมายอยางเครงครัด การกระทำท่ีขัดตอหลักกฎหมายยอมทำใหพยานหลักฐานซ่ึงไดมาโดยมิชอบ
ศาลจะไมรับฟง หรือกลาวอีกนัยหนึ่ง เปนไปตามบทบัญญัติของประมวลกฎหมายวิธีพิจารณาความ
อาญา มาตรา 226 “พยานวัตถุ พยานเอกสาร หรือพยานบุคคล (ผูชำนาญการพิเศษ) ซ่ึงนาจะพิสูจน
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ไดวาจำเลยมีความผิดหรือบริสุทธิ์ ใหอางเปนพยานหลักฐานได แตตองเปนพยานชนิดท่ีมิไดเกิดข้ึน
จากการจูงใจ มีคำม่ันสัญญา ขูเข็ญ หลอกลวง หรือโดยมิชอบประการอ่ืน และใหสืบตามบทบัญญัติ
แหงประมวลกฎหมายนี้ หรือกฎหมายอ่ืน ๆ ดวยการสืบพยาน” 
 คดีอาญา การรวบรวมพยานหลักฐานเปนหนาท่ีของพนักงานสอบสวน ท่ีจะตองรวบรวม
พยานหลักฐานใหเปนไปตามประมวลกฎหมายวิธีพิจารณาความอาญา คือ 

1) การรวบรวมพยานหลักฐานจะชอบดวยกฎหมาย ก็ตอเม่ือการนั้นไดกระทำโดยพนักงาน
สอบสวน และพนักงานสอบสวนจะตองมีเขตอำนาจท่ีจะสอบสวนรวบรวมพยานหลักฐานคดีนั้น ๆ ได 
การรวบรวมพยานหลักฐานใดท่ีไมไดเปนไปตามนัยดังกลาวยอมเปนการไมชอบ และอาจถือไมไดวามี
การสอบสวนรวบรวมพยานหลักฐานแลว 

2) การสอบสวนรวบรวมพยานหลักฐานถือเปนเง่ือนไขสำคัญในการ ยื่นฟองคดีของพนักงาน
อัยการ ถายังไมมีการสอบสวนของพนักงานสอบสวนก็ยังฟองคดีอาญาไมได การสอบสวนรวบรวม
พยานหลักฐานจึงถือเปนหัวใจของการดำเนินคดีอาญา ฉะนั้นการสอบสวนรวบรวมพยานหลักฐานจึง
ตองทำดวยความบริสุทธิ์ยุติธรรม สอดคลองกับหลักกฎหมายท่ีบัญญัติและจะตองมีประสิทธิภาพใน
การจัดการกับผูกระทำผิด เพ่ือสงผลตอการควบคุมอาชญากรรมในกระบวนการยุติธรรม 

3) การสอบสวนรวบรวมพยานหลักฐานเปนการใหอำนาจแกพนักงานสอบสวนในการปฏิบัติ
หนาท่ีตามบทบัญญัติของกฎหมายท่ีกระทบตอสิทธิเสรีภาพของบุคคลโดยตรงหลายประการ อาทิ 
อำนาจในการตรวจตัวผูตองหา การคนพบสิ่งของท่ีมีไวเปนความผิด การจับ การควบคุม เปนตน 

พยานวัตถุ (Physical evidence) 
คำนิยามของ  “พยานหลักฐาน”  หมายถึง  สิ่งใดท่ีสามารถจับตองไดตามกฎหมาย  และ

เปนสิ่งท่ีสามารถนำเสนอในชั้นศาลเพ่ือพิสูจนถึงขอเท็จจริงในคดีได  ตามประมวลกฎหมายวิธี
พิจารณาความอาญา มาตรา 226 “พยานหลักฐาน” หมายถึง พยานหลักฐาน เอกสารหรือพยาน
บุคคล  ตลอดจนหลักฐานอ่ืนๆ ซ่ึงอาจเปนเครื่องพิสูจนการกระทำผิดได ตัวอยางเชน 

- บุคคลผูใดไดรูเห็นพฤติกรมในการกระทำผิดของคนราย ถือเปนพยานบุคคล 

- เอกสารตางๆ ท่ีไดกระทำข้ึนโดยชอบ หรือมิชอบดวยกฎหมายก็ดีและกระทำข้ึนโดยผูราย
หรือบุคคลหนึ่งบุคคลใดก็ตาม คือเปนพยานเอกสาร 

- วัตถุตางๆ ท่ีคนรายใชเปนเครื่องมือในการกระทำผิด ซ่ึงตรวจพบในสถานท่ีเกิดเหตุ คือ
เปนพยานวัตถุ 

โอกาสท่ีคนจะประกอบความผิดโดยไมท้ิงรองรอยพยานหลักฐานไวนั้น  เปนไปไดยากมาก 
ในกรณีปกติพยานหลักฐานท่ีจะชวยในการนำคนผิดไปฟองลงโทษไดนั้นจะเปนพยานบุคคลเสียเปน
สวนใหญ  นั่นก็คืออาชญากรถูกชี้ตัวโดยผูเสียหาย  พยานผูรูเห็นเหตุการณหรือจากคำรับสารภาพ
ของตัวผูกระทำผิดเอง   ดังนั้นจะเห็นวา  แนวทางการสืบสวนของเจาหนาท่ีตำรวจ จะมุงหาพยาน
บุคคลกอนเปนอันดับแรก  เพราะเปนสิ่งท่ีหาไดโดยงายและความรูความสามารถของพนักงาน
สอบสวนในอันท่ีจะเคนเอาความจริงหรือเจรจาหวานลอมใหพยานทบทวนเหตุการณท่ีพบเห็นมา  
เปนสิ่งท่ีพนักงานสอบสวนไดรับการถายทอด  ฝกฝนและปลูกฝงติดตอกันมาหลายยุคหลายสมัยแลว  
แตมีหลายครั้งท่ีไมสามารถหาพยานบุคคลมาใชได  อยางเชนกรณีคนรายฆาเจาทุกขจนถึงแกความ
ตาย  และในคดีกระทำความผิดตอทรัพยท่ีเกิดข้ึนตอนค่ำคืนปราศจากผูรูเห็น  เปนตน  พยานท่ี
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พนักงานสอบสวนจะหาไดกรณีนี้  ก็มีเพียงแตพยานวัตถุเทานั้น  ซ่ึงในปจจุบันนี้สำนักงานตำรวจ
แหงชาติ ไดใหความสำคัญกับพยานวัตถุมากข้ึน  เนื่องจากเทคโนโลยีทางวิทยาศาสตรท่ีเจริญกาวหนา
ข้ึน  อุปกรณเครื่องมือวิทยาศาสตรตางๆ มีขีดความสามารถในการตรวจพิสูจนสูง  ไมวาจะเปนเครื่อง 
Scanning electron microscope (SEM) ท่ีสามารถตรวจวิเคราะหพยานวัตถุในเชิงกายภาพไดถึง
ระดับโมเลกุล  หรือเทคนิค Polymerase chain reaction (PCR)  ท่ีสามารถวิเคราะหรหัสพันธุกรรม  
ไดจากพยานวัตถุประเภทท่ีมาจากรางกายมนุษย ถึงแมพยานวัตถุนั้นจะมีปริมาณเล็กนอยเทาหัวเข็ม
หมุดก็ตาม นอกจากนั้นพยานวัตถุยังเปนสิ่งท่ีมีความเปนรูปธรรมสามารถพิสูจนใหเห็นจึงถือเปน
พยานหลักฐานท่ีรับการยอมรับในชั้นศาลมากท่ีสุด 

เม่ือกลาวถึงพยานวัตถุ เราไมสามารถใหคำจำกัดความงายๆ สั้นๆ แตไดใจความถูกตองท่ีสุด
ได  เพราะเกือบทุกสิ่งทุกอยางหากอยูในสภาวะท่ีเหมาะสม ก็สามารถกลายสภาพเปนพยานวัตถุได
ท้ังนั้น ไมวาจะอยูในสถานะของแข็ง  ของเหลว  หรือกาซก็ตาม  สิ่งใดท่ีสามารถใชพิสูจนไดวามีการ
กระทำผิดเกิดข้ึน  ใชบอกไดวาใครเปนผูกระทำผิด และสามารถเชื่อมโยงผูกระทำผิด  เขากับ
อาชญากรรมไดก็ถือไดวาสิ่งนั้นเปนพยานวัตถุ บุคคลใดก็ตามท่ีกระทำความผิดจะหนีไมพนท่ีตองมี
กิริยาอยางใดอยางหนึ่งไมวาจะเปนกิริยาชนิดรุนแรงหรือแบบนุมนวลก็ตาม เม่ือมีกิริยาเกิดข้ึนก็เปนไป
ไดท่ีเขาผูนั้นจะตองท้ิงบางสิ่งบางอยางไวในสถานท่ีท่ีกระทำผิด  หรือนำบางสิ่งบางอยางจากสถานท่ีเกิดเหตุ
ติดตัวไปดวย และสิ่งท่ีจะยกเปนตัวอยางไดดีท่ีสุดในกรณีนี้คือรอยลายนิ้วมือเพียงแตคนรายสัมผัสเขา
กับวัตถุสักชิ้นหนึ่งเทานั้นก็อาจเกิดเปนพยานวัตถุท่ีสำคัญบนวัตถุนั้นแลว รอยของเครื่องมือจะ
สามารถใชมัดตัวผูกระทำผิด หากพบอุปกรณสิ่งท่ีใชทำใหเกิดรองรอยนั้นท่ีตัวหรือในความครอบครอง
ของผูตองหาหรือผูตองสงสัย 

ในกรณีของอาวุธปน ถาถูกพบในความครอบครองของผูตองหา สามารถใชผูกมัดตัวเจาของ
ปนกับคดีฆาตกรรมท่ีเขากระทำลงไปแลวได ถาหากวารองรอยท่ีปรากฏบนลูกกระสุนปนท่ีผูชำนาญ
ยิงทดลองจากปนของเขา มีลักษณะเหมือนกับรองรอยท่ีลูกกระสุนปนท่ีผามาจากศพผูตาย วัตถุ
สิ่งของบางอยางท่ีผูกระทำผิดอาจนึกไมถึงไดเกิดการแลกเปลี่ยนกันข้ึนระหวางท่ีเกิดเหตุกับตัวของ
ผูกระทำผิด  ตัวอยางเชน เศษชิ้นสวนของแกว หรือกระจกท่ีแตกเปนชิ้นเล็กชิ้นนอย ขณะคนรายทุบ
ประตูหนาตางเขาไปกระทำการโจรกรรม หากพบเศษกระจกฝงอยูในบริเวณเสื้อผาเครื่องแตงกายของ
คนราย สามารถนำมาเปรียบเทียบกับชิ้นสวนท่ียังเหลืออยูในสถานท่ีเกิดเหตุได เศษชิ้นสี หรือเสนผม 
หรือคราบเลือด น้ำลาย  อสุจิ ฯลฯ สามารถนำมาใชไดไดโดยกรรมวิธีเดียวกันนี้ 

การใชพยานวัตถุในการสืบสวนสอบสวน จะตองระลึกอยูเสมอวา พยานวัตถุไมสามารถ
พิสูจนเอกลักษณในตัวของมันเองไดอยางเด็ดขาดแนนอน แตสวนใหญจะใหความม่ันใจภายใน
ขอบเขตของความเปนไดพอสมควรเทานั้น แมแตลายนิ้วมือซ่ึงเชื่อกันวาจะใชพิสูจนเอกลักษณของ
บุคคลไดนั้น  แทท่ีจริงแลวยังตองอาศัยหลักท่ีวาโอกาสท่ีคนสองคนจะมีลักษณะของลายเสนนิ้วมือ
ตรงกันท้ังหมดนั้นจะมีเปอรเซ็นตนอยมาก เชน ถาตรงกัน 1 จุดบนลายนิ้วมือจะเปนไปไดใน
อัตราสวน 1:20 หากจะใหพบตรงกัน 2 จุดก็จะกลายเปน 1:20 x 20 หรือ 1:400 และถาตรวจพบวา
ลายนิ้วมือ 2 ลายมือจุดลักษณะสำคัญตรงกันตั้งแต 8-12  จุดแลว  โอกาสท่ีจะพบคนสองคนมี
ลายนิ้วมือตรงกันเชนนั้น จะกลายเปน 1:15,000,000,000 ซ่ึงมากกวาจำนวนประชากรโลกหลายเทา 
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และจากรายงานขององคการตำรวจท่ัวโลกยังไมเคยปรากฏวาพบบุคคลคูใดท่ีมีลายนิ้วมือตรงกันขนาด
นั้นเลย  ทุกประเทศจึงใช 8-12 จุด เปนเกณฑในการพิสูจนลายนิ้วมือ           
 ประเภทของพยานหลักฐาน 
           พยานหลักฐาน แบงเปน 3 ประเภท  ไดแก 

1) พยานหลักฐานโดยตรง (Direct evidence) พยานประเภทนี้ ไดแก พยานบุคคลหรือ
ประจักษพยานท่ีรูเห็นเหตุการณท่ีเกิดข้ึนดวยตนเอง โดยอาจรับรูดวยประสาทตา หู 
จมูก สัมผัสหรือลิ้นรส มิใชไดยินไดฟงมาจากผูอ่ืนอีกทอดหนึ่ง 

2) พยานแวดลอมกรณี (Circumstantial evidence) หรือพยานหลักฐานทางออม เปน
พยานหลักฐานท่ีไมสามารถพิสูจนขอเท็จจริงไดโดยตรง แตสามารถนำมาปะติดปะตอให
เกิดความคิด ลำดับหรือเชื่อมโยงเหตุการณได เพ่ือบอกถึงขอเท็จจริงบางอยางหรือ
หลายอยาง ซ่ึงนำมาใชคลี่คลายปญหาในคดีได 

3) พยานหลักฐานท่ีแทจริง (Real evidence) ไดแก พยานวัตถุท่ีมีความชัดแจงในตัวเอง 
เปนพยานหลักฐานท่ีมีความสำคัญท่ีสุดและสามารถนำไปใชเพ่ือยืนยันการกระทำผิดใน
คดีนั้นๆ ไดโดยตรงหรือนำไปเชื่อมโยงเก่ียวพันกับคดีได เชน คราบเลือด คราบอสุจิ เสน
ผม เสนขน รอยลายนิ้วมือ เสนใยผาและอาวุธอ่ืนๆ ฯลฯ 

อาจกลาวไดวาพยานหลักฐาน หมายถึง สิ่งใดๆ ท่ีสามารถใชพิสูจนไดวามีการกระทำผิด
เกิดข้ึน ใชบอกไดวาใครเปนผูกระทำความผิด และสามารถเชื่อมโยงผูกระทำความผิดเขากับ
อาชญากรรมท่ีเกิดข้ึนได พยานหลักฐานจึงประกอบดวย พยานบุคคล พยานเอกสาร และพยานวัตถุ
ดังท่ีบัญญัติไวในประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 “พยานวัตถุ พยานเอกสาร 
และพยานบุคคลซ่ึงนาจะพิสูจนไดวาจำเลย มีความผิดหรือบริสุทธิ์ ใหอาจเปนพยานหลักฐานได แต
ตองเปนพยานชนิดท่ีมิไดเกิดข้ึนจากการจูงใจ มีคำม่ันสัญญา ขูเข็ญ หลอกลวงหรือโดยมิชอบประการ
อ่ืน และใหสืบตามบทบัญญัติแหงประมวล กฎมายนี้หรือกฎมายอ่ืนวาดวยกรสืบพยาน” 

ในทางทฤษฎี “สถานท่ีเกิดเหตุ” เริ่มตน ณ จุดท่ีผูกระทำความผิดเริ่มกระทำไปจนถึงบริเวณ
ท่ีผูกระทำความผิดหลบหนีไป รวมท้ังบริเวณท่ีมีวัตถุพยานตางๆอยูดวย แตในทางปฏิบัติเปนการยาก
ท่ีจะระบุลงไปไดชัดๆ วาขอบเขตของสถานท่ีเกิดเหตุนั้นอยูตรงไหน ดังนั้น สถานท่ีเกิดเหตุจึง
ประกอบไปดวยสถานท่ีตางๆท่ีเก่ียวของกับเหตุการณนั้นรวมๆกัน ไดแก บริเวณท่ีพบศพ บริเวณท่ีศพ
ถูกเคลื่อนยาย บริเวณท่ีพบวัตถุพยาน และรวมถึงบริเวณท่ีเก่ียวของเนื่องดวย เชน บริเวณท่ีผูกระทำ
ความผิดเขามาหาผูตาย  บริเวณท่ีผูกระทำความผิดหลบหนีไป และบริเวณท่ีพักของผูกระทำความผิด
ดวย เปนตน 

แตปกติแลว เรามักจะเริ่มจากบริเวณท่ีเหตุเกิดหรือบริเวณท่ีพบศพกอน ถือเปน Primary 
crime scene แลวจึงขยายวงกวางออกไป ในทางปฏิบัติพนักงานสอบสวนจะเปนผูรับผิดชอบในการ
กำหนดและตรวจสถานท่ีเกิดเหตุ ผูเชี่ยวชาญการตรวจพิสูจนทางชีววิทยาจะเขาไปมีบทบาทก็ตอเม่ือ
พนักงานสอบสวนไดรองขอใหเขาไปรวมหรือชวยทำการตรวจเก็บพยานหลักฐานทางชีววิทยาตางๆ 
หรืออาจขอความเห็นวาบริเวณนั้นเปนสถานท่ีเกิดเหตุหรือเก่ียวของกับเหตุท่ีเกิดข้ึนนั้นหรือไมอยางไร 
เพ่ือนำความเห็นของผูชำนาญการพิสูจนไปใชในแนวทางการสืบสวนสอบสวน เพราะสถานท่ีเกิดเหตุ
โดยสภาพแลวก็คือพยานวัตถุชนิดหนึ่งนั่นเอง 
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ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 16 มาตรา 17 มาตรา 18 และมาตรา 132 

กำหนดใหพนักงานสอบสวนมีอำนาจสอบสวน และมีหนาท่ีในการรวบรวมพยานหลักฐาน กับการ
ดำเนินการท้ังหลายอ่ืน ซ่ึงหมายความรวมถึง การจดบันทึก ถายภาพ ทำแผนท่ีสถานท่ีเกิดเหตุและ
การกระทำอ่ืนๆ เพ่ือใหไดตัวผูกระทำความผิดมาฟองลงโทษทางอาญา  

แตอยางไรก็ตาม ผูชำนาญการตรวจพิสูจนวัตถุพยานแขนงตางๆ หรือผูชำนาญการ    เฉพาะทางท่ี
จะตองเขาไปมีสวนรวมในการตรวจสถานท่ีเกิดเหตุ ก็ควรรอบรูถึงขอกฎหมาย ระเบียบ ขอกำหนด
และบทบาทการมีสวนรวมของตน โดยเฉพาะควรรับทราบรายละเอียดเก่ียวกับสถานท่ีเกิดเหตุและ
พฤติกรรมการกระทำผิดท่ีปรากฏในเบื้องตน เพ่ือเปนขอมูลในการพิจารณาเก่ียวกับรายละเอียดตางๆ
ของวัตถุพยานรวมถึงการพิจารณาความสัมพันธเชื่อมโยงกับเหตุการณไดอยางเหมาะสมตามสภาพ
ความเปนจริง ซ่ึงจะชวยใหการปฏิบัติหนาท่ีเปนไปอยางรวดเร็ว ถูกตอง เหมาะสม และมี
ประสิทธิภาพยิ่งข้ึน และเปนท่ีพ่ึงของพนักงานสืบสวนสอบสวนไดในสภาวการณท่ีเรงรีบในการพิสูจน
ทราบถึงการกระทำความผิด รวมถึงการหาตัวหรือยืนยัน  ตัวผูกระทำผิด 

ชนิดของพยานวัตถุ 
พยานวัตถุ แบงตามลักษณะการเก็บออกไดเปน 2 ชนิด  
1) พยานวัตถุท่ีเคลื่อนยายไมได (Fixed of immovable evidence) เปนพยานวัตถุท่ีมี

ขนาดใหญ, น้ำหนักมาก หรือถาเคลื่อนยายอาจทำใหคุณสมบัติบางอยางเปลี่ยนไป เชน 
ผนัง, เตาผิง, รอยประทับยางรถยนต เปนตน พยานวัตถุชนิดนี้จะใชวิธีเกิดรักษาโดยการ
ถายภาพ วาดรูปเหมือนตามมาตราสวนของจริง หลอปูนพลาสเตอร เปนตน 

2) พยานวัตถุท่ีเคลื่อนยายได (Movable evidence) เปนวัตถุพยานท่ีมีขนาดเล็ก มีน้ำหนัก
เบา สามารถเคลื่อนยายไดโดยไมทำใหคุณสมบัติเปลี่ยนไป เชน กระปอง เกาอ้ี ของเหลว 
ชิ้นสวนพรม เปนตน 

กอนท่ีจะทำความเขาใจถึงบทบาทและประโยชนท่ีแทจริงของพยานหลักฐานแตละประเภท
ควรเขาใจเก่ียวกับศัพทและกฎเกณฑ ท่ีวาดวยพยานวัตถุใหถองแท เสียกอน เพ่ือจะไดนำ
พยานหลักฐานท่ีไดมาในระหวางการสืบสวนสอบสวนไปใชใหเปนประโยชนใหไดมากท่ีสุด ซ่ึงสิ่ง
เหลานี้ไดแกกฎแหงพยานหลักฐาน (Law of evidence) ประกอบดวยกฎหมายท่ีเก่ียวของกับการ
สืบสวนสอบสวน มีหัวใจสำคัญอยู 2 ประเด็นดวยกันคือความเปนสาระสำคัญ (Materiality) และการ
ยอมรับฟง (Admissibility) ยกตัวอยางเชน นายแดงถูกกลาวหาวา ฆาคนตายโดยใชมีดแทง พยานยืนยัน
วาเห็นนายแดงซ้ือมีดมาจากราน พรอมท้ังบอกคนขายวาจะเขาไปแทงคน และมีผูเห็นนายแดงเดินมุง
หนาไปยังสถานท่ีเกิดเหตุ อยางนี้ ถือวาพยานหลักฐานนั้นเปนสาระสำคัญและการยอมรับฟงได 
(Material admissible) ในทางตรงกันขาม สมมติวานายดำ ถูกกลาวหาวาฆาคนตายโดยใชอาวุธปนยิง 
อาวุธปนยอมนำมาเปนพยานวัตถุได เพราะเปนสาระสำคัญ แตจะนำหลักฐานท่ีวานายดำเปนนักแมน
ธนูมีความสามารถสูงมากมาประกอบการฟองคดี  ปกติแลวยอมทำไมไดเพราะหลักฐานนี้ไมเก่ียวกับ
สาระสำคัญของเรื่องนี้ แตถาหากปญหาของคดีนี้ อยูท่ีความแมนยำทางธนูของคนรายก็ยอมนำ
พยานหลักฐานดังกลาวมาใชไดเหมือนกัน 
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การท่ีพยานหลักฐานจะเปนท่ียอมรับใชในชั้นศาลได จะตองปฏิบัติตามกฎเกณฑพ้ืนฐาน 4 
ประการ การหลีกเลี่ยงหรือปฏิบัติเบี่ยงเบนไปจากกฎเกณฑพ้ืนฐาน 4 ประการ นี้จะเปนจุดออนให
ทนายสามารถโตแยงในชั้นศาลทำใหคุณคาของพยานหลักฐานสูญเสียไป 

กฎขอท่ี 1 “ปองกันรักษาสถานท่ีเกิดเหตุ” 
ปองกันรักษาสถานท่ีเกิดเหตุ เริ่มตนตั้งแตเม่ือเจาหนาท่ีตำรวจคนแรก (เจาหนาท่ีดับเพลิง

หรือเจาหนาท่ีตำรวจในทองท่ี) ไปถึงสถานท่ีเกิดเหตุจนกระท่ังเจาหนาท่ีผูชำนาญ(แพทย, เจาหนาท่ี
กองพิสูจนหลักฐาน) ทำการตรวจสถานท่ีเกิดเหตุเสร็จสิ้น 

กฎขอท่ี 2 “เก็บพยานหลักฐานอยางถูกตองตามกฎหมาย” 
หมายถึง บุคคลท่ีทำการเก็บพยานหลักฐานนั้น จะตองเปนบุคคลท่ีกฎหมายใหอำนาจไวใน

การเขาและเก็บพยานวัตถุตางๆ ในสถานท่ีเกิดเหตุไดตัวอยางเชน พนักงานสอบสวน, เปนเจาหนาท่ี
กองพิสูจนหลักฐานหรือเจาหนาท่ีวิทยาการตำรวจ เปนตน  

กฎขอท่ี 3 “กระทำการคนหาพยานหลักฐานอยางเหมาะสม” 
 ผูตรวจสถานท่ีเกิดเหตุจะตองไมมองขามหรือละเลยพยานวัตถุทุกชิ้น ถาสงสัยวาสิ่งนั้นจะ
เปนพยานวัตถุหรือไมใหทำการเก็บไวกอน พรอมท้ังระบุรายละเอียดของพยานวัตถุตำแหนงท่ีพบและ
บรรจุในหีบหอรักษาไวอยางเหมาะสม 

กฎขอท่ี 4 “มีหวงโซการครอบครองพยานหลักฐานโดยตลอด” 
หมายถึงวาพยานนั้นตองอยูในการคุมครองดูแลของบุคคลหรือหนวยงาน ตั้งแตเริ่มเก็บ

จนกระท่ังแสดงในชั้นศาลโดยไมขาดชวงการครอบครองเลย ถามีการเปลี่ยนแปลงการครอบครอง 
เชน สงของกลางไปตรวจพิสูจนยังหองปฏิบัติการ  จะตองมีหลักฐานแสดงการรับสงของกลางนั้นโดย
ตลอด 
        เม่ือใดมีการนำพยานหลักฐานไปแสดงในชั้นศาลจะตองมีการตรวจสอบดังนี้ 

1) พยานหลักฐานนั้นเปนอันเดียวกันกับท่ีพบในสถานท่ีเกิดเหตุหรือไม 
2) สิ่งท่ีเปนสาระสำคัญของพยานหลักฐานนั้นจะตองไมเปลี่ยนแปลง และมีสภาพเหมือนกับ

ตอนท่ีเก็บจากสถานท่ีเกิดเหตุ 
       โดยท่ัวไปแลวข้ันตอนการตรวจสอบพยานหลักฐานในชั้นศาล  สามารถกระทำไดโดยงาย โดย
บุคคลท่ีเปนผูพบพยานหลักฐานนั้นในสถานท่ีเกิดเหตุ แตในบางกรณีท่ีมีบุคคลหรือหนวยงาน
ครอบครองพยานหลักฐานมากกวาหนึ่ง เชน เม่ือนำพยานวัตถุสงตรวจพิสูจนยังหองปฏิบัติการ ศาล
จะตองใหแสดงลูกโซแหงการครอบครองวัตถุพยาน ซ่ึงประกอบไปดวย 

1) การจัดการ (Taking) กระทำโดยบุคคลผูเก็บพยานวัตถุเพ่ือจำแนกพยานวัตถุในสถานท่ีเกิดเหตุ 
โดยการทำตำหนิ ระบุวัน เดือน ป เวลาท่ีเก็บ พรอมท้ังรายละเอียดตาง ๆ ของพยานวัตถุนั้นจาก
สถานท่ีเกิดเหตุจริง 

2) การเก็บ (Keeping) พิสูจนใหเห็นวาการเก็บและครอบครองพยานวัตถุไดกระทำอยาง
เหมาะสม เพ่ือไมใหเกิดการปนเปอนหรือผิดพลาดข้ึน วิธีการท่ีดีท่ีสุด คือแสดงใหเห็นวา
พยานวัตถุนั้นไดถูกเก็บอยางถูกตองตามหลักวิชาการ มีการแยกเก็บและจำกัดใหเก่ียวของ
ไดเฉพาะผูท่ีจำเปนเทานั้น  
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3) การขนสง (Transporting) การขนสงวัตถุพยานทุกครั้ง จะตองมีความรัดกุมและแสดงให
เห็นวา ไมเกิดการสับสนกับของกลางหรือพยานวัตถุอ่ืนๆ รวมถึงแสดงใหเห็นถึงวา พยาน
วัตถุนั้นไดถูกบรรจุ หีบหอ ปดผนึก และติดฉลากไดอยางเหมาะสม 

4) การสงมอบ (Delivering) เปนการตรวจพิสูจนวา ของกลางไดสงมอบใหแกผูรับ (เจาหนาท่ี
ผูชำนาญในหองปฏิบัติการ แพทย หรือหนวยงานอ่ืน) อยางถูกตองและเหมาะสม โดยมี
หลักฐาน แสดงวัน เดือน ป เวลา ท่ีรับของกลาง รายละเอียดของของกลาง และใหผูรับลงลายมือ
ชื่อ พรอมท้ัง วัน เวลา ไวในสำเนาหนังสือนำสง 

สรุปไดวาพยานหลักฐานทางนิติวิทยาศาสตรเปนพยานหลักฐานท่ีมีน้ำหนักและมีความสำคัญ 
แตไมอาจปฏิเสธไดเชนกันวาเปนพยานหลักฐานท่ีเปดโอกาสใหมีการตั้งขอสงสัยได ผูพิพากษาท่ีทำ
หนาท่ีในศาล ตองทำหนาท่ีในการชั่งน้ำหนักพยานหลักฐานทางวิทยาศาสตรโดยพิจารณาจากความ
เก่ียวของกับประเด็นขอพิพาทและความนาเชื่อถือของพยานหลักฐานทางวิทยาศาสตรนั้น ในบางกรณี
การนำเสนอพยานหลักฐานทางวิทยาศาสตร พนักงานอัยการและจำเลยจะมีการนำสืบพยาน
ผูเชี่ยวชาญ ซ่ึงผูพิพากษาตองพิจารณาวาคดีมีความยุงยากซับซอนมากนอยเพียงใด สมควรหรือไมท่ี
ศาลจะตั้งพยานผูเชี่ยวชาญท่ีเปนกลางของตนเอง อีกท้ังผูเชี่ยวชาญนี้รอบรูจริงหรือไม แตอยางไรก็ดี
คดีท่ีมีความยุงยากและเก่ียวของกับวิทยาศาสตร พยานหลักฐานวิทยาศาสตรเหลานี้ เปนเพียง
พยานหลักฐานประเภทหนึ่งของพยานหลักฐานท้ังหมดเทานั้น  ซ่ึงผูพิพากษาสามารถตั้งคำถามหรือ
ขอสงสัยในความนาเชื่อถือได  อีกท้ังน้ำหนักความนาเชื่อถือของพยานหลักฐานทางนิติวิทยาศาสตร
อันสำคัญข้ึนอยูกับ (1) เครื่องมือและวิธีการ (2) การตัดสินใจ และ (3) การตีความหมาย เปนสำคัญ 

 
2.3.2 การตรวจพิสูจนพยานหลักฐานดิจิทัล13

14 

การตรวจพิสูจนพยานหลักฐานดิจิทัล ในประทศไทยยังคงเปนเรื่องใหม แตแนวโนมและ
ความสำคัญกำลังเพ่ิมมากข้ึน ปจจุบันจะพบวา มีบริษัทท่ีโฆษณาการใหบริการดานการตรวจพิสูจน
พยานหลักฐานดิจิทัลมากข้ึน มีคอรสฝกอบรม และเว็บบล็อกท่ีใหความรูจากท้ังในประเทศและจาก
ตางประเทศ แตหลายคน ก็ยังไมทราบความหมายท่ีแทจริงของคำวา Digital forensics หรือ การ
ตรวจพิสูจนพยานหลักฐานดิจิทัล ซ่ึงเราสามารถทำความเขาใจงายๆ ไดวา คือการรวบรวมขอมูล
หลักฐาน การพิสูจนหลักฐานทางคอมพิวเตอรและอุปกรณทางอิเล็กทรอนิกส ซ่ึงสามารถนำมาใชเปน
หลักฐานได ในทางการตรวจพิสูจนพยานหลักฐานดิจิทัล หลักฐานท่ีไดจะไมมีการเปลี่ยนแปลง ซ่ึงถามี
ความจำเปนท่ีจะตองมีการเปลี่ยนแปลงก็จะตองมีการเปลี่ยนแปลงนอยท่ีสุด โดยจะตองมีการบันทึก
กระบวนการไดมาของหลักฐานอยางเท่ียงตรง 

การตรวจพิสูจนพยานหลักฐานดิจิทัล ไมเพียงแตเปนการสืบสวนขอมูลทางอิเล็กทรอนิกส แต
ยังเปนการระบุขอมูลท่ีเก่ียวของกับการสืบสวนคนหาหลักฐานเพ่ือนำเสนอประกอบการดำเนินคดี 
ดังนั้นจึงมีความจำเปนท่ีคนท่ัวไปจะตองทำความเขาใจวา ขอมูลเหลานี้ ไมไดหมายถึงเฉพาะขอมูลใน
คอมพิวเตอร แตยังรวมไปถึงอุปกรณท่ีสามารถจัดเก็บขอมูลทางอิเล็กทรอนิคส เชน โทรศัพทมือถือ 

 
14 “การตรวจพิสูจนพยานหลักฐานทางดิจิทัลหรือคอมพิวเตอร”, www.orionforensics.com, สืบคนเมื่อ 14 ก.พ. 61, 

http://www.orionforensics.com/w_th_page/digital-forensics_th.php 
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กลองถายรูป อุปกรณรับสัญญาณดาวเทียม (GPS) อุปกรณจัดเก็บขอมูล USB เครื่องเลนเกม หรือ
แมแตเตาอบไฟฟา ซ่ึงหลายคนอาจคาดไมถึง 

เพ่ือพิจารณาการสื่อสารขอมูลในปจจุบันจะพบวา เปนการสื่อสารขอมูลในรูปของขอมูล
อิเล็กทรอนิกส จึงเห็นไดวา ทำไมการตรวจพิสูจนพยานหลักฐานดิจิทัล จึงเปนเครื่องมือท่ีสำคัญตอ
ธุรกิจในปจจุบัน จากการสำรวจ Global economic crime survey 2011 พบวา อาชญากรรม
คอมพิวเตอรเปนหนึ่งในอาชญกรรมทางเศรษฐกิจท่ีมีความสำคัญและมีการรายงานวา 1 ใน 10 ของ
การทุจริตท่ีเกิดข้ึนในองคกรซ่ึงมีความสูญเสียกวา 5 ลานดอลลาสหรัฐ ซ่ึงความเสียหายทางชื่อเสียง
คือสิ่งท่ีผูคนหวั่นกลัวท่ีสุดคิดเปน 40% ของผูตอบแบบสอบถาม และมากกวา 56% ตอบวาการทุจริต
ท่ีรายแรงท่ีสุดคือ “ภายในองคกร” การสำรวจยังแสดงใหเห็นวา 60% ของผูตอบแบบสอบถาม ตอบ
วาองคกรไมใด มีกฎขอหามในการใชเครือขายสังคม สุดทาย 34% ของผูตอบแบบสอบถามมี
ประสบการณอาชญกรรมทางเศรษฐกิจในชวง 12 เดือนท่ีผานมา ซ่ึงเพ่ิมข้ึนจากเดือนจากป 2009 
กวา 30% นอกจากนี้ 2 ใน 5 ของผูตอบแบบสอบ กลาววา ไมเคยไดรับการอบรมใดๆเก่ียวกับ ความ
ปลอดภัยดานอาชญกรรมคอมพิวเตอร 

เปนสิ่งท่ีนาแปลกใจ เม่ือพิจารณาวาโลกของเรากาวไปอยางรวดเร็ว องคกรตางๆ ตองพ่ึงพา
เทคโนโลยีมากข้ึนและการแขงขันทางดานเทคโนโลยีท่ีสูงมากข้ึนตามไปดวย องคกรสวนใหญยอม
คาดหวังท่ีจะนำเสนอขอมูลเพ่ือดึงดูดลูกคาผานทางเว็บไซต และทำใหลูกคาสามารถตอบสนองได
อยางรวดเร็วผานผานทางการสนทนาออนไลน และยังสามารถสั่งซ้ือสินคาใดอยางปลอดภัยผาน
ทางการบริการออนไลนของเว็บ จึงเห็นไดวาเทคโนโลยีไดกลายมาเปนสวนหนึ่งในชีวิตของผูคนสมัยนี้ 
ซ่ึงคนท่ัวไปสามารถเขาถึงอีเมลลสวนตัวเพ่ือใหสามารถติดตอกับบุคคลอ่ืนแมในชวงเวลาทำงาน 

สิ่งตางๆ ท่ีกลาวมามีผลกระทบตอองคกรอยางไร? องคกรจะตองเผชิญกับเหตุการณท่ี
เก่ียวของกับระบบความปลอดภัยขององคกรและบางองคกรไมไดเตรียมการลวงหนาสำหรับการ
ปกปองขอมูลขององคกรท่ีเปนความลับอยางมีประสิทธิภาพ องคกรทราบดีวาพวกเขาตองมีระบบ
ปองกันขอมูลรั่วใหลภายในองคกร เชน การมีไฟรวอลล, ติดตั้งตัวปรับปรุงขอมูลลาสุดของโปรแกรม
ปองกันไวรัส อยางไรก็ตามหลายองคกรไมสามารถใชนโยบายควบคุมการใชคอมพิวเตอร เชน การนำ
อุปกรณ USB มาใชในองคกร ซ่ึงพนักงานอาจจะทำสำเนาขอมูลของบริษัทออกไปได ถึงแมองคกรจะ
มีนโยบายการปดอีเมลลและปองกันการเขาถึงขอมูลองคกรเม่ือพนักงานคนนั้นลาออก แตก็ไม
สามารถปองกันขอมูลบริษัทรั่วไหลไปได 

ทุกองคกรในทุกอุตสาหกรรมท้ังในประเทศไทยและตางประเทศ ตางก็มีนโยบายในการเขาถึง
ขอมูลท่ีเปนความลับขององคกรและขอมูลของลูกคา เพ่ือท่ีจะปกปองการขโมยขอมูลออกจากองคกร 
แตการรั่วใหลของขอมูลยังคงเปนหนึ่งในปญหาท่ีใหญท่ีสุดท่ีองคกรตองเผชิญในโลกเทคโนโลยีทุกวันนี้ 
ถาภาคธุรกิจในประเทศไทยปราถนาท่ีจะแขงขันในระดับโลก องคกรเหลานี้ควรจะตองมี
ความสามารถในการรับมือหรือจัดการกับอาชญกรรมคอมพิวเตอรได การรักษาขอมูล กลายเปน
ปญหาใหญสำหรับองคกรท่ีไมมีการวางแผนการจัดการกับอาชญกรรมคอมพิวเตอร ซ่ึงอาจทำให
พลาดการทำสัญญาทางการคากับบริษัทขนาดใหญได ดังท่ีมีผูกลาวไววา “การคาดการณในอนาคตจะ
ผิดพลาด เม่ือมันไดมาถึงตัวอยางไมคาดคิด” 
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ตัวอยางของอาชญากรรมคอมพิวเตอร ไดแกการฉอโกงผานทางคอมพิวเตอร การฝาฝน
นโยบายความปลอดภัยขอมูลคอมพิวเตอรขององคกร การจารกรรมขอมูล การเขาถึงขอมูลโดยไมได
รับอนุญาต การละเมิดสิทธิสวนบุคคล และการดาวนโหลดขอมูลท่ีผิดกฎหมาย 

เม่ือมีเหตุการณไมปกติเกิดข้ึนกับองคกร จึงมีความจำเปนตองมีการประเมินความเสี่ยงท่ี
อาจจะเกิดข้ึนกับองคกร ไมวาจะเปนในดานจริยธรรม, การเงิน และกฎหมาย เม่ือมีการสืบสวน
ภายในองคกรและพบวาอาจทำใหเกิดความเสียหายอยางรายแรง อาจจะมีความจำเปนตองใชการ
สืบสวนและดำเนินงานจากหนวยงานภายนอกองคกรท่ีนาเชื่อถือและสามารถรักษาความลับของ
องคกรได 

จากท่ีกลาวมาขางตน จะเห็นไดวาการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทยถือ
เปนเรื่องใหม และผูท่ีเก่ียวของยังมีประสบการณไมมากพอ จึงมีความจำเปนท่ีหนวยงานดานกฎหมาย
ท้ังภาครัฐและเอกชนตองใหความสนใจเรียนรูและหาประสบการณเพ่ิมเติมเพราะพยานหลักฐาน
ดิจิทัลอาจจะเปนหลักฐานสำคัญท่ีไมควรมองขาม 

ยังมีผูคนจำนวนมากเขาใจผิดเก่ียวกับการตรวจพิสูจนพยานหลักฐานดิจิทัล เชน เก่ียวของกับ
การสืบสวนคดีอาชญากรรมเทานั้น หรือหลักฐานดิจิทัลมีความยุงยากซับซอน ซ่ึงแทจริงแลวการตรวจ
พิสูจนพยานหลักฐานดิจิทัลเก่ียวของกับหลายๆ สวนไมวาจะเปน การสืบสวนคดีอาชญากรรม, การ
ฟองรองในคดีแพงหรือการฟองรองเรื่องสวนตัว ถาเก่ียวของกับคอมพิวเตอร, การสื่อสารผานอุปกรณ
อิเล็กทรอนิกสหรือเอกสารอิเล็กทรอนิกสแลว ก็ลวนแตมีความจำเปนตองใชกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล เชน การกูขอมูลท่ีถูกลบและไฟลการใชงานชั่วคราวท่ีเกิดข้ึนจากกระบวนการ
ทำงานของคอมพิวเตอร ซ่ึงขอมูลท่ีพิสูจนไดนี้ ผูใชงานจะไมสามารถโตแยงไดเนื่องจากเปนขอมูลท่ี
เกิดข้ึนจริง เชน ขอมูลการกระทำผิดของพนักงาน 

ปจจุบันนักกฎหมายในเมืองไทยบางสวนยังคิดวาการใชพยานหลักฐานดิจิทัลมีความยุงยาก
ซับซอนและคิดวาไมไดรับอนุญาต ซ่ึงเปนความเขาใจท่ียังไมตรงนัก เนื่องจากมีหลายกรณีท่ีมีความ
จำเปนตองใชพยานหลักฐานดิจิทัล เชน รูปภาพ, อีเมลล, เอกสารอิเล็กทรอนิกส และประวัติการใช
งานอินเทอรเน็ต ซ่ึงหลักฐานเหลานี้สามารถนำมาอธิบายในรูปแบบท่ีคนท่ัวไปเขาใจไดงาย 

การจัดการกับพยานหลักฐานดิจิทัลมีสองสิ่งทีสำคัญคือ ความสมบูรณของพยานหลักฐาน
และความถูกตองของหลักฐาน โดยเปนไปตามพระราชบัญญัติธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2554 
ซ่ึงถือเปนจุดเริ่มตนงานดานตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย 

อาชญากรรมคอมพิวเตอรถูกระบุวา เปนหนึ่งในสี่อาชญากรรมท่ีสำคัญทางเศรษฐกิจและ
ปจจุบันมีแนวโนมเพ่ิมมากข้ึน ธุรกิจจำนวนมากไมไดตระหนักวาอาชญากรรมคอมพิวเตอรจะสงผล
รายแรงตอธุรกิจท้ังทางดานการเงินและภาพพจนขององคกรจนกระท่ังสายเกินไป ในปจจุบันคนสวน
ใหญทำธุรกรรมและติดตอสื่อสารในรูปแบบของอิเล็กทรอนิกส เพ่ือท่ีเกิดจะประโยชนสูงสุด องคกร
ตางๆ ควรมีการดำเนินการเพ่ือลดความเสี่ยงท่ีอาจจะเกิดข้ึนเพ่ือปองกันการตกเปนเหยื่อของ
อาชญากรรมคอมพิวเตอร จะเห็นไดวาการตรวจพิสูจนพยานหลักฐานดิจิทัลเปนเครื่องมือท่ีมี
ประสิทธิภาพท่ีบรษัิทควรจะนำไปเปนนโยบายพ้ืนฐานในการปองกันอาชญกรรมคอมพิวเตอร 

การรับฟงพยานหลักฐานดิจิทัลของศาลไทย การเปลี่ยนแปลงทางสังคมเขาสูยุคเทคโนโลยี
สารสนเทศ จากเดิมท่ีเราสื่อสารโดยการพ่ึงพาเพียงภาษาและตัวหนังสือเปนหลัก มาเปนการสื่อสาร
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ดวยภาษาอิเล็กทรอนิกสซ่ึงมีประสิทธิภาพมากข้ึนในการประมวลผล ปจจุบันจึงมีการกำหนดใหสื่อ
อิเล็กทรอนิกสใชเปนพยานหลักฐานไดในการพิจารณาคดี นอกจากพยานวัตถุ พยานเอกสาร หรือ
พยานบุคคล และพยานนิติวิทยาศาสตร ซ่ึงนาจะพิสูจนไดวาจำเลยมีผิดหรือบริสุทธิ์ ใหอางเปน
พยานหลักฐานไดแลว ในสวนการจัดประเภทพยานหลักฐานนั้น ขอมูลอิเล็กทรอนิกสแมจะมีลักษณะ
เปนพยานเอกสารและพยานวัตถุ แตก็มีลักษณะพิเศษแตกตางจากพยานเอกสารและพยานวัตถุท่ัวไป
ในการนำสืบจึงตองมีวิธีการพิเศษโดยเฉพาะการยอมรับใหขอมูลอิเล็กทรอนิกสเปนพยานอีกประเภท
หนึ่งจึงมีความเหมาะสมมากกวา เม่ือจัดขอมูลอิเล็กทรอนิกสเปนพยานหลักฐานอีกประเภทหนึ่งแลว 
ขอท่ีตองพิจารณาตอมาก็คือ จะตองมีวิธีการนำสืบและหลักในการรับฟงอยางไร และจะนำบทตัด
พยานไดแก หลักการรับฟงพยานหลักฐานท่ีดีท่ีสุด และหลักการรับฟงพยานบอกเลา มาใชดวยหรือไม
กรณีของวิธีการนำสืบนั้น ควรกำหนดใหผูกลาวอางตองดำเนินการเหมือนกันกับพยานหลักฐาน
ประเภทอ่ืน คือ ตองยื่นบัญชีระบุพยานท่ีเก่ียวของ มีลายเซ็นตผูท่ีเก่ียวของ เชน คนรับเครื่อง คน
อนุญาต วันและเวลา มีการสงสำเนาพยานหลักฐานท่ีจะอางอิงใหแกคูความอีกฝาย 
        การรับฟงพยานหลักฐานอิเล็กทรอนิกสมีหลักกฎหมายสำคัญ 3 ประการ ในการพิจารณา 
พยานหลักฐานอิเล็กทรอนิกสนั้นวาสามารถยืนยันความแทจริง (Authentication) ไดอยางเหมาะสม
หรือไม 

ความแทจริงของพยานหลักฐานอิเล็กทรอนิกสประกอบดวย  
1) เนื้อหานั้นไมไดถูกเปลี่ยนแปลง  
2) ขอมูลนั้นเปนไปตามเจตนาท่ีแทจริงของผูสรางเอกสารนั้น ท้ังนี้ไมวาผูสรางเอกสารจะเปน

มนุษย หรือคอมพิวเตอร  
3) ขอมูลพิเศษ เชน วันเดือนปท่ีถูกสรางนั้นถูกตอง 

    ในปจจุบันศาลไทยไดใหการยอมรับและรับฟงพยานหลักฐานอิเล็กทรอนิกส เชน ในคำ
พิพากษาศาลฎีกาท่ี 7264/2542 ซ่ึงวางหลักวา พยานหลักฐานทางคอมพิวเตอรสามารถรับฟงได ซ่ึง
อาจรับฟงไดในฐานะท่ีเปนพยานเอกสารในกรณีท่ีมีการพิมพ แลวนำผลลัพธท่ีไดมานำเสนอ ซ่ึงในแนว
ทางการรับฟงพยานหลักฐานชนิดนี้ของศาลนั้น จะตองปรากฏวาระบบการบันทึก การสราง การเก็บ
รักษา และการเรียกขอมูล หรือการใชงานของคอมพิวเตอรนั้นเปนปกติเชนท่ีเคยทำมา ไมมีสิ่งท่ี
ผิดเพ้ียนหรือบิดเบือน ก็นาเชื่อถือวาเปนขอมูลท่ีถูกตองได ดังนั้น ปญหาในการรับฟงพยานหลักฐาน
ของศาลนั้น จึงอาจกลาวไดวามิใชสิ่งท่ีเปนอุปสรรคตอการดำเนินคดีหรือการคนหาความจริงแลว  

การใชพยานเอกสารขอมูลทางอิเล็กทรอนิกสนั้นสามารถอางอิงเปนพยานหลักฐานตอศาล ได 
ศาลจะไมปฏิเสธการรับฟงขอมูลนั้นเพราะเหตุวาเปนขอมูลทางอิเล็กทรอนิกส แตขอมูลดังกลาวจะมี
ความนาเชื่อถือรับฟงในเนื้อหาสาระไดหรือไมนั้น เปนดุลยพินิจของศาลซ่ึงเปนผูรับฟงขอมูลในการชั่ง
น้ำหนักพยานเอง โดยใชหลักเกณฑความนาเชื่อถือตามท่ีกำหนดไวในมาตรา 10 วรรคสอง 
(พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544) เปนเกณฑในการพิจารณา จึง
จำเปนตองมีการอบรมและใหความรูทางดานความปลอดภัยของขอมูล การปรับเปลี่ยนทัศนคติ 
คานิยมเดิมๆ ความเคยชินในระบบพยานหลักฐานของไทย ตามบทบัญญัติของประมวลกฎหมายวิธี
พิจารณาความแพง ซ่ึงนำไปใชในวิธีพิจารณาความอาญาดวยนั้น จะเปนระบบของพยานบุคคล พยาน
เอกสาร พยานวัตถุ และพยานผู เชี่ยวชาญหรือผูชำนาญการพิเศษ ซ่ึงมิไดออกแบบไวสำหรับ
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พยานหลักฐานทางคอมพิวเตอรหรืออิเล็กทรอนิกส จึงควรปรับเปลี่ยนเพราะเนื่องจากเปนเรื่องจำเปน
สำหรับพนักงานสอบสวนตลอดจนผูท่ีเก่ียวของในกระบวนการยุติธรรมจนถึงข้ันศาล ซ่ึงสอดคลองกับ
พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอรท่ีไดบังคับใชแลวในประเทศไทย เพ่ือ
รับมือกับอาชญากรรมคอมพิวเตอรท่ีนับวันจะเพ่ิมมากข้ึน และรูปแบบคดีก็ทวีความซับซอนมากข้ึน
ความรู ความเขาใจดานการตรวจพิสูจนพยานหลักฐานดิจิทัลจะทำใหผูท่ีเก่ียวของในกระบวนการ
ยุติธรรมสามารถนำกฎหมายมาบังคับใชไดอยางมีประสิทธิภาพสูงสุด 

การทำความเขาใจท้ังในสวนของทฤษฏีทางอาชญาวิทยา สังคมวิทยาท่ีเก่ียวของ และการ
พิสูจนพยานหลักฐาน จะทำใหสามารถเชื่อมโยงกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลเพ่ือ
ทำความเขาใจในสวนของกระบวนการ ตลอดจนปญหาและอุปสรรคท่ีเกิดข้ึนได  
 

2.4 กฎหมายท่ีเกี่ยวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
เพ่ือใหผลการตรวจพิสูจนพยานหลักฐานดิจิทัล ไดรับการยอมรับและรับฟงไดในชั้นศาล ตอง

มีการพิจารณาถึงกฏหมายท่ีเก่ียวของตางๆ ดังนี้ 
 
2.4.1 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส ฉบับท่ี 4 พ.ศ. 2562  
โดยมีมาตราท่ีเก่ียวของท่ียกมา คือ           

หมวด 1 ธุรกรรมทางอิเล็กทรอนิกส  
มาตรา 7 หามมิใหปฏิเสธความมีผลผูกพันและการบังคับใชทางกฎหมายของขอความใด 

เพียงเพราะเหตุท่ีขอความนั้นอยูในรูปของขอมูลอิเล็กทรอนิกส 
มาตรา 8 ภายใตบังคับบทบัญญัติแหงมาตรา 9 ในกรณีท่ีกฎหมายกำหนดใหการใดตองทำ

เปนหนังสือ มีหลักฐานเปนหนังสือ หรือมีเอกสารมาแสดง ถาไดมีการจัดทำขอความข้ึนเปนขอมูล
อิเล็กทรอนิกสท่ีสามารถเขาถึงและนำกลับมาใชไดโดยความหมายไมเปลี่ยนแปลง ใหถือวาขอความ
นั้นไดทำเปนหนังสือ มีหลักฐานเปนหนังสือ หรือมีเอกสารมาแสดงแลว 

มาตรา 9 ในกรณีท่ีบุคคลพึงลงลายมือชื่อในหนังสือ ใหถือวาขอมูลอิเล็กทรอนิกสนั้นมีการลง
ลายมือชื่อแลว ถา 
(1) ใชวิธีการท่ีสามารถระบุตัวเจาของลายมือชื่อ และสามารถแสดงไดวาเจาของลายมือชื่อรับรอง
ขอความในขอมูลอิเล็กทรอนิกสนั้นวาเปนของตน  
(2) วิธีการดังกลาวเปนวิธีการท่ีเชื่อถือไดโดยเหมาะสมกับวัตถุประสงคของการสราง หรือสงขอมูล
อิเล็กทรอนิกส โดยคำนึงถึงพฤติการณแวดลอมหรือขอตกลงของคูกรณี 

มาตรา 10 ในกรณีท่ีกฎหมายกำหนดใหนำเสนอหรือเก็บรักษาขอความใดในสภาพท่ีเปนมา
แตเดิมอยางเอกสารตนฉบับ  ถาไดนำเสนอหรือเก็บรักษาในรูปขอมูลอิเล็กทรอนิกสตามหลักเกณฑ
ดังตอไปนี้ ใหถือวาไดมีการนำเสนอหรือเก็บรักษาเปนเอกสารตนฉบับตามกฎหมายแลว 
(1) ขอมูลอิเล็กทรอนิกสไดใชวิธีการท่ีเชื่อถือไดในการรักษาความถูกตอง ของขอความตั้งแตการสราง
ขอความเสร็จสมบูรณ และ 
(2) สามารถแสดงขอความนั้นในภายหลังไดความถูกตองของขอความตาม 
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(3) ใหพิจารณาถึงความครบถวนและไมมีการเปลี่ยนแปลงใดของขอความ เวนแตการรับรอง หรือ
บันทึกเพ่ิมเติม หรือการเปลี่ยนแปลงใด ๆ ท่ีอาจจะเกิดข้ึนไดตามปกติในการติดตอสื่อสาร การเก็บ
รักษา หรือการแสดงขอความซ่ึงไมมีผลตอความถูกตองของขอความนั้นในการวินิจฉัยความนาเชื่อถือ
ของวิธีการรักษาความถูกตองของขอความตาม ใหพิเคราะหถึงพฤติการณท่ีเก่ียวของท้ังปวง รวมท้ัง
วัตถุประสงคของการสรางขอความนั้น 

มาตรา 11 หามมิใหปฏิเสธการรับฟงขอมูลอิเล็กทรอนิกสเปนพยานหลักฐาน ในกระบวนการ
พิจารณาตามกฎหมายเพียงเพราะเหตุวาเปนขอมูลอิเล็กทรอนิกส ในการชั่งน้ำหนักพยานหลักฐานวา
ขอมูลอิเล็กทรอนิกสจะเชื่อถือไดหรือไมเพียงใดนั้น ใหพิเคราะหถึงความนาเชื่อถือของลักษณะหรือ
วิธีการท่ีใชสราง เก็บรักษา หรือสื่อสารขอมูลอิเล็กทรอนิกส ลักษณะหรือวิธีการรักษา ความครบถวน 
และไมมีการเปลี่ยนแปลงของ ขอความ ลักษณะหรือวิธีการท่ีใชในการระบุหรือแสดงตัวผูสงขอมูล 
รวมท้ังพฤติการณท่ีเก่ียวของท้ังปวง 

มาตรา 12 ภายใตบังคับบทบัญญัติ มาตรา 10 ในกรณีท่ีกฎหมายกำหนดใหเก็บรักษา
เอกสารหรือขอความใด ถาไดเก็บรักษาในรูปขอมูลอิเล็กทรอนิกสตามหลักเกณฑดังตอไปนี้ ใหถือวา
ไดมีการเก็บรักษาเอกสารหรือขอความตามท่ีกฎหมายตองการแลว 
(1) ขอมูลอิเล็กทรอนิกสนั้นสามารถเขาถึงและนำกลับมาใชไดโดยความหมายไมเปลี่ยนแปลง 
(2) ไดเก็บรักษาขอมูลอิเล็กทรอนิกสนั้นใหอยูในรูปแบบท่ีเปนอยูในขณะท่ีสราง สง หรือไดรับขอมูล
อิเล็กทรอนิกสนั้น หรืออยูในรูปแบบท่ีสามารถแสดงขอความท่ีสราง สง หรือไดรับใหปรากฏอยาง
ถูกตองได และ 
(3) ไดเก็บรักษาขอความสวนท่ีระบุถึงแหลงกำเนิด ตนทาง และปลายทางของขอมูลอิเล็กทรอนิกส 
ตลอดจนวันและเวลาท่ีสงหรือไดรับขอความดังกลาว ถามี 

มาตรา 25 ธุรกรรมทางอิเล็กทรอนิกสใดท่ีไดกระทำตามวิธีการแบบปลอดภัยท่ีกำหนดใน
พระราชกฤษฎีกา ใหสันนิษฐานวาเปนวิธีการท่ีเชื่อถือได 
 จะเห็นไดวา พยานหลักฐานดิจิทัล มีกฎหมายรองรับ และสามารถรับฟงไดในชั้นศาล หากมี
มาตรฐานท่ีสามารถพิสูจนไดถึงการรักษาความถูกตองตลอดสาย  สิ่งสำคัญท่ีจะทำใหการตรวจพิสูจน
พยานหลักฐานดิจิทัล ไดรับการยอมรับในชั้นศาล โดยไมถูกโตแยง คือ ตองสามารถยืนยันไดวา
หลักฐานท่ีนำมาตรวจสอบ เปนหลักฐานเดียวกับท่ีเก็บมาจากสถานท่ีเกิดเหตุจริง (Authentication) 
และไมมีการเปลี่ยนแปลงขอมูลใดๆ ไปจากเดิม (Integrity) ซ่ึงในการจะยืนยันคุณสมบัติท้ังสองขอนี้
ไดนั้น ตองอาศัยหลักการสำคัญของการตรวจพิสูจนพยานหลักฐานดิจิทัลคือ Chain of custody 
และ Hash value 
 
2.4.2 ประมวลกฎหมายวิธีพิจารณาความอาญา  
มาตราท่ีเก่ียวของ คือ 

มาตรา 226 เปนบทท่ัวไปของหลักเรื่องพยานหลักฐานในคดีอาญา ไดบัญญัติถึงพยานหลักฐาน
ท่ีใชอางเพ่ือพิสูจนวาจำเลยมีผิดหรือบริสุทธิ์ แบงเปน 3 ประเภท ไดแก พยานบุคคล พยานเอกสาร 
และพยานวัตถุ 
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1) พยานบุคคล หมายถึง บุคคลท่ีรูเห็นเหตุการณหรือขอเท็จจริงในคดี หากบุคคล ดังกลาว
พบเห็นเหตุการณ ในขณะเกิดการกระทำความผิด จะเรียกวา “ประจักษพยาน” ซ่ึงถือวา
เปนพยานโดยตรงในคดี แตหากพยานบุคคลนั้นมิไดพบเห็นเหตุการณในขณะเกิดการ
กระทำความผิดอัน เปนขอเท็จจริงท่ีคูความในคดีมุงประสงคจะพิสูจนความมีอยู แตไดรู
เห็นขอเท็จจริงอยางอ่ืนซ่ึงตองอาศัยการอนุมานขอเท็จจริงหรือรับฟงรวมกับพยานอยาง
อ่ืน จะเรียกวา  “พยานแวดลอม” นอกจากนี้ บุคคลยังสามารถเปนพยานบุคคล แมมิได
ประสบพบเห็นเหตุการณการกระทำความผิด 

2) พยานเอกสาร หมายถึง ขอมูลความหมายท่ีถูกสื่อดวยกระดาษหรือวัตถุอ่ืนใดท่ีทำให
ปรากฏความหมายดวยตัวอักษร ตัวเลข ผัง หรือแผนแบบอยางอ่ืน ไมวาจะโดยวิธีพิมพ 
ถายภาพ หรือวิธีอ่ืนอันเปนหลักฐานแหงความหมายนั้น 

3) พยานวัตถุ หมายถึง วัตถุสิ่งของ รวมถึงสัตว สิ่งมีชีวิต ท่ีใชอางอิงเพ่ือใหศาลตรวจดู 
อยางไรก็ดีพยานเอกสาร และพยานวัตถุในบางกรณีก็มีความยากในการจำแนก 

  กลาวคือ การอางเอกสารเปนพยานในคดี ไมไดหมายความวาเอกสารดังกลาวจะเปนพยาน
เอกสารในทุกกรณี เชน หากเปนการอางขอความบางตอนในเอกสาร เพ่ือพิสูจนขอเท็จจริงตาม
ขอความนั้น จะถือวาเปนการอางเอกสารในฐานะท่ีเปนพยานเอกสาร แตหากอางลายมือชื่อใน
เอกสารเพ่ือพิสูจนวาเปนลายมือชื่อท่ีจำเลยทำปลอมข้ึนในความผิดฐานปลอมเอกสาร หรืออาง
เอกสารท้ังเลมเพ่ือพิสูจนวามีการทำซ้ำซ่ึงงานอันมีลิขสิทธิ์ จะถือวาเปนการอางเอกสารในฐานะท่ีเปน
พยานวัตถุ กลาวอีกนัยหนึ่ง จะตองพิจารณาโดยดูท่ีวัตถุประสงคในการใชอางเอกสารเพ่ือเปนพยาน 
หากเปนการอางเพ่ือใหศาลดูขอความในเอกสารก็จัดเปนพยานเอกสาร แตหากเปนการอางเพ่ือให
ศาลดูรูปลักษณะของเอกสาร ก็จัดเปนพยานวัตถุ 
  เหตุท่ีกฎหมายไดกำหนดประเภทของพยานหลักฐานดังกลาวไว เพ่ือใหสอดคลองกับหลักการ
รับฟงพยานหลักฐานแตละประเภท โดยในสวนของขอมูลท่ีบันทึกอยูในระบบคอมพิวเตอร อาจ
จัดเปนพยานเอกสารหรือพยานวัตถุตามแตวัตถุประสงคในการใชอางในคดี หากมีวัตถุประสงคมุง
ยืนยันความถูกตองแทจริงของเนื้อความดวยการนำขอมูลอิเล็กทรอนิกสท่ีบันทึกไวในระบบ
คอมพิวเตอรประมวลผลผานชุดคำสั่งและอุปกรณตางๆ โดยทำออกมาในรูปของสิ่งพิมพ ในรูปของ
เอกสาร และมีเนื้อหาตรงกันกับท่ีแสดงอยู ก็จะจัดเปนพยานเอกสาร แตหากการใชอางขอมูลท่ีบันทึก
อยูในระบบคอมพิวเตอร เพ่ือมุงยืนยันความมีอยูของขอมูล อิเล็กทรอนิกส ดวยการนำระบบ
คอมพิวเตอรหรืออุปกรณอิเล็กทรอนิกสท่ีบันทึกขอมูลไวมานำสืบ ดวยการแสดงออกในรูปแบบท่ี
เขาใจได และทำใหเห็นวาเปนขอมูลท่ีระบบคอมพิวเตอรแสดงออกมา เปนขอมูลถูกตองแทจริง ไมมี
การแกไข หรือทำลายใหเกิดความเสียหาย ก็จะจัดเปนพยานวัตถุ 
 โดยท่ัวไปแลว พนักงานสอบสวนมีอำนาจรวบรวมพยานหลักฐานตามประมวลกฎหมาย วิธี
พิจารณาความอาญา อันเปนบทกฎหมายท่ัวไป แตบทกฎหมายดังกลาวมิไดบัญญัติเก่ียวกับการ
รวบรวมพยานหลักฐานท่ีเปนอุปกรณดิจิทัลหรือขอมูลคอมพิวเตอรไวโดยตรง ซ่ึงคดีอาญาบาง
ประเภทความผิด           มีกฎหมายบัญญัติเอาไวโดยเฉพาะในเรื่องของอำนาจของพนักงานสอบสวน
หรือเจาพนักงานผูมีอำนาจรวบรวมพยานหลักฐาน และหลักเกณฑวิธีการในการรวบรวมและจัดเก็บ
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พยานหลักฐาน พนักงานสอบสวนหรือเจาพนักงานเหลานั้นก็จะตองปฏิบัติใหเปนไปตามบทบัญญัติ
กฎหมายเฉพาะดังกลาวนั้นดวย เชน พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 
 
2.4.3 พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 
มาตราท่ีเก่ียวของ คือ 
  มาตรา 18 ภายใตบังคับมาตรา 19 เพ่ือประโยชนในการสืบสวนและสอบสวน ในกรณีท่ีมีเหตุ
อันควรเชื่อไดวามีการกระทำความผิดตามพระราชบัญญัตินี้ หรือในกรณีท่ีมีการรองขอ ตามวรรคสอง
ใหพนักงานเจาหนาท่ีมีอำนาจอยางหนึ่งอยางใด ดังตอไปนี้ เฉพาะท่ีจำเปนเพ่ือประโยชนในการใชเปน
หลักฐานเก่ียวกับการกระทำความผิด และหาตัวผูกระทำความผิด 

1) มีหนังสือสอบถามหรือเรียกบุคคลท่ีเก่ียวของกับการกระทำความผิด มาเพ่ือใหถอยคำสง

คำชี้แจงเปนหนังสือ หรือสงเอกสาร ขอมูลหรือหลักฐานอ่ืนใดท่ีอยูในรูปแบบท่ีสามารถ

เขาใจได 

2) เรียกขอมูลการจราจรทางคอมพิวเตอรจากผูใหบริการเก่ียวกับการติดตอสื่อสารผาน

ระบบคอมพิวเตอรหรือจากบุคคลอ่ืนท่ีเก่ียวของ 

3) สั่งใหผูใหบริการสงมอบขอมูลเก่ียวกับผูใชบริการท่ีตองเก็บตามมาตรา 26 หรือท่ีอยูใน

ความครอบครอง หรือควบคุมของผูใหบริการใหแกพนักงานเจาหนาท่ีหรือใหเก็บขอมูล 

ดังกลาวไวกอน 

4) ทำสำเนาขอมูลคอมพิวเตอร ขอมูลการจราจรทางคอมพิวเตอรจากระบบคอมพิวเตอรท่ีมี

เหตุอันควรเชื่อไดวามีการกระทำความผิด ในกรณีท่ีระบบคอมพิวเตอรนั้นยังมิไดอยูใน

ความครอบครองของพนักงานเจาหนาท่ี 

5) สั่งใหบุคคลซ่ึงครอบครองหรือควบคุมขอมูลคอมพิวเตอรหรืออุปกรณท่ีใชเก็บ

ขอมูลคอมพิวเตอรสงมอบขอมูลคอมพิวเตอร หรืออุปกรณดังกลาวใหแกพนักงานเจาหนาท่ี 

6) ตรวจสอบหรือเขาถึงระบบคอมพิวเตอร ขอมูลคอมพิวเตอร ขอมูลการจราจรทาง

คอมพิวเตอรหรืออุปกรณท่ีใชเก็บขอมูลคอมพิวเตอรของบุคคลใด อันเปนหลักฐานหรือ

อาจใชเปนหลักฐานเก่ียวกับการกระทำความผิดหรือเพ่ือสืบสวนหาตัวผูกระทำความผิด

และสั่งใหบุคคลนั้นสงขอมูลคอมพิวเตอร ขอมูลการจราจรทางคอมพิวเตอร ท่ีเก่ียวของ

เทาท่ีจำเปนใหดวยก็ได 

7) ถอดรหัสลับของขอมูลคอมพิวเตอรของบุคคลใด หรือสั่งใหบุคคลท่ีเก่ียวของกับการ

เขารหัสลับของขอมูลคอมพิวเตอร ทำการถอดรหัสลับ หรือใหความรวมมือกับพนักงาน

เจาหนาท่ีในการถอดรหัสลับดังกลาว 

8) ยึดหรืออายัดระบบคอมพิวเตอรเทาท่ีจำเปนเฉพาะ เพ่ือประโยชนในการทราบ

รายละเอียดแหงความผิดและผูกระทำความผิด 
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  เพ่ือประโยชนในการสืบสวนและสอบสวนของพนักงานสอบสวน ตามประมวลกฎหมายวิธี
พิจารณาความอาญา ในความผิดอาญาตอกฎหมายอ่ืนซ่ึงไดใชระบบคอมพิวเตอร ขอมูลคอมพิวเตอร
หรืออุปกรณท่ีใชเก็บขอมูลคอมพิวเตอรเปนองคประกอบหรือเปนสวนหนึ่งในการกระทำความผิดหรือ
มีขอมูลคอมพิวเตอรท่ีเก่ียวของกับการกระทำความผิดอาญาตามกฎหมายอ่ืน พนักงานสอบสวนอาจ
รองขอใหพนักงานเจาหนาท่ีตามวรรคหนึ่งดำเนินการตามวรรคหนึ่งก็ได หรือหากปรากฏขอเท็จจริง
ดังกลาวตอพนักงานเจาหนาท่ีเนื่องจากการปฏิบัติหนาท่ีตามพระราชบัญญัตินี้ ใหพนักงานเจาหนาท่ี
รีบรวบรวมขอเท็จจริงและหลักฐานแลว แจงไปยังเจาหนาท่ีท่ีเก่ียวของเพ่ือดำเนินการตอไป 
  ใหผูไดรับการรองขอจากพนักงานเจาหนาท่ีตามวรรคหนึ่ง (1) (2) และ (3) ดำเนินการตามคำ
รองขอโดยไมชักชา แตตองไมเกินเจ็ดวันนับแตวันท่ีไดรับคำรองขอ หรือภายในระยะเวลาท่ีพนักงาน
เจาหนาท่ีกำหนดซ่ึงตองไมนอยกวาเจ็ดวันและไมเกินสิบหาวัน เวนแตในกรณีท่ีมีเหตุสมควร ตอง
ไดรับอนุญาตจากพนักงานเจาหนาท่ี ท้ังนี้ รัฐมนตรีอาจประกาศในราชกิจจานุเบกษา กำหนด
ระยะเวลาท่ีตองดำเนินการท่ีเหมาะสมกับประเภทของผูใหบริการก็ได 
  มาตรา 19 การใชอำนาจของพนักงานเจาหนาท่ีตามมาตรา 18 (4) (5) (6) (7) และ (8) ให
พนักงานเจาหนาท่ียื่นคำรองตอศาลท่ีมีเขตอำนาจเพ่ือมีคำสั่งอนุญาตใหพนักงานเจาหนาท่ีดำเนินการ
ตามคำรอง ท้ังนี้ คำรองตองระบุเหตุอันควรเชื่อไดวาบุคคลใดกระทำ หรือกำลังจะกระทำการอยาง
หนึ่งอยางใดอันเปนความผิด เหตุท่ีตองใชอำนาจลักษณะของการกระทำความผิด รายละเอียด
เก่ียวกับอุปกรณท่ีใชในการกระทำความผิดและผูกระทำความผิดเทาท่ีสามารถจะระบุได ประกอบคำ
รองดวย ในการพิจารณาคำรองใหศาลพิจารณาคำรองดังกลาวโดยเร็ว 
  เม่ือศาลมีคำสั่งอนุญาตแลว กอนดำเนินการตามคำสั่งของศาล ใหพนักงานเจาหนาท่ีสง
สำเนาบันทึกเหตุอันควรเชื่อท่ีทำใหตองใชอำนาจตามมาตรา 18 (4) (5) (6) (7) และ (8) มอบให
เจาของหรือผูครอบครองระบบคอมพิวเตอรนั้นไวเปนหลักฐาน แตถาไมมีเจาของหรือ ผูครอบครอง
เครื่องคอมพิวเตอรอยู ณ ท่ีนั้น ใหพนักงานเจาหนาท่ีสงมอบสำเนาบันทึกนั้นใหแกเจาของหรือผู
ครอบครองดังกลาวในทันทีท่ีกระทำได 
  ใหพนักงานเจาหนาท่ีผูเปนหัวหนาในการดำเนินการตามมาตรา 18 (4) (5) (6) (7) และ (8) 
สงสำเนาบันทึกรายละเอียดการดำเนินการ และเหตุผลแหงการดำเนินการใหศาลท่ีมี เขตอำนาจ
ภายในสี่สิบแปดชั่วโมงนับแตเวลาลงมือดำเนินการ เพ่ือเปนหลักฐาน 
  การทำสำเนาขอมูลคอมพิวเตอรตามมาตรา 18 (4) ใหกระทำไดเฉพาะเม่ือมีเหตุอันควรเชื่อ
ไดวามีการกระทำความผิด และตองไมเปนอุปสรรคในการดำเนินกิจการของเจาของหรือ ผูครอบครอง
ขอมูลคอมพิวเตอรนั้นเกินความจำเปน 
  การยึดหรืออายัดตามมาตรา 18 (8) นอกจากจะตองสงมอบสำเนาหนังสือแสดง การยึดหรือ
อายัดมอบใหเจาของหรือผูครอบครองระบบคอมพิวเตอรนั้นไวเปนหลักฐานแลว พนักงานเจาหนาท่ี
จะสั่งยึดหรืออายัดไวเกินสามสิบวันมิได ในกรณีจำเปนท่ีตองยึดหรืออายัดไวนานกวานั้น ใหยื่นคำรอง
ตอศาลท่ีมีเขตอำนาจเพ่ือขอขยายเวลายึดหรืออายัดได แตศาลจะอนุญาตใหขยายเวลาครั้งเดียวหรือ
หลายครั้งรวมกันไดอีกไมเกินหกสิบวัน เม่ือหมดความจำเปนท่ีจะยึดหรือ อายัด หรือครบกำหนดเวลา
ดังกลาวแลว พนักงานเจาหนาท่ีตองสงคืนระบบคอมพิวเตอรท่ียึดหรือถอนการอายัดโดยพลัน 
  หนังสือแสดงการยึดหรืออายัดตามวรรคหาใหเปนไปตามท่ีกำหนดในกฎกระทรวง 
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  มาตรา 25 ขอมูล ขอมูลคอมพิวเตอร หรือขอมูลจราจรทางคอมพิวเตอรท่ี พนักงาน
เจาหนาท่ีไดมาตามพระราชบัญญัตินี้หรือท่ีพนักงานสอบสวนไดมาตามมาตรา 18 วรรคสอง ใหอาง
และรับฟงเปนพยานหลักฐานตามบทบัญญัติแหงประมวลกฎหมายวิธีพิจารณาความอาญาหรือ 
กฎหมายอ่ืนอันวาดวยการสืบพยานได แตตองเปนชนิดท่ีมิไดเกิดข้ึนจากการจูงใจ มีคำม่ันสัญญา ขู
เข็ญ หลอกลวง หรือโดยมิชอบประการอ่ืน 
 
2.4.4 พระราชบัญญัติความรวมมือระหวางประเทศในเรื่องทางอาญา พ.ศ.2535 
มาตราท่ีเก่ียวของ คือ 

สวนท่ี 2 การสอบสวนและการสืบพยานหลักฐาน 
มาตรา 15 ในกรณีท่ีไดรับคํารองขอความชวยเหลือจากตางประเทศ ใหสอบปากคํา 

พยานหรือรวบรวมพยานหลักฐานท่ีอยูในประเทศไทยในชั้นสอบสวน ใหเจาหนาท่ีผูมีอํานาจแจงให 
พนักงานสอบสวนดําเนินการตามคํารองขอนั้น ใหพนักงานสอบสวนมีอํานาจสอบปากคําพยานหรือ
รวบรวมพยานหลักฐานตามคํารองขอในวรรคหนึ่ง ในกรณีท่ีจําเปนใหมีอํานาจคนและยึดเอกสารหรือ
วัตถุใด ๆ ท้ังนี้ ตามหลักเกณฑวิธีการและเง่ือนไขท่ีบัญญัติไวในประมวลกฎหมายวิธีพิจารณาความ
อาญา เม่ือพนักงานสอบสวนดําเนินการสอบปากคําพยานหรือรวบรวมพยานหลักฐานเสร็จ 
แลว ใหแจงผลการดําเนินการหรือสงมอบพยานหลักฐานท่ีรวบรวมไดใหแกเจาหนาท่ีผูมีอํานาจ 
ดําเนินการตอไป 

มาตรา 16 ถาสนธิสัญญาระหวางประเทศผูรองขอกับประเทศไทยวาดวยความรวมมือ 
ระหวางประเทศในเรื่องทางอาญา กําหนดใหตองมีการรับรองความถูกตองแทจริงแหงเอกสารอยางใด 
อยางหนึ่ง ใหเจาหนาท่ีผูมีอํานาจมีอํานาจสั งใหบุคคลผูมีหนาท่ีเก็บรักษาเอกสารรับรองความถูกตอง 
แทจริงของเอกสารนั้นตามแบบและวิธีการท่ีกําหนดไวในสนธิสัญญาดังกลาวหรือตามท่ีผูประสานงาน 
กลางกําหนด 

มาตรา 17 ในกรณีท่ีไดรับคํารองขอความชวยเหลือจากตางประเทศใหสืบ 
พยานหลักฐานในศาลไทย ใหเจาหนาท่ีผูมีอํานาจแจงใหพนักงานอัยการดําเนินการตามคํารองขอนั้น 
ใหพนักงานอัยการมีอํานาจยื่นคํารองตอศาลท่ีบุคคลซ่ึงจะเปนพยานหรือบุคคลซ่ึง 
ครอบครองหรือดูแลรักษาพยานเอกสารหรือพยานวัตถุมีภูมิลําเนาหรือมีท่ีอยูในเขตศาลใหสืบ 
พยานหลักฐานดังกลาว และใหศาลมีอํานาจดําเนินกระบวนพิจารณาสืบพยานตามบทบัญญัติแหง 
ประมวลกฎหมายวิธีพิจารณาความอาญา เม่ือศาลดําเนินการสืบพยานหลักฐานเสร็จแลว ใหพนักงาน
อัยการยื่นคํารองตอศาล ขอรับบันทึกคําเบิกความของพยานรวมท้ังพยานหลักฐานอ่ืนในสํานวนไปสง
ใหเจาหนาท่ีผูมีอํานาจเพ่ือดําเนินการตอไป 
 

2.5 งานวิจัยท่ีเกี่ยวของ 
สุรพันธ ม่ันคงดี (2541) ปญหาและอุปสรรคดานงานสืบสวนสอบสวนท่ีสําคัญประการหนึ่ง 

ไดแก ปญหาดานการบังคับใชกฎหมาย ซ่ึงผลการวิจัยเรื่อง พยานหลักฐานในคดีอาชญากรรม
คอมพิวเตอร พบวาในการสืบสวนสอบสวนคดีอาชญากรรมคอมพิวเตอรประสบปญหาสําคัญ คือ 
ความสามารถทางเทคนิคของผูสืบสวน ความจําเปนในการเพ่ิมทักษะการเรียนรูของเจาหนาท่ีตํารวจ 
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ความยากลําบากในการแกะรอยผูบุรุกเขาสูระบบ ปญหาในการชี้และรวบรวมพยานหลักฐาน การขาด
สถิติและความรูเก่ียวกับรูปแบบและลักษณะอาชญากรรมคอมพิวเตอร ความยากลําบากในการ
ติดตามวิวัฒนาการทางคอมพิวเตอรท่ีเปลี่ยนแปลงไปอยางรวดเร็ว ขอจํากัดในการปรับใชกฎหมาย
ลักษณะพยานกับอาชญากรรมคอมพิวเตอร 

เลิศชาย สุธรรมพร (2541) ผลการวิจัยเรื่องอาชญากรรมคอมพิวเตอร: ศึกษาเฉพาะกรณี
ความปลอดภัยของขอมูล พบวาปจจุบันยังไมมีกฎหมายเฉพาะท่ีจะนํามาปรับใชเพ่ือลงโทษผูกระทํา
ความผิดเก่ียวกับขอมูลในคอมพิวเตอรได อยางไรก็ตามเม่ือมีการกระทําความผิดเก่ียวกับขอมูลใน
คอมพิวเตอรเกิดข้ึน หนวยงานท่ีบังคับใชกฎหมายพยายามท่ีจะปรับการกระทําความผิดดังกลาวให
เขากับฐานความผิดตามประมวลกฎหมายอาญาหรือความผิดตามพระราชบัญญัติท่ีมีลักษณะใกลเคียง
กัน จึงสงผลใหเกิดปญหาการตีความ เชน กรณีตีความวาขอมูลมิใชทรัพย จึงไมอาจลงโทษผูกระทํา
ความผิดฐานลักทรัพยตามประมวลกฎหมายอาญา มาตรา 334 หรือฐานทําใหเสียทรัพยตามประมวล
กฎหมายอาญา มาตรา 358 ได ประเทศสหรัฐอเมริกาไดบัญญัติกฎหมายอาญาพิเศษเฉพาะ หรือท่ี
เรียกวากฎหมายอาชญากรรมคอมพิวเตอรมาบังคับใชกับการกระทําความผิดเก่ียวกับขอมูลใน
คอมพิวเตอร โดยกฎหมายฉบับนี้ประกอบดวยฐานความผิดท่ีเปนสาระสําคัญ สามฐานความผิด คือ
ความผิดฐานเขาถึงโดยปราศจากอํานาจ ความผิดฐานแกไขเปลี่ยนแปลง และความผิดฐานทําให
เสียหายหรือทําลาย สวนประเทศอังกฤษไดบัญญัติกฎหมายอาชญากรรมคอมพิวเตอรมาบังคับใช
เชนกัน โดยกําหนดความผิดออกเปนสามฐาน คือ ความผิดฐานเขาถึงโดยปราศจากอํานาจ ความผิด
ฐานเขาถึงโดยปราศจากอํานาจ โดยมีเจตนาท่ีจะกระทําหรือเพ่ือความสะดวกในการกระทําความผิด
อ่ืนๆ และความผิดฐานเปลี่ยนแปลงแกไขโดยปราศจากอํานาจ ปจจุบันประเทศไทยไดนําเอา
เทคโนโลยีสารสนเทศมาใชในเกือบทุกกิจกรรมเพ่ือพัฒนาประเทศ แตขณะเดียวกันก็ตองคํานึงถึงการ
ใชเทคโนโลยีสารสนเทศกระทําความผิดควบคูกันไปดวย เม่ือกฎหมายท่ีมีอยูไมสามารถบังคับใชได
อยางครอบคลุมและมีประสิทธิภาพ จึงควรมีการบัญญัติกฎหมายเฉพาะมาบังคับใช เพ่ือจะไดขจัด
ปญหาและอุปสรรคดังกลาว 

สินเลิศ สุขุม (2543) ทําการศึกษาวิจัยเรื่อง ปจจัยท่ีมีผลตอประสิทธิภาพในการปองกัน
ปราบปรามอาชญากรรมคอมพิวเตอรของเจาหนาท่ีตํารวจกองบังคับการสืบสวนสอบสวนคดีเศรษฐกิจ 
โดยการวิจัยมีวัตถุประสงคเพ่ือศึกษาปจจัยท่ีมีผลตอประสิทธิภาพในการปองกัน ปราบปรามอาชญากรรม
คอมพิวเตอรของเจาหนาท่ีตํารวจกองบังคับการสืบสวนสอบสวนคดี เศรษฐกิจ โดยเก็บรวบรวมขอมูลและ
ประเมินผลจากแบบสอบถามจํานวน 100 ชุด และจากการสัมภาษณเจาหนาท่ีตํารวจในกองบังคับการ
สืบสวนสอบสวนคดีเศรษฐกิจของการปฏิบัติงาน จํานวน 10 คน แลวนํามาวิเคราะหรอยละ หาคาเฉลี่ย 
สวนเบียงเบนมาตรฐาน และการทดสอบ คา Chi-Square ซ่ึงการทดสอบพความแตกตางอยางมีนัยสําคัญ
ทางสถิติท่ีระดับ 0.05 ผลการวิจัยพบวา ปจจัยท่ีมีผลตอประสิทธิภาพในการปองกันปราบปราม
อาชญากรรมคอมพิวเตอรของเจาหนาท่ี ตํารวจกองบังคับการสืบสวนสอบสวนคดีเศรษฐกิจ ไดแก ปจจัย
ในดานระยะเวลาในการทํางาน เก่ียวของกับคอมพิวเตอร และความสามารถเก่ียวกับการใชคอมพิวเตอร 

นัยนรัตน งานแสง (2547) ไดทําการศึกษาวิจัยเรื่อง อาชญากรรมคอมพิวเตอร: ศึกษาเฉพาะ
กรณีปจจัยท่ีมีผลตอการเกิดปญหาอาชญากรรมบนอินเทอรเน็ต มีจุดมุงหมายเพ่ือศึกษาสภาพปญหา
อาชญากรรมบนอินเทอรเน็ตในปจจุบัน ตลอดจนความเสียหายท่ีเกิดข้ึน รวมท้ังประเภทและรูปแบบ
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ของอาชญากรรมบนอินเทอรเน็ตในประเทศไทย เพ่ือแสวงหาแนวทางแกไขและจัดการปญหา โดย
เปนการศึกษาเชิงพรรณนาจากแนวคิดและทฤษฎีตางๆ และงานวิจัยท่ีเก่ียวของมาใชเปนกรอบการ
วิเคราะหขอมูลท่ีไดรับ จากแบบสอบถามและการสัมภาษณบุคลากรผูเชี่ยวชาญท่ีเก่ียวของ ผล
การศึกษาพบวา ปญหาอาชญากรรมคอมพิวเตอรในประเทศไทยมีแนวโนมเพ่ิมข้ึน เนื่องจากการ
ขยายตัวของอินเทอรเน็ตในประเทศไทยเพ่ิมข้ึนอยางรวดเร็ว ในขณะท่ีผูใชอินเทอรเน็ตในสังคมไทย
ยังขาดความรูและความเขาใจและการปลูกฝงดานจริยธรรมและวัฒนธรรม รวมถึงการใชงาน
เทคโนโลยีในเชิงสรางสรรค ทําใหเกิดปญหาการนําเทคโนโลยีไปใชไปทางท่ีผิด สวนบุคลากรท่ีมี
ความรูความสามารถดานการรักษาความปลอดภัยคอมพิวเตอรและเครือขายของประเทศไทยยังมี
จํานวนจํากัด รวมท้ังภาครัฐไมมีนโยบายและองคกรเก่ียวกับการปองกันปราบปราม อาชญากรรม
คอมพิวเตอรโดยตรง ประกอบกับปญหาทางดานกฎหมาย ซ่ึงปจจุบัน(ในปท่ีทำการวิจัย) ยังไมมี
กฎหมายอาชญากรรมคอมพิวเตอรออกมาบังคับใช ทําใหเกิดปญหาในการดําเนินคดีกับผูกระทําผิด 

พกรณ รักษาชาติ (2552) อาชญากรรมอิเล็กทรอนิกส: กรณีศึกษา อาชญากรรมบนเครือขาย
อินเทอรเน็ต การวิจัยนี้เปนการศึกษาเชิงสํารวจโดยมีวัตถุประสงคเพ่ือศึกษาถึงสาเหตุและปจจัยตางๆ 
ท่ีนําไปสูการกออาชญากรรมอิเล็กทรอนิกสบนเครือขายอินเทอรเน็ต ประเภท รูปแบบ และ
ผลกระทบจากอาชญากรรมอิเล็กทรอนิกสบนเครืออินเทอรเน็ต ความรูความเขาใจตอการปองกัน
ตนเองจากอาชญากรรมอิเล็กทรอนิกสบนเครือขายอินเทอรเน็ต และแนวทางในการแกไข การปองกัน 
และการจัดการกับปญหาอาชญากรรมอิเล็กทรอนิกสบนเครือขายอินเทอรเน็ตของขาราชการ และ
เจาหนาท่ีสังกัดกรุงเทพมหานคร ผลการศึกษา พบวา 

1) ขาราชการ และเจาหนาท่ีสังกัดกรุงเทพมหานคร สวนใหญเพศชาย มีอายุ 40 ป ข้ึนไป
โสด จบการศึกษาระดับปริญญาตรี มีรายไดเฉลี่ย 10,000 – 15,000 บาท ตอเดือน และ
เคยไดรับการอบรมความรูเก่ียวกับคอมพิวเตอรหรืออินเทอรเน็ต มากกวา 3 ครั้ง 

2) ขาราชการ และเจาหนาท่ีสังกัดกรุงเทพมหานคร สวนใหญใชเครื่อง PC ในการเชื่อมตอ
อินเทอรเน็ต โดยใชอุปกรณ Modem ใชบริการอินเทอรเน็ตทุกวันๆ วันละไมเกิน 3 
ชั่วโมง ใชบริการอินเทอรเน็ตจากท่ีทํางานเพ่ือคนหาขอมูลจากเว็บไซต 
www.google.com ใชอุปกรณอิเล็กทรอนิกสรวมกับผูอ่ืน แตไมเคยใชบัญชีอินเทอรเน็ต
รวมกับผูอ่ืน และมีการดาวนโหลดซอฟทแวรจากอินเทอรเน็ตบางครั้งบางคราว มีการ
ติดตั้งโปรแกรมปองกันไวรัส และ ทําการปรับปรุงโปรแกรมปองกันไวรัสทุกครั้งท่ีมีการ
แจง และปญหาท่ีสรางความเสียหายตอผูใชงานอินเทอรเน็ต คือ ปญหาไวรัสคอมพิวเตอร 
ท้ังยังพบวาสวนใหญไมมีการสรางตารางเวลาในการบันทึกขอมูล และการตรวจสอบพ้ืนท่ี
วางภายในเครื่องแมขาย นานๆ ครั้งจะมีหนวยงานในการจัดการ และบํารุงรักษาเครื่อง
แมขาย สวนใหญมีระบบรักษาความปลอดภัยของขอมูลอิเล็กทรอนิกส แตไมมีการแจง
ขาวสารหรืออบรมเก่ียวกับการปองกันตนจากอาชญากรรมคอมพิวเตอรขององคกร 

3) ขาราชการ และเจาหนาท่ีสังกัดกรุงเทพมหานคร มีความรูความเขาใจในการปองกันการ
กออาชญากรรมทางอิเล็กทรอนิกสดานกฎหมาย และดานรูปแบบ หรือวิธีการกอ
อาชญากรรมอิเล็กทรอนิกส 
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4) ระดับความคิดเห็นตอปญหาอาชญากรรมอิเล็กทรอนิกสบนเครือขายอินเทอรเน็ตของ
ขาราชการ และเจาหนาท่ีสังกัดกรุงเทพมหานคร ในภาพรวมอยูในระดับมากโดยเฉพาะ
แนวโนมความรุนแรงและผลกระทบของอาชญากรรมบนเครือขายอินเทอรเน็ต 

5) ปจจัยท่ีมีผลตอการกออาชญากรรมทางอิเล็กทรอนิกสบนเครือขายอินเทอรเน็ต มาจาก 
การเปดรับและตอบกลับอีเมลจากผูไมรูจัก คลิกลิงคบนหนาตาง หรือมีการปอบอัพข้ึน 
การใชบริการธนาคารผานราน อินเทอรเน็ต การสงขอมูลสวนตัวหรือขอมูลทางการเงิน
ใหกับบุคคลอืนท่ีไมรูจัก การไมสำรองขอมูล และโปรแกรมคอมพิวเตอร  

Guofu Ma และคณะ (2554) ศึกษาวิจัยเรื่องรูปแบบพ้ืนฐาน วงแหวนหลักฐานและหวงโซ
หลักฐานของงานการตรวจพิสูจนพยานหลักฐานทางดิจิทัล พบวา การพัฒนาเทคโนโลยีท่ีเก่ียวของกับ
การพิจารณาคดีทางดานการตรวจพิสูจนพยานหลักฐานทางดิจิทัล สวนใหญเปนงานทางดาน
วิทยาศาสตร และงานดานคอมพิวเตอร และยังไมสามารถเชื่อมโยงกับการพิจารณาคดีตามกฎหมาย
ไดมากนัก สวนใหญจะศึกษาเฉพาะดานเทคนิคของพยานหลักฐานดิจิทัลเทานั้น ในการศึกษาจึงศึกษา
คุณลักษณะท่ัวไปของพยานหลักฐาน วัตถุประสงค ความเก่ียวของ และความถูกตองของกฎหมาย 
เพ่ือบรรทัดฐานในการสรางแบบจําลอง ของการตรวจพิสูจนพยานหลักฐานทางดิจิทัลบนพ้ืนฐานของ
วงแหวนและหวงโซของหลักฐาน 

 
จุลศักดิ์ แกวกาญจน (2558) นักวิจัยโครงการศึกษาเผยแพรความรูดานนิติวิทยาศาสตร

คอมพิวเตอรกลาวถึงในงานวิจัย วา มาตรฐานเปนเรื่องสำคัญ เพราะพยานหลักฐานดิจิทัลมีอยูทุกแหง 
จะจัดการอยางไรใหนาเชื่อถือ โดยในกระบวนการยุติธรรม การเก็บรวบรวมรักษาและพิสูจน
พยานหลักฐานดังกลาวมีอยูดวยกัน 4 ข้ันตอน ไดแก  

1) เก็บรวบรวม ซ่ึงตองทำอยางถูกวิธีเพ่ือไมใหมีการเปลี่ยนแปลงในพยานหลักฐานดิจิทัล  
2) เก็บรักษา ซ่ึงสื่อแตละชนิดก็มีวิธีในการเก็บรักษาตางกัน  
3) การเอาหลักฐานมาตรวจวิเคราะห และ  
4) การนำเสนอพยานหลักฐานในชั้นศาล  
จุลศักดิ์กลาวถึงปญหาในประเทศไทยวา ตอนนี้ประเทศไทยยังไมมีการกำหนดมาตรฐานการ

เก็บรวบรวมและพิสูจนพยานหลักฐานดิจิทัล ท้ังในเรื่องหนวยงานกลาง ไมมีเครื่องมือในการตรวจ
พิสูจนเพียงพอครบทุกสื่อดิจิทัล ท้ังยังไมมีการวางมาตรฐานกลาง ขณะท่ีตางประเทศมีหนวยงานท่ีทำ
หนาท่ีกำหนดมาตรฐานการเก็บรวบรวมและพิสูจนพยานหลักฐานดิจิทัล ยกตัวอยางเชน หากเปนมือ
ถือสมารทโฟนยี่หอ iPhone รุน 4 ก็มีกำหนดวาตองใชเครื่องมือประเภทใด ยี่หออะไรในการตรวจ 
และตองมีวิธีการตรวจอยางไร 

Andrew Smith (2560) ผูอำนวยการพิสูจนพยานหลักฐานดิจิทัลของ Orion 

Investigations กลาวถึงทักษะท่ีจำเปนสำหรับนักตรวจพิสูจนพยานหลักฐานดิจิทัล ไวในบทความ 

Required Skills for Digital forensics investigator วาตองประกอบดวย  

1) Self-motivation/Desire to learn ผูเชี่ยวชาญตรวจพิสูจนพยานหลักฐานดิจิทัล ไมได
ทำงานเพียงแคในเวลาทำงานปกติ ผูเชี่ยวชาญตรวจพิสูจนพยานหลักฐานดิจิทัลท่ีดีจะตองใชเวลา
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นอกเหนือเวลาทำงานสืบคนหาเทคนิคใหมๆ เพ่ือพัฒนาทักษะใหทันตอการเปลี่ยนแปลงของ
เทคโนโลยี รวมถึงขอมูลท่ีมีจำนวนมากข้ึนในปจจุบัน  

2) Investigator’s mindset ทักษะขอนี้อาจจะเปนทักษะท่ียากท่ีสุดในการสอนผูเชี่ยวชาญ
คนใหม ผูเชี่ยวชาญจะตองไมกลัวท่ีจะถามคำถามและตั้งใจท่ีจะหาคำตอบเหลานั้น เม่ือเริ่มการ
ตรวจสอบ ผูเชี่ยวชาญอาจไมทราบวาควรเริ่มตรงใหน ผูเชี่ยวชาญตองสามารถทำงานเปนทีมได แตก็
เปนอิสระดวย ผูเชี่ยวชาญจะตองสามารถตัดสินใจไดวาขอมูลสวนใดท่ีเก่ียวของกับการสืบสวน
สอบสวน และเม่ือใหรควรหยุดสืบคนหาขอมูลหลักฐาน  

3) Communication skills ทักษะการสื่อสารท่ีดี ผูเชี่ยวชาญจำเปนตองมีทักษะในการใช
หลักฐานท่ีอาจซับซอนและนำเสนอในรูปแบบท่ีเขาใจไดงายสำหรับบุคคลท่ัวไปท่ีไมมีความรูพ้ืนฐาน
เรื่อง IT หรือเทคนิคตางๆ ทักษะการนำเสนอรายงานหรือพยานหลักฐานดิจิทัลท่ีพบ มีความสำคัญ
เปนอยางมาก ในฐานะบทบาทของผูเชี่ยวชาญมักจะเก่ียวของกับการนำเสนอหลักฐานในศาลและเปน
พยานผูเชี่ยวชาญ ซ่ึงสงผลใหผูเชี่ยวชาญตองเตรียมตัวใหพรอมและสามารถตอบคำถามไดอยาง
ชัดเจน รัดกุมขณะท่ีอยูภายใตแรงกดดัน  

4) Technical skills นิติวิทยาศาสตรเปนสาขาวิชาทางเทคนิคและผูเชี่ยวชาญควรมีพ้ืนฐาน
ดานเทคนิค เม่ือตองการหาผูเชี่ยวชาญตรวจพิสูจนพยานหลักฐานดิจิทัล บุคคลนั้นควรมีทักษะดาน
เทคนิคท่ัวไปมากมาย และทักษะในสวนเทคนิคพิเศษทางคอมพิวเตอร เชน ผูเชี่ยวชาญอาจมีความ
สนใจเปนพิเศษในการตรวจสอบระบบปฎิบัติการ Apple ระบบปฎิบัติการ Microsoft การตรวจสอบ
เครือขาย (Network forensics) หรือการวิเคราะหมัลแวร (Malware analysis) 

พิชศาล พันธุวัฒนา (2562) ศึกษาวิจัยเรื่อง ความนาเชื่อถือในการนำเอกสารอิเล็กทรอนิกส
มาใชเปนพยานหลักฐานในชั้นศาล โดยนำเสนอ 8 ประเด็น ท่ีเปนพ้ืนฐานและมีความสำคัญ
ประกอบดวย (1) ความหมายของเอกสาร อิเล็กทรอนิกส ธุรกรรมทางอิเล็กทรอนิกส และขอมูล
อิเล็กทรอนิกส (2) โครงสรางเอกสารอิเล็กทรอนิกส (3) การนำเอกสารอิเล็กทรอนิกสมาใชเปน
พยานหลักฐาน (4) การรับฟงพยานหลักฐานท่ีดีท่ีสุดกับเอกสารอิเล็กทรอนิกส (5) การพิสูจนความ
ถูกตองแทจริงของพยานเอกสารอิเล็กทรอนิกส (6) การชั่งนาหนักพยานหลักฐานของเอกสาร
อิเล็กทรอนิกส (7) กฎหมายแมแบบวาดวยพยานหลักฐานทางอิเล็กทรอนิกส และ (8) หลักเกณฑ
มาตรฐานทางดานเทคโนโลยีของขอมูลอิเล็กทรอนิกส ซ่ึงการสรางความนาเชื่อถือของเอกสาร
อิเล็กทรอนิกสท่ีนำมาใชเปนพยานหลักฐานในชั้นศาลจำตองใหความสำคัญตอข้ันตอนการจัดทำขอมูล
ท่ีไดปฏิบัติตามหลักเกณฑมาตรฐานสากล และผานการพิจารณาเพ่ือรับรองความถูกตอง จาก
หนวยงานท่ีมีอำนาจตามพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการในการทำธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ.2549 มาตรา 3 เพ่ือแสดงใหเห็นวาเอกสารอิเล็กทรอนิกสท่ีใชเปน
พยานหลักฐานมีความถูกตองแทจริง สวนการท่ีศาลจะเชื่อถือเอกสารอิเล็กทรอนิกสท่ีนำมาใชเปน
พยานหลักฐานมากนอยเพียงใดข้ึนอยูกับดุลยพินิจของศาลท่ีพิจารณาผานการชั่งนำ้หนกั
พยานหลักฐานนั้น 
 Martin Novak (2563) ศึกษาวิจัย เก่ียวกับ พยานหลักฐานดิจิทัล ในคดีอาชญากรรมในชั้น
ศาลอุทธรณของประเทศสหรัฐอเมริกา โดยนำเสนอประเด็น และยกกรณีศึกษาในมลรัฐตางๆ เพ่ือ
สรุปการรับฟงพยานหลักฐานดิจิทัลในชั้นศาล วา ศาลนำหลักเกณฑแหงพยานหลักฐานในเรื่องกฏ
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แห งการรับฟ งพยานบอกเลา การรับฟ งพยานหลักฐานท่ีดี ท่ีสุด  ความถูกตองแทจริงของ
พยานหลักฐาน มาปรับใชกับพยานหลักฐานดิจิทัลดวย กลาวคือ การนำพยานหลักฐานดิจิทัลมาใชใน
การพิสูจนขอเท็จจริงไดนั้น จะตองคำนึงถึง 2 ประเด็น ประเด็นแรก จะตองแสดงใหเห็นถึงความ
แทจริงของพยานหลักฐาน วา เพียงพอท่ีจะสนับสนุนขอกลาวอางของฝายท่ีมีหนาท่ีนำสืบไดตามท่ี
กลาวอาง และประเด็นท่ีสอง ถาพยานหลักฐานดิจิทัลเปนบันทึกท่ีเก็บไวในคอมพิวเตอรท่ีมีขอความท่ี
มนุษยสรางข้ึนอยูดวย จะตองแสดงใหเห็นวา ขอความนั้นไมอยูในหลักเกณฑการหามรับฟงพยาน
บอกเลา รวมถึง หลักเกณฑการรับฟงพยานหลักฐานท่ีดีท่ีสุด ซ่ีงกำหนดวาในการพิสูจนเนื้อหาของ
ขอเขียน บันทึก หรือภาพจะตองใช ตนฉบับ ของขอเขียน บันทึก หรือภาพนั้น และประเด็นเรื่อง
ความถูกตองแทจริงของพยานหลักฐานดิจิทัล อาจนำมาสูประเด็นโตแยงโดยคูความของฝายตรงขาม
ได  
 

กลาวโดยสรุป แตเดิมในชวงแรกประเทศไทยยังไมมีกฏหมายเฉพาะเก่ียวกับการกระทำ
ความผิดทางคอมพิวเตอร จึงเปนท่ีมาของการออกพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับ
คอมพิวเตอร แตอยางไรก็ตาม จากความกาวหนาทางเทคโนโลยีท่ีเปลี่ยนแปลงไปอยางรวดเร็ว ทำให
ประสบปญหาท้ังทางดานเทคนิค สำหรับการสืบสวน สอบสวน และตรวจพิสูจนพยานหลักฐานดิจิทัล 
ซ่ึงตองการความรูความชำนาญและผูเชี่ยวชาญเฉพาะดาน รวมไปถึงปญหาดานกฏหมาย; ในปจจุบัน
อาชญากรรมคอมพิวเตอรมีแนวโนมสูงข้ึน แตการใหความรูเก่ียวกับคอมพิวเตอรและอินเทอรเน็ต ทำ
ใหสามารถปองกันตนเองจากอาชญากรรมคอมพิวเตอรไดในเบื้องตน ควบคูไปกับการใชมาตรการทาง
กฏหมายของรัฐ และการสรางมาตรฐานของการตรวจพิสูจนพยานหลักฐานดิจิทัล ตลอดจนการให
ความสำคัญกับการอบรมบุคลากร หรือใชทีมผูเชี่ยวชาญท่ีมีทักษะเฉพาะดาน จะสามารถรับมือกบ
การเปลี่ยนแปลงทางเทคโนโลยี และการเพ่ิมข้ึนของอาชญากรรมคอมพิวเตอรได  

2.6 กรอบแนวคิดในการวิจัย 
จากแนวคิด ทฤษฏี และเอกสารงานวิจัยท่ีเก่ียวของ นำมากำหนดกรอบแนวคิดในการวิจัยได ดังนี้ 
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กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
1. รูปแบบ ข้ันตอนในกระบวนการตรวจพิสูจน

พยานหลักฐานดิจิทัล 
2. กฏหมายท่ีเก่ียวของกับกระบวนการตรวจพิสูจน

พยานหลักฐานและการบังคับใช 
3. ปญหาและอุปสรรคของกระบวนการตรวจพิสจูน

พยานหลักฐานดิจิทัลในประเทศไทย ในการรวบรวม 
เก็บรักษา วิเคราะห และนำเสนอพยานหลักฐาน 

4. ขอมูลและสถิติท่ีเก่ียวของกับอาชญากรรม
คอมพิวเตอร ปญหา สาเหตุ รูปแบบ แนวโนม และ
มุมมองของภาคประชาชน 

การจัดการกับอาขญากรรม

คอมพิวเตอรในประเทศไทย 

มาตรฐานกระบวนการตรวจพิสูจน

พยานหลักฐานดิจิทัล  

1. แนวทางการปรับปรุงแกไขเพ่ือ
ชวยขจัดปญหาและอุปสรรค 

2. แนวทางการจัดทำขอเสนอแนะ
เชิงนโยบายและเชิงปฏิบัติ 
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บทท่ี 3  
วิธีดำเนินการวิจัย 

 
 การศึกษาเรื่อง กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล: การวิเคราะหเพ่ือพัฒนาเชิง
นโยบาย เปนการวิจัยเชิงคุณภาพ (Qualitative  research) โดยมีวิธีดำเนินการวิจัยดังนี้ 

3.1 วิธีการวิจัย 
3.2 กลุมตัวอยาง 
3.3 วิธีการเก็บรวบรวมขอมูล 
3.4 วิธีการสรางเครื่องมือในการวิจัย  
3.5 โครงรางแบบสัมภาษณ 
3.6 การวิเคราะหขอมูล 
3.7 จริยธรรมของการวิจัยในคน 

 

3.1 วิธีการวิจัย 
 ในการศึกษาวิจัยครั้งนี้  มีวิธีการวิจัยดังนี้ 

1) การศึกษาคนควาจากเอกสาร (Documentary study) เปนการศึกษาคนควาและรวบรวม
ขอมูลจากเอกสารทางวิชาการ บทความ วารสาร หนังสือ สิ่งพิมพ รายงานการวิจัย วิทยานิพนธ และ
ดุษฏีนิพนธตางๆ รวมถึงสืบคนจากสื่ออิเล็กทรอนิกส อินเทอรเน็ต ในสวนของขอมูลเก่ียวกับแนวคิด
ทฤษฏีและเอกสารงานวิจัยท่ีเก่ียวของเพ่ือนำมาใชเปนกรอบแนวคิดในการวิจัย   

2) การศึกษาภาคสนาม (Field study) ผูวิจัยเก็บรวบรวมขอมูลดวยการลงพ้ืนท่ีเพ่ือ
สัมภาษณผูใหขอมูลสำคัญดวยการสัมภาษณเชิงลึกแบบก่ึงโครงสราง (Semi-structured in-depth 
interview) โดยสัมภาษณเปนรายบุคคล ใชคำถามตามแบบสัมภาษณ และจดบันทึกขอมูลรวมถึง
บันทึกเสียงของผูใหสัมภาษณ โดยมีแบบสัมภาษณเปนเครื่องมือในการเก็บรวบรวมขอมูล  

3) การศึกษาแบบกรณีศึกษา (Case study) ผูวิจัยเลือกสถานการณ เหตุการณท่ีเกิดข้ึนจริง
ท่ีมีคุณสมบัติเฉพาะตัว เพ่ือศึกษาคนควาเชิงลึก เปนการศึกษาปญหาเพ่ือใหไดคำตอบท่ีครอบคลุม ใน
เรื่องท่ีมาของปญหา ผลกระทบทางตรง และทางออมท่ีเกิดข้ึน นำไปสูการวิเคราะห แนวทางพัฒนา
และแกไขตอไป 

 

 

3.2 ผูใหขอมูลสำคัญ 
ในการศึกษาวิจัยครั้งนี้ กลุมตัวอยาง (Sample) ท่ีใชในการวิจัยครั้งนี้ ผูวิจัยเลือกการสุม

ตัวอยางแบบเจาะจง (Purposive sampling) เปนการเลือกตัวอยางโดยกำหนดคุณลักษณะของ
ประชากรท่ีตองการศึกษา เปนการเก็บขอมูลจากผูใหขอมูลสำคัญ (Key informants) จำนวน 31 คน 
โดยมีเกณฑการเลือก คือ ผูท่ีมีสวนไดสวนเสีย และมีความเก่ียวของกับกระบวนการตรวจพิสูจน
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พยานหลักฐานดิจิทัล ในบริบทตางๆ ท่ีมีประสบการณ ความเชี่ยวชาญอยางนอย 3 ป เปนผูมีสวน
รวมในการวิจัย เกณฑการคัดเขา และเกณฑการคัดออก 

 
ผูใหขอมูลสำคัญ ไดแก 
1) บุคลากรภาครัฐ เจาหนาท่ีตำรวจท่ีมีประสบการณทางดานอาชญากรรม    คอมพิวเตอร 

ในสวนของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล จำนวน 6 คน 
2) อัยการท่ีมีความรูความชำนาญในคดีอาชญากรรมคอมพิวเตอร จำนวน 6 คน 
3) ผูพิพากษาท่ีมีความเชี่ยวชาญในคดีอาชญากรรมคอมพิวเตอร จำนวน 6 คน 
4) บุคลากรภาคเอกชน ผูเชี่ยวชาญ ท่ีมีทักษะดานการสืบสวนสอบสวนอาชญากรรม

คอมพิวเตอร จำนวน 6 คน 
5) นักวิชาการ ผูมีสวนไดสวนเสีย ท่ีมีประสบการณ หรือไดรับผลกระทบจาก อาชญากรรม

คอมพิวเตอรในประเทศไทย จำนวน 7 คน 
 

3.3 วิธีการเก็บรวบรวมขอมูล 
ในการวิจัยครั้งนี้ใชวิธีการเก็บรวบรวมขอมูล ดังนี้ 
ขอมูลปฐมภูมิ (Primary data)  
เปนขอมูลท่ีผูวิจัยรวบรวมจากแหลงขอมูลโดยตรง โดยไดมาจากการเก็บรวบรวมขอมูล

ภาคสนามจากการสัมภาษณ ผูวิจัยเก็บขอมูลโดยการสัมภาษณตามวัตถุประสงคของการวิจัย ใช
วิธีการสัมภาษณเชิงลึกแบบก่ึงโครงสราง (Semi-structured in-depth interview) ผูวิจัยใชคำถาม
ปลายเปดตามแบบสัมภาษณ ดำเนินไปเสมือนการสนทนา เริ่มตนทำการสัมภาษณตามคำถามท่ี
กำหนดไว และผูวิจัยใชการจดบันทึกขอมูลและบันทึกเสียงผูใหสัมภาษณ 

ขอมูลทุติยภูมิ (Secondary data)  
เปนขอมูลท่ีไมไดมาจากแหลงขอมูลโดยตรง ผูวิจัยไดมาจากขอมูลท่ีมีผูอ่ืนรวบรวมไวแลว 

เชน จากเอกสารทางวิชาการ กรณีศึกษา สถิติ หรือขอมูลของแตละหนวยงาน 
วิธีการเก็บรวบรวมขอมูลจากเอกสาร  เปนวิธีการศึกษาคนควาเก็บรวบรวมขอมูลท่ัวไป  โดย

การรวบรวมจากเอกสารซ่ึงเปนขอมูลท่ีมีการบันทึกไวแลวโดยผูอ่ืน  ไดแก 
1) หนังสือท่ัวไป ไดแก ตำรา คูมือ เอกสารประกอบการบรรยาย รวมถึงเอกสารทาง

วิชาการ บทความ วารสาร สิ่งพิมพ เปนตน 
2) หนังสืออางอิง ไดแก สารานุกรม พจนานุกรม เปนตน 
3) งานวิจัย  วิทยานิพนธ ดุษฎีนิพนธ เปนงานท่ีผูศึกษาไดทำการศึกษาคนควาในเรื่องนั้นๆ 

อยางละเอียด 
4) กรณีศึกษา เปนสถานการณ เหตุการณท่ีเกิดข้ึนจริง ท่ีเลือกมาเพ่ือศึกษาคนควาเชิงลึก 
5) เอกสารของทางราชการ เปนเอกสารท่ีสวนราชการจัดทำข้ึนเพ่ือประโยชนในการปฏิบัติ 

เชน นโยบาย กฎระเบียบ พระราชบัญญัติ คูมือปฏิบัติงาน ประกาศ คำสั่ง เปนตน 
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3.4 วิธีการสรางเครื่องมือในการวิจัย 
การสรางเครื่องมือในการวิจัยไดจากการทบทวนแนวคิด ทฤษฎี และเอกสารงานวิจัยท่ี

เก่ียวของท้ังในประเทศไทยและตางประเทศ โดยใชแบบสัมภาษณเปนเครื่องมือในการวิจัยเพ่ือศึกษา

ขอมูลจากกลุมตัวอยางในเชิงคุณภาพ เม่ือสรางเครื่องมือในการวิจัยแลว ตองมีการตรวจสอบคุณภาพของ

เครื่องมือดวยการตรวจสอบดานเนื้อหาของแบบสัมภาษณ โดยใหอาจารยท่ีปรึกษาการวิจัยและผูเชี่ยวชาญ

ท่ีมีความรูความชำนาญดานการตรวจพิสูจนพยานหลักฐานดิจิทัลและอาชญากรรมคอมพิวเตอร จำนวน 

3 คน เปนผูตรวจสอบความถูกตองของเนื้อหาแบบสัมภาษณ เพ่ือใหมีประเด็นการสัมภาษณท่ีชัดเจน 

ไมคลุมเครือ และเม่ือผานการพิจารณาอนุมัติจากคณะกรรมการจริยธรรมเรียบรอยแลว จึงจะทำการ

สัมภาษณกับผูใหขอมูลสำคัญ 

  เครื่องมือท่ีใชในการเก็บรวบรวมขอมูลในการวิจัยครั้งนี้ คือ แบบสัมภาษณ ผูวิจัยใชแบบ
สัมภาษณ และวิธีการสัมภาษณเชิงลึกแบบก่ึงโครงสราง  (Semi-structured in-depth interview)  
ลักษณะการสัมภาษณ เปนการสัมภาษณตามแบบสัมภาษณท่ีมีคำถามปลายเปด มีความยืดหยุน 
ดำเนินไปเสมือนเปนการสนทนาในชีวิตประจำวัน จะสัมภาษณผูใดก็ใชคำถามเดียวกัน การสัมภาษณ
จะสัมภาษณเปนรายบุคคล  กอนการเก็บรวบรวมขอมูล ผูวิจัยไดกำหนดนัดหมายวันสัมภาษณโดย
แจงผูใหสัมภาษณทราบกอนลวงหนาในการสัมภาษณ ผูสัมภาษณจะใชการจดบันทึกและการ
บันทึกเสียง โดยกอนสัมภาษณจะขออนุญาตผูใหสัมภาษณในการบันทึกการสนทนากอนทุกครั้ง  

3.5 โครงรางแบบสัมภาษณ 
คำถามวิจัยเชิงคุณภาพสำหรับผูใหขอมูลสำคัญ  
 
สวนท่ี 1: ขอมูลท่ัวไป ชื่อ สกุล ประวัติสวนตัว อายุงาน และประวัติการทำงานอยางยอในสวนท่ี
เก่ียวของกับการตรวจพิสูจนพยานหลักฐานดิจิทัล และอาชญากรรมคอมพิวเตอรของผูใหสัมภาษณ 

- ชื่อ 

- เพศ 

- อายุ 

- ตำแหนงและอายุงาน 

- ประสบการณทำงาน 
 
สวนท่ี 2: คำถามปลายเปด คำถามท่ัวไป เก่ียวกับ การตรวจพิสูจนพยานหลักฐานดิจิทัล และ
สถานการณอาชญากรรมคอมพิวเตอร ในประเทศไทย 

- ทานมีข้ันตอนการตรวจพิสูจนพยานหลักฐานดิจิทัล และ/หรือ การดำเนินคดีอาชญากรรม
คอมพิวเตอรอยางไร ข้ันตอนการรับแจงเรื่อง ลักษณะการกระทำผิดท่ีพบ รายละเอียดการ
ทำงานและการประสานหนวยงานอ่ืนๆ  
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- พ้ืนท่ี หรืออำนาจหนาท่ีความรับผิดชอบของทาน มีอาชญากรรมคอมพิวเตอรหรือความ
เก่ียวของกับอาชญากรรมคอมพิวเตอรมากนอยเพียงใด อยางไร ประสบการณการบังคับใช
กฏหมาย 

- แนวโนมปญหาอาชญากรรมคอมพิวเตอร ลักษณะคดี รายละเอียด ความถ่ี เปนอยางไร 
 
สวนท่ี 3: คำถามปลายเปด เก่ียวกับ ปญหาและอุปสรรคของการทำงาน การตรวจพิสูจน
พยานหลักฐานดิจิทัล และพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 

- ปญหา และอุปสรรคท่ีพบ ท้ังในดานกฏหมาย เทคโนโลยี วธิีการ ความรูความเชี่ยวชาญท่ี
จำเปนในการปฏิบัติงานและอ่ืนๆ ของการตรวจพิสูจนพยานหลักฐานดิจิทัลและคดี
อาชญากรรมคอมพิวเตอร มีอะไรบาง 

- การตีความแตละมาตรา และการใชอำนาจภายใต พระราชบัญญัติคอมพิวเตอร พ.ศ. 2560 
ชัดเจนหรือไม มีปญหา และอุปสรรคหรือไม อยางไร  

- มุมมองของภาคประชาขน ทัศนคติเก่ียวกับการตรวจพิสูจนพยานหลักฐานดิจิทัล 
อาชญากรรมคอมพิวเตอร และประเด็นสิทธิ เสรีภาพ ประเด็นประมวลกฏหมายอาญา 
มาตรา 112 รวมถึงประเด็นทางสังคมอ่ืนๆ เปนอยางไร มีอะไรบาง 

 
สวนท่ี 4: คำถามปลายเปด เก่ียวกับความคิดเห็นและขอเสนอแนะ ตอมาตรฐานการตรวจพิสูจน
พยานหลักฐานดิจิทัลในประเทศไทย และพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับ
คอมพิวเตอร 

- ความคิดเห็นตอกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในปจจุบัน มาตรฐาน 
ขอกำหนด กฏหมายอ่ืน และอ่ืนๆ ท่ีเก่ียวของ การปรับปรุง พัฒนา  

- ความคิดเห็นดานความเหมาะสมของ พระราชบัญญัติคอมพิวเตอร พ.ศ. 2560 กับบริบทของ
สังคมไทย ความกาวหนาทางเทคโนโลยี และการพลิกผันทางดิจิทัล 

- ขอเสนอแนะ เพ่ือแกไข ปรับปรุง พระราชบัญญัติคอมพิวเตอร พ.ศ. 2560 ท้ังดานกฏหมาย 
และดานการบังคับใช  

 

3.6 การวิเคราะหขอมูล 
 การวิเคราะหขอมูลในการศึกษาครั้งนี้ เปนการวิเคราะหขอมูลเชิงคุณภาพ ผูวิจัยมีข้ันตอนใน
การวิเคราะห ดังนี้ 

1) ผูวิจัยจะนำขอมูลท่ีไดจากการสัมภาษณมาแยกประเด็นตามแตละประเด็น 
2) นำขอมูลท่ีไดจากการสัมภาษณมาแยกประเด็นคำถาม แลวนำมาเปรียบเทียบความ

เหมือน หรือความแตกตางของผูใหสัมภาษณแตละคน กอนจะนำขอมูลนั้นไปวิเคราะห 
3) นำขอมูลท่ีไดจากการสัมภาษณมาแยกประเด็นคำถาม แลวนำมาเปรียบเทียบกับขอมูล

เอกสารท่ีเก่ียวของกัน เชน ทฤษฏีทางดานอาชญาวิทยา สังคมวิทยา และสังเคราะห
เนื้อหา กอนจะนำขอมูลนั้นไปวิเคราะห 
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4) นำขอมูลท่ีไดจากการเปรียบเทียบมาทำการวิเคราะหขอมูลรวมกัน โดยใชวิธีการสราง
ขอสรุปจากการศึกษารูปแบบหรือขอมูล จากนั้นจึงใชวิธีการวิเคราะหโดยการวิเคราะห
เนื้อหา (Content analysis) เพ่ือสรุปผลการวิจัย โดยใชการนำเสนอผลการวิจัยใน
รูปแบบ บทความวิจัย และแบบบรรยาย 

สำหรับเทคนิคการวิเคราะหขอมูลมี 2 สวน คือ สวนท่ีหนึ่ง คือการวิเคราะหขอมูลแบบสราง
ขอสรุปในการวิจัยเชิงคุณภาพ ซ่ึงสวนใหญขอมูลท่ีนำมาวิเคราะห จะเปนขอมูลเชิงพรรณา 
(Descriptive) ท่ีไดจากการสังเกต สัมภาษณ แลวจดบันทึกไว สวนท่ีสอง คือการวิเคราะหเนื้อหา 
(Content analysis) ซ่ึงเปนการวิเคราะหขอมูลเชิงพรรณาเชนกัน 

การวิจัยเชิงคุณภาพมีความยืดหยุนสูง เพ่ือใหผลการวิจัยมีความนาเชื่อถือ และเกิดความ
ไววางใจในคุณภาพของงานวิจัยเชิงคุณภาพ ในการวิจัยนี้ ผูวิจัยจึงตองใชวิธีในการตรวจสอบความ
ถูกตองของขอมูลกอนนำไปวิเคราะห โดยใชการตรวจสอบแบบสามเสาเชิงคุณภาพ (Triangulation) 
คือ 

1) การตรวจสอบสามเสาดานขอมูล (Data triangulation) เพ่ือพิสูจนวาขอมูลท่ีผูวิจัยไดมา
นั้นถูกตองหรือไม โดยตรวจสอบแหลงของขอมูล แหลงเวลา แหลงสถานท่ี และแหลง
บุคคล 

2) การตรวจสอบสามเสาดานวิธีรวบรวมขอมูล (Methodological triangulation) โดยการ
ใชวิธีเก็บรวบรวมขอมูลตางๆ กันเพ่ือรวบรวมขอมูลเรื่องเดียวกัน เชน ใชวิธีการสังเกต
ควบคูกับการซักถาม และศึกษาขอมูลจากแหลงเอกสารประกอบดวย 

 

3.7 จริยธรรมของการวิจัยในคน 
ดำเนินการขอจริยธรรมการวิจัยในคนจากคณะกรรมการ โดยไดหมายเลข 232/2561 

 ผูวิจัยคำนึงถึงและใหความสำคัญกับจริยธรรมของการวิจัยในคน ซ่ึงเปนหลักท่ีใหความเคารพ
ในตัวบุคคล (Respect for person) ใหประโยชนและไมกอใหเกิดอันตรายกับผูถูกวิจัย 
(Beneficence) รวมถึงมีความเท่ียงธรรม (Fairness) และความเทาเทียม (Equity) โดยในการศึกษา
เรื่อง กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล: การวิเคราะหเพ่ือพัฒนาเชิงนโยบาย นี้ อาจเกิด
กรณีท่ีสรางความลำบากใจตอผูถูกวิจัย ผูวิจัยจึงคำนึงถึงประเด็นตางๆ ในการวิจัย ดังนี้ 

1) การเก็บขอมูล ผูวิจัยจะแจงวัตถุประสงคของการวิจัยอยางชัดเจน ครบถวน เพ่ือใหผูถูก
วิจัยไดรับขอมูลท่ีเพียงพอและเปนอิสระในการตัดสินใจ (Free and informed 
consent) ในการใหความยินยอม และมีการเคารพในศักดิ์ศรีของกลุมเปราะบางและ
ออนแอ เชน ผูตองขัง เพ่ือไมใหถูกนำขอมูลไปใชในทางท่ีผิด รวมถึงมีการรักษาความลับ
ของผูถูกวิจัย จะไมมีการระบุชื่อของผูถูกวิจัยโดยไมไดรับความยินยอม 

2) การเก็บขอมูล ผูวิจัยจะคำนึงถึงหลักการชั่งน้ำหนักของความเสี่ยง และคุณประโยชน 
(Balancing risks and benefits) โดยประโยชนท่ีจะไดจากการวิจัย ตองมากกวาความ
เสี่ยงท่ีจะเกิดข้ึน และความเสี่ยงตองเปนท่ียอมรับไดโดยผูถูกวิจัย และไดรับความ
เห็นชอบจากคณะกรรมการจริยธรรม มีการลดอันตรายใหนอยท่ีสุด (Minimizing harm) 
และสรางคุณประโยชนสูงสุด (Maximizing benefit) 



 60 

3) การเก็บขอมูล ผูวิจัยจะใชกระบวนการท่ีมีท้ังความเท่ียงธรรม และความเทาเทียม ผูถูก
วิจัยควรไดประโยชนจากการวิจัย โดยไมมีการทอดท้ิงหรือแบงแยกบุคคลท่ีอาจได
ประโยชนจากการวิจัย   
 

การดำเนินการตอผูมีสวนรวมในการวิจัย ผูวิจัยสัมภาษณผูใหขอมูลสำคัญ โดยการสัมภาษณ
เชิงลึกและการสนทนากลุม เปนการสัมภาษณปากเปลา และเอกสาร การสัมภาษณจะมีการสัมภาษณ 
1 ครั้ง ใชเวลาประมาณ 1 ชั่วโมง ตามสถานท่ีซ่ึงมีการนัดหมายกับผูมีสวนรวมในการวิจัย ในประเด็น
ตามหัวขอ โดยหากขอมูลไมสมบูรณ จะมีการนัดสัมภาษณเพ่ิมเติมอีก 1 ครั้ง ใชเวลาประมาณ 30 
นาที มีการใหขอมูลท่ีมา วัตถุประสงคในการวิจัยเปนเอกสารชี้แจง และการอธิบาย การเปดเผยขอมูล
สวนตัว ไดรับการยินยอมโดยสมัครใจ มีการบันทึกความคิดเห็น โดยไดรับการยินยอม และเม่ือสิ้นสุด
การวิจัยแลว การบันทึกความคิดเห็น และเสียงสัมภาษณจะถูกทำลาย ลบท้ิง ไมมีการเก็บรักษาไว 
ผูใหขอมูลสำคัญมีสิทธิถอนตัวออกจากการวิจัยเม่ือใดก็ได โดยไมตองแจงเหตุผล โดยการถอนตัวนั้น 
จะไมมีผลกระทบใดๆ ตอการผูใหขอมูลสำคัญ ความเสี่ยงในการเขารวมการวิจัยอยูในระดับนอยมาก 
มีความไมสะดวกเพียงการสละเวลา นัดหมายเพ่ือสัมภาษณ และขอมูลท่ีใหสัมภาษณ ผูวิจัยจะเก็บ
เปนความลับ โดยจะนำเสนอขอมูลการวิจัยเปนภาพรวม ไมมีขอมูลใดท่ีจะเปนการระบุตัวของผูให
ขอมูลสำคัญ 
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บทท่ี 4  
ผลการศึกษาและการอภิปรายผล 

 
การศึกษาวิจัยเรื่อง กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล: การวิเคราะหเพ่ือพัฒนา

เชิงนโยบาย มีวัตถุประสงคในการวิจัยเพ่ือศึกษากระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลใน
ประเทศไทย จากชั้นสอบสวน ถึงชั้นพิจารณาคดี และกฎหมายท่ีเก่ียวของ ตลอดจนปญหาและ
อุปสรรคของการดำเนินงานในกระบวนการตรวจพิสูจนพยานหลักฐานของหนวยงานท่ีเก่ียวของ เพ่ือ
นำไปสูการจัดทำขอเสนอแนะเชิงนโยบายและแนวทางปฏิบัติในการตัดสินใจนโยบาย และขอเสนอใน
การปรับปรุงกฎหมายและการบังคับใช ใหแกหนวยงานในกระบวนการยุติธรรมและหนวยงานท่ี
เก่ียวของ การนำเสนอผลการศึกษาวิจัยดังกลาวนี้ ไดจากการวิเคราะหและสังเคราะหขอมูลโดยอาศัย
ขอมูลเชิงคุณภาพจากการสัมภาษณเชิงลึกผูใหขอมูลสำคัญ (Key informants) และนำมาวิเคราะห
เนื้อหา ท้ังในสวนของบุคลากรภาครัฐท่ีเก่ียวของในกระบวนการยุติธรรมและภาคประชาชน ซ่ึงผูวิจัย
ไดแยกผูใหขอมูลสำคัญออกเปน 2 กลุม ไดแก 
 
กลุมท่ี 1  บุคลากรภาครัฐท่ีเก่ียวของ อาทิ เจาหนาท่ีตำรวจ อัยการ ผูพิพากษา จำนวน 18 คน 
กลุมท่ี 2  ภาคเอกชน (ประชาชน ) นักวิชาการ ท่ี มี ทักษะดานกระบวนการตรวจพิสูจน  

พยานหลักฐานดิจิทัล ผูไดรับผลกระทบจากอาชญากรรมคอมพิวเตอร จำนวน 13 คน 
 
ในการเก็บขอมูล ผูวิจัยเก็บขอมูลเชิงลึกโดยครอบคลุมสาระสำคัญในสวนของ ปญหา สาเหตุ 

และกรณีศึกษาตางๆ เพ่ือนำมาใชในการวิเคราะห (Analysis) และสังเคราะหขอมูล (Synthesize) 
โดยแบงขอมูลออกเปน 3 สวน ดังนี้   
 
สวนท่ี 1  กระบวนการหรือวิธีการในการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย และ 
 กฎหมายท่ีเก่ียวของ  
สวนท่ี 2  ปญหาและอุปสรรคท่ีเกิดข้ึนในการดำเนินงานของกระบวนการตรวจพิสูจน 
 พยานหลักฐานดิจิทัล   
สวนท่ี 3  แนวทางการแกไขปญหา และปรับปรุงการดำเนินงาน รวมถึงการปรับปรุงกฏหมาย 
 และการบังคับใช  
 
   
ซ่ึงสามารถอธิบายโดยแยกออกเปน 3 สวนไดดังนี้ 
 

4.1 กระบวนการในการตรวจพิสูจนพยานหลักฐานดิจิทัล 4 ข้ันตอน และกฏหมายท่ีเก่ียวของ 
ในคดีท่ีมีการกระทำความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี พยานหลักฐานหลายกรณี

จะอยูในลักษณะของพยานหลักฐานดิจิทัล ซ่ึงการรวบรวม จัดเก็บ หรือตรวจพิสูจนหลักฐานจะตอง
ดำเนินการโดยผูท่ีมีความเชี่ยวชาญเฉพาะ และพยานหลักฐานดิจิทัลมีความสำคัญอยางมากใน
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กระบวนการพิจารณาคดีความผิดท่ีเก่ียวกับอาชญากรรมทางเทคโนโลยี โดยตองมีกระบวนการท่ี
ชัดเจนในการตรวจพิสูจนพยานหลักฐานดิจิทัล 

 
กระบวนการในการตรวจพิสูจนพยานหลักฐานดิจิทัล 
หลักการพ้ืนฐานในการตรวจพิสูจนพยานหลักฐานดิจิทัล ประกอบไปดวย 

1) การรวบรวมพยานหลักฐานดิจิทัล  
สิ่งสำคัญท่ีสุด คือ ความสมบูรณของพยานหลักฐาน และการรวบรวมพยานหลักฐานท้ังหมด

ใหเปนไปอยางสมบูรณขณะเกิดเหตุโดยไมถูกเปลี่ยนแปลงแกไขใดๆ โดยท่ัวไปแลว พนักงานสอบสวน
มีอำนาจรวบรวมพยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 132  อันเปน
บทกฎหมายท่ัวไป แตบทกฎหมายดังกลาวไมไดบัญญัติเก่ียวกับการรวบรวมพยานหลักฐานท่ีเปน
อุปกรณดิจิทัลหรือขอมูลคอมพิวเตอรไวโดยตรง อยางไรก็ดี คดีอาญาบางประเภทความผิด มีกฎหมาย
บัญญัติเอาไวโดยเฉพาะเจาะจงในเรื่องของอำนาจของพนักงานสอบสวนหรือเจาพนักงานผูมีอำนาจ
รวบรวมพยานหลักฐานและหลักเกณฑวิธีการในการรวบรวมและจัดเก็บพยานหลักฐาน พนักงาน
สอบสวนหรือเจาพนักงานเหลานั้นก็จะตองปฏิบัติใหเปนไปตามบทบัญญัติกฎหมายเฉพาะดังกลาวนั้น
ดวย ดังเชนท่ีกำหนดไวในพระราชบัญญัติวาดวยการกระทำความผิดทางคอมพิวเตอร มาตรา 18, 26  
ไดใหอำนาจในการเรียกผูถูกกลาวหามาใหถอยคำ เรียกขอมูลการจราจรทางคอมพิวเตอร สั่งใหผูให
บริการสงมอบขอมูลเก่ียวกับผูใชบริการท่ีตองเก็บ ทำสำเนา หรือสงมอบขอมูลคอมพิวเตอร หรือ
อุปกรณดังกลาว รวมถึงตรวจสอบการเขาถึง และถอดรหัสลับของขอมูลคอมพิวเตอร หรือสั่งใหบุคคล
ท่ีเก่ียวของ ทำการถอดรหัสลับ หรือใหความรวมมือกับพนักงานเจาหนาท่ีในการถอดรหัสลับดังกลาว 
รวมท้ังยึดหรืออายัดระบบคอมพิวเตอรเฉพาะเทาท่ีจำเปน การรวบรวมพยานหลักฐานดิจิทัล จะมี
หนวยงานเฉพาะเขามาทำหนาท่ีเก็บรวบรวมพยานหลักฐาน เชน  กองบังคับการปราบปรามการ
กระทำความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) และสถาบันนิติวิทยาศาสตร ซ่ึงมี
เจาหนาท่ีท่ีมีความรูความเชี่ยวชาญทางดานคอมพิวเตอรและเทคโนโลยีโดยเฉพาะ และเปนเจาหนาท่ี
ท่ีไดรับการแตงตั้งตามพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร (แกไขเพ่ิมเติม 
พ.ศ. 2560) มีอำนาจในการติดตามและรวบรวมพยานหลักฐานดิจิทัล เพ่ือนำไปใชเปนหลักฐานในชั้น
กระบวนพิจารณาของศาล 

2) การเก็บรักษาพยานหลักฐานดิจิทัล 
การเก็บรักษาจะตองเก็บรักษาไวในสภาพท่ีรับฟงไดในชั้นศาล เปนไปตามกระบวนการสราง

หวงโซคุมครองพยานหลักฐานในหลักสากล ตองมีมาตรฐานการเก็บรักษาพยานหลักฐานดิจิทัลท่ีเปนท่ี
ยอมรับของทุกฝายมีบันทึกข้ันตอนการคุมครองพยานหลักฐานและวิธีการเก็บรักษา เพ่ือใหม่ันใจไดวา
เปนขอมูลท่ีไมไดถูกแกไขเปลี่ยนแปลงนับจากท่ีไดรับมาจากท่ีเกิดเหตุ มาตรฐานในการจัดเก็บและ
จัดการพยานหลักฐานดิจิทัลของเจาพนักงานท่ีเก่ียวของ อาจทำใหเกิดประเด็นขอโตแยงในการรับฟง
พยานหลักฐานได  เนื่องจากพยานหลักฐานดิจิ ทัลในรูปของขอมูลคอมพิวเตอรหรือขอมูล
อิเล็กทรอนิกส มีความเสี่ยงตอการถูกเปลี่ยนแปลงแกไข สูญหาย เสียหาย โดยงาย โดยเฉพาะอยางยิ่ง
เม่ือตองมีการสงผานขอมูลคอมพิวเตอรหรือขอมูลอิเล็กทรอนิกสระหวางเจาพนักงานท่ีเก่ียวของหลาย
ทอด ในสวนนี้ปจจุบันสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) หรือ สพธอ. ได
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เผยแพรเอกสาร “ขอเสนอแนะมาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจพิสูจนพยานหลักฐาน” 
เพ่ือเปนแนวทางเบื้องตนใหกับเจาหนาท่ี ท่ีเก่ียวของกับการจัดเก็บ รวบรวม และตรวจพิสูจน
พยานหลักฐานดิจิทัล ใหปฏิบั ติงานในสถานท่ีเกิดเหตุและในหองปฏิบัติการใหสอดคลองกับ
มาตรฐานสากล โดยสพธอ. เนนในเรื่องการใหความสำคัญตอการบันทึกแบบฟอรมท่ีเรียกวา “Chain 
of Custody” หรือหวงโซคุมครองพยานหลักฐาน คือ กระบวนการระบุสายความรับผิดชอบการเก็บ
รักษาพยานหลักฐาน เริ่มต้ังแตเม่ือพยานหลักฐานถูกเก็บรวบรวม เพ่ือสรางความตอเนื่องของการ
ครอบครองพยานหลักฐาน โดยขอมูลท่ีเจาหนาท่ีผูปฏิบัติงานในแตละสายงาน จำเปนตองระบุ รวมถึง
ขอมูลติดตอและลงลายมือชื่อของผูสงมอบพยานหลักฐาน, เหตุผลในการับ-สงมอบพยานหลักฐาน, 
วิธีการสงมอบพยานหลักฐาน เชน สงมอบโดยเจาหนาท่ีท่ีเก่ียวของหรือสงมอบโดยพนักงานสงของ 
และสถานท่ีจัดเก็บพยานหลักฐาน เปนตน นอกจากนี้ International Organization on Computer 
Evidence หรือ IOCE ซ่ึงเปนหนวยงานสากลท่ีดูแลเก่ียวกับการปฏิบัติตอพยานหลักฐานดิจิทัล ได
กำหนดหลักการสำคัญ ในการเขาคนและยึดอุปกรณอิเล็กทรอนิกสไว 6 ประการ คือ 

1. เม่ือใดก็ตามท่ีตองดำเนินการกับพยานหลักฐานดิจิทัล จะตองมีการดำเนินการตาม
หลักปฏิบัติ ท่ัวไปทางนิติคอมพิวเตอร และตองดำเนินการตามข้ันตอนของนิติ
คอมพิวเตอร 

2. ในขณะปฏิบัติการเก็บยึดพยานหลักฐานดิจิทัล การดำเนินการทุกอยางจะตองไม
กอใหเกิดการเปลี่ยนแปลงตอพยานหลักฐานนั้น 

3. หากมีความจำเปนท่ีจะตองเขาถึงขอมูลในพยานหลักฐานตนฉบับ เจาหนาท่ีผูปฏิบัติ
จะตองไดรับการอบรมมาเพ่ือดำเนินการเปนการเฉพาะ 

4. จะตองมีการจดบันทึกรายละเอียดทุกข้ันตอน ทุกการกระทำท่ีเก่ียวของกับการเก็บ
ยึด การเขาถึงขอมูล การเคลื่อนยาย และตองมีการเก็บรักษาบันทึกนั้นไว และ
สามารถนำมาแสดงไดเม่ือถูกรองขอ 

5. จะตองมีบุคคลผู รับผิดชอบท่ีชัดเจนในทุกกระบวนการท่ี เกิด ข้ึนในขณะท่ี
พยานหลักฐานดิจิทัลอยูในความดูแลของบุคคลนั้น 

6. หนวยงานและเจาหนาท่ีท่ีดำเนินการเก็บยึด เขาถึงขอมูล บันทึกขอมูล โอนถาย
เคลื่อนยายพยานหลักฐานดิจิทัล จะตองรับผิดชอบในการปฏิบัติงานใหสอดคลองกับ
หลักการขางตน 

 
3) การวิเคราะหพยานหลักฐานดิจิทัล  

พยานหลักฐานแตละประเภทของคดีจะมีความแตกตางกัน วิธีวิเคราะหจึงแตกตางกัน มี
การใชเครื่องมือท่ีแตกตางกัน ทักษะเจาหนาท่ีแตกตางกัน การฝกอบรมเจาหนาท่ีพิสูจน
หลักฐานจึงมีความสำคัญ การวิเคราะหพยานหลักฐานดิจิทัล จึงตองใชผูเชี่ยวชาญดาน
พยานหลักฐานดิจิทัลมาวิเคราะห โดยปกติแลว จะมีการใชโปรแกรมคอมพิวเตอรเฉพาะ
ทาง ไมวาจะเปนโปรแกรมท่ีพัฒนาข้ึนโดยเฉพาะ หรือมีผูพัฒนาสำหรับใชวิเคราะห
พยานหลักฐานดิจิทัล เชน โปรแกรมท่ีใชสำหรับตรวจสอบคอมพิวเตอรและ
โทรศัพทมือถือ สำหรับวิเคราะหพยานหลักฐานดิจิทัลท่ีนิยมใช คือ  Encase และ FTK 
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จะเปนโปรแกรมท่ีพัฒนาและขายใหกับหนวยงานท่ีทำหนาท่ีพิสูจนหลักฐานทางดิจิทัล
โดยเฉพาะ สามารถใชกูขอมูลท่ีถูกลบ ซอน ไมวาจะโดยผูใช หรือโดยระบบ สามารถ
คนหาขอมูลท่ีถูกเปลี่ยนแปลง แกไข เขารหัส และอ่ืนๆ โดยท่ัวไปแลว การวิเคราะห
พยานหลักฐานดิจิทัล จะมีการวิเคราะหตางๆ ดังนี้ 
 Computer forensics เชน บัญชีผูใช รอยประทับเวลา รูปภาพ อีเมลท่ีบันทึกอยูใน

ฮารดไดฟคอมพิวเตอร รวมท้ังบันทึกจากหนวยความจำ 
 Cell Phone forensics เชน บันทึกท่ีสรางข้ึนโดยผูใหบริการโทรศัพทมือถืออยาง

ขอมูลการเรียกเก็บเงิน การบันทึกการใชบริการ ไมวาหมายเลขท่ีโทรออก โทรเขา 
ระยะเวลาการโทร วันเวลาการโทร สถานีเครือขายท่ีโทรศัพทเครื่องนั้นใชงาน 
รายชื่อในโทรศัพท ขอความ รูปภาพ อีเมล ฯลฯ 
 GPS Forensics เชน ตำแหนงท่ีไปเม่ือเร็วๆ นี้ สถานท่ีท่ีชอบ หยุดท่ีสถานท่ีใดบาง 

นานเทาใด ฯลฯ 
 Social Media Forensics เชน ขอมูลเก่ียวกับกิจกรรมออนไลนของกลุมเพ่ือน การ

สื่อสาร กระท่ังแนวคิดของบุคคลผูตองสงสัย 
 Digital Video and Photo Forensics คือ การตรวจสอบรวมท้ังวิเคราะหภาพถาย 
 Digital Camera Forensics เชน ภาพถาย ขอมูลเก่ียวกับภาพ metadata รุนของ

กลอง วันเวลาบันทึกภาพ 
 Game Console forensics เชน metadata ขอมูลผูเลน บัญชีออนไลน 
 

4) การนำเสนอผลพิสูจนพยานหลักฐานดิจิทัล  
การนำเสนอผลการตรวจพิสูจนพยานหลักฐานดิจิทัล เปนรายงานบันทึกคำใหการผูเชี่ยวชาญ 

อธิบายวิธีการตรวจสอบ เครื่องมือท่ีใชตรวจสอบ ตรวจสอบสิ่งใดบาง วิธีเก็บพยานหลักฐาน สิ่งท่ี
คนพบและวิธีการยืนยันความแทจริงของพยานหลักฐานดิจิทัล พยานหลักฐานดิจิทัลซ่ึงพนักงาน
สอบสวนไดรวบรวมเพ่ือพิสูจนวาผูตองหากระทำความผิดตามขอกลาวหา จะถูกนำเสนอตอศาล
ระหวางกระบวนการพิจารณาสืบพยาน โดยศาลมีอำนาจใชดุลพินิจรับฟงและชั่งน้ำหนักของ
พยานหลักฐานดิจิทัลตามท่ีกฎหมายกำหนด ปจจุบันยังไมมีบทบัญญัติเก่ียวกับการรับฟง
พยานหลักฐานดิจิทัลในคดีอาญาเปนการเฉพาะเจาะจง การรับฟงพยานหลักฐานดิจิทัลจึงตองเปนไป
ตามหลักการรับฟงพยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญาอันเปนบทกฎหมาย
ท่ัวไป ซ่ึงมาตรา 226 แหงประมวลกฎหมายวิธีพิจารณาความอาญา บัญญัติไววา “พยานวัตถุ พยาน
เอกสาร หรือพยานบุคคลซ่ึงนาจะพิสูจนไดวาจำเลยมีผิดหรือบริสุทธิ์ ใหอางเปนพยานหลักฐานได แต
ตองเปนพยานชนิดท่ีไมไดเกิดข้ึนจากการจูงใจ มีคำม่ันสัญญา ขูเข็ญ หลอกลวงหรือโดยมิชอบ
ประการอ่ืน และใหสืบตามบทบัญญัติแหงประมวลกฎหมายนี้ หรือกฎหมายอ่ืนอันวาดวยการ
สืบพยาน” โดยคำวา “...ท่ีไมไดเกิดข้ึน...โดยมิชอบประการอ่ืน” จึงหมายถึงวา กรณีท่ีมีกฎหมาย
เฉพาะอ่ืนท่ีใชบังคับหรือบัญญัติหลักเกณฑ และวิธีการในการไดมาซ่ึงพยานหลักฐานดิจิทัลไว การ
รวบรวมพยานหลักฐานนั้นจะตองตองปฏิบัติใหถูกตองตามหลักเกณฑและวิธีการดังกลาว
นอกเหนือไปจากหลักเกณฑท่ัวไปตามประมวลกฎหมายวิธีพิจารณาความอาญาดวย ไมเชนนั้นจะถือ
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วาเปนการไดพยานหลักฐานดิจิทัลมาโดยมิชอบ ศาลมีอำนาจไมรับฟงได ดังนั้น การจดัเก็บรวบรวม
พยานพยานหลักฐานดิจิทัลใหชอบดวยกฎหมายท่ีใชบังคับในแตละประเภทคดีจึงเปนเรื่องท่ีสำคัญ
มาก เนื่องจากแมวาในชั้นสอบสวน เจาพนักงานไดรวบรวมพยานหลักฐานท่ีเห็นวาเพียงพอตอการ
ระบุตัวผูกระทำความผิดและพิสูจนความผิดท่ีบุคคลนั้นกระทำแลว หากกระบวนการจัดเก็บ
พยานหลักฐานมีขอโตแยงในเรื่องการไดมาซ่ึงพยานหลักฐานดิจิทัลวาเปนไปโดยชอบดวยกฎหมาย
หรือไม จะมีประเด็นในเรื่องของคุณคาในการพิสูจนความผิดของพยานหลักฐานนั้น หรือไมอาจรับฟง
ในชั้นพิจารณาหรือทำใหพยานหลกัฐานนั้นมีน้ำ หนักในการรับฟงไดนอย 
  
 
 

4.1.1 ประเภทของพยานหลักฐานดิจิทัล 
พยานหลักฐานดิจิทัล แบงออกเปน 3 ประเภท ดังนี้ 
1) พยานหลักฐานท่ีมนุษยสรางข้ึน (Human Generated Evidence) คือ ขอมูลหรือเนื้อหา 

ท่ีเกิดจากมนุษยจัดทำข้ึนหรือพิมพเขาไปในระบบคอมพิวเตอร เชน เนื้อหาการถามตอบ
ในกระดานขาวออนไลน บทสนทนาออนไลน เสียงอิเล็กทรอนิกส เปนตน 

2) พยานหลักฐานท่ีคอมพิวเตอรสรางข้ึน (Computer Generated Evidence) คือ เม่ือ
มนุษยสรางเนื้อหา หรือขอมูลข้ึน คอมพิวเตอรจะบันทึกและสรางขอมูลข้ึนมาหนึ่งชุด 
เชน ไฟลขอมูลชั่วคราว (Temp File) ไฟลบันทึกการทำงาน (Log File) ไฟลประวัติการ
ทำงาน (History File) เปนตน 

3) พยานหลักฐานท่ีมนุษยและคอมพิวเตอรรวมกันสรางข้ึน (Hybrid Human and 
Computer Generated Evidence) เปนขอมูลท่ีประกอบดวยท้ังสองสวนขางตน เชน  
จดหมายอิเล็กทรอนิกสท่ีสงออก จะประกอบดวยท้ังเนื้อหาท่ีถูกพิมพเขาไป และขอมูลใน
สวนของท่ีอยูตนทาง การเขารหัสขอความ ซ่ึงถูกคอมพิวเตอรสรางข้ึน, ตารางหรือไฟลท่ี
เปนผลลัพธจากการปอนขอมูล และคอมพิวเตอรคำนวณ เปนตน  
 

4.1.2 หลักการพ้ืนฐานของการตรวจพิสูจนพยานหลักฐานดิจิทัล 
เริ่มตนจากการตรวจพิสูจนพยานหลักฐานทางคอมพิวเตอรในราวป ค.ศ. 1980 โดยสำนักงาน

สืบสวนกลางของสหรัฐอเมริกา หรือ FBI  และไดมีการพัฒนามาตรฐานการตรวจพิสูจน
พยานหลักฐานดิจิทัลตอเนื่องมาโดยตลอด จนไดรับการรับรองใหใชในหนวยงานอ่ืนๆ ใน
สหรัฐอเมริกาและหลากหลายประเทศท่ัวโลก ในปจจุบันประเทศไทยไมไดมีการบัญญัติกฎหมายท่ี
กำหนดมาตรฐานในการตรวจพิสูจนพยานหลักฐานดิจิทัลไวโดยเฉพาะ มีเพียง “ขอเสนอแนะ
มาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจพิสูจนพยานหลักฐานดิจิทัล” เพ่ือเปนแนวทางในการ
ปฏิบัติงานของเจาหนาท่ี และมีการฝกอบรมเจาหนาท่ีท่ีเก่ียวของ เพ่ือนำมาปรับใชในการตรวจพิสูจน
พยานหลักฐานดิจิทัลเทานั้น 

ในการตรวจพิสูจนพยานหลักฐานดิจิทัลมีปจจัยสำคัญหลายอยางท่ีควรตองคำนึงถึง และ
ระมัดระวังเพ่ือไมใหเกิดความผิดพลาด โดยเฉพาะอยางยิ่งการเลือกเครื่องมือท่ีเหมาะสมกับงาน การ
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ทำความเขาใจถึงวิธีการใชเครื่องมือท่ีถูกตอง รวมถึงการจัดการอุปกรณดิจิทัลในการตรวจพิสูจน
พยานหลักฐาน โดยมีมาตรฐานสากล ท่ีเปนแนวปฏิบัติในการตรวจพิสูจนพยานหลักฐาน เชน ACPO 
Good Practice Guide for Digital Evidence; ISO/IEC 27037 Information technology – 
Security techniques – Guidelines for identification, collection, acquisition, and 
preservation of digital evidence และ SWGDE Best Practices for Computer Forensics V3-1  

และยังรวมถึงมาตรฐานการจัดการอุปกรณดิจิทัลในการตรวจพิสูจนพยานหลักฐานในการ
ปฏิบัติงานท้ังใน สถานท่ีเกิดเหตุและในหองปฏิบัติการ ตลอดจนการจัดการขอมูลคอมพิวเตอร สื่อ
บันทึกขอมูลดิจิทัล และเครื่องมือสื่อสารอ่ืนๆ ดวย 

หลกัการปฏิบัติงานเก่ียวกับพยานหลักฐานดิจิทัล ท่ีสอดคลองกับมาตรฐานสากล มีหลักการท่ี
สำคัญดังนี้ 

(1) ดำเนินการโดยผูท่ีผานการฝกอบรมทางเทคนิคดานการตรวจพิสูจนพยานหลักฐานดิจิทัล 
(2) รักษาสภาพพยานหลักฐานไมใหถูกเปลี่ยนแปลง หรือถูกเปลี่ยนแปลงนอยท่ีสุด โดย

ผูปฏิบัติงานตองสามารถอธิบาย และบันทึกเปนลายลักษณอักษรแสดงถึงข้ันตอนการ
คุมครองพยานหลักฐานโดยละเอียด 

(3) การคุมครองพยานหลักฐาน ตองบันทึกขอมูลในแบบฟอรม โดยมีรายละเอียด ไดแก 
ขอมูลการติดตอและลายมือชื่อของผูสงมอบพยานหลักฐาน ขอมูลการติดตอและลายมือ
ชื่อของผูรับมอบพยานหลักฐาน วัน เวลาในการรับ-สงพยานหลักฐาน รายละเอียดในการ
รับ-สงพยานหลักฐาน วิธีการสงมอบพยานหลักฐาน เชน สงมอบโดยเจาหนาท่ี  หรือสง
มอบโดยพนักงานสงของ และสถานท่ีจัดเก็บพยานหลักฐานดิจิทัล เปนตน 

(4) มีการบันทึกข้ันตอนการปฏิบัติงาน การเก็บรวบรวมและการวิเคราะหพยานหลักฐานโดย
ละเอียด เพ่ือใหผูตรวจพิสูจนอ่ืนสามารถเขาใจได และหากทำซ้ำดวยวิธีการเดิมและ
เครื่องมือท่ีมีลักษณะเดียวกัน จะตองไดผลลพัธเหมือนกัน 

(5) บุคคลท่ีสามารถเขาถึงพยานหลักฐาน ตองเปนผูท่ีไดรับมอบหมาย หรือมีหนาท่ี
รับผิดชอบโดยตรงเทานั้น และผูปฏิบัติงานตองตระหนักถึงการดำเนินงานตามกฎหมาย
เก่ียวของกับพยานหลักฐาน 

(6) เครื่องมือและอุปกรณตองเปนไปตามมาตรฐาน ตามหลักการตรวจพิสูจนพยานหลักฐาน 
เชน อยูในสภาพพรอมใชงานและเหมาะสมกับการตรวจพิสูจนพยานหลักฐานแตละ
ประเภท มีมาตรการในการปองกันการเปลี่ยนแปลง และปนเปอนของพยานหลักฐาน 
ไดรับการตรวจสอบความถูกตองแมนยำของเครื่องมือกอนใชงานสม่ำเสมอ รวมถึงมีคูมือ
การใชงานหรือเอกสารอธิบายการใชงานเพ่ือใชอางอิง 

 
หลักการในการตรวจพิสูจนพยานหลักฐานดิจิทัล หรือ หวงโซการคุมครองพยานหลักฐาน 

ไดแก 
(1) การระบุ รู ป พ รรณ    (Identification)   คื อ  การระบุ ป ระ เภ ท และ ท่ี ตั้ งข อ ง

พยานหลักฐานดิจิทัล เพ่ือใชในการออกหมายเรียกหรือหมายคน โดยคำท่ีใชในการระบุ
รูปพรรณจะตองมีความชัดเจน เฉพาะเจาะจงและใชคำศัพทท่ีถูกตอง 
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(2) การเก็บ รวบรวม  (Collection) ห รือ  กระบวนการสร างห ว งโซ การ คุ มครอง
พยานหลักฐาน ถือเปน ข้ันตอนท่ี มีความสำคัญมาก เนื่ องจากเปนการสัมผัส
พยานหลักฐานครั้งแรก หากไมทำตามข้ันตอนหรือวิธีการท่ีถูกตอง เหมาะสม จะสงผล
ทำใหพยานหลักฐานถูกทำลายหรือเปลี่ยนแปลงได ในการเก็บรวบรวมนั้นจะตองมีการ
ถายภาพพยานหลักฐานในสถานท่ีเกิดเหตุกอนการรวบรวมพยานหลักฐาน มีการจด
บันทึกรายละเอียดอยางครบถวน เชน ยี่หอ รุน หมายเลขเครื่อง และรายละเอียดอ่ืน ๆ 

(3) การบรรจุและการเคลื่อนยาย (Transport) ควรจัดเก็บพยานหลักฐานทุกชิ้นในบรรจุ
ภัณฑ ปดผนึกใหเรียบรอย ติดหมายเลขกำกับพยานหลักฐานทุกชิ้นในบรรจุภัณฑ เพ่ือ
ปองกันไมใหพยานหลักฐานถูกเปลี่ยนแปลงหรือเสียหายในระหวางขนสง 

(4) การสำเนาขอมูล (Acquisition) เปนการทำใหพยานหลักฐานตนฉบับไดรับการปองกัน
จากการเปลี่ยนแปลง ตองทำโดยผูท่ีผานการฝกอบรมมาเทานั้น เนื่องจากเปนข้ันตอนท่ี
อาจเกิดความผิดพลาดไดงาย จะตองมีการใชอุปกรณปองกันการเขียนทับขอมูลบน
อุปกรณเก็บขอมูลตนฉบับ  

(5) การตรวจสอบ (Verification) การท่ีพยานหลักฐานจะเปนท่ียอมรับในชั้นศาลไดนั้น 
จะตองมีวิธีการตรวจสอบวาพยานหลักฐานดิจิทัลท่ีนำเสนอตรงกับตนฉบับท่ีเก็บ
รวบรวมมา เพ่ือตรวจสอบท้ังตนฉบับและสำเนาในระหวางข้ันตอนการทำสำเนาขอมูล  

(6) การวิเคราะห (Analysis) ผูปฏิบัติงานตองผานการฝกอบรมและมีความเชี่ยวชาญใน
ขอบขายท่ีจะตรวจพิสูจน โดยไมควรวิเคราะหจากพยานหลักฐานตนฉบับโดยตรง ใหทำ
การวิเคราะหจากสำเนาพยานหลักฐานท่ีทำไวแลวขางตน 

(7) การรายงานผลการตรวจพิสูจนพยานหลักฐาน (Presentation) คือการนำเสนอผลการ
ตรวจพิสูจนเปนลายลักษณอักษรหรือรายงานผลตรวจพิสูจนพยานหลักฐานดวยวาจา 
และทำบันทึกคำใหการของผูเชี่ยวชาญ สำหรับใชอางอิงในชั้นศาลโดยมีรายละเอียดของ
เครื่องมือท่ีใชในการตรวจสอบ วิธีการท่ีใชยืนยันความถูกตองของขอมูลกระบวนการ
และอุปกรณท่ีใชในการกูขอมูลและทำสำเนาขอมูล และรายงานแสดงผลการตรวจสอบ 
เปนตน 

หลักการตรวจพิสูจนพยานหลักฐานดิจิทัลดังกลาว มีความสำคัญอยางมาก เพราะ
พยานหลักฐานทางดิจิทัลนั้นมีความออนไหวมาก การปฏิบัติตามข้ันตอนท่ีถูกตองเปนสิ่งสำคัญในการ
พิสูจนความถูกตองแทจริง(Authentication) ของพยานหลักฐานดิจิทัล 

อยางไรก็ตาม ในการตรวจพิสูจนพยานหลักฐานดิจิทัลก็มีขอจำกัดหลายประการ เชน ยังตอง
กระทำโดยผูเชี่ยวชาญดานการตรวจพิสูจนพยานหลักฐานดิจิทัลเทานั้น เนื่องจากการจัดการกับ
พยานหลักฐานจะตองอาศัยความรูความเชี่ยวชาญ ในการจัดการกับขอมูลท่ีได และการทำงานท่ี
เก่ียวของในการรวบรวมและวิเคราะหพยานหลักฐานนั้น ผูเชี่ยวชาญจะตองคำนึงถึงหวงโซของการ
คุมครองพยานหลักฐานเปนสำคัญ 

 
4.1.3 หลักการช่ังน้ำหนักพยาน และการรับฟงพยานหลักฐานดิจิทัล 
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 จากการท่ีพยานหลักฐานดิจิทัลมีลักษณะเฉพาะ แมจะไมเปนขอท่ีจะไมถูกรับพังในชั้นศาล 
เพียงเพราะเปนพยานหลักฐานดิจิทัล แตศาลจะใชดุลยพินิจ โดยอาศัยหลักการดังนี้  

1) หลักการชั่งน้ำหนักพยานหลักฐานท่ัวไป 
  การชั่งน้ำหนักพยานหลักฐาน หมายถึง การท่ีศาลจะนำพยานหลักฐานท่ีคูความนำสืบและ
เห็นวาสามารถนำมารับฟงเปนพยานหลักฐานไดในชั้นศาล มาวินิจฉัยปญหา ขอเท็จจริงในประเด็นท่ี
พิพาทกันใหเปนท่ียุติโดยอาศัยพยานหลักฐาน 
  ในคดีอาญา อำนาจในการวินิจฉัยน้ำหนักของพยานหลักฐาน ศาลสามารถใชดุลยพินิจ ชั่ง
น้ำหนักพยานท้ังหมด และจะไมพิพากษาลงโทษจำเลยจนกวาจะแนใจไดวามีการกระทำความผิดจริง 
และจำเลยเปนผูกระทำความผิดนั้น โจทกจะตองพิสูจนใหศาลเห็นโดยปราศจากเหตุอันควรสงสัย วา
จำเลยเปนผูกระทำความผิด ถามีเหตุอันควรสงสัยอยางใดอยางหนึ่ง วาจำเลยไมใชผูท่ีกระทำความผิด 
ใหยกประโยชนแหงความ สงสัยนั้นแกจำเลย การวินิจฉัยชี้ขาดขอเท็จจริงแหงคดีของศาล จะใช
ดุลพินิจชั่งน้ำหนักพยานหลักฐานท้ังหมดในสำนวนวาควรรับฟงไดหรือไม เพียงไร และไมมีกฎหมาย
บทใดบัญญัติหามมิใหศาลรับฟงคำใหการชั้นสอบสวนของพยานเปนขอประกอบการพิจารณาของศาล 
สวนจะรับฟงไดหรือไม เพียงใดนั้นแลวแตเหตุผลของแตละเรื่องไป 

2) หลักการชั่งน้ำหนักพยานหลักฐานดิจิทัล 
การรับฟงพยานหลักฐานดิจิทัลในคดีอาญามีหลักเกณฑ 3 ประการท่ีศาลใชในการพิจารณา

วาสามารถยืนยันความถูกตองแทจริง (Authentication) ไดอยางเหมาะสมหรือไม ซ่ึงพยานหลักฐาน
ดิจิทัลท่ีศาลจะรับฟงและพิจารณาประกอบดวย 

1. เนื้อหาของเอกสารไมถูกเปลี่ยนแปลง 

2. ขอมูลในเอกสารเปนไปตามเจตนาแทจริงของผูสรางเอกสารนั้น ไมวาผูสรางเอกสารจะ

เปนมนุษย หรือคอมพิวเตอร 

3. ขอมูลพิเศษในเอกสาร อันไดแก วัน เดือน ปท่ีถูกสราง ถูกตอง หลักในการพิจารณาวา

พยานหลักฐานดิจิทัลมีความนาเชื่อถือ สามารถรับฟงในชั้นศาลไดหรือไมนั้น เปนดุลย

พินิจของศาลในการชั่งน้ำหนักพยานหลักฐาน โดยพิจารณาถึงความนาเชื่อถือตามท่ี

กำหนดไวในพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 มาตรา 11 

วรรคสอง แกไขเพ่ิมเติมโดยพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส (ฉบับท่ี 2) 

พ.ศ.2551 มาตรา 619 ซ่ึงใหพิจารณาความนาเชื่อถือจากลักษณะหรือ วิธีการท่ีใชสราง 

เก็บรักษา หรือสื่อสารขอมูลอิเล็กทรอนิกส ลักษณะหรือวิธีการเก็บรักษา ความ ครบถวน 

และไมมีการเปลี่ยนแปลงของขอความ ลักษณะหรือวิธีการท่ีใชในการระบุหรือแสดงตัวผู

สงขอมูล รวมท้ังพฤติการณท่ีเก่ียวของท้ังหมด 

  อยางไรก็ตาม การชั่งน้ำหนัก และการรับฟงพยานหลักฐานดิจิทัลยังมีขอจำกัด เนื่องจาก
พยานหลักฐานดิจิทัลงายตอการถูกแกไขเปลี่ยนแปลง สวนใหญเปนพยานหลักฐานท่ีเกิดจากการ
กระทำของมนุษย และเปนการกระทำโดยฝายใดฝายหนึ่ง เปนการแกไข เปลี่ยนแปลงหรือสราง
พยานหลักฐานดิจิทัลเท็จข้ึน ทำใหพยานผูเชี่ยวชาญดานการตรวจพิสูจนพยานหลักฐานดิจิทัลจึงมี
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ความสำคัญในการอธิบายใหศาลเขาใจลักษณะเฉพาะและวิธีการเขาถึง การรวบรวมพยานหลักฐาน 
วาถูกตองตามหลักการตรวจพิสูจนพยานหลักฐานดิจิทัลหรือไม ประกอบกับผูพิพากษาจะตองมี
ความรูพ้ืนฐานในการตรวจพิสูจนพยานหลักฐานดิจิทัล สามารถพิจารณาถึงลักษณะการสืบสวนหา
ความเชื่อมโยงของขอมูล การเก็บรักษา การตรวจสอบ และ การนำเสนอพยานหลักฐานประกอบกับ
พยานแวดลอมอ่ืนๆ ในคดีดวย กฎหมายท่ีเก่ียวกับพยานหลักฐานดิจิทัล ก็ควรตองมีบทบัญญัติไว
โดยเฉพาะ โดยกำหนดวิธีการ และกระบวนการการตรวจพิสูจนพยานหลักฐานดิจิทัลและหลักการชั่ง
น้ำหนัก รับฟงพยานหลักฐานดิจิทัล เนื่องจากพยานหลักฐานดิจิทัลแตกตางจากพยานหลักฐานท่ัวไป 

การตรวจพิสูจนพยานหลักฐานดิจิทัล หากมีกระบวนการเก็บรวบรวมพยานหลักฐานท่ีไม
เปนไปตามรูปแบบมาตรฐานสากล จะสงผลใหพยานหลักฐานดิจิทัลไดรับความเสียหาย สูญหาย หรือ
ถูกปนเปอน รวมถึงการถูกแกไขเปลี่ยนแปลง และถากระบวนการการตรวจพิสูจนพยานหลกัฐาน
ดิจิทัลท่ีไมเปนไปตามมาตรฐานเกิดข้ึนเรื่อยๆ ก็จะทำใหการตรวจพิสูจนพยานหลักฐานดิจิทัล
กลายเปนการเก็บรวบรวมพยานหลักฐานตามหลักขอยกเวนท่ีไมเปนไปตามรูปแบบ และขอจำกัดใน
การตรวจพิสูจนพยานหลักฐานดิจิทัลอีกประการหนึ่ง คือ ขอจำกัดในบทบัญญัติทางกฎหมายในการ
รวบรวมพยานหลักฐานจากผูใหบริการอินเทอรเน็ต ในคดีอาญาท่ีเก่ียวของกับพยานหลักฐานดิจิทัล 
ตามท่ีบัญญัติไวในพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร (แกไข เพ่ิมเติม 
พ.ศ. 2560) กำหนดใหผูใหบริการอินเทอรเน็ตเก็บขอมูลการจราจรทางคอมพิวเตอรไวอยางนอย 90 
วัน นับตั้งแตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอร ตามหลักเกณฑการเก็บรักษาขอมูลการจราจรทาง
คอมพิวเตอรของผูใหบริการ ซ่ึงขอจำกัดดังกลาว จะสงผลกระทบโดยตรงกับฝายท่ีถูกกลาวหา และ
ไมใชเจาหนาท่ีรัฐท่ีมีอำนาจหนาท่ีเก่ียวกับพยานหลักฐานดิจิทัล ซ่ึงผูใหขอมูลสำคัญกลุมท่ี 1 ไดให
ความเห็นไววา  

“ประกาศ กสทช. เรื่องการเก็บขอมูลการสัญจรทางคอมพิวเตอรของผูใหบริการ ซ่ึง
กำหนดใหผูใหบริการเก็บขอมูลไว 90 วัน แลวจึงจะสามารถทำลายไดนั้น สงผลคือ ถาฝาย
ผูตองหาหรือจำเลยจะเปนฝายใชขอมูลนี้จะขอขอมูลไมทัน เพราะจำเลยท่ีถูกจับกุมและฝาก
ขัง จะมีโอกาสท่ีจะพบทนายท่ีศาลแตงตั้งใหครั้งแรกหลังจากครบฝากขังไปแลว กรณีนี้คือ
จำเลยไมมีฐานะพอจะจางทนายเองและ ไมมีระยะเวลาเพียงพอท่ีจะขอมูลจากผูใหบริการ” 
 

4.1.4 กฎหมายท่ีเกี่ยวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
กฎหมายไดบัญญัติถึงพยานหลักฐานท่ีสามารถใชอางเพ่ือพิสูจน ตามประมวลกฎหมายวิธี

พิจารณาความอาญา มาตรา 226 อันเปนบทท่ัวไปของหลักเรื่องพยานหลักฐานในคดีอาญา แบงเปน 
3 ประเภท ไดแก พยานบุคคล พยานเอกสาร และพยานวัตถุ 

1) พยานบุคคล หมายถึง บุคคลท่ีรูเห็นเหตุการณหรือขอเท็จจริงในคดี หากบุคคล ดังกลาวพบ
เห็นเหตุการณ ในขณะเกิดการกระทำความผิด จะเรียกวา “ประจักษพยาน” ซ่ึงถือวาเปน
พยานโดยตรงในคดี แตหากพยานบุคคลนั้นมิไดพบเห็นเหตุการณในขณะเกิดการกระทำ
ความผิดอัน เปนขอเท็จจริงท่ีคูความในคดีมุงประสงคจะพิสูจนความมีอยู แตไดรูเห็น
ขอเท็จจริงอยางอ่ืนซ่ึงตองอาศัยการอนุมานขอเท็จจริงหรือรับฟงรวมกับพยานอยางอ่ืน จะ
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เรียกวา  “พยานแวดลอม” นอกจากนี้ บุคคลยังสามารถเปนพยานบุคคล แมมิไดประสบ
พบเห็นเหตุการณการกระทำความผิด 

2) พยานเอกสาร หมายถึง ขอมูลความหมายท่ีถูกสื่อดวยกระดาษหรือวัตถุอ่ืนใดท่ีทำให
ปรากฏความหมายดวยตัวอักษร ตัวเลข ผัง หรือแผนแบบอยางอ่ืน ไมวาจะโดยวิธีพิมพ 
ถายภาพ หรือวิธีอ่ืนอันเปนหลักฐานแหงความหมายนั้น 

3) พยานวัตถุ หมายถึง วัตถุสิ่งของ รวมถึงสัตว สิ่งมีชีวิต ท่ีใชอางอิงเพ่ือใหศาลตรวจดู อยางไร
ก็ดีพยานเอกสาร และพยานวัตถุในบางกรณีก็มีความยากในการจำแนก 

  กลาวคือ การอางเอกสารเปนพยานในคดี ไมไดหมายความวาเอกสารดังกลาวจะเปนพยาน
เอกสารในทุกกรณี เชน หากเปนการอางขอความบางตอนในเอกสาร เพ่ือพิสูจนขอเท็จจริงตาม
ขอความนั้น จะถือวาเปนการอางเอกสารในฐานะท่ีเปนพยานเอกสาร แตหากอางลายมือชื่อใน
เอกสารเพ่ือพิสูจนวาเปนลายมือชื่อท่ีจำเลยทำปลอมข้ึนในความผิดฐานปลอมเอกสาร หรืออาง
เอกสารท้ังเลมเพ่ือพิสูจนวามีการทำซ้ำซ่ึงงานอันมีลิขสิทธิ์ จะถือวาเปนการอางเอกสารในฐานะท่ีเปน
พยานวัตถุ กลาวอีกนัยหนึ่ง จะตองพิจารณาโดยดูท่ีวัตถุประสงคในการใชอางเอกสารเพ่ือเปนพยาน 
หากเปนการอางเพ่ือใหศาลดูขอความในเอกสารก็จัดเปนพยานเอกสาร แตหากเปนการอางเพ่ือให
ศาลดูรูปลักษณะของเอกสาร ก็จัดเปนพยานวัตถุ 
  เหตุท่ีกฎหมายไดกำหนดประเภทของพยานหลักฐานดังกลาวไว เพ่ือใหสอดคลองกับหลักการ
รับฟงพยานหลักฐานแตละประเภท โดยในสวนของขอมูลท่ีบันทึกอยูในระบบคอมพิวเตอร อาจ
จัดเปนพยานเอกสารหรือพยานวัตถุตามแตวัตถุประสงคในการใชอางในคดี หากมีวัตถุประสงคมุง
ยืนยันความถูกตองแทจริงของเนื้อความดวยการนำขอมูลอิเล็กทรอนิกสท่ีบันทึกไวในระบบ
คอมพิวเตอรประมวลผลผานชุดคำสั่งและอุปกรณตางๆ โดยทำออกมาในรูปของสิ่งพิมพ ในรูปของ
เอกสาร และมีเนื้อหาตรงกันกับท่ีแสดงอยู ก็จะจัดเปนพยานเอกสาร แตหากการใชอางขอมูลท่ีบันทึก
อยูในระบบคอมพิวเตอร เพ่ือมุงยืนยันความมีอยูของขอมูล อิเล็กทรอนิกส ดวยการนำระบบ
คอมพิวเตอรหรืออุปกรณอิเล็กทรอนิกสท่ีบันทึกขอมูลไวมานำสืบ ดวยการแสดงออกในรูปแบบท่ี
เขาใจได และทำใหเห็นวาเปนขอมูลท่ีระบบคอมพิวเตอรแสดงออกมา เปนขอมูลถูกตองแทจริง ไมมี
การแกไข หรือทำลายใหเกิดความเสียหาย ก็จะจัดเปนพยานวัตถุ 
 

เพ่ือใหผลการตรวจพิสูจนพยานหลักฐานดิจิทัล ไดรับการยอมรับและรับฟงไดในชั้นศาล ตอง
มีการพิจารณาถึงกฏหมายท่ีเก่ียวของดังนี้ 

  
4.1.4.1 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส ฉบับท่ี 4 พ.ศ. 2562  
 ตามมาตรา 7 ท่ีหามมิใหปฏิเสธความมีผลผูกพันและการบังคับใชทางกฎหมายของขอความ
ใด เพียงเพราะเหตุท่ีขอความนั้นอยูในรูปของขอมูลอิเล็กทรอนิกส มาตรา 10 ในกรณีท่ีกฎหมาย
กำหนดใหนำเสนอหรือเก็บรักษาขอความใดในสภาพท่ีเปนมาแตเดิมอยางเอกสารตนฉบับ  ถาได
นำเสนอหรือเก็บรักษาในรูปขอมูลอิเล็กทรอนิกสตามหลักเกณฑดังตอไปนี้ ใหถือวาไดมีการนำเสนอ
หรือเก็บรักษาเปนเอกสารตนฉบับตามกฎหมายแลว มาตรา 11 หามมิใหปฏิเสธการรับฟงขอมูล
อิเล็กทรอนิกสเปนพยานหลักฐาน ในกระบวนการพิจารณาตามกฎหมายเพียงเพราะเหตุวาเปนขอมูล
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อิเล็กทรอนิกส ในการชั่งน้ำหนักพยานหลักฐานวาขอมูลอิเล็กทรอนิกสจะเชื่อถือไดหรือไมเพียงใดนั้น 
ใหพิเคราะหถึงความนาเชื่อถือของลักษณะหรือวิธีการท่ีใชสราง เก็บรักษา หรือสื่อสารขอมูล
อิเล็กทรอนิกส ลักษณะหรือวิธีการรักษา ความครบถวน และไมมีการเปลี่ยนแปลงของ ขอความ 
ลักษณะหรือวิธีการท่ีใชในการระบุหรือแสดงตัวผูสงขอมูล รวมท้ังพฤติการณท่ีเก่ียวของท้ังปวง 
และ มาตรา 25 ธุรกรรมทางอิเล็กทรอนิกสใดท่ีไดกระทำตามวิธีการแบบปลอดภัยท่ีกำหนดในพระ
ราชกฤษฎีกา ใหสันนิษฐานวาเปนวิธีการท่ีเชื่อถือได จะเห็นไดวา พยานหลักฐานดิจิทัล มีกฎหมาย
รองรับ สามารถรับฟงไดในชั้นศาล หากมีมาตรฐานท่ีสามารถพิสูจนไดถึงการรักษาความถูกตอง  สิ่ง
สำคัญท่ีจะทำใหการตรวจพิสูจนพยานหลักฐานดิจิทัล ไดรับการยอมรับในชั้นศาล โดยไมถูกโตแยง 
คือ ตองสามารถยืนยันไดวาหลักฐานท่ีนำมาตรวจสอบ เปนหลักฐานเดียวกับท่ีเก็บมาจากสถานท่ีเกิด
เหตุจริง (Authentication) และไมมีการเปลี่ยนแปลงขอมูลใดๆ ไปจากเดิม (Integrity) ซ่ึงในการจะ
ยืนยันคุณสมบัติท้ังสองขอนี้ไดนั้น ตองอาศัยหลักการสำคัญของการตรวจพิสูจนพยานหลักฐานดิจิทัล
คือ Chain of custody และ Hash value 
 
4.1.4.2 ประมวลกฎหมายวิธีพิจารณาความอาญา  

มาตรา 226 เปนบทท่ัวไปของหลักเรื่องพยานหลักฐานในคดีอาญา ไดบัญญัติถึง
พยานหลักฐานท่ีใชอางเพ่ือพิสูจนวาจำเลยมีผิดหรือบริสุทธิ์ แบงเปน 3 ประเภท ไดแก พยานบุคคล 
พยานเอกสาร และพยานวัตถุ ดังนั้น การอางเอกสารเปนพยานในคดี ไมไดหมายความวาเอกสาร
ดังกลาวจะเปนพยานเอกสารในทุกกรณี เชน หากเปนการอางขอความบางตอนในเอกสาร เพ่ือพิสูจน
ขอเท็จจริงตามขอความนั้น จะถือวาเปนการอางเอกสารในฐานะท่ีเปนพยานเอกสาร แตหากอาง
ลายมือชื่อในเอกสารเพ่ือพิสูจนวาเปนลายมือชื่อท่ีจำเลยทำปลอมข้ึนในความผิดฐานปลอมเอกสาร 
หรืออางเอกสารท้ังเลมเพ่ือพิสูจนวามีการทำซ้ำซ่ึงงานอันมีลิขสิทธิ์ จะถือวาเปนการอางเอกสารใน
ฐานะท่ีเปนพยานวัตถุ กลาวอีกนัยหนึ่ง จะตองพิจารณาโดยดูท่ีวัตถุประสงคในการใชอางเอกสารเพ่ือ
เปนพยาน หากเปนการอางเพ่ือใหศาลดูขอความในเอกสารก็จัดเปนพยานเอกสาร แตหากเปนการ
อางเพ่ือใหศาลดูรูปลักษณะของเอกสาร ก็จัดเปนพยานวัตถุ 
  เหตุท่ีกฎหมายไดกำหนดประเภทของพยานหลักฐานดังกลาวไว เพ่ือใหสอดคลองกับหลักการ
รับฟงพยานหลักฐานแตละประเภท โดยในสวนของขอมูลท่ีบันทึกอยูในระบบคอมพิวเตอร อาจ
จัดเปนพยานเอกสารหรือพยานวัตถุตามแตวัตถุประสงคในการใชอางในคดี หากมีวัตถุประสงคมุง
ยืนยันความถูกตองแทจริงของเนื้อความดวยการนำขอมูลอิเล็กทรอนิกสท่ีบันทึกไวในระบบ
คอมพิวเตอรประมวลผลผานชุดคำสั่งและอุปกรณตางๆ โดยทำออกมาในรูปของสิ่งพิมพ ในรูปของ
เอกสาร และมีเนื้อหาตรงกันกับท่ีแสดงอยู ก็จะจัดเปนพยานเอกสาร แตหากการใชอางขอมูลท่ีบันทึก
อยูในระบบคอมพิวเตอร เพ่ือมุงยืนยันความมีอยูของขอมูล อิเล็กทรอนิกส ดวยการนำระบบ
คอมพิวเตอรหรืออุปกรณอิเล็กทรอนิกสท่ีบันทึกขอมูลไวมานำสืบ ดวยการแสดงออกในรูปแบบท่ี
เขาใจได และทำใหเห็นวาเปนขอมูลท่ีระบบคอมพิวเตอรแสดงออกมา เปนขอมูลถูกตองแทจริง ไมมี
การแกไข หรือทำลายใหเกิดความเสียหาย ก็จะจัดเปนพยานวัตถุ พนักงานสอบสวนมีอำนาจรวบรวม
พยานหลักฐานตามประมวลกฎหมาย วิธีพิจารณาความอาญา มาตรา 132 อันเปนบทกฎหมายท่ัวไป 
แตบทกฎหมายดังกลาวมิไดบัญญัติเก่ียวกับการรวบรวมพยานหลักฐานท่ีเปนอุปกรณดิจิทัลหรือ
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ขอมูลคอมพิวเตอรไวโดยตรง ซ่ึงคดีอาญาบางประเภทความผิด           มีกฎหมายบัญญัติเอาไว
โดยเฉพาะในเรื่องของอำนาจของพนักงานสอบสวนหรือเจาพนักงานผูมีอำนาจรวบรวม
พยานหลักฐาน และหลักเกณฑวิธีการในการรวบรวมและจัดเก็บพยานหลักฐาน พนักงานสอบสวน
หรือเจาพนักงานเหลานั้นก็จะตองปฏิบัติใหเปนไปตามบทบัญญัติกฎหมายเฉพาะดังกลาวนั้นดวย เชน 
พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 
 
 
 
 
 
4.1.4.3 พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 
  มีสวนท่ีเก่ียวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล คือ มาตรา 18 ภายใต
บังคับมาตรา 19 เพ่ือประโยชนในการสืบสวนและสอบสวน ในกรณีท่ีมีเหตุอันควรเชื่อไดวามีการ
กระทำความผิดตามพระราชบัญญัตินี้ หรือในกรณีท่ีมีการรองขอ ตามวรรคสองใหพนักงานเจาหนาท่ี
มีอำนาจอยางหนึ่ง อยางใด ดังตอไปนี้ เฉพาะท่ีจำเปนเพ่ือประโยชนในการใชเปนหลักฐานเก่ียวกับ
การกระทำความผิด และหาตัวผูกระทำความผิด 

1) มีหนังสือสอบถามหรือเรียกบุคคลท่ีเก่ียวของกับการกระทำความผิด มาเพ่ือใหถอยคำสง

คำชี้แจงเปนหนังสือ หรือสงเอกสาร ขอมูลหรือหลักฐานอ่ืนใดท่ีอยูในรูปแบบท่ีสามารถ

เขาใจได 

2) เรียกขอมูลการจราจรทางคอมพิวเตอรจากผูใหบริการเก่ียวกับการติดตอสื่อสารผาน

ระบบคอมพิวเตอรหรือจากบุคคลอ่ืนท่ีเก่ียวของ 

3) สั่งใหผูใหบริการสงมอบขอมูลเก่ียวกับผูใชบริการท่ีตองเก็บตามมาตรา 26 หรือท่ีอยูใน

ความครอบครอง หรือควบคุมของผูใหบริการใหแกพนักงานเจาหนาท่ีหรือใหเก็บขอมูล 

ดังกลาวไวกอน 

4) ทำสำเนาขอมูลคอมพิวเตอร ขอมูลการจราจรทางคอมพิวเตอรจากระบบคอมพิวเตอรท่ีมี

เหตุอันควรเชื่อไดวามีการกระทำความผิด ในกรณีท่ีระบบคอมพิวเตอรนั้นยังมิไดอยูใน

ความครอบครองของพนักงานเจาหนาท่ี 

5) สั่งใหบุคคลซ่ึงครอบครองหรือควบคุมขอมูลคอมพิวเตอรหรืออุปกรณท่ีใชเก็บ

ขอมูลคอมพิวเตอรสงมอบขอมูลคอมพิวเตอร หรืออุปกรณดังกลาวใหแกพนักงานเจาหนาท่ี 

6) ตรวจสอบหรือเขาถึงระบบคอมพิวเตอร ขอมูลคอมพิวเตอร ขอมูลการจราจรทาง

คอมพิวเตอรหรืออุปกรณท่ีใชเก็บขอมูลคอมพิวเตอรของบุคคลใด อันเปนหลักฐานหรือ

อาจใชเปนหลักฐานเก่ียวกับการกระทำความผิดหรือเพ่ือสืบสวนหาตัวผูกระทำความผิด

และสั่งใหบุคคลนั้นสงขอมูลคอมพิวเตอร ขอมูลการจราจรทางคอมพิวเตอร ท่ีเก่ียวของ

เทาท่ีจำเปนใหดวยก็ได 
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7) ถอดรหัสลับของขอมูลคอมพิวเตอรของบุคคลใด หรือสั่งใหบุคคลท่ีเก่ียวของกับการ

เขารหัสลับของขอมูลคอมพิวเตอร ทำการถอดรหัสลับ หรือใหความรวมมือกับพนักงาน

เจาหนาท่ีในการถอดรหัสลับดังกลาว 

8) ยึดหรืออายัดระบบคอมพิวเตอรเทาท่ีจำเปนเฉพาะ เพ่ือประโยชนในการทราบ

รายละเอียดแหงความผิดและผูกระทำความผิด 

  เพ่ือประโยชนในการสืบสวนและสอบสวนของพนักงานสอบสวน ตามประมวลกฎหมายวิธี
พิจารณาความอาญา ในความผิดอาญาตอกฎหมายอ่ืนซ่ึงไดใชระบบคอมพิวเตอร ขอมูลคอมพิวเตอร
หรืออุปกรณท่ีใชเก็บขอมูลคอมพิวเตอรเปนองคประกอบหรือเปนสวนหนึ่งในการกระทำความผิดหรือ
มีขอมูลคอมพิวเตอรท่ีเก่ียวของกับการกระทำความผิดอาญาตามกฎหมายอ่ืน พนักงานสอบสวนอาจ
รองขอใหพนักงานเจาหนาท่ีตามวรรคหนึ่งดำเนินการตามวรรคหนึ่งก็ได หรือหากปรากฏขอเท็จจริง
ดังกลาวตอพนักงานเจาหนาท่ีเนื่องจากการปฏิบัติหนาท่ีตามพระราชบัญญัตินี้ ใหพนักงานเจาหนาท่ี
รีบรวบรวมขอเท็จจริงและหลักฐานแลว แจงไปยังเจาหนาท่ีท่ีเก่ียวของเพ่ือดำเนินการตอไป 
  ใหผูไดรับการรองขอจากพนักงานเจาหนาท่ีตามวรรคหนึ่ง (1) (2) และ (3) ดำเนินการตามคำ
รองขอโดยไมชักชา แตตองไมเกินเจ็ดวันนับแตวันท่ีไดรับคำรองขอ หรือภายในระยะเวลาท่ีพนักงาน
เจาหนาท่ีกำหนดซ่ึงตองไมนอยกวาเจ็ดวันและไมเกินสิบหาวัน เวนแตในกรณีท่ีมีเหตุสมควร ตอง
ไดรับอนุญาตจากพนักงานเจาหนาท่ี ท้ังนี้ รัฐมนตรีอาจประกาศในราชกิจจานุเบกษา กำหนด
ระยะเวลาท่ีตองดำเนินการท่ีเหมาะสมกับประเภทของผูใหบริการก็ได 
  มาตรา 19 การใชอำนาจของพนักงานเจาหนาท่ีตามมาตรา 18 (4) (5) (6) (7) และ (8) ให
พนักงานเจาหนาท่ียื่นคำรองตอศาลท่ีมีเขตอำนาจเพ่ือมีคำสั่งอนุญาตใหพนักงานเจาหนาท่ีดำเนินการ
ตามคำรอง ท้ังนี้ คำรองตองระบุเหตุอันควรเชื่อไดวาบุคคลใดกระทำ หรือกำลังจะกระทำการอยาง
หนึ่งอยางใดอันเปนความผิด เหตุท่ีตองใชอำนาจลักษณะของการกระทำความผิด รายละเอียด
เก่ียวกับอุปกรณท่ีใชในการกระทำความผิดและผูกระทำความผิดเทาท่ีสามารถจะระบุได ประกอบคำ
รองดวย ในการพิจารณาคำรองใหศาลพิจารณาคำรองดังกลาวโดยเร็ว 
  เม่ือศาลมีคำสั่งอนุญาตแลว กอนดำเนินการตามคำสั่งของศาล ใหพนักงานเจาหนาท่ีสง
สำเนาบันทึกเหตุอันควรเชื่อท่ีทำใหตองใชอำนาจตามมาตรา 18 (4) (5) (6) (7) และ (8) มอบให
เจาของหรือผูครอบครองระบบคอมพิวเตอรนั้นไวเปนหลักฐาน แตถาไมมีเจาของหรือ ผูครอบครอง
เครื่องคอมพิวเตอรอยู ณ ท่ีนั้น ใหพนักงานเจาหนาท่ีสงมอบสำเนาบันทึกนั้นใหแกเจาของหรือผู
ครอบครองดังกลาวในทันทีท่ีกระทำได 
  ใหพนักงานเจาหนาท่ีผูเปนหัวหนาในการดำเนินการตามมาตรา 18 (4) (5) (6) (7) และ (8) 
สงสำเนาบันทึกรายละเอียดการดำเนินการ และเหตุผลแหงการดำเนินการใหศาลท่ีมี เขตอำนาจ
ภายในสี่สิบแปดชั่วโมงนับแตเวลาลงมือดำเนินการ เพ่ือเปนหลักฐาน 
  การทำสำเนาขอมูลคอมพิวเตอรตามมาตรา 18 (4) ใหกระทำไดเฉพาะเม่ือมีเหตุอันควรเชื่อ
ไดวามีการกระทำความผิด และตองไมเปนอุปสรรคในการดำเนินกิจการของเจาของหรือ ผูครอบครอง
ขอมูลคอมพิวเตอรนั้นเกินความจำเปน 
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  การยึดหรืออายัดตามมาตรา 18 (8) นอกจากจะตองสงมอบสำเนาหนังสือแสดง การยึดหรือ
อายัดมอบใหเจาของหรือผูครอบครองระบบคอมพิวเตอรนั้นไวเปนหลักฐานแลว พนักงานเจาหนาท่ี
จะสั่งยึดหรืออายัดไวเกินสามสิบวันมิได ในกรณีจำเปนท่ีตองยึดหรืออายัดไวนานกวานั้น ใหยื่นคำรอง
ตอศาลท่ีมีเขตอำนาจเพ่ือขอขยายเวลายึดหรืออายัดได แตศาลจะอนุญาตใหขยายเวลาครั้งเดียวหรือ
หลายครั้งรวมกันไดอีกไมเกินหกสิบวัน เม่ือหมดความจำเปนท่ีจะยึดหรือ อายัด หรือครบกำหนดเวลา
ดังกลาวแลว พนักงานเจาหนาท่ีตองสงคืนระบบคอมพิวเตอรท่ียึดหรือถอนการอายัดโดยพลัน 
  หนังสือแสดงการยึดหรืออายัดตามวรรคหาใหเปนไปตามท่ีกำหนดในกฎกระทรวง 
  มาตรา 25 ขอมูล ขอมูลคอมพิวเตอร หรือขอมูลจราจรทางคอมพิวเตอรท่ี พนักงาน
เจาหนาท่ีไดมาตามพระราชบัญญัตินี้หรือท่ีพนักงานสอบสวนไดมาตามมาตรา 18 วรรคสอง ใหอาง
และรับฟงเปนพยานหลักฐานตามบทบัญญัติแหงประมวลกฎหมายวิธีพิจารณาความอาญาหรือ 
กฎหมายอ่ืนอันวาดวยการสืบพยานได แตตองเปนชนิดท่ีมิไดเกิดข้ึนจากการจูงใจ มีคำม่ันสัญญา ขู
เข็ญ หลอกลวง หรือโดยมิชอบประการอ่ืน 
 

4.2 ปญหาและอุปสรรคกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย 
 จากการเก็บขอมูลในเขตกรุงเทพมหานครและปริมณฑล และการวิจัยเอกสาร ผูวิจัยพบวา 
กระบวนการตรวจพิสูจนหลักฐานดิจิทัลในประเทศไทย มีประเด็นท่ีเปนขอสงสัยทางสังคม ท่ีนาสนใจ 
ตามดังตอไปนี้  
 
4.2.1 ปญหาและอุปสรรคในการรวบรวมพยานหลักฐานดิจิทัล 
 
ผูใหขอมูลสำคัญกลุมท่ี 2 มีขอสงสัยวา  

“พยานหลักฐานอิเล็กทรอนิกสนาจะเปนสิ่งท่ีเปลี่ยนแปลงงาย “ในฐานะผมเปนประชาชน
ธรรมดา ทานเอาคอมพิวเตอรไป เราจะรูไดอยางไร วาทานจะไมเอาขอมูลอ่ืนใสเขาไป
เพ่ือท่ีจะเอาผิดเรา”” 
 

ในประเด็นนี้ ผูใหขอมูลสำคัญกลุมท่ี 1 ไดอธิบายไวดังนี้  
“การเปลี่ยนแปลงพยานหลักฐานอิเล็กทรอนิกสดังกลาวไมไดกระทำไดงาย เหมือนกับ “การ
ยัดยาบา” เนื่องจากในคอมพิวเตอรนั้น เม่ือมีการเปลี่ยนแปลงเกิดข้ึน ความเปลี่ยนแปลงนั้น
จะถูกบันทึกไวในคุณลักษณะเฉพาะของไฟล เชน ขอมูลในไฟลใหมท่ีใสเขามานี้ถูกนำเขามา
เม่ือใด ซ่ึงเปนสิ่งท่ีสามารถพิสูจนได สวนฮารดดิสก การพิสูจนความนาเชื่อถือของฮารดดิสก
ท่ีเจาหนาท่ีพิสูจนหลักฐานไดโคลนมา คือการเทียบคา แฮช วาฮารดดิสกท่ีโคลนมามีคา แฮช 
ตรงกับคาในฮารดดิสกตนฉบับของจำเลยหรือไม อยางไรก็ตาม พยานหลักฐานอิเล็กทรอนิกส
เปนเพียงสวนประกอบหนึ่งเทานั้น ในการระบุตัวผูกระทำผิด อาจตองใชพยานหลักฐานอ่ืน
มาประกอบดวย” และ 
“การใชพยานหลักฐานอิเล็กทรอนิกสจะตองมีมาตรฐาน อยางแรกคือ ตองไมมีการ
เปลี่ยนแปลงในพยานหลักฐาน ตั้งแตข้ันตอนการเก็บจนกระท่ังถึงศาล เจาหนาท่ีท่ีเก่ียวของ
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ตองผานการอบรมมาโดยเฉพาะ รวมท้ังการปฏิบัติหนาท่ีและการดำเนินการท้ังหมด จะตอง
ไดรับการจดบันทึกไวในเอกสารเพ่ือใหตรวจสอบยอนกลับไดดวย” 

 
ผูใหขอมูลสำคัญกลุมท่ี 1 ใหรายละเอียดไววา  

“ในกรณีของการดักรับขอมูล ตามพระราชบัญญัติคอมพิวเตอรฯ การใชมาตรา 18 (5)-(8) 
ของพระราชบัญญัติคอมพิวเตอร เพ่ือเขาถึงขอมูลตองขออำนาจศาลท้ังสิ้น ซ่ึงสวนใหญ 
ขอมูลท่ีขอศาลดักฟง คือขอมูลท่ีไมสามารถหาไดโดยวิธีการตามปกติ และเม่ือศาลอนุญาต
แลว เจาหนาท่ีตองสงเอกสารชี้แจงตอศาลอยางละเอียดถึงวิธีการเขาถึงขอมูลตางๆ และ
รายละเอียดตางๆ รวมท้ังตองทำรายงานตอศาลดวย ตนเองคิดวาในกรณีนี้ ไมคอยนาเปน
หวงเทาใดนัก” 
 
“เจาหนาท่ีจะไมดักฟงขอมูลท้ังระบบ เพราะขอมูลมีจำนวนมาก ระบบไมสามารถรองรับได
อยูแลว แตจะจำกัดไปเฉพาะบางจุด และในการดักฟงจะไมไปรบกวนระบบ เพราะจะไมไดใช
เทคนิค “man in the middle”(เทคนิคการเขามาแทรกเปนตัวกลางดักการรับ สงขอมูล
ระหวางผูใชกับเครือขาย หรือผูรับ: ผูวิจัย)” 
 
“ในการขอและการอนุญาตของศาลจะอนุญาตเปนรายกรณี และหากกรณีนั้นมีหลายจุดท่ี
ตองดักฟง ศาลจะใหเขาไปเพียงจุดเดียวกอน และตองรายงานผลการดักฟงดวย หาก
ตองการดักฟงท่ีจุดใหมจะตองยื่นขอตอศาลอีกครั้งหนึ่ง ซ่ึงเปนเชนเดียวกับกรณีการใหศาล
พิจารณาปดก้ันเว็บไซต” 
 

ผูใหขอมูลสำคัญกลุมท่ี 1 ไดใหรายละเอียดวา  
“สำหรับเฟซบุก เวลาท่ีเราใช จะมีรองรอยการใชงานปรากฎอยูในเครื่องของเรา ซ่ึง
เจาหนาท่ีสามารถตรวจสอบพบได แตหากเม่ือผลตรวจสอบออกมาแลวผูถูกกลาวหาไมเห็น
ดวยกับผล ก็มีสิทธิเรียกรอง ขอใหมีการตรวจพิสูจนซ้ำ หรือขอใหหนวยงานอ่ืนท่ีเปน
หนวยงานกลางพิสูจนได” 

และ 
“นอกจากการใชกฎหมายแลว มาตรการทางเทคโนโลยี ก็เปนอีกหนทางหนึ่งท่ีสามารถชวย
สรางความเสมอภาคในการตอสูคดีได โดยมาตรการทางเทคโนโลยีสามารถชวยสราง
พยานหลักฐานยืนยันตัวเรา วาเราเคยอยูท่ีตรงนี้ ในเวลานี้ และเปนหลักฐานท่ีตัวเราสามารถ
อางอิง บริหารจัดการได และสามารถนำมาใชเปนหลักฐานยืนยันความบริสุทธิ์ของตัวเราเอง
เวลาท่ีมีคดีเกิดข้ึน นอกจากนี้ในอนาคต เม่ือเทคโนโลยีพัฒนาไปมากข้ึน ผูใชก็จะชวยเหลือ
ตัวเองไดมากข้ึนและไมตองพ่ึงพาภาครัฐหรือผูใหบริการแตเพียงอยางเดียว” 

 
4.2.2 ปญหาและอุปสรรคในข้ันตอนการจัดเก็บพยานหลักฐานดิจิทัล 
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ผูใหขอมูลสำคัญกลุมท่ี 2 ไดตั้งขอสงสัยในประเด็นของ ข้ันตอนการจัดการกับพยานหลักฐานดิจิทัล 
ไวดังนี้ 

“สมมติวา ผมเปนผูตองสงสัยและโดนยึดมือถือของผมไป มือถือผมจะไปอยูท่ีไหน ท่ีใครบาง
จนกระท่ังถึงศาล” 

 
โดยมีคำอธิบายเพ่ิมเติม จากผูใหขอมูลสำคัญกลุมท่ี 1 คือ 

“สำหรับการยึดมือถือ สิ่งแรกท่ีตองทำคือ ตัดการติดตอสื่อสาร เชน ตั้งคาใหเปนโหมดการ
บิน และตองใหเจาของเครื่องเซ็นรับทราบ สำหรับข้ันตอนการตรวจพิสูจน ผูตรวจพิสูจนซ่ึง
จะไมใชคนเดียวกับเจาหนาท่ีตำรวจท่ียึดมือถือมา จะตรวจพิสูจนตามท่ีถูกรองขอมาวา
ตองการใหคนหาอะไร เชน หากตองการหาขอความหม่ินประมาท ก็จะหาแคสวนนั้น ผล
ตรวจจะออกมาเปนรายงาน เพ่ือสงใหตำรวจดำเนินการตอ เม่ือถึงข้ันตอนดังกลาว หาก
เจาของมือถืออยากไดเครื่องคืนก็สามารถยื่นคำรองได และเจาหนาท่ีจะเปนผูพิจารณาวา
สมควรคืนเครื่องใหหรือไม ซ่ึงหากคืนเครื่อง เครื่องนั้นจะอยูในสภาพสมบูรณ สามารถ
นำไปใชงานไดตอตามปกติ สำหรับขอมูลจากการตรวจ ก็จะไหลไปสูชั้นสอบสวน อัยการ 
และศาล ซ่ึงในเบื้องตน ผูตรวจหลักฐานคือเจาหนาท่ีตำรวจ แตหากผลการตรวจออกมาแลว
จำเลยเห็นวาไมเปนธรรม ก็อาจขอใหหนวยงานอ่ืนตรวจเพ่ิมเติมได แตในบางกรณี เชน ใน
กรณีท่ีรัฐเปนโจทก ก็อาจไมเหมาะสมท่ีจะใหเจาหนาท่ีตำรวจเปนผูตรวจ ศาลก็อาจใหเอกชน
เปนผูตรวจได” 

 
“หากผลตรวจท้ัง 2 ครั้งออกมาไมตรงกัน มีขอสงสัย ก็อาจมีการขอใหหนวยงานท่ี 3 เขามา
เปนผูตรวจ เชนเดียวกับการตรวจศพ และในข้ันตอนการตรวจพิสูจนหลักฐานทาง
อิเล็กทรอนิกส เชน คอมพิวเตอร หากเจาหนาท่ีตองการตรวจหาหลักฐานท่ีเก่ียวของกับ
ความผิดหนึ่งๆ แตไปพบไฟลท่ีเปนความผิดอยางอ่ืนดวย จะสามารถเอาผิดกับเจาของ
คอมพิวเตอรในฐานความผิดอยางอ่ืนดวยไดไหม คำตอบก็คือ สามารถทำได โดยอาศัย
ขอยกเวนตามพระราชบัญญัติประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226/1” 

 
4.2.3 ปญหาและอุปสรรคในการวิเคราะหพยานหลักฐานดิจิทัล 
 
ผูใหขอมูลสำคัญกลุมท่ี 1 ยกตัวอยางวา 
 

“ในบางคดีท่ีมีเรื่องอีเมลมาเก่ียวของกับการกระทำผิด เจาหนาท่ีสอบปากคำผูตองหาอยาง
เดียวโดยไมพิมพอีเมลออกมา หรือบางคดีพิมพอีเมลออกมาประกอบ ทวาไมพิมพ header 
ของอีเมลออกมาดวย หรือในบางคดี เจาหนาท่ีใหผูเสียหายเก็บพยานหลักฐานอิเล็กทรอนิกส
มาเอง ซ่ึงปญหาก็คือผูเสียหายแตละคนก็มีองคความรูไมเทากัน พยานหลักฐานท่ีไดมาจึงมี
ความหลากหลายและมีความนาเชื่อถือแตกตางกัน ทำใหในฐานะอัยการ บางครั้งก็ไมม่ันใจ
ในความบริสุทธิ์ของพยานหลักฐานเหลานั้น” 
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ผูใหขอมูลสำคัญกลุมท่ี 1 เสริมเพ่ิมเติมวา 
 

“ปญหาหลักคือเจาหนาท่ีตำรวจไมมีความรูเก่ียวกับการจัดการพยานหลักฐานอิเล็กทรอนิกส 
ไมไดมีความตั้งใจจะทำใหพยานหลักฐานปนเปอน ท่ีผานมาเคยมีการแปลคูมือปฏิบัติงานจาก
ตางประเทศใหกับเจาหนาท่ีตำรวจ แตพบวาหลายครั้งเจาหนาท่ีไมทำตามคูมือดังกลาว
เพราะเจาหนาท่ีเห็นวาวิธีปฏิบัติยุงยากเกินไป การทำแนวทางในการปฏิบัติงานใหเจาหนาท่ี
ตำรวจ โดยไมจำเปนตองลงรายละเอียดมากเกินไปนัก จะชวยใหเจาหนาท่ีจัดการกับ
พยานหลักฐานอิเล็กทรอนิกสไดดีข้ึน” 

 
“รื่องการขาดแคลนบุคลากรและคาตอบแทนบุคคลากรท่ีไมดึงดูดเปนสาเหตุสำคัญหนึ่ง นอก
ไปจากปญหาเรื่องการขาดแคลนงบประมาณ” 

 
“ทุกวันนี้เจาพนักงานประสบปญหาเรื่องการจัดซ้ือ ตามทฤษฎีแลวการตรวจพยานหลักฐาน
อิเล็กทรอนิกสในคอมพิวเตอรจำเปนตองมีการทำสำเนาขอมูลท้ังหมด แตทุกวันนี้ไมสามารถ
ทำสำเนาไดหมด เนื่องจากพ้ืนท่ีเก็บขอมูลไมเพียงพอ บางครั้งเจาหนาท่ีตำรวจบอกจำเลยวา 
หากไมมีฮารดดิสกมาให เจาหนาท่ีก็ไมทำสำเนาขอมูลให เพราะไมมีงบสำหรับซ้ือฮารดดิสก 
เปนตน” 

 
ผูใหขอมูลสำคัญกลุมท่ี 2 เพ่ิมเติมวา 

“ปญหาท่ีประสบจากการเปนผูดูแลหองตรวจพิสูจนพยานหลักฐานอิเล็กทรอนิกสท่ีผานมา
พบวาเจาหนาท่ีตำรวจท่ีนำพยานหลักฐานอิเล็กทรอนิกสมาใหตรวจขาดความรูในเรื่องนี้ และ
มักไมทราบชัดเจนวาสิ่งท่ีตองการใหหองตรวจตรวจพิสูจนคืออะไร” 

 
 
4.2.4 ปญหาและอุปสรรคในการนำเสนอพยานหลักฐานดิจิทัลสูช้ันศาล 
 
ผูใหขอมูลสำคัญกลุมท่ี 1 อธิบายวา  

“เจาหนาท่ีตำรวจในฐานะผูรวบรวมพยานหลักฐาน จะรวบรวมพยานหลักฐานเปนสำนวน
เพ่ือสงใหอัยการ และอาจมีการสอบปากคำผูตรวจพิสูจนพยานหลักฐานอิเล็กทรอนิกส 
ผูตรวจพิสูจนอาจตองข้ึนเปนพยานในชั้นศาล ในฐานะพยานผูเชี่ยวชาญ รวมถึงจะตองเปนผู
อธิบายใหศาลฟงวาขอมูลการตรวจพิสูจนไดมาอยางไร ขอมูลแตละจุดมีหมายความวาอะไร”
และ 

 
“เจาหนาท่ีตำรวจจะรายงานไปตามขอเท็จจริงท่ีพบ เชน พบไฟลอะไร อยูท่ีไหน สรางหรือมี
การแกไขวันไหน ไฟลมีขนาดเทาใด ตามมาดวยการตีความและวิเคราะหของเจาหนาท่ีโดย
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อยูบนขอเท็จจริงดังกลาว และนำเสนอเปนรายงานใหศาล แตมักพบปญหาวา ศาลอาน
รายงานไมเขาใจ ในการนำขอมูลตอศาล จึงมักอธิบายใหศาลฟงโดยใชแผนภูมิรูปภาพ
ประกอบดวย” 
 

 
ผูใหขอมูลสำคัญกลุมท่ี 2 กลาวเก่ียวกับประเด็นในสวนท่ีเก่ียวของกับคดีในชั้นศาลวา  

“ในการบังคับใชพระราขบัญญัติคอมพิวเตอรฯ เม่ือพิจารณาการดำเนินคดีท่ีเปนธรรม คือ
การท่ีคูคดีท้ังสองฝายมีเครื่องมือในการสูคดีเทาเทียมกันนั้น เบื้องตนพบวา คดีท่ีเก่ียวกับ
พระราชบัญญัติคอมพิวเตอรฯ จำนวนมาก จำเลยและทนายจำเลยไมมีเครื่องมือท่ีเพียงพอใน
การหักลางพยานหลักฐานฝายรัฐ การทำใหผูมีสวนเก่ียวของ รวมถึงทนายจำเลย ทราบถึง
วิธีการแสวงหาและตรวจสอบความชอบดวยกฎหมายของพยานหลักฐานทางอิเล็กทรอนิกส
จึงเปนอีกเครื่องมือหนึ่งท่ีจะชวยใหการดำเนินคดีเปนไปตามหลักการดำเนินคดีท่ีเปนธรรม
มากข้ึน” 
 

และผูใหขอมูลสำคัญกลุมท่ี 2 ยังไดใหความเห็นเพ่ิมเติมไว ดังนี้  
““เรื่องการพิสูจนพยานหลักฐานอิเล็กทรอนิกส ประชาชนท่ัวไปยังขาดความรูความเขาใจ ใน
กรณี ท่ีเกิดเหตุการณ ข้ึน เชน มีผูแอบอางใชเฟซบุกของตนเองไปกระทำการผิดตาม
พระราชบัญญัติคอมพิวเตอรฯ มีคำถามวา ภาระหนาท่ีในการพิสูจนควรจะตกเปนของใคร 
ซ่ึงปกติแลว กฎหมายจะยึดหลักวา หากใครกลาวอางขอเท็จจริงอันใด ผูนั้นตองเปนผูพิสูจน 
ในกรณีขางตน การท่ีผูถูกกลาวหาจะกลาวอางขอเท็จจริงวา ตนไมไดเปนผูโพสตแตมีผูอ่ืนเขา
ไปในเฟซบุกของตนเองแลวโพสตขอความ ตามหลัก เจาของเฟซบุกจะตองเปนผูพิสูจนเองวา
มีคนลักลอบเขาไปในเฟซบุกของตนดวยวิธีการใด 
 
“คำถามก็คือ ในแงการสรางความเสมอภาคในการพิสูจนพยานหลักฐานอิเล็กทรอนิกส 
หลักการท่ีวา หากใครกลาวอางขอเท็จจริงอันใด ผูนั้นตองเปนผู พิสูจน  ใช ในกรณี
พยานหลักฐานอิเล็กทรอนิกสไดมากนอยแคไหน และควรมีขอยกเวนอยางไร 
 
“สมมติวาดิฉันเปนเจาของบัญชีเฟซบุก เราจะไมสามารถเขาไปดูในระบบ หรือเขาไปพิสูจน
ในระบบ เราเปนชาวบานธรรมดา เราไมสามารถใชกระบวนการนี้ เพ่ือมาชวยในการตอสูของ
เรา กฎหมายจะมีอะไรท่ีจะสรางขอตอรองใหกับชาวบานธรรมดาในการตอสูในเรื่อง
พยานหลักฐานอิเล็กทรอนิกสไดมากนอยแคไหน”” 
 

รวมถึงไดเสนอเพ่ิมเติมวา  
“จะเปนไปไดหรือไม ท่ีในกรณีของพยานหลักฐานอิเล็กทรอนิกส การพิสูจนความบริสุทธิ์จะ
ใชกลับทิศทางกับในกรณีพยานหลักฐานท่ัวไป โดยในกรณีพยานหลักฐานอิเล็กทรอนิกส 
เพียงแตเราแสดงใหเห็นตามสมควรวา มีความผิดปกติในระบบ เชน เคยมี ขอความข้ึนเตือน
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วา เคยมีผูล็อกอินเขาใชบัญชีเฟซบุกเราจากท่ีอ่ืน และเกิดการกระทำความผิดพ.ร.บ.ฯ ผาน
บัญชีของเรา เพียงเทานี้ และภาระในการพิสูจนท่ีเหลือควรจะตกเปนของฝายรัฐ ท่ีจะตอง
เปนผูพิสูจนวาในระบบไมมีความผิดปกติเกิดข้ึน และผูกระทำผิดเปนเราจริง” 

 
 
 
4.2.5 ปญหาและอุปสรรคในแงมุมของกฏหมาย  
 
ผูใหขอมูลสำคัญกลุมท่ี 2 ตั้งขอสังเกตวา  

“ท้ังๆ ท่ีจุดประสงคแทจริงของการมีกฎหมายฉบับนี้ ก็คือเพ่ือปกปองขอมูลของบุคคลใน
ระบบดิจิทัลเปนสำคัญ หรือเนนการคุมครองระบบ แตทำไมกลับมีการฟองคดีในสวน
ความผิดตอระบบคอนขางนอย ขณะท่ีมีการฟองคดีเก่ียวกับเนื้อหาคอนขางสูง” 

 
ซ่ึงผูใหขอมูลสำคัญกลุมท่ี 1 มีความเห็นวา  

“เปนเพราะกฎหมายใชคำวา เปนความผิด “เก่ียวกับคอมพิวเตอร” จึงทำใหความผิดท่ี
เก่ียวของกับคอมพิวเตอรท้ังหมดไมวาจะมากหรือนอย รวมไปถึงสมารทโฟนและขอมูลท่ีอยู
ในระบบทุกอยางลวนเก่ียวของหมด ฐานความผิดของพระราชบัญญัตินี้จึงกวาง แทบจะพูด
ไดวา ทุกคดีเก่ียวพันกับคอมพิวเตอรหมด รวมถึงคดีอยางคดีฆาตกรรมดวย “เพราะสิ่งแรกท่ี
ตองตรวจสอบเม่ือมีเหตุฆาตกรรมเกิดข้ึน คืออุปกรณมือถือและโนตบุก”” 

 
4.2.6 กรณีศึกษาเพ่ิมเติม 
 

1) คดี “อากง เอสเอ็มเอส” 
คดี “อากง เอสเอ็มเอส” เปนคดีท่ีนายอำพล ตั้งนพกุล หรือ “อากง”ถูกกลาวหาวาสง
ขอความเอสเอ็มเอสมีเนื้อหาดูหม่ินแสดงความอาฆาตมาดรายตอสถาบัน
พระมหากษัตริยรวม 4 ขอความ ผานทางโทรศัพทมือถือ ซ่ึงศาลไดตัดสินวานายอำพล 
ผิดจริงและใหลงโทษจำคุก 20 ป โดยคำพิพากษาของศาลในคดีคอนขางชัดเจนวา มือ
ถือเครื่องดังกลาวเปนมือถือท่ีใชสงขอความ ซ่ึงสามารถพิสูจนไดจากการใชนิติ
วิทยาศาสตร แตคดีนี้มีความนาสงสัยในเรื่องความเชื่อมโยงระหวางผูกระทำการกับ
อุปกรณดังกลาว เชน มีพยานหลักฐานในศาลหรือไม วาอากงเปนคนพิมพขอความเอส
เอ็มเอส ซ่ึงแมในคดีดังกลาวไมมีประจักษพยานอยูดวย แตในคำพิพากษาของศาลฉบับ
เต็มจะเห็นวา ศาลไดพิจารณาและชั่งน้ำหนักพยานหลักฐานอิเล็กทรอนิกสอยางรอบดาน
แลว และคำตัดสินดังกลาวเปนดุลยพินิจของศาลหลังจากท่ีไดชั่งน้ำหนักพยานหลักฐาน
ท้ังหมด 

 
คดีนี้ถือเปนคดีแรกๆ และเปนคดีท่ีมีประชาชนใหความสนใจเปนอยางมาก ทางฝายของอากง
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ไดโตแยงดวยพยานหลักฐานดิจิทัลวา องกงใชโทรศัพทมือถือดังกลาวติดตอกบลูกสาว และหมายเลข
โทรศัพทท้ัง 2 หมายเลข มีการใชงานในพ้ืนท่ีใกลเคียงกัน ซ่ึงตรงกับเอกสารขอมูลจาก Cell  site 
และเลขท่ีระบุตำแหนงพ้ืนท่ี อีกท้ังทนายฝายอากง ยังมีประเด็นขอตอสูในเรื่องหมายเลขประจำ
เครื่องโทรศัพท หรือ IMEI ท่ีจะตองมีจำนวณ 15 หลักจึงจะสามารถระบุไดวาเปนโทรศัพทมือถือ
เครื่องใด และการแกไขเปลี่ยนแปลงหมายเลขประจำเครื่องโทรศัพท สามารถกระทำไดโดยงาย และ
ประเด็นขอตอสูอีกประการหนึ่ง คือ เรื่องขอจำกัดของการเขาถึงขอมูลหลักฐานดิจิทัลภายใน
ระยะเวลาท่ีกฎหมายกำหนด ท่ีใหผูใหบริการตองเก็บขอมูลการจราจรทางคอมพิวเตอรไว 90 วัน 
นับตั้งแตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอรตามหลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบริการ แตทางฝายทนายของอากงไมสามารถเขาถึงขอมูลหลักฐานการใช
โทรศัพทของอากงได เนื่องจากเกินระยะเวลาท่ีกฎหมายกำหนด ซ่ึงทนายของอากงไดตั้งขอสังเกตวา 

“ขอสังเกตในคดีนี้ไมพบบันทึกถึงวิธีการตรวจพิสูจนพยานหลักฐานดิจิทัล โทรศัพทเคลื่อนท่ี
โดยเจาพนักงานในคดีวาไดมาตรฐานตามหลักนิติวิทยาศาสตร ท่ีเก่ียวกับคอมพิวเตอรหรือไม 
อีกท้ังในคดีนี้ ทนายจำเลยไมไดรับการติดตอตั้งแตจำเลยถูกควบคุมตัว ดังนั้น หลังจากท่ี
ทนายจำเลยเขาใหการชวยเหลือแกจำเลย ระยะเวลาดังกลาวก็ไดลวงเลยเกินกวา 90 วันแลว 
ซ่ึงพอเกิน 90 วันแลว ขอมูลก็ถูกทำลายท้ิง เราจึงไมสามารถขอขอมูลจากผูใหบริการ
โทรศัพทเคลื่อนท่ีได ทางบริษัทมีสำเนาเอกสารการใชขอมูลโทรศัพทอยูชุดเดียว ซ่ึงไดให
เจาหนาท่ีตำรวจไปแลว พยานหลักฐานชุดเดียวท่ีเรามีคือ พยานหลักฐานจากโจทกในวันนัด
ตรวจพยานหลักฐาน และในคดีนี้ไมมีพยานผูเชี่ยวชาญคนใดมาเบิกความตอศาล เพ่ือหักลาง
พยานหลักฐานท่ีโจทกกลาวอาง เนื่องจากเปนคดีออนไหว และทำใหเกิดความหวาดกลัวในการ
ออกมาเคลื่อนไหว ทางคดี” 

ในการชั่งน้ำหนักและรับฟังพยานหลักฐานของศาล ศาลอาญาไดพิจารณาคดีและ
พิพากษาใหอำพลถูกลงโทษจำคุกเปนเวลา 20 ป โดยใหเหตุผลในคำพิพากษาวา 

“แมโจทกจะไมสามารถนำสบืพยานใหเห็นไดอยางชดัแจงวาจำเลยเปนผูสงขอความตามฟอง 
เพราะเปนการยากท่ีโจทกจะสามารถนำสืบไดดวยประจักษพยาน เนื่องจากจำเลยซ่ึงเปน
ผูกระทำความผิดยอมตองปกปดการกระทำของตนมิใหบุคคลอ่ืนไดลวงรู จึงจำเปนตองอาศัย
เหตุผล จากประจักษพยานแวดลอมท่ีโจทกนำสืบ ไดแก ขอมูลการใชโทรศัพทที่ระบุตำแหนง
วาขอความถูกสงมาจากเสาสัญญาณใกลบานจำเลย รวมท้ังหมายเลขอีม่ีท่ีตรงกับโทรศัพท
เครื่องท่ีจำเลยยอมรับวาเปนผูใชงาน ศาลเห็นวาพยานแวดลอมมีน้ำหนักพอรับฟงไดวา
จำเลยกระทำความผิดจริง” 

คดีของอากงทำใหเหน็ถึงความสำคัญและขอจำกัดของการเก็บรวบรวมพยานหลักฐานดิจทัิล 
มาตรฐานการตรวจพิสูจนพยานหลักฐานดิจิทัล รวมถึงขอจำกัดดานกฎหมายท่ีกำหนด ระยะเวลาเก็บ
รักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการเก่ียวกับคอมพิวเตอร การสื่อสาร ไวเพียง 90 วัน
เทานั้น ทำ ใหการเขาถึงขอมูลท่ีจะนำมาเปนพยานหลักฐานในคดีถูกจำกัดลง ซ่ึง อาจจะเกิดความไม
เปนธรรมตอฝายที่ถูกกลาวหาได 
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ผูใหขอมูลสำคัญกลุมท่ี 2 ตั้งประเด็นสงสัยวา  

“ในเม่ือมีความไมชัดเจนดังกลาว ประกอบกับพฤติการณแวดลอมท่ีวา จำเลยเปนชายแก ท่ี
ไมเคยสงเอสเอ็มเอส หรือไมเคยใชโซเชียลมีเดียเปนประจำ อยูมาวันหนึ่งไดสงขอความเอส
เอ็มเอส 4 ขอความออกไป จุดนี้มีขอท่ีนาสงสัย นี่คือคดีอาญา ซ่ึงเม่ือไหรก็ตามท่ีมีความ
สงสัย ตองยกประโยชนแหงความสงสัยใหผูถูกกลาวหา ถาดูพฤติการณแวดลอมของบุคคล
คนนี้ มันมีขอสงสัย ศาลไดพิจารณาหรือไม ซ่ึงอานแลวไมพบประเด็นนี้ในคำวินิจฉัยของศาล 
ซ่ึงหาความเชื่อมโยงไมได วามือถือเปนมือถือเครื่องท่ีใชกระทำความผิด และคนท่ีกระทำ
ความผิดไมชัดเจน ในสำนวนท้ังหมดไมสามารถยืนยันไดวา จะไมมีทางเปนคนอ่ืนไดเลย 
ประเด็นจึงกลับไปสูหลักวา เม่ือมีความสงสัย ตองยกประโยชนใหกับคนท่ีถูกสงสัย เผอิญศาล
ไมสงสัยใชไหม หรือมีอะไรท่ีไมปรากฎในสำนวน ตรงนี้เปนจุดท่ีออนท่ีสุดในคำพิพากษานี้ 
หากยึดตามคำพิพากษาขางตนของศาล เราก็อาจโดนคดีแบบอากงได หากเราเผลอวางมือถือ
ท้ิงไว และมือถือของเราก็ไมใสรหัสเขาไวดวย” 

และ 
“ตอไปถาเราจะเอาโทษเจาของมือถือหรือเจาของคอมพิวเตอร กฎหมายตองเขียนใหชัด วา
เปนความรับผิดชอบของเจาของอุปกรณท่ีจะตองไใสรหัส หรือทำอะไรใหคนอ่ืนไมสามารถ
เขาถึงคอมพิวเตอรของเราได แตวันนี้ กฎหมายยังไมไดเขียนแบบนี้ การมีขอสงสัยแบบนี้ 
โดยหลักแลว ศาลตองไมลงโทษ” 

 
2) คดีของสุรภักดิ์ อดีตโปรแกรมเมอรถูกกลาวหาวา เปนเจาของอีเมล  

dorkao@hotmail.com และใชอีเมลดังกลาวสรางบัญชีผูใชเฟซบุกชื่อวา “เราจะครอง
แผนดินฯ...” เผยแพรขอความเขาขายหม่ินประมาท ดูหม่ิน หรือแสดงความอาฆาตมาด
รายสถาบันพระมหากษัตริยฯ จำนวน 5 ข อ ค ว า ม  ในคดีนี้มีการนำพยานหลักฐาน
ดิจิทัล ไดแก เครื่องคอมพิวเตอร โนตบุก คอมพิวเตอรต้ังโตะ แอรการด ซิมการดทรูมูฟ 
ซิมวันทูคอล ซีดี โมเด็มเราเตอร และแผงวงจรไฟฟามาเปนพยานหลักฐานประกอบการ
พิจารณาคดีของศาล ในคดีนี้ฝายโจทกใหพยานผูเชี่ยวชาญจากหนวยงานของรัฐเบิก
ความ ใหความเห็นประกอบเอกสารภาพถายจากหนาจอขอความท่ีพิมพในเฟซบุก
จำนวน            5 ขอความ และเอกสารจากบริษัทไมโครซอฟต ซ่ึงกลาวอางวา แสดง
ความเชื่อมโยงระหวางเลขหมายประจำเครื่องคอมพิวเตอรของสุรภักดิ์กับบัญชีผูใชอีเมล 
รวมท้ังบันทึกวันเวลาการลงทะเบียนใชงานอีเมล เอกสารรายงานการตรวจพิสูจน
คอมพิวเตอร และเอกสารท่ีอางวาแสดงขอมูลการใชงานอีเมลและเฟซบุก ท่ีบันทึกอยูใน
แฟมเก็บบันทึกชั่วคราวในเครื่องคอมพิวเตอรของสุรภักดิ์ 

คดีนี้มีประเด็นพิพาทสำคัญท่ีตองวินิจฉัย คือ  
1) คอมพิวเตอรของกลางมีการใชงานระบบอินเทอรเน็ต หรือไม  
2) คอมพิวเตอรมีการใชอีเมล dorkao@hotmail.com หรือไม  
3) สามารถระบุความเปนเจาของบัญชีเฟซบุก ชื่อวา “เราจะครองแผนดินฯ...” ไดหรือไม  
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4) คอมพิวเตอรดังกลาว มีประวัติการเขาใชบัญชีเฟซบุกดังกลาวหรือไม และสามารถ 
ตรวจสอบหาขอความท่ีหม่ินสถาบันหลายรายการ ตามวันเวลาท่ีพนักงานสอบสวนระบุได
หรือไม 

โดยฝายสุรภักดิ์ไมไดตอสูในประเด็นท่ีเปนเนื้อหาของขอความท่ีปรากฎบนเฟซบุก แตไดตอสู
วาไมใชเจาของ หรือผูใชอีเมลและเฟซบุกตามขอกลาวหาของโจทก จึงทำใหมีประเด็นท่ีตองพิสูจนคือ
ความเชื่อมโยงระหวางขอความหม่ินฯ กับเครื่องคอมพิวเตอรของสุรภักดิ์ ผลปรากฎวาหนวยงานท่ี
พิสูจนพยานหลักฐานดิจิทัลไดระบุวา ไมพบถอยคำหม่ินประมาทพระมหากษัตริยฯ ตามฟองจากการ
ตรวจพิสูจนเครื่องคอมพิวเตอรของกลางแตอยางใด แมวาขอความท่ีโพสไปแลวนั้นจะถูกสงไปท่ี
เซิรฟเวอรของเฟซบุก อาจทำใหไมหลงเหลือขอความท่ีอยูในคอมพิวเตอรของสุรภักดิ์ก็ตาม และ
นอกจากนี้เอกสารท่ีเจาพนักงานไดขอมูลจากเอกสารบันทึกประวัติการใชอีเมลจากบริษัทไมโครซอฟต 
ปรากฎวาไดมีการล็อกอินเขาใชงานอีเมลดังกลาวอยูหลายครั้ง ซ่ึงเปนเวลาวันท่ีสุรภักดิ์ถูกจับและ
ควบคุมตัวแลว โดยสุรภักดิ์ไมไดรับอนุญาตใหใชอุปกรณสื่อสารใดๆ แสดงใหเห็นวาสุรภักดิ์ไมไดเปน
ผูใชงานอีเมลในชวงเวลานั้น สงผลทำใหเกิดความสงสัยวาใครเปนเจาของ หรือผูใชอีเมลดังกลาว และ
ถึงแมวาจำเลยเปนเจาของหรือผูใชก็ตาม แตเม่ือมีบุคคลอ่ืนใชอีเมลนี้ก็ยอมมีขอสงสัยวาสุรภักดิ์เปน
ผูกระทำความผิดจริงหรือไม 

ในคดีนี้ยังพบวา วิธีการตรวจพิสูจนพยานหลักฐานดิจิทัลโดยเจาพนักงานในคดี ไมได
มาตรฐานในการตรวจพิสูจนพยานหลักฐานดิจิทัล ทำใหพยานหลักฐานขาดความนาเชื่อถือ ตาม
เอกสารประกอบรายงานการตรวจพิสูจนท่ีแสดงประวัติการใชอุปกรณ เพ่ือเชื่อมตอระบบเครือขายท่ี
โจทกใชอางวามีขอมูลตางๆ ท่ีพิสูจนความผิดของจำเลยบันทึกอยูในเครื่องคอมพิวเตอรของกลาง มี
วันเวลาการบันทึกปรากฎอยูดวย และวันเวลาเหลานั้นไดแสดงใหเห็นวา เครื่องคอมพิวเตอรของกลาง
ซ่ึงเปนของสุรภักดิ์ถูกเปดใชงานอีกหลายครั้งหลังจากท่ีจำเลยถูกจับและควบคุมตัว เรื่องนี้สอดคลอง
กับล็อกไฟล ท่ีแสดงถึงการใชงานอีเมล จึงแสดงใหเห็นวาพนักงานตรวจพิสูจนพยานหลักฐานดิจิทัล 
ใชวิธีเปดเครื่องคอมพิวเตอรของจำเลยโดยตรง ไมใชตรวจสอบจากสำเนาของขอมูลคอมพิวเตอร ซ่ึง
วิธีการดังกลาวไมชอบดวยหลักการการตรวจพิสูจนพยานหลักฐานดิจิทัล ท่ีโดยปกติแลว เจาหนาท่ีท่ี
ตองพิสูจน ตองเก็บรักษาเครื่องตนฉบับใหอยูในสภาพเดิม และทำสำเนาเครื่องและขอมูลอยางนอย
หนึ่งชุด เพราะการเปดเครื่องคอมพิวเตอรของกลางโดยตรงอาจสงผลกระทบตอขอมูลท่ีบันทึกอยู
ภายในเครื่อง และคดีนี้ศาลก็ไมสามารถตรวจสอบหรือเปรียบเทียบภายหลังไดวาขอมูลหรือ
พยานหลักฐานท่ีโจทกกลาวอางวาอยูในเครื่องของกลางถูกสรางข้ึนภายหลังหรือวามีอยูในเครื่อง
คอมพิวเตอรมากอน เนื่องจากเจาพนักงานไมไดเก็บรักษาเครื่องจริงใหอยูในสภาพเดิม อีกท้ังยังไม
ปรากฏขอเท็จจริงวาเจาพนักงานใชมาตรการท่ีเหมาะสม เพ่ือรักษาความปลอดภัยและความถูกตอง
ของขอมูลในเครื่องคอมพิวเตอรของกลาง ซ่ึงลักษณะและวิธีการตรวจพิสูจนท่ีไมเปนไปตามมาตรฐาน
นี้ สงผลกระทบและลดทอนความนาเชื่อถือของพยานหลักฐานดิจิทัลของฝายโจทกลง 

การนำเสนอพยานหลักฐานดิจิทัลในคดีนี้ ยังมีขอมูลท่ีไมสอดคลองกับความเปนจริงในทาง
เทคนิคคอมพิวเตอร เห็นไดจากขอมูลประวัติการเขาใชงานอีเมล dorkao@hotmail.com ท่ีมีบันทึก
อยูในแฟมเก็บขอมูลชั่วคราวในเครื่องคอมพิวเตอรของสุรภักดิ์มีจำนวนเพียงหนึ่งไฟลเทานั้น คือ ไฟล
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ท่ีแสดงขอมูลการใชงานอีเมลตามฟอง ซ่ึงโดยปกติแลว หากเว็บไซตท่ีเรียกใชงานไมมีนโยบายหามการ
แคช เครื่องคอมพิวเตอรก็จะแคชเว็บไซตเหลานั้นท้ังหมดเก็บไวโดยอัตโนมัติ จึงเปนไปไมไดท่ีเครื่อง
คอมพิวเตอรเครื่องหนึ่งจะเก็บบันทึกไฟลการใชเว็บไซตใดเว็บไซตหนึ่งไวเพียงแคไฟลเดียวตามท่ีโจทก
กลาวอาง เปนไปไมไดเลยท่ีการกูขอมูลท่ีถูกลบท้ิง ผูกูจะพบไฟลเพียงไฟลเดียวในแฟมเก็บบันทึก
ขอมูลชั่วคราวท่ีเก็บบันทึกการใชงานอินเทอรเน็ต เนื่องจากหลักการทำงานของแฟมเก็บบันทึกขอมูล
การใชงานชั่วคราว หรือการแคช จะเก็บบันทึกขอมูลการใชงานเว็บไซตตางๆ ไวในเครื่องคอมพิวเตอร
ของผูใช เพ่ือนำกลับมาแสดงผลใหมไดอยางรวดเร็วเม่ือผูใชเรียกเว็บไซตนั้นดูอีกครั้ง และการท่ี
ไฟลขอมูลถูกลบภายในเวลาสามวินาที ก็ขัดกับหลักการทำงานและวัตถุประสงคของการแคชเว็บไซต
เพ่ือจะเรียกกลับมาแสดงผลใหมในเวลาอันรวดเร็ว จึงเปนไปไมไดเลยท่ีเครื่องคอมพิวเตอรจะบันทึก
และลบไฟลดังกลาวท้ิง ไฟลท่ีโจทกอางวาพบในเครื่องคอมพิวเตอรของจำเลยจึงอาจถูกสรางข้ึนใหม
เพ่ือมุงจะดำเนินคดีกับจำเลย รวมถึงมีขอสงสัยวาไฟลหลักฐานท่ีโจทกอางนั้นไมใชขอมูลท่ีถูกตอง
แทจริง และถูกสรางข้ึนใหมเพ่ือใชกลาวหาสุรภักดิ์ ซ่ึงขัดกับพยานหลักฐานท่ีฝายโจทกอางวาพบ
รองรอยการใชเฟซบุกบันทึกอยูในเครื่องคอมพิวเตอรของกลาง 

ในการชั่งน้ำหนักและรับฟงพยานหลักฐานของศาล คดีนี้ศาลฎีกามีคำพิพากษายกฟอง โดย
ใหเหตุผลในคำพิพากษาวา 

“เนื่องจากไมปรากฏประวัติการใชงานอีเมลและเฟซบุกตามฟองจากเครื่องคอมพิวเตอรของ
จำเลย รวมถึงรหัสตนฉบับท่ีพบในคอมพิวเตอรของกลางไมอาจเกิดข้ึนในพ้ืนท่ีจัดเก็บขอมูล
ปกติ แตเกิดจากการทำข้ึนแลวนำไปวางในเครื่องคอมพิวเตอรของกลาง นอกจากนี้ 
คอมพิวเตอรของกลางยังถูกเปดหลังจากจำเลยถูกควบคุมตัว ทำใหขอมูลท่ีไดจากการตรวจ
พิสูจนพยานหลักฐานดิจิทัลมีขอบกพรองและไมนาเชื่อถือวาจำเลยกระทำความผิดตามฟอง
จริงหรือไม ตองยกประโยชนแหงความสงสัยใหจำเลยตามประมวลกฎหมายวิธีพิจารณาความ
อาญา มาตรา 227 วรรคสอง” 

ในกระบวนการยุติธรรมทางอาญาท่ีเก่ียวของกับพยานหลักฐานดิจิทัล หากมีการโตแยงถึง
ความถูกตองของพยานหลักฐานดิจิทัล ในกรณีท่ัวไปคูความฝายท่ีกลาวอาง จะตองนำพยานบุคคลท่ี
ตรวจยึด และเก็บรักษาพยานหลักฐานดังกลาวมาเบิกความตอศาล สวนในกรณีท่ีพยานหลักฐานมี
ความซับซอน คูความฝายท่ีกลาวอางอาจจำเปนตองนำพยานผูเชี่ยวชาญมาเบิกความตอศาล ซ่ึง
ความเห็นของผูเชี่ยวชาญจะมีประโยชนตอการวินิจฉัยคดี 

จากกรณีศึกษาดังกลาว ทำใหเห็นถึงความสำคัญของพยานหลักฐานดิจิทัล การรับฟง
พยานหลักฐานดิจิทัล และการตอสูคดีโดยใชพยานหลักฐานดิจิทัล ซ่ึงท้ังฝายโจทกและจำเลยไดใช
พยานหลักฐานดิจิทัลในการตอสูคดี โดยประเด็นการตอสูคดีมีลักษณะรวมกัน คือ การพิสูจนตัวตน
จากพยานหลักฐานดิจิทัลท่ีฝายโจทกกลาวอาง และความสำคัญของพยานผูเชี่ยวชาญในการตอสูคดี 
โดยเฉพาะในคดีสุรภักดิ์ท่ีจำเลยเปนผูเชี่ยวชาญทางดานคอมพิวเตอรอยูแลว จึงมีประเด็นตอสูเพ่ิมเติม
ท่ีแตกตางออกไป คือหลักการในการตรวจพิสูจนพยานหลักฐานดิจิทัลของฝายโจทก และการท่ี
อุปกรณคอมพิวเตอรของจำเลยถูกเปดใชงานในระหวางท่ีจำเลยถูกคุมขัง การสูคดีในลักษณะนี้มีความ



 85 

ซับซอน ฝายท่ีโตแยงจะตองทำการพิสูจนและอธิบายเรื่องทางเทคนิคใหศาลเขาใจ เนื่องจากภาระการ
พิสูจนถูกผลักมาอยูท่ีผูกลาวอางหรือโตแยง ตามหลักผูใดกลาวอางผูนั้นมีหนาท่ีนำสืบ 

คดีอาญาท่ีเก่ียวของกับการตรวจพิสูจนพยานหลักฐานดิจิทัล ท่ีรัฐเปนโจทกฟองคดี ฝาย
โจทกมักจะมีทรัพยากรเครื่องมือทางดานเทคโนโลยีในการแสวงหาและไดมาซ่ึงพยานหลักฐานดิจิทัล 
และยังมีพยานผูเชี่ยวชาญท่ีมีความรูความสามารถในการอธิบายถึงพยานหลักฐานมาสนับสนุนความ
นาเชื่อถือของน้ำหนักพยานหลักฐาน ซ่ึงตรงกันขามกับฝายจำเลยท่ีมีขอจำกัดในการแสวงหาพยาน
ผูเชี่ยวชาญเพ่ือมาอธิบายและโตแยงขอกลาวอางท่ีเก่ียวกับพยานหลักฐานดิจิทัลของฝายโจทก วามี
ความถูกตองแทจริงหรือไม รวมถึงขอจำกัดในการเขาถึงพยานหลักฐานดิจิทัล และฝายจำเลยยังตอง
ใชทรัพยากรสวนบุคคลในแสวงหาพยานผูเชี่ยวชาญมาเบิกความเปนพยานให อีกท้ังยังไมมีหนวยงาน
ของรัฐหรือองคกรเอกชนใดท่ีเขามามีสวนเก่ียวของในการชวยเหลือในดานการตรวจพิสูจน
พยานหลักฐานดิจิทัล และสนับสนุนผูเชี่ยวชาญดานการตรวจพิสูจนพยานหลักฐานดิจิทัล จะเห็นได
จากการท่ีผูใหขอมูลสำคัญกลุมท่ี 2 ใหความเห็นวา 

“ทนายความหรือตัวจำเลยเองตองมีเสนสาย ท่ีผานมาเราใชทรัพยากรสวนบุคคล ไมมี
หนวยงานใดเขามาใหการชวยเหลือ ไมแนใจวาอันนี้จะเปนขอเสนอไดหรือไมวาศาลควรจะมี
พยานผูเชี่ยวชาญใหเลือก เหมือนกับถาเปนหมอ ศาลก็จะมี รายชื่อพยานผูเชี่ยวชาญอยู ท่ี
พรอมจะมาเบิกความตามหลักวิชาการ” 
 
สอดคลองกับขอมูลจากการผูใหขอมูลสำคัญกลุมท่ี 1 ท่ีไดสะทอนปญหาและมุมมองของการ 

ออกประกาศหรือระเบียบเก่ียวกับการคัดกรองพยานผูเชี่ยวชาญไววา 
“ศาลไดมีทะเบียนพยานผูเชี่ยวชาญของศาลอยู แตในสวนของการตรวจพิสูจน 
พยานหลักฐานดิจิทัล ยังไมมีการข้ึนทะเบียน สวนใหญจะขอความรวมมือจากเจาหนาท่ี
ตำรวจ เจาหนาท่ีนิติวิทยาศาสตร เจาหนาท่ีจากหนวยงานของรัฐ เขามาชวยเหลือในสวน
ของหลักเกณฑจากพยานผูเชี่ยวชาญ ซ่ึงประเทศไทยก็ไมไดตั้งหลักเกณฑวาตองจบการศึกษา
อะไรมา หากมีความชำนาญในเรื่องของการตรวจพิสูจนพยานหลักฐานดิจิทัล แตไมไดมี
ใบรับรองการฝกอบรม ศาลก็รับฟงได วาเขามีความชำนาญเก่ียวกับการตรวจพิสูจน
พยานหลักฐานดิจิทัล เพราะมันไมไดเปนสาขาวิชาชีพเฉพาะ” 

 
4.2.7 ปญหาและอุปสรรคในประเดน็อ่ืนๆ 
4.2.7.1 สถานะของพยานหลักฐานดิจิทัล 
  ประเด็นขอโตแยงเก่ียวกับการรับฟงพยานหลักฐานดิจิทัลท่ีสำคัญประการหนึ่ง คือ มาตรฐาน
ในการจัดเก็บและจัดการพยานหลักฐานดิจิทัลของเจาพนักงานท่ีเก่ียวของ เนื่องจากพยานหลักฐาน
ดิจิทัลในรูปของขอมูลคอมพิวเตอรหรือขอมูลอิเล็กทรอนิกส มีความเสี่ยงตอการถูกเปลี่ยนแปลงแกไข 
สูญหาย เสียหาย งาย โดยเฉพาะเม่ือจำตองมีการสงผานขอมูลคอมพิวเตอรหรือขอมูลอิเล็กทรอนิกส
ระหวางเจาพนักงานท่ีเก่ียวของโดยสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) 
หรือ สพธอ. เสนอแนวทางเบื้องตนใน “ขอเสนอแนะมาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจ
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พิสูจนพยานหลักฐาน” เพ่ือเปนแนวทางใหกับเจาหนาท่ีท่ีเก่ียวของกับการจัดเก็บ รวบรวม และตรวจ
พิสูจนพยานหลักฐานดิจิทัล ใหปฏิบัติงานในสถานท่ีเกิดเหตุ และในหองปฏิบัติการใหสอดคลองกับ
มาตรฐานสากล โดยไดเนนย้ำในเรื่องการใหความสำคัญตอการบันทึกแบบฟอรม กระบวนการระบุ
สายความรับผิดชอบการเก็บรักษาพยานหลักฐาน เริ่มตั้งแตเม่ือพยานหลักฐานชิ้นนั้นถูกเก็บรวบรวม 
เพ่ือสรางความตอเนื่องของการครอบครองพยานหลักฐาน โดยขอมูลท่ีเจาพนักงานผูปฏิบัติงานในแต
ละสายงานจำเปนตองระบุ ประกอบดวย ขอมูลการติดตอและลายมือชื่อของผูสงมอบพยานหลักฐาน 
เหตุผลในการรับ-สงพยานหลักฐาน วิธีการสงมอบพยานหลักฐาน เชน สงมอบโดยเจาหนาท่ีท่ี
เก่ียวของหรือสงมอบโดยพนักงานสงของ และสถานท่ีจัดเก็บพยานหลักฐาน เปนตน 

นอกจากนี้ International Organization on Computer Evidence หรือ IOCE ซ่ึงเปน
หนวยงานสากลท่ีดูแลเก่ียวกับการปฏิบัติตอพยานหลักฐานคอมพิวเตอร ไดกำหนดหลักการสำคัญใน
การเขาคนและยึดอุปกรณอิเล็กทรอนิกสไว 6 ประการ  คือ 

1) เม่ือใดก็ตามท่ีตองดำเนินการกับพยานหลักฐานดิจิทัล จะตองมีการดำเนินการตามหลัก

ปฏิบัติท่ัวไปทางนิติวิทยาศาสตรคอมพิวเตอร และตองดำเนินการตามข้ันตอนของนิติ

วิทยาศาสตรคอมพิวเตอร 

2) ในขณะปฏิบัติการเก็บยึดพยานหลักฐานดิจิทัล การดำเนินการทุกอยางจะตองไม

กอใหเกิดการเปลี่ยนแปลงตอพยานหลักฐานนั้น 

3) หากมีความจำเปนท่ีจะตองเขาถึงขอมูลในพยานหลักฐานตนฉบับ บุคคลผูปฏิบัติจะตอง

ไดผานการอบรมมาเพ่ือดำเนินการนั้นเปนการเฉพาะ 

4) จะตองมีการจดบันทึกทุกข้ันตอน ทุกการกระทำท่ีเก่ียวของกับการเก็บยึด การเขาถึง

ขอมูล การเคลื่อนยายอยางละเอียด และตองมีการเก็บบันทึกนั้นไวเปนอยางดี และ

สามารถนำมาแสดงใหดูไดทุกเม่ือเม่ือถูกรองขอ 

5) จะตองมีบุคคลผูรับผิดชอบท่ีชัดเจนตอทุกการกระทำท่ีเกิดข้ึน ในขณะท่ีพยานหลักฐาน

ดิจิทัลนั้นอยูในความดูแลของบุคคลนั้น 

6) หนวยงานและเจาหนาท่ีท่ีดำเนินการเก็บยึด เขาถึงขอมูลบันทึกขอมูล โอนถาย 

เคลื่อนยายพยานหลักฐานดิจิทัล จะตองรับผิดชอบในการปฏิบัติการใหสอดคลองกับ

หลักการท้ัง 6 ขอ นี้ 

สภาพเศรษฐกิจและสังคมของโลกยุคปจจุบันไดเปลี่ยนแปลงไปจากอดีต อุปกรณดิจิทัล เชน 
โทรศัพทมือถือ คอมพิวเตอร และอุปกรณอ่ืนท่ีเชื่อมตอกับอินเทอรเน็ตกลายเปนปจจัยพ้ืนฐานในการ
ดำรงชีวิตของประชาชน ในการดำเนินคดีกับผูกระทำความผิดในความผิดหลากหลายประเภท จึงมี
อุปกรณดิจิทัลรวมถึงขอมูลท่ีบันทึกอยูในอุปกรณดังกลาวเปนพยานหลักฐานท่ีมีความสำคัญในการ
พิสูจนความผิดในคดีอาญาไมนอยไปกวาพยานหลักฐานประเภทอ่ืน อยางไรก็ตามดวยลักษณะของ
พยานหลักฐานดิจิทัลท้ังในรูปของพยานเอกสารและพยานวัตถุมีความเสี่ยงตอการเสียหายหรือสูญ
หายโดยงาย หลักเกณฑและวิธีการในการจัดเก็บ และตรวจพิสูจนพยานหลักฐานดิจิทัลจึงตองมีความ
ชัดเจน รัดกุมและรอบคอบ เพ่ือลดขอโตแยงในการรับฟงพยานหลักฐานในคดี หลักการสำคัญท่ีเจา
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พนักงานซ่ึงมีอำนาจสืบสวนสอบสวนรวบรวมพยานหลักฐานดิจิทัล และผูปฏิบัติงานดานการตรวจ
พิสูจนพยานหลักฐานดิจิทัลพึงตองระมัดระวัง คือ การไดมาซ่ึงพยานหลักฐานดิจิทัลตองปฏิบัติให
ถูกตองตามประมวลกฎหมายวิธีพิจารณาความอาญา และบทกฎหมายเฉพาะอ่ืนซ่ึงระบุข้ันตอนปฏิบัติ
ในการไดมาซ่ึงพยานหลักฐานดิจิทัล โดยเฉพาะอยางยิ่ง ขอมูลคอมพิวเตอร ซ่ึงมาตรฐานในการ
จัดเก็บพยานหลักฐานดิจิทัลตองเปนไปตามมาตรฐานสากลในการเขาคนและยึดอุปกรณ
อิเล็กทรอนิกส ซ่ึงเปนมาตรการพ้ืนฐานท่ีจะทำใหพยานหลักฐานท่ีรวบรวมไดนั้นมีความนาเชื่อถือและ
ชอบดวยกฎหมายเพียงพอท่ีศาลจะรับฟง และใหน้ำหนักกับพยานหลักฐานดิจิทัลในการลงโทษ
ผูกระทำความผิด 
 
4.2.7.2 การอภิปรายผลการศึกษากระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล  

1) กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
หลักการพ้ืนฐานในการตรวจพิสูจนพยานหลักฐานดิจิทัล ประกอบไปดวย 
1.1) การรวบรวมพยานหลกัฐานดิจิทัล  

สิ่งสำคัญท่ีสุด คือ ความสมบูรณของพยานหลักฐาน และการรวบรวมพยานหลักฐาน
ท้ังหมดใหเปนไปอยางสมบูรณขณะเกิดเหตุโดยไมถูกเปลี่ยนแปลงแกไขใดๆ โดยท่ัวไป
แลว พนักงานสอบสวนมีอำนาจรวบรวมพยานหลักฐานตามประมวลกฎหมาย 
วิธีพิจารณาความอาญา มาตรา 132 อันเปนบทกฎหมายท่ัวไป แตบทกฎหมายดังกลาว
ไมไดบัญญัติเก่ียวกับการรวบรวมพยานหลักฐานท่ีเปนอุปกรณดิจิทัลหรือ
ขอมูลคอมพิวเตอรไวโดยตรง อยางไรก็ดี คดีอาญาบางประเภทความผิด มีกฎหมาย
บัญญัติเอาไวโดยเฉพาะเจาะจงในเรื่องของอำนาจของพนักงานสอบสวนหรือเจา
พนักงานผูมีอำนาจรวบรวมพยานหลักฐานและหลักเกณฑวิธีการในการรวบรวมและ
จัดเก็บพยานหลักฐาน พนักงานสอบสวนหรือเจาพนักงานเหลานั้นก็จะตองปฏิบัติให
เปนไปตามบทบัญญัติกฎหมายเฉพาะดังกลาวนั้นดวย  
 

1.2) การเก็บรักษาพยานหลักฐานดิจิทัล 
การเก็บรักษาจะตองเก็บรักษาไวในสภาพท่ีรับฟงไดในชั้นศาล เปนไปตามกระบวนการ
สรางหวงโซ คุมครองพยานหลักฐานในหลักสากลตองมีมาตรฐานการเก็บรักษา
พยานหลักฐานดิจิ ทัลท่ี เปน ท่ียอมรับของทุกฝายมีบันทึกข้ันตอนการคุมครอง
พยานหลักฐานและวิธีการเก็บรักษา เพ่ือให ม่ันใจไดวาเปนขอมูลท่ีไมได ถูกแกไข
เปลี่ยนแปลงนับจากท่ีไดรับมาจากท่ีเกิดเหตุ มาตรฐานในการจัดเก็บและจัดการ
พยานหลักฐานดิจิทัลของเจาพนักงานท่ีเก่ียวของ อาจทำใหเกิดประเด็นขอโตแยงในการ
รับฟงพยานหลักฐานได เนื่องจากพยานหลักฐานดิจิทัลในรูปของขอมูลคอมพิวเตอรหรือ
ขอมูลอิเล็กทรอนิกส มีความเสี่ยงตอการถูกเปลี่ยนแปลงแกไข สูญหาย เสียหาย โดยงาย 
โดยเฉพาะอยางยิ่งเม่ือตองมีการสงผานขอมูลคอมพิวเตอรหรือขอมูลอิเล็กทรอนิกส
ระหวางเจาพนักงานท่ีเก่ียวของหลายทอด ในสวนนี้ปจจุบันสำนักงานพัฒนาธุรกรรมทาง
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อิเล็กทรอนิกส (องคการมหาชน) หรือ สพธอ. ไดเผยแพรเอกสาร “ขอเสนอแนะ
มาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจพิสูจนพยานหลักฐาน” เพ่ือเปน 
แนวทางเบื้องตนใหกับเจาหนาท่ีท่ีเก่ียวของกับการจัดเก็บ รวบรวม และตรวจพิสูจน
พยานหลักฐานดิจิทัล ใหปฏิบัติงานในสถานท่ีเกิดเหตุและในหองปฏิบัติการใหสอดคลอง
กับมาตรฐานสากล โดยสพธอ. เนนในเรื่องการใหความสำคัญตอการบันทึกแบบฟอรมท่ี
เรียกวา “Chain of Custody” หรือหวงโซคุมครองพยานหลักฐาน คือ กระบวนการ
ระบุสายความรับผิดชอบการเก็บรักษาพยานหลักฐาน เริ่มต้ังแตเม่ือพยานหลักฐานถูก
เก็บรวบรวม เพ่ือสรางความตอเนื่องของการครอบครองพยานหลักฐาน โดยขอมูลท่ี
เจาหนาท่ีผูปฏิบัติงานในแตละสายงาน จำเปนตองระบุ รวมถึงขอมูลติดตอและลง
ลายมือชื่อของผูสงมอบพยานหลักฐาน, เหตุผลในการับ-สงมอบพยานหลักฐาน, วิธีการ
สงมอบพยานหลักฐาน เชน สงมอบโดยเจาหนาท่ีท่ีเก่ียวของหรือสงมอบโดยพนักงานสง
ของ และสถาน ท่ี จั ด เก็บพ ยานหลั กฐาน  เป น ต น  นอกจากนี้  International 
Organization on Computer Evidence หรือ IOCE ซ่ึงเปนหนวยงานสากลท่ีดูแล
เก่ียวกับการปฏิบัติตอพยานหลักฐานดิจิทัล ไดกำหนดหลักการสำคัญ ในการเขาคนและ
ยึดอุปกรณ อิเล็กทรอนิกสไว 6 ประการ คือ 
1) เม่ือใดก็ตามท่ีตองดำเนินการกับพยานหลักฐานดิจิทัล จะตองมีการดำเนินการตาม

หลักปฏิบัติท่ัวไปทางนิติคอมพิวเตอร และตองดำเนินการตามข้ันตอนของนิติ
คอมพิวเตอร 

2) ในขณะปฏิบัติการเก็บยึดพยานหลักฐานดิจิทัล การดำเนินการทุกอยางจะตองไม 
กอใหเกิดการเปลี่ยนแปลงตอพยานหลักฐานนั้น 

3) หากมีความจำเปนท่ีจะตองเขาถึงขอมูลในพยานหลักฐานตนฉบับ เจาหนาท่ีผูปฏิบัติ
จะตองไดรับการอบรมมาเพ่ือดำเนินการเปนการเฉพาะ 

4) จะตองมีการจดบันทึกรายละเอียดทุกข้ันตอน ทุกการกระทำท่ีเก่ียวของกับการเก็บ
ยึด การเขาถึงขอมูล การเคลื่อนยาย และตองมีการเก็บรักษาบันทึกนั้นไว และ
สามารถนำมาแสดงไดเม่ือถูกรองขอ 

5) จะตองมีบุคคลผู รับผิดชอบท่ีชัดเจนในทุกกระบวนการท่ี เกิด ข้ึนในขณะท่ี
พยานหลักฐานดิจิทัลอยูในความดูแลของบุคคลนั้น 

6) หนวยงานและเจาหนาท่ีท่ีดำเนินการเก็บยึด เขาถึงขอมูล บันทึกขอมูล โอนถาย 
เคลื่อนยายพยานหลักฐานดิจิทัล จะตองรับผิดชอบในการปฏิบัติงานใหสอดคลองกับ
หลักการขางตน 

 
1.3) การวิเคราะหพยานหลักฐานดิจิทัล  

พยานหลักฐานแตละประเภทของคดีจะมีความแตกตางกัน วิธีวิเคราะหจึงแตกตางกัน มี
การใชเครื่องมือท่ีแตกตางกัน ทักษะเจาหนาท่ีแตกตางกัน การฝกอบรมเจาหนาท่ีพิสูจน
หลักฐานจึงมีความสำคัญ การวิเคราะหพยานหลักฐานดิจิทัล จึงตองใชผูเชี่ยวชาญดาน
พยานหลักฐานดิจิทัลมาวิเคราะห โดยปกติแลว จะมีการใชโปรแกรมคอมพิวเตอรเฉพาะ
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ทาง ไมวาจะเปนโปรแกรมท่ีพัฒนาข้ึนโดยเฉพาะ หรือมีผูพัฒนาสำหรับใชวิเคราะห
พยานหลักฐานดิจิทัล เชน โปรแกรมท่ีใชสำหรับตรวจสอบคอมพิวเตอรและ
โทรศัพทมือถือ สำหรับวิเคราะหพยานหลักฐานดิจิทัลท่ีนิยมใช คือ  Encase และ FTK 
จะเปนโปรแกรมท่ีพัฒนาและขายใหกับหนวยงานท่ีทำหนาท่ีพิสูจนหลักฐานทางดิจิทัล
โดยเฉพาะ สามารถใชกูขอมูลท่ีถูกลบ ซอน ไมวาจะโดยผูใช หรือโดยระบบ สามารถ
คนหาขอมูลท่ีถูกเปลี่ยนแปลง แกไข เขารหัส และอ่ืนๆ โดยท่ัวไปแลว การวิเคราะห
พยานหลักฐานดิจิทัล จะมีการวิเคราะหตางๆ ดังนี้ 
 Computer forensics เชน บัญชีผูใช รอยประทับเวลา รูปภาพ อีเมลท่ีบันทึกอยู

ในฮารดไดฟคอมพิวเตอร รวมท้ังบันทึกจากหนวยความจำ 
 Cell Phone forensics เชน บันทึกท่ีสรางข้ึนโดยผูใหบริการโทรศัพทมือถืออยาง

ขอมูลการเรียกเก็บเงิน การบันทึกการใชบริการ ไมวาหมายเลขท่ีโทรออก โทรเขา 
ระยะเวลาการโทร วันเวลาการโทร สถานีเครือขายท่ีโทรศัพทเครื่องนั้นใชงาน 
รายชื่อในโทรศัพท ขอความ รูปภาพ อีเมล ฯลฯ 

 GPS Forensics เชน ตำแหนงท่ีไปเม่ือเร็วๆ นี้ สถานท่ีท่ีชอบ หยุดท่ีสถานท่ีใดบาง 
นานเทาใด ฯลฯ 

 Social Media Forensics เชน ขอมูลเก่ียวกับกิจกรรมออนไลนของกลุมเพ่ือน 
การสื่อสาร กระท่ังแนวคิดของบุคคลผูตองสงสัย 

 Digital Video and Photo Forensics คือ การตรวจสอบรวมท้ังวิเคราะห
ภาพถาย 

 Digital Camera Forensics เชน ภาพถาย ขอมูลเก่ียวกับภาพ metadata รุน
ของกลอง วันเวลาบันทึกภาพ 

 Game Console forensics เชน metadata ขอมูลผูเลน บัญชีออนไลน 
 

1.4) การนำเสนอผลพิสูจนพยานหลักฐานดิจิทัล การนำเสนอผลการตรวจพิสูจน
พยานหลักฐานดิจิทัล เปนรายงานบันทึกคำใหการผูเชี่ยวชาญ อธิบายวิธีการตรวจสอบ 
เครื่องมือท่ีใชตรวจสอบ ตรวจสอบสิ่งใดบาง วิธีเก็บพยานหลักฐาน สิ่งท่ีคนพบ และ
วิธีการยืนยันความแทจริงของพยานหลักฐานดิจิทัล พยานหลักฐานดิจิทัลซ่ึงพนักงาน
สอบสวนไดรวบรวมเพ่ือพิสูจนวาผูตองหากระทำความผิดตามขอกลาวหา จะถูกเสนอ
ตอศาลระหวางกระบวนการพิจารณาสืบพยาน โดยศาลมีอำนาจใชดุลพินิจรับฟงและชั่ง
น้ำหนักของพยานหลักฐานดิจิทัลตามท่ีกฎหมายกำหนด ปจจุบันยังไมมีบทบัญญัติ
เก่ียวกับการรับฟงพยานหลักฐานดิจิทัลในคดีอาญาเปนการเฉพาะเจาะจง การรับฟง
พยานหลักฐานดิจิทัลจึงตองเปนไปตามหลักการรับฟงพยานหลักฐานตามประมวล
กฎหมายวิธีพิจารณาความอาญาอันเปนบทกฎหมายท่ัวไป ซ่ึงมาตรา 226 แหงประมวล
กฎหมายวิธีพิจารณาความอาญา บัญญัติไววา “พยานวัตถุ พยานเอกสาร หรือพยาน
บุคคลซ่ึงนาจะพิสูจนไดวาจำเลยมีผิดหรือบริสุทธิ์ ใหอางเปนพยานหลักฐานได แตตอง
เปนพยานชนิดท่ีไมไดเกิดข้ึนจากการจูงใจ มีคำม่ันสัญญา ขูเข็ญ หลอกลวงหรือโดยมิ
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ชอบประการอ่ืน และใหสืบตามบทบัญญัติแหงประมวลกฎหมายนี้ หรือกฎหมายอ่ืนอัน
วาดวยการสืบพยาน” โดยคำวา “...ท่ีไมไดเกิดข้ึน...โดยมิชอบประการอ่ืน” จึงหมายถึง
วา กรณีท่ีมีกฎหมายเฉพาะอ่ืนท่ีใชบังคับหรือบัญญัติหลักเกณฑ และวิธีการในการไดมา
ซ่ึงพยานหลักฐานดิจิทัลไว การรวบรวมพยานหลักฐานนั้นจะตองตองปฏิบัติใหถูกตอง
ตามหลักเกณฑและวิธีการดังกลาวนอกเหนือไปจากหลักเกณฑท่ัวไปตามประมวล
กฎหมายวิธีพิจารณาความอาญาดวย ไมเชนนั้นจะถือวาเปนการไดพยานหลักฐานดิจิทัล
มาโดยมิชอบ ศาลมีอำนาจไมรับฟงได ดังนั้น การจัดเก็บรวบรวมพยานพยานหลักฐาน
ดิจิทัลใหชอบดวยกฎหมายท่ีใชบังคับในแตละประเภทคดีจึงเปนเรื่องท่ีสำคัญมาก 
เนื่องจากแมวาในชั้นสอบสวน เจาพนักงานไดรวบรวมพยานหลักฐานท่ีเห็นวาเพียงพอ
ตอการระบุตัวผูกระทำความผิดและพิสูจนความผิดท่ีบุคคลนั้นกระทำแลว หาก
กระบวนการจัดเก็บพยานหลักฐานมีขอโตแยงในเรื่องการไดมาซ่ึงพยานหลักฐานดิจิทัล
วาเปนไปโดยชอบดวยกฎหมายหรือไม จะมีประเด็นในเรื่องของคุณคาในการพิสูจน
ความผิดของพยานหลักฐานนั้น หรือไมอาจรับฟงในชั้นพิจารณา หรือทำให
พยานหลักฐานนั้นมีน้ำ หนักในการรับฟงไดนอย 
 

2) ปญหาและอุปสรรคของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
ในขณะนี้ประเทศไทยยังไมมีการกำหนดมาตรฐานการเก็บรวบรวมและพิสูจนพยานหลักฐาน

ดิจิทัล ท้ังในเรื่องหนวยงานกลาง ไมมีเครื่องมือในการตรวจพิสูจนเพียงพอครบทุกสื่อดิจิทัล ท้ังยังไมมี
การวางมาตรฐานกลาง ขณะท่ีตางประเทศมีหนวยงานท่ีทำหนาท่ีกำหนดมาตรฐานการเก็บรวบรวม
และพิสูจนพยานหลักฐานดิจิทัล  

พยานหลักฐานดิจิ ทัลมีลักษณะเฉพาะ คือ สามารถเปลี่ยนแปลงแก ไขได  และอีก
ลักษณะเฉพาะของอุปกรณดิจิทัล โดยเฉพาะคอมพิวเตอรหรืออุปกรณเก็บขอมูลก็คือ เม่ือสามารถ
เขาถึงขอมูลไดแลวก็สามารถ เห็นไดหมดวาในคอมพิวเตอรหรืออุปกรณเครื่องนั้นเก็บขอมูลอะไรไว
บาง โดยอาจมีการเขารหัสไว ซ่ึงนำมาสูคำถามท่ีวา หากเจาหนาท่ีมีหมายคนการกระทำผิดหนึ่ง และ
เม่ือเขาถึงเครื่องคอมพิวเตอรของบุคคลแลวพบความผิดอ่ืน เจาหนาท่ีสามารถแจงขอหาอ่ืนดวยได
หรือไม  ซ่ึงยังเปนสิ่งท่ีตองมีการตีความ วาจัดวาเปนความผิดซ่ึงหนา ท่ีใน ป. วิอาญาเปดชองไวให
ศาลใชดุลพินิจไดวา แมวาพยานหลักฐานจะไดมาโดยมิชอบ แตหากพยานหลักฐานนั้นเปนประโยชน
ตอการอำนวยความยุติธรรมก็สามารถนำมาใชได หรือเปนการเปดชองใหเจาหนาท่ีอางความผิดอยาง
หนึ่งเพ่ือเขาคนทุกอยางในคอมพิวเตอรสวนบุคคลได 

จากสถานการณในปจจุบัน เม่ือมีคดีความซ่ึงมีพยานหลักฐานดิจิทัลเขามาเก่ียวของ โจทก
และจำเลยมักมีอำนาจในการตอสูคดีไมเทาเทียมกัน เพราะคดีดังกลาวสวนใหญโจทกคือรัฐ ซ่ึงมี
เครื่องมือและทรัพยากรของรัฐในขณะท่ีจำเลยสวนใหญไมมีท้ังผูเชี่ยวชาญและความรูทางเทคนิคท่ีจะ
มาใชตอสูคดี จึงเปนเหตุท่ีควรใหมีการเรียนรูเรื่องเทคนิคของพยานหลักฐานดิจิทัลดวย โดยท่ีผานมา 
พบวาศาลมักไมคอยไดนำสืบตัวพยานหลักฐานดิจิทัลท่ีนำมาใชกลาวอาง วามีขอบกพรองอยางไร 
ผานการเก็บรักษาและพิสูจนพยานหลักฐานอยางถูกตองหรือไม แตมักจะใหน้ำหนักกับคำอธิบายหรือ
การตีความพยานหลักฐานของฝายเจาหนาท่ีรัฐ และแมวาจะมีการคานและพยายามชี้ใหเห็นจุดออน
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ของพยานหลักฐานดิจิทัลท่ีฝายโจทกนำมาใชกลาวอาง  บางครั้งก็ประสบปญหาวาศาลไมรับฟงคำ
คาน 

นอกจากนี้ หลายคดีท่ีเก่ียวของกับ พ.ร.บ.วาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 
พ.ศ. 2560 แมจะมีจุดออนในพยานหลักฐานดิจิทัลท่ีฝายรัฐนำมาใชอาง แตในทางปฏิบัติแลว 
บอยครั้งพบวาผูถูกกลาวหาเลือกท่ีจะไมสูคดี แตเลือกท่ีจะสารภาพแทนแมวาจะไมไดกระทำผิดจริง 
โดยมีคำบอกเลาจาก กลุมท่ี 2 ของผูสัมภาษณอธิบายวา เม่ือสูคดีไป ก็ไมแนวาจะตองถูกตัดสินจำคุก
เปนระยะเวลานานเทาใด อีกท้ัง ไมทราบวาจะมีโอกาสในการชนะคดีหรือไม ในขณะท่ีหากเลือกการ
รับสารภาพ จะทราบแนชัดวา ตองโทษจำคุกก่ีป มีสิทธิไดรับการลดหยอน โดยไดรับโทษก่ึงหนึ่ง และ
ยังมีสิทธิไดรับการอภัยโทษ  

พยานหลักฐานทางอิเล็กทรอนิกสเปนขอมูลอิเล็กทรอนิกสท่ีมีลักษณะเฉพาะ คือ สามารถ
เปลี่ยนแปลงแกไขไดงาย เจาหนาท่ีท่ีเก่ียวของตองตามใหทันความพยายามกลบเกลื่อนรองรอยของ
ผูกระทำความผิด และสำหรับความกาวหนาของเทคโนโลยี เชน ความจุของอุปกรณเก็บขอมูลท่ีมี
ความจุมากข้ึน รวมถึงความซับซอนในการเขารหัส ทำใหตองใชเวลาในการตรวจพิสูจนมากข้ึน 
ในขณะท่ีตองทำงานแขงกับเวลา นอกจากนั้น การท่ีประเทศไทยยังตองพ่ึงพาเทคโนโลยีจาก
ตางประเทศเปนหลัก ทำใหขาดผูเชี่ยวชาญท่ีมีความรูในเชิงลึก และขาดการประสานงานระหวาง
ภาครัฐกับภาคเอกชน ท่ีจะทำใหการสืบสวน เปนไปอยางมีประสิทธิภาพและรวดเร็ว ทำใหผูกระทำ
ความผิดอาศัยชองวางของการไมประสานงานกันระหวางหนวยงานกระทำความผิดเพ่ิมมากข้ึน 

 ในการเก็บรวบรวมและตรวจพิสูจนพยานหลักฐานนั้น ปญหาท่ีพบสวนหนึ่ง ไมใชการใช
เครื่องมือ แตอยูท่ี “กระบวนการ” บอยครั้งท่ีหลักฐานถูกเปลี่ยนแปลงมากอนท่ีจะถึงผูตรวจพิสูจน 
การสื่อสารเพ่ือใหเกิดความเขาใจท่ีตรงกันระหวางผูเก็บรวบรวมหลักฐาน เจาหนาท่ีผูทำคดี และ
ผูตรวจพิสูจนจึงมีความสำคัญ รวมท้ังการสรางความรูและการตระหนักรูใหผูเก่ียวของ ปฏิบัติงานโดย
ไมใหหลักฐานถูกเปลี่ยนแปลงโดยไมทราบหรือไมไดตั้งใจ 

หลักการรักษาสภาพหลักฐานและไมเปลี่ยนแปลงหลักฐาน เจาหนาท่ีท่ีตรวจพิสูจนจะตอง
สามารถอธิบายสิ่งท่ีทำและผลกระทบ รวมท้ังมีการจดบันทึกทุกอยางอยางครบถวน ซ่ึงประเทศไทยก็
ดำเนินการตาม Statement of Purpose หรือ SOP ซ่ึงเปนมาตรฐานท่ีจะกำหนดวา พยานหลักฐาน
ทางอิเล็กทรอนิกสคืออะไร และอธิบายแนวทางวิธีการเก็บหลักฐาน การขนสง การเขียนรายงาน ฯลฯ 
ซ่ึงหนวยงานท่ีเก่ียวของ ไมเพียงแตตำรวจ อัยการ ศาล ตองพัฒนารวมกัน เพ่ือให เปนท่ียอมรับของ
ทุกฝายและสามารถใชไดจริง เพราะการจัดการกับอาชญากรรมคอมพิวเตอรตองมีการบูรณาการการ
ทำงานรวมกันเปนทีม 

ศาสตรทางดานอาชญาวิทยาก็เปนสิ่งสำคัญ การเขาใจความคิดของอาชญากรเปนอีกสวนท่ี
ชวยใหเขาใจมุมมองและคนหาสาเหตุ แรงจูงใจในการกระทำทำความผิด รวมถึงเรื่องการรักษาความ
ปลอดภัยในระบบคอมพิวเตอร และการสงเสริมองคความรูดานการตรวจพิสูจนหลักฐานซ่ึงยังไม
เพียงพอในขณะนี้ ควบคูไปกับแนวคิดดานการสืบสวนสอบสวน จากประสบการณของผูเชี่ยวชาญใน
กระบวนการยุติธรรม ท้ังไทยและตางประเทศ ซ่ึงในสวนพนักงานเจาหนาท่ีของรัฐเองก็ตองปรับตัว 
ใหทันกับเทคโนโลยีในการเพ่ิมพูนความรูและการทำงาน การจัดการกับหลักฐาน ฝายบังคับใช
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กฎหมายกับฝายเทคนิคตองประสานงานและเขาใจกันมีการแชรขอมูลใหกัน เพ่ือเปนฐานขอมูลท่ีเปน
ประโยชนในการจัดการกับอาชญากรรมทางออนไลนรวมท้ังพยานหลักฐานทางอิเล็กทรอนิกส  

สิ่งสำคัญอีกอยาง ก็คือ การสรางความตระหนักในการปองกันขอมูลของตนเอง และเรียนรู
วิธีการแจงเหตุเม่ือเกิดภัยคุกคามตางๆ อยางมีประสิทธิภาพ 

 

4.3 แนวทางการแกไขปญหา และปรับปรุงการดำเนินงาน รวมถึงการปรับปรุงกฏหมายและการ
บังคับใช  
4.3.1 แนวทางการแกไขปญหา และปรับปรุงการดำเนินงาน 

องคความรูเรื่องการจัดการกับพยานหลักฐานอิเล็กทรอนิกส ยังเปนเรื่องใหมสำหรับประเทศ
ไทย ตางจากความรูเรื่องการจัดการพยานหลักฐานแบบเดิมมีอยูแลว และปจจุบันกฎหมายหลายฉบับ
ของประเทศไทยก็ไดใหอำนาจเจาหนาท่ีของรัฐในการเขาถึงพยานหลักฐานเหลาแตปญหาคือ ประเทศ
ไทยยังไมมีมาตรฐานชัดเจนวา เม่ือเขาถึงแลวจะมีการดูแลรักษาความบริสุทธิ์ของพยานหลักฐาน
อยางไร ในการกระทำความผิดท่ีเก่ียวของกับพยานหลักฐานอิเล็กทรอนิกส ผูกระทำผิดสามารถ
กระทำท่ีใดก็ได ทำใหเกิดความยุงยากในการสืบวาผูกระทำผิดกระทำผิด ณ ท่ีใด และการหาความ
เชื่อมโยงระหวางผูกระทำความผิดกับอุปกรณท่ีใชกระทำความผิดยังทำไดยาก พยานหลักฐาน
อิเล็กทรอนิกสจึงมีลักษณะเหมือน “จิ๊กซอว” คือ กระจายหลายท่ี และการเขารหัสขอมูล ยังเปนอีก
หนึ่งอุปสรรคท่ีทำใหการเขาถึงขอมูลพยานหลักฐานอิเล็กทรอนิกสของเจาหนาท่ียุงยากข้ึน หรือแมวา
สามารถเขาถึงขอมูลได แตก็ประสบปญหาการขาดผูเชี่ยวชาญในการวิเคราะหขอมูลและเชื่อมโยง
ขอมูลท่ีมีเขากับตัวผูกระทำผิด ทำใหใหบางครั้งไมม่ันใจในความบริสุทธิ์ของพยานหลักฐานเหลานั้น 
ปญหาหลักของเจาหนาท่ีตำรวจ คือ ไมมีความรูเก่ียวกับการจัดการพยานหลักฐานอิเล็กทรอนิกส แม
ไมไดมีความตั้งใจจะทำใหพยานหลักฐานปนเปอน ดังนั้น การทำแนวทางในการปฏิบัติงานให
เจาหนาท่ีตำรวจ ท่ีเขาใจงาย ชัดเจน เปนข้ันตอนไมจำเปนตองลงรายละเอียดมากนัก จะชวยใหเจา
หนาสามารถจัดการกับพยานหลักฐานอิเล็กทรอนิกสไดดีข้ึน การขาดแคลนบุคลากรและคาตอบแทน
บุคคลากรท่ีไมดึงดูดก็เปนอีกสาเหตุหนึ่ง นอกไปจากปญหาเรื่องการขาดแคลนงบประมาณ เจาหนาท่ี
เทคนิคท่ีทำงานในหองตรวจพิสูจนพยานหลักฐานอิเล็กทรอนิกส หลายครั้งเขียนรายงานผลการตรวจ
พิสูจนพยานหลักฐานอิเล็กทรอนิกสไมชัดเจน เนื้อหาในรายงานตอบไมตรงประเด็นคำถามของ
เจาหนาท่ีผูท่ีนำพยานหลักฐานมาใหตรวจ 

นอกจากมาตรฐานในการจัดเก็บ และตรวจวิเคราะหพยานหลักฐานอิเล็กทรอนิกสใน
คอมพิวเตอรแลว ยังมีเทคนิคเฉพาะในการจัดการกับพยานหลักฐานอิเล็กทรอนิกส ท่ีอยู ใน
โทรศัพทมือถือ และบนระบบเครือขาย ซ่ึงประเทศไทยควรตองมีการจัดทำมาตรฐานเหลานี้ดวย ใน
ตางประเทศไดมีการพัฒนามาตรฐานการตรวจพิสูจนพยานหลักฐานอิเล็กทรอนิกสใหครอบคลุมมาก 
เชน มีการสรางมาตรฐานการตรวจพิสูจนพยานหลักฐานดิจิทัลและมัลติมีเดีย โดยดูวามีการ
เปลี่ยนแปลงแกไขพยานหลักฐานอิเล็กทรอนิกสท่ีอยูในรูปไฟลเสียง หรือวิดีโอ หรือไม และยังมีการ
จัดทำแนวปฏิบัติในการตั้งคำถามเพ่ือใหไดคำตอบท่ีเปนประโยชนตอรูปคดี เชน หากเกิดเหตุการณท่ี
หลักฐานมีการปนเปอนข้ึน เจาหนาท่ีควรจะตั้งคำถามอะไร นอกจากนี้ ในตางประเทศยังมีแนวปฏิบัติ
ในสวนของเอกสาร เชน การเขียนคำรองขอหมายคนและหมายยึดจากศาลดวย เนื่องจากประสบ
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ปญหาวา เม่ือไดหมายคนจากศาล เจาหนาท่ีไมสามารถระบุไดชัดเจนวาตองการคนหาอะไรใน
คอมพิวเตอรของผูตองสงสัย เนื่องจากลักษณะเฉพาะของคอมพิวเตอร ท่ีทำใหยากจะระบุ
เฉพาะเจาะจงไปไดวาตองการคนอะไร ซ่ึงประเทศไทยเอง ก็ควรมีการพัฒนามาตรฐานในสวนนี้ 
รวมถึงมีการแกไขกฎหมายท่ีเก่ียวของ เชน ประมวลกฎหมายวิธีพิจารณาความอาญา, ประมวล
กฎหมายวิธีพิจารณาความแพง 

จากปจจุบันท่ีผูใชอินเทอรเน็ตเริ่มใชบริการเก็บขอมูลไวบนคลาวด (Cloud) มากข้ึน ซ่ึง
ขอมูลสวนใหญจะถูกนำไปเก็บไวในเครื่องคอมพิวเตอรแมขายในตางประเทศ สงผลตอประเด็น
ขอบเขตอำนาจศาล โดยปญหาเรื่องขอบเขตอำนาจศาลเปนอุปสรรคหนึ่งของเจาหนาท่ีรัฐ ในการ
เขาถึงพยานหลักฐานและผูกระทำผิด เนื่องจากกฎหมายของไทยบังคับใชไดเพียงในประเทศไทย
เทานั้น ไมสามารถบังคับใชกับประเทศอ่ืน ปจจุบันชองทางเดียวท่ีเปนทางการในการประสานความ
รวมมือกับตางประเทศคือ พ.ร.บ.ความรวมมือระหวางประเทศในเรื่องทางอาญา พ.ศ.2535 อยางไรก็
ตาม พ.ร.บ.ดังกลาวไมตอบโจทยการทำงานจริง เพราะมีความลาชา และกระบวนการยังเปนแบบงาน
เอกสาร กินเวลานาน ไมทันกับความรวดเร็วในการทำลายพยานหลักฐานดิจิทัล สวนอีกชองทางหนึ่ง
ท่ีเจาหนาท่ีของไทยใชในการประสานงานกับตางประเทศ คือ องคการตำรวจอาชญากรรมระหวาง
ประเทศ หรือ  INTERPOL  แตก็ยังไมใชชองทางท่ีเปนทางการ ประเทศไทยจำเปนตองพัฒนาชอง
ทางการประสานงานกับตางประเทศในเรื่องพยานหลักฐานอิเล็กทรอนิกสใหทันสมัย 
  ในสวนของพยานหลักฐานอิเล็กทรอนิกสท่ีอยูในสังคมออนไลน หรือระบบเครือขาย สามารถ
มองแยกวามีอยู 3 สวนดวยกัน คือ 

1) ผูใหบริการเนื้อหา เชน เฟซบุก กูเกิล ซ่ึงเจาหนาท่ีไทยไมสามารถดำเนินการไดอยาง
สะดวกนัก เพราะผูใหบริการเนื้อหาเหลานี้อยูในตางประเทศ ถึงแมจะมีสำนักงานใน
ประเทศไทย  

2) ผูใหบริการเชื่อมตออินเทอรเน็ต ซ่ึงมีความสำคัญมาก เนื่องจากเปนผูเชื่อมตอระหวาง
ผูกระทำความผิดกับเนื้อหาท่ีผิดกฎหมาย  

3) อุปกรณของผูกระทำความผิดเอง เชน คอมพิวเตอร โทรศัพทมือถือท่ีใชในการกระทำ
ความผิด 

  ขอเสนอแนะและมาตรฐานตางๆ ขณะนี้ เนนไปท่ีการจัดการกับพยานหลักฐาน
อิเล็กทรอนิกสท่ีอยูในความครอบครองของผูกระทำผิด แตหากมีมาตรฐานการจัดการ กับ
พยานหลักฐานอิเล็กทรอนิกสท่ีเก่ียวกับระบบเครือขาย ก็จะชวยในการสืบสวน เพราะบางครั้งไม
จำเปนตองขอความรวมมือไปยังผูใหบริการเนื้อหาท่ีอยูตางประเทศ ซ่ึงบางครั้งก็ไมใหความรวมมือ 
แตจะสามารถเก็บบันทึกขอมูลการจราจรทางอินเทอรเน็ตจากผูใหบริการเชื่อมตออินเทอรเน็ตได 
  พยานหลักฐานอิเล็กทรอนิกส ควรเปนสวนหนึ่งในแผนแมบทของนโยบายเศรษฐกิจดิจิทัล
ของรัฐบาล เพราะพยานหลักฐานอิเล็กทรอนิกสเปนสวนหนึ่งของเศรษฐกิจดิจิทัลอยางแยกกันไมออก 
ถึงแมจะมีกฎหมายวาดวยธุรกรรมอิเล็กทรอนิกส มีกฎหมายคุมครองขอมูลสวนบุคคล แตหากการ
เก็บขอมูลพยานหลักฐานอิเล็กทรอนิกสยังไมมีมาตรฐาน กระบวนการตรวจพิสูจนพยานหลักฐาน
อิเล็กทรอนิกสยังไมมีมาตรฐานท่ีชัดเจน รัดกุม สิ่งเหลานี้จะเปนอุปสรรคตอความเชื่อม่ัน และการ
เติบโตของเศรษฐกิจดิจิทัล ซ่ึงเปนแนวโนมหลักของโลกยุคปจจุบัน 
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  นอกจากเรื่องมาตรฐานการจัดการกับพยานหลักฐานอิเล็กทรอนิกสของเจาหนาท่ีรัฐแลว ก็
ควรมีกระบวนการและเครื่องมือใหภาคเอกชน ในการเขาถึงพยานหลักฐานอิเล็กทรอนิกสอยางเทา
เทียมกันดวย จึงจะอำนวยความยุติธรรมใหเปนไปอยางทัดเทียม ไมเปน 2 มาตรฐาน หรือเปดโอกาส
ใหเจาหนาท่ีของรัฐใชเปนชองทาง เปนของไดเปรียบในคดี 

การพัฒนากระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล แตเดิมสวนใหญเปนงานดาน
วิทยาศาสตรและคอมพิวเตอร ไมสามารถเชื่อมโยงกับการพิจารณาคดีตามกฎหมายไดมากนัก ศึกษา
เฉพาะดานเทคนิค ดังนั้นการจัดการกับปญหาอาชญากรรมจะเปนไปอยางมีประสิทธิภาพ จะตองมี
การทำงานรวมกันเปนทีม เปนการบูรณาการรวมกันขอทุกภาคสวน เพ่ือใหเปนมาตรฐานเดียวกัน 
มาตรฐานสวนนี้จึงเปนเรื่องสำคัญ ท่ีจะทำใหการจัดการพยานหลักฐานดิจิทัลซ่ึงมีอยูทุกแหง มีความ
นาเชื่อถือ รับฟงไดในชั้นพิจารณาคดี  

 
4.3.2 การปรับปรุงกฎหมายและการบังคับใช 
  4.3.2.1 ขอเสนอแนะในการปรับปรุงกฏหมาย 

1) มีการศึกษาและทบทวนกฎหมายท่ีเก่ียวของเพ่ือใหเหมาะสมกับบริบทของอาชญากรรม
คอมพิวเตอรในสถานการณปจจุบัน ท้ังในสวนของพระราชบัญญัติวาดวยธุรกรรมทาง
อิเล็กทรอนิกส และในสวนของพระราชบัญญัติวาดวยการกระทำความผิดทาง
คอมพิวเตอร เพ่ือใหขอบเขตของกระบวนการตรวจพิสูจนหลักฐานทางดิจิทัล มีความ
ชัดเจน ครอบคลุม และ การกระทำความผิดทางคอมพิวเตอร มุงเนนในสวนของระบบ 
มากกวาเนื้อหา กลาวคือ 
 

พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส 

ตามรางท่ีเสนอ เพ่ือปรับปรุงหลักเกณฑเก่ียวกับการดำเนินการทางธุรกรรมทาง

อิเล็กทรอนิกสใหมีมาตรฐานสากล เชน การเพ่ิมบทนิยามคำวา “ระบบแลกเปลี่ยนขอมูลทาง

อิเล็กทรอนิกส” เพ่ือใหสอดคลองกับอนุสัญญาสหประชาชาติวาดวยการใชการติดตอสื่อสาร

ทางอิเล็กทรอนิกสในสัญญาระหวางประเทศ (United Nations Convention on the Use 

of Electronic Communications in International Contracts), เพ่ิมเติมเก่ียวกับผลทาง

กฎหมายในการลงลายมือชื่ออิเล็กทรอนิกส ในกรณีท่ีไมมีการลงลายมือชื่อ หากไดดำเนินการ

ตามท่ีกำหนดไวก็ถือวาไดมีการลงลายมือชื่อ, แกไขวิธีการตรวจสอบวาขอมูลอิเล็กทรอนิกส

เปนของผูสงขอมูล โดยใหผูรับขอมูลตรวจสอบตามวิธีการท่ีผูสงขอมูลไดตกลงหรือผูกพันตน

ไววาเปนขอมูลอิเล็กทรอนิกส, กำหนดใหบุคคลธรรมดามีสิทธิท่ีจะถอนการแสดงเจตนาใน

กรณีท่ีมีการลงขอมูลโดยผิดพลาดและสงผานระบบแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส

อัตโนมัติของผู อ่ืนซ่ึงไมมีชองทางใหแกไขขอผิดพลาด,  กำหนดใหศาลหรือองคกรตาม

รัฐธรรมนูญมีดุลพินิจท่ีจะนำหลักเกณฑในเรื่องใดของพระราชกฤษฎีกาท่ีกำหนดหลักเกณฑ

และวิธีการเก่ียวกับการจัดทำขอมูลอิเล็กทรอนิกสของหนวยงานของรัฐมาใชแกการดำเนิน

กระบวนพิจารณาพิพากษาคดีของศาลหรือในการวินิจฉัยชี้ขาดขอพิพาทก็ได  
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 พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร 

ควรมีการแกไขพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอรใน

มาตรา 14, 16 และ 20 โดย  

มาตรา 14 จากเดิมท่ีกำหนดฐานความผิดเก่ียวกับการนำเขา เผยแพรหรือ

สงตอขอมูลท่ีบิดเบือน ปลอม หรือเปนเท็จ หรือขอมูลท่ีกระทบความม่ันคง หรือ

ขอมูลลามก ใหเหลือเพียงฐานความผิดเดียวคือ "ฐานความผิดกรณีหลอกลวงผูอ่ืน

ดวยการนำเขา เผยแพร และสงตอขอมูลปลอม" หรือเรียกวา ความผิดฐานปลอม

ขอมูลคอมพิวเตอร และกำหนดใหฐานความผิดดังกลาวเปนความผิดอันยอมความ

ได  

มาตรา 16 เพ่ิมเติมกรณีท่ีกำหนดใหศาลอาจสามารถสั่งใหทำลายขอมูล 

หรือใหโฆษณาหรือเผยแพรคำพิพากษาท้ังหมดหรือแตบางสวน หรือใหดำเนินการ

อ่ืนตามท่ีศาลเห็นสมควร ซ่ึงเดิมกำหนดใหศาลมีอำนาจสั่งไดเฉพาะคดีท่ีเปน

ความผิดตามมาตรา 14 กรณีความผิดฐานหลอกลวงผูอ่ืนดวยการนำเขา เผยแพร 

และสงตอขอมูลโดยทุจริต และมาตรา 16 กรณีความผิดฐานนำขอมูลภาพของผูอ่ืน

ท่ีสรางข้ึน ตัดตอ เติม ดัดแปลงเขาสูระบบคอมพิวเตอร โดยประการท่ีนาจะเสีย

ชื่อเสียง ถูกดูหม่ินถูกเกลียดชัง หรืออับอาย โดยตัดความวา "มาตรา 14 หรือมาตรา 

16 ซ่ึงมี" ออก เพ่ือใหศาลสามารถสั่งใหจำเลยดำเนินการดังกลาวไดในทุกฐาน

ความผิดตามท่ีศาลพิพากษาวาจำเลยมีความผิดอันเปนไปตามท่ีศาลเห็นสมควร 

มาตรา 20 แกไขเพ่ิมเติมเก่ียวกับอำนาจหนาท่ีของเจาหนาท่ีในการยื่นคำ

รองพรอมแสดงพยานหลักฐานตอศาลท่ีมีเขตอำนาจ เพ่ือขอใหศาลมีคำสั่งใหระงับ

การทำใหแพรหลายหรือลบขอมูลคอมพิวเตอร จากเดิมท่ีกำหนดใหพนักงาน

เจ าหน า ท่ี ต องดำเนิ นกระบวนการดังกล าวโดยได รับความเห็ นชอบจาก

รัฐมนตรีวาการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม และกำหนดใหรัฐมนตรี

สามารถแตงตั้งคณะกรรมการกลั่นกรองขอมูลคอมพิวเตอรเพ่ือดำเนินการสำหรับ

กรณี ท่ีขอมูลคอมพิวเตอรท่ี ขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของ

ประชาชนมีการทำใหแพรหลาย โดยแกไขเพ่ิมเติมใหการยื่นคำรองตอศาล

ดำเนินการโดยเจาหนาท่ีซ่ึงมีอำนาจหนาท่ีทำการสอบสวนในการกระทำความผิด

ตามกฎหมาย หรือใหพนักงานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความ

อาญาซ่ึงไดรองขอใหพนักงานเจาหนาท่ีตามกฎหมายนี้เปนผูดำเนินการ โดยไมตองมี

คณะกรรมการกลั่นกรองขอมูลคอมพิวเตอรท่ีแตงตั้งโดยรัฐมนตรีเก่ียวของ 

2) กำหนดหนวยงานกลางของรัฐท่ีรับผิดชอบดูแลและปรับปรุงมาตรฐานกระบวนการตรวจ
พิสูจนพยานหลักฐานดิจิทัลใหเหมาะกับเทคโนโลยีท่ีเปลี่ยนแปลงไปอยางรวดเร็ว เริ่ม
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จากการสงเสริมบทบาทของ ศูนยดิจิทัลฟอเรนสิกส (Digital Forensics Center) ท่ีมีอยู
เดิม ซ่ึงอยูภายใตการกำกับดูแลของสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส 
(องคการมหาชน) (สพธอ.) หรือ ETDA กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม และ
ยกระดับเปนหนวยงานท่ีมีขอบเขตอำนาจท่ีชัดเจนในการกำหนดมาตรฐาน 

3) มีการกำหนดแนวทางในการประเมินผล เพ่ือใหทราบถึงปญหาและอุปสรรคท่ีเกิดข้ึนของ
กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลจากการปฏิบติงานจริงของภาคสวนตางๆ 
และนำผลท่ีไดมาเปนแนวทางสำหรับการจัดทำแผนแมบท และใชในการศึกษาและ
ทบทวนกฎหมายท่ีเก่ียวของ  

4) สรางเครือขายการบูรณาการความรวมมือกับหนวยงานท้ังภาครัฐ ภาคเอกชน ภาค
ประชาชน และความรวมมือระหวางประเทศในดานอาชญากรรมคอมพิวเตอร รวมถึง
กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล เพ่ือนำกรณีศึกษาตางๆ มาเปนตัวอยาง
สำหรับพัฒนากระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย  

 
 4.3.2.2 ขอเสนอแนะในการบังคับใช  

ขอเสนอแนะในสวนการกระบวนการตรวจพิสูจนพยานหลักฐาน มีดังนี้  
1) การรวบรวมพยานหลักฐานดิจิทัล  

เนื่องจากสิ่งสำคัญท่ีสุด คือ ความสมบูรณของพยานหลักฐาน และการรวบรวม
พยานหลักฐานท้ังหมดใหเปนไปอยางสมบูรณขณะเกิดเหตุโดยไมถูกเปลี่ยนแปลงแกไข
ใดๆ พนักงานสอบสวน ผูมีหนาท่ีในการรวบรวมพยานหลักฐานดิจิทัล จะตองดำเนินการ
โดยปฏิบัติตาม ประมวลกฎหมายวิธีพิจารณาความอาญา ซ่ึงเปนกฎหมายท่ัวไป รวมถึง
อำนาจหนาท่ีตามพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร ซ่ึงมี
กฎหมายบัญญัติไวโดยเฉพาะเจาะจงในเรื่องของอำนาจของพนักงานสอบสวนและ
หลักเกณฑวิธีการในการรวบรวมและจัดเก็บพยานหลักฐานดวย  

2) การเก็บรักษาพยานหลักฐานดิจิทัล 
การเก็บรักษาจะตองเก็บรักษาไวในสภาพท่ีรับฟงไดในชั้นศาล เปนไปตามกระบวนการ
สรางหวงโซ คุมครองพยานหลักฐานในหลักสากลตองมีมาตรฐานการเก็บรักษา
พยานหลักฐานดิจิ ทัลท่ี เปน ท่ียอมรับของทุกฝายมีบันทึกข้ันตอนการคุมครอง
พยานหลักฐานและวิธีการเก็บรักษา เพ่ือให ม่ันใจไดวาเปนขอมูลท่ีไมได ถูกแกไข
เปลี่ยนแปลงนับจากท่ีไดรับมาจากท่ีเกิดเหตุ ในปจจุบันสำนักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส (องคการมหาชน) หรือ สพธอ. ไดเผยแพรเอกสาร “ขอเสนอแนะ
มาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจพิสูจนพยานหลักฐาน” เพ่ือเปน 
แนวทางเบื้องตนใหกับเจาหนาท่ีท่ีเก่ียวของกับการจัดเก็บ รวบรวม และตรวจพิสูจน
พยานหลักฐานดิจิทัล ใหปฏิบัติงานในสถานท่ีเกิดเหตุและในหองปฏิบัติการใหสอดคลอง
กับมาตรฐานสากล โดยสพธอ. เนนในเรื่องการใหความสำคัญตอการบันทึกแบบฟอรมท่ี
เรียกวา “Chain of Custody” หรือหวงโซคุมครองพยานหลักฐาน คือ กระบวนการ
ระบุสายความรับผิดชอบการเก็บรักษาพยานหลักฐาน เริ่มต้ังแตเม่ือพยานหลักฐานถูก
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เก็บรวบรวม เพ่ือสรางความตอเนื่องของการครอบครองพยานหลักฐาน โดยขอมูลท่ี
เจาหนาท่ีผูปฏิบัติงานในแตละสายงาน จำเปนตองระบุ รวมถึงขอมูลติดตอและลง
ลายมือชื่อของผูสงมอบพยานหลักฐาน, เหตุผลในการับ-สงมอบพยานหลักฐาน, วิธีการ
สงมอบพยานหลักฐาน เชน สงมอบโดยเจาหนาท่ีท่ีเก่ียวของหรือสงมอบโดยพนักงานสง
ของ และสถาน ท่ี จั ด เก็บพ ยานหลั กฐาน  เป น ต น  นอกจากนี้  International 
Organization on Computer Evidence หรือ IOCE ซ่ึงเปนหนวยงานสากลท่ีดูแล
เก่ียวกับการปฏิบัติตอพยานหลักฐานดิจิทัล ไดกำหนดหลักการสำคัญ ในการเขาคนและ
ยึดอุปกรณ อิเล็กทรอนิกสไว 6 ประการ คือ 
 เม่ือใดก็ตามท่ีตองดำเนินการกับพยานหลักฐานดิจิทัล จะตองมีการดำเนินการตาม

หลักปฏิบัติท่ัวไปทางนิติคอมพิวเตอร และตองดำเนินการตามข้ันตอนของนิติ
คอมพิวเตอร 

 ในขณะปฏิบัติการเก็บยึดพยานหลักฐานดิจิทัล การดำเนินการทุกอยางจะตองไม
กอใหเกิดการเปลี่ยนแปลงตอพยานหลักฐานนั้น 

 หากมีความจำเปนท่ีจะตองเขาถึงขอมูลในพยานหลักฐานตนฉบับ เจาหนาท่ีผูปฏิบัติ
จะตองไดรับการอบรมมาเพ่ือดำเนินการเปนการเฉพาะ 

 จะตองมีการจดบันทึกรายละเอียดทุกข้ันตอน ทุกการกระทำท่ีเก่ียวของกับการเก็บ
ยึด การเขาถึงขอมูล การเคลื่อนยาย และตองมีการเก็บรักษาบันทึกนั้นไว และ
สามารถนำมาแสดงไดเม่ือถูกรองขอ 

 จะตองมีบุคคลผู รับผิดชอบท่ีชัดเจนในทุกกระบวนการท่ี เกิด ข้ึนในขณะท่ี
พยานหลักฐานดิจิทัลอยูในความดูแลของบุคคลนั้น 

 หนวยงานและเจาหนาท่ีท่ีดำเนินการเก็บยึด เขาถึงขอมูล บันทึกขอมูล โอนถาย
เคลื่อนยายพยานหลักฐานดิจิทัล จะตองรับผิดชอบในการปฏิบัติงานใหสอดคลองกับ
หลักการขางตน 
 

3) การวิเคราะหพยานหลักฐานดิจิทัล  
พยานหลักฐานแตละประเภทของคดีจะมีความแตกตางกัน วิธีวิเคราะหจึงแตกตางกัน มี
การใชเครื่องมือท่ีแตกตางกัน ทักษะเจาหนาท่ีแตกตางกัน การฝกอบรมเจาหนาท่ีพิสูจน
หลักฐานจึงมีความสำคัญ การวิเคราะหพยานหลักฐานดิจิทัล จึงตองใชผูเชี่ยวชาญดาน
พยานหลักฐานดิจิทัลมาวิเคราะห โดยปกติแลว จะมีการใชโปรแกรมคอมพิวเตอรเฉพาะ
ทาง ไมวาจะเปนโปรแกรมท่ีพัฒนาข้ึนโดยเฉพาะ หรือมีผูพัฒนาสำหรับใชวิเคราะห
พยานหลักฐานดิจิทัล เชน โปรแกรมท่ีใชสำหรับตรวจสอบคอมพิวเตอรและ
โทรศัพทมือถือ สำหรับวิเคราะหพยานหลักฐานดิจิทัลท่ีนิยมใช คือ  Encase และ FTK 
จะเปนโปรแกรมท่ีพัฒนาและขายใหกับหนวยงานท่ีทำหนาท่ีพิสูจนหลักฐานทางดิจิทัล
โดยเฉพาะ สามารถใชกูขอมูลท่ีถูกลบ ซอน ไมวาจะโดยผูใช หรือโดยระบบ สามารถ
คนหาขอมูลท่ีถูกเปลี่ยนแปลง แกไข เขารหัส และอ่ืนๆ โดยท่ัวไปแลว การวิเคราะห
พยานหลักฐานดิจิทัล จะมีการวิเคราะหตางๆ ดังนี้ 



 98 

 Computer forensics เชน บัญชีผูใช รอยประทับเวลา รูปภาพ อีเมลท่ีบันทึกอยู
ในฮารดไดฟคอมพิวเตอร รวมท้ังบันทึกจากหนวยความจำ 

 Cell Phone forensics เชน บันทึกท่ีสรางข้ึนโดยผูใหบริการโทรศัพทมือถืออยาง
ขอมูลการเรียกเก็บเงิน การบันทึกการใชบริการ ไมวาหมายเลขท่ีโทรออก โทรเขา 
ระยะเวลาการโทร วันเวลาการโทร สถานีเครือขายท่ีโทรศัพทเครื่องนั้นใชงาน 
รายชื่อในโทรศัพท ขอความ รูปภาพ อีเมล ฯลฯ 

 GPS Forensics เชน ตำแหนงท่ีไปเม่ือเร็วๆ นี้ สถานท่ีท่ีชอบ หยุดท่ีสถานท่ีใดบาง 
นานเทาใด ฯลฯ 

 Social Media Forensics เชน ขอมูลเก่ียวกับกิจกรรมออนไลนของกลุมเพ่ือน 
การสื่อสาร กระท่ังแนวคิดของบุคคลผูตองสงสัย 

 Digital Video and Photo Forensics คือ การตรวจสอบรวมท้ังวิเคราะห
ภาพถาย 

 Digital Camera Forensics เชน ภาพถาย ขอมูลเก่ียวกับภาพ metadata รุน
ของกลอง วันเวลาบันทึกภาพ 

 Game Console forensics เชน metadata ขอมูลผูเลน บัญชีออนไลน 
 
 

4) การนำเสนอผลพิสูจนพยานหลักฐานดิจิทัล  
การนำเสนอผลการตรวจพิสูจนพยานหลักฐานดิจิทัล เปนรายงานบันทึกคำใหการ
ผูเชี่ยวชาญ อธิบายวิธีการตรวจสอบ เครื่องมือท่ีใชตรวจสอบ ตรวจสอบสิ่งใดบาง วิธี
เก็บพยานหลักฐาน สิ่งท่ีคนพบ และวิธีการยืนยันความแทจริงของพยานหลักฐานดิจิทัล 
พยานหลักฐานดิจิทัลซ่ึงพนักงานสอบสวนไดรวบรวมเพ่ือพิสูจนวาผูตองหากระทำ
ความผิดตามขอกลาวหา จะถูกนำเสนอตอศาลระหวางกระบวนการพิจารณาสืบพยาน 
โดยศาลมีอำนาจใชดุลพินิจรับฟงและชั่งน้ำหนักของพยานหลักฐานดิจิทัลตามท่ี
กฎหมายกำหนด การรับฟงพยานหลักฐานดิจิทัลจึงตองเปนไปตามหลักการรับฟง
พยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญาอันเปนบทกฎหมายท่ัวไป 
ซ่ึงมาตรา 226 บัญญัติไววา “พยานวัตถุ พยานเอกสาร หรือพยานบุคคลซ่ึงนาจะพิสูจน
ไดวาจำเลยมีผิดหรือบริสุทธิ์ ใหอางเปนพยานหลักฐานได แตตองเปนพยานชนิดท่ีไมได
เกิดข้ึนจากการจูงใจ มีคำม่ันสัญญา ขูเข็ญ หลอกลวงหรือโดยมิชอบประการอ่ืน และให
สืบตามบทบัญญัติแหงประมวลกฎหมายนี้ หรือกฎหมายอ่ืน จึงหมายถึงวา กรณีท่ีมี
กฎหมายเฉพาะอ่ืนท่ีใชบังคับหรือบัญญัติหลักเกณฑ และวิธีการในการไดมาซ่ึง
พยานหลักฐานดิจิทัลไว การรวบรวมพยานหลักฐานนั้นจะตองตองปฏิบัติใหถูกตองตาม
หลักเกณฑและวิธีการดังกลาวนอกเหนือไปจากหลักเกณฑท่ัวไปตามประมวลกฎหมาย
วิธีพิจารณาความอาญาดวย ไมเชนนั้นจะถือวาเปนการไดพยานหลักฐานดิจิทัลมาโดยมิ
ชอบ ศาลมีอำนาจไมรับฟงได ดังนั้นทุกข้ันตอนขางตนของกระบวนกาตรวจพิสูจน
หลักฐานตางมีความสำคัญ ท่ีจะตองปฏิบัติใหเปนไปตามมาตรฐาน ใหชอบดวยกฎหมาย
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ท่ีใชบังคับในแตละประเภทคดี จะไมมีประเด็นในเรื่องของคุณคาในการพิสูจนความผิด
ของพยานหลักฐานนั้น ทำใหไมอาจรับฟงในชั้นพิจารณาหรือทำใหพยานหลักฐานนั้นมี
น้ำหนักในการรับฟงไดนอย 

5) บุคลากรภาครัฐท่ีเก่ียวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล จะตองมี
การเรียนรูพัฒนาตนเอง เพ่ือเรียนรูเทคนิคใหมๆ ใหทันตอการเปลี่ยนแปลงของ
เทคโนโลยี และปริมาณขอมูลท่ีมีจำนวนมากข้ึน เพ่ือใหการรวบรวมพยานหลักฐาน และ
การเก็บรักษา เปนไปอยางถูกวิธี และหนวยงานตนสังกัด ควรจัดใหมีการฝกอบรมเพ่ือ
เพ่ิมความรูความชำนาญดานกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลอยาง
สม่ำเสมอ เพ่ือใหบุคลากรสามารถพัฒนา และเรียนรูเทคนิคใหมๆ เพ่ิมเติม  โดยควร
จัดทำเครือขายความรวมมือทางวิชาการ และผลักดันใหมีการจัดตั้งสภาวิชาชีพนิติ
วิทยาศาสตร เพ่ือใหมีสามารถมีการจัดการอบรมอยางเรงดวน สม่ำเสมอ ในหัวขอใหมๆ 
เชน ในหัวขอของการตรวจพิสูจนพยานหลักฐานในสกุลเงินดิจิทัล (Cryptocurrency 
Forensics), เทคโนโลยีการเขารหัสตางๆ, การตรวจพิสูจนหลักฐานในสวนท่ีเก่ียวของ
กับ Cloud และโนโลกเสมือน (Virtual World) เปนตน 

6) มีการจัดการสนับสนุน ท้ังในสวนของบุคลากรอ่ืนๆ ท่ีปฏิบัติงานรวมกัน และดาน
อุปกรณทางเทคโนโลยีท่ีใชในการสืบสวน และตรวจพิสูจนหลักฐานอยางพอเพียง 
เพ่ือใหสามารถทำงานรวมกันเปนทีมได แตก็มีความเปนอิสระในการปฏิบัติงาน 

7) มีการจัดทำแผนปฏิบัติงานเปนข้ันตอน ท่ีชัดเจน เปนระบบ เพ่ือกำหนดแนวทางในการ
ทำงานอยางมีประสิทธิภาพ ลดปญหาท่ีจะสงผลกระทบตอพยานหลักฐานดิจิทัล  

8) เพ่ิมความรวมมือ กับนักวิชาการ ภาคเอกชน ผูเชี่ยวชาญดานกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล ตลอดจนทำความเขาใจกับภาคประชาชน ถึงแนวทางการ
ปฏิบัติงานในข้ันตอนตางๆ เพ่ือสรางความม่ันใจ และคลายปมปญหา ตลอดจนขอสงสัย 
อันจจะนำไปสูอุปสรรคในการปฏิบัติงาน  

9) นำเทคโนโลยีใหมๆ ไมวาจะเปนฐานขอมูลของระบบผูเชี่ยวชาญ การใชปญญาประดิษฐ 
มาชวยเสริมการทำงานของบุคลากร เพ่ือเตรียมรับ กับการเพ่ิมข้ึนอยางรวดเร็วของ
อาชญากรรมคอมพิวเตอรท่ีเกิดข้ึน ลดภาระของบุคลากร และเพ่ิมประสิทธิภาพ 
ประสิทธิผล ในการปฏิบัติงาน 

10) มีการประชาสัมพันธ ข้ันตอน และหวงเวลาในการทำงานในข้ันตอนตางๆ ของ
ผูปฏิบติงาน กับภาคประชาชน ตลอดจนสื่อตางๆ อยางสม่ำเสมอ เพ่ือใหไมเกิดความ
เขาใจผิด หรือ หลงเชื่อตามขาวลือตางๆ อนจะนำไปสูปญหาและอุปสรรคในการ
ปฏิบัติงาน ตลอดจนเกิดการไมรวมมือ จากภาคประชาชน อันเนื่องมาจากไดรับขอมูลท่ี
ไมถูกตองตามความเปนจริง  

การตรวจพิสูจนพยานหลักฐานดิจิทัล ทุกฝายท่ีเก่ียวของควรมีความรูและความเขาใจถึง
หลักการตรวจพิสูจนพยานหลักฐานดิจิทัล ตั้งแตกระบวนการรวบรวมพยานหลักฐาน การเก็บรักษา
พยานหลักฐาน การวิเคราะหและการนำเสนอท่ีตองกระทำโดยผูเชี่ยวชาญ และเปนไปตาม
มาตรฐานสากล มิเชนนั้นอาจสงผลใหพยานหลักฐานดิจิทัลขาดความนาเชื่อถือ และไมสามารถรับฟง
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เปนพยานหลักฐานในชั้นศาลได ปจจุบันแมไมมีกฎหมายเฉพาะ เก่ียวกับการตรวจพิสูจน
พยานหลักฐานดิจิทัล แตก็มีการจัดทำมาตรฐานการจัดการอุปกรณดิจิทัล ในงานตรวจพิสูจน
พยานหลักฐานดิจิทัล โดยศูนยดิจิทัลฟอเรนสิกส สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส 
(องคการมหาชน) เพ่ือเปนแนวทางการตรวจพิสูจนพยานหลักฐานดิจิทัลท่ีมีมาตรฐานการปฏิบัติการท่ี
ชัดเจน 

ในการตอสูคดีท่ีมีพยานหลักฐานดิจิทัลเขามาเก่ียวของ หลายกรณีพบวา การดำเนินคดีเปน
การสรางภาระใหผูถูกกลาวหาในการตอสูคดี ดังนั้น แนวทางในการสรางความเทาเทียมในการใช
พยานหลักฐานดิจิทัล อยางหนึ่งคือในทุกข้ันตอนของกระบวนการยุติธรรม ในการตรวจพิสูจน
พยานหลักฐานดิจิทัล โดยเฉพาะอยางยิ่งข้ันตอนการสืบสวน การรวบรวมพยานหลักฐานดิจิทัล 
รวมถึงการรับฟงพยานหลักฐานดิจิทัล ควรมีแนวทางมาตรฐานและข้ันตอนการปฏิบัติท่ีชัดเจน 
สอดคลองกับมาตรฐานสากล และเปดโอกาสใหหนวยงานอ่ืนๆ ท่ีมีศักยภาพและความนาเชื่อถือเขา
มารวมในการตรวจพิสูจนพยานหลักฐานดิจิทัล มีกฎหมายหรือหลักประกันท่ีเปนมาตรฐานในการ
ตรวจพิสูจนพยานหลักฐาน ซ่ึงจะนำไปสูการสรางความเปนธรรมใหกับทุกฝายในกระบวนการยุติธรรม
ทางอาญา 
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บทท่ี 5  
สรุปผลการศึกษาและขอเสนอแนะ 

 
การตรวจพิสูจนพยานหลักฐานดิจิทัลในประทศไทยยังคงเปนเรื่องใหม เม่ือเทียบกับการตรวจ

พิสูจนพยานหลักฐานทางนิติวิทยาศาสตร แตแนวโนมและความสำคัญกำลังเพ่ิมมากข้ึนเรื่อยๆ 
โดยเฉพาะในโลกยุคปจจุบัน ท่ีเครือขายอินเทอรเน็ตและสังคมดิจิทัล เขามามีบทบาทในวัฒนธรรม
การดำรงชีวิตของคนไทยมากข้ึน เครือขายสังคม  และชุมชนออนไลนตางๆ เขามาเปนสวนหนึ่งในการ
ใชชีวิต ควบคูไปกับการเติบโตของตลาดอุปกรณพกพาอัจฉริยะ ท่ีเปนมากกวาแคอุปกรณสื่อสาร และ
ความกาวหนาทางเทคโนโลยี รวมถึงการพลิกผันทางดิจิทัล ท่ีสรางปริมาณขอมูลจำนวนมหาศาลใน
ทุกวินาทีสงผลใหอาชญากรรมคอมพิวเตอรในประเทศไทยมีแนวโนมเพ่ิมสูงข้ึนอยางรวดเร็วแบบกาว
กระโดด เม่ือมองยอนกลับไปดูในชวงหลายปท่ีผานมา ประชาชนท่ัวไป แมมีความคุนเคยกับการใช
งานเครือขายอินเทอรเน็ต แตยังขาดความรูความเขาใจในปญหาและการปองกันอาชญากรรม
คอมพิวเตอร เม่ือมีการออกกฎหมายท่ีเก่ียวของกับการกระทำผิดเก่ียวกับคอมพิวเตอร ซ่ึงมีบทลงโทษ
สําหรับผูกระทําผิด แตสถิติการเกิดคดีก็ยังคงสูงอยางตอเนื่อง มีประเด็นใหมๆเกิดข้ึนในสังคม เกิด
ความสงสัย ขอโตแยงมากมายวาผูท่ีเก่ียวของในกระบวนการยุติธรรม ใชบรรทัดฐานใดกอนจะ
พิจารณารับเปนคดี การดำเนินการตามข้ันตอนตางๆ ในการจับกุม ตลอดจนการใชพยานหลักฐาน 
และการตรวจพิสูจนพยานหลักฐาน มีกระบวนการอยางไร มีความเท่ียงธรรม และชอบธรรมหรือไม 
 

5.1 สรุปผลการศึกษาวิจัย 
 กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล มีบทบาทสำคัญอยางมากจากสังคมดิจิทัลท่ี
เติบโตข้ึน และแนวโนมการเพ่ิมข้ึนของอาชญากรรมคอมพิวเตอร ตลอดจนประเด็นความเคลือบแคลง
ทางสังคมตางๆ ในกฎหมายท่ีเก่ียวของกับการกระทำผิดเก่ียวกับคอมพิวเตอร งานวิจัยชิ้นนี้จัดทำข้ึน
เพ่ือศึกษาวิเคราะหเสนอแนะเชิงนโยบายสำหรับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล โดยมี
วัตถุประสงค ดังนี้ 

1) เพ่ือศึกษากระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย จากชั้นสอบสวน 
ถึงชั้นพิจารณาคดี และกฏหมายท่ีเก่ียวของ  

2) เพ่ือศึกษาวิเคราะห ปจจัยท่ีเก่ียวของกับปญหาและอุปสรรคของกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัลในประเทศไทย  

3) เพ่ือศึกษาวิเคราะห เสนอแนะเชิงนโยบายและขอเสนอในการปรับปรุงกฎหมายและการ
บังคับใช เพ่ือยกระดับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลและกระบวนการ
ยุติธรรมทางอาญาท่ีเก่ียวของ 

  โดยใชกระบวนการวิจั ย เชิ งคุณ ภาพ  (Qualitative research) เป นระเบี ยบวิธีวิ จั ย 
(Methodology) ในการศึกษานี้ใชการสัมภาษณแบบเจาะลึก (in-depth interview) มีการออกแบบ
คำถามท่ีสามารถนำไปใชสัมภาษณแบบก่ึงโครงสราง  ซ่ึงเปนลักษณะของการสัมภาษณโดยใชคำถาม
ปลายเปด มีความยืดหยุนและเปดกวางใหผูถูกสัมภาษณ ผูวิจัยกำหนดประชากรกลุมเปาหมาย คือ 
บุคลากรภาครัฐในกระบวนการยุติธรรม รวมถึงภาคเอกชน ตลอดจนนักวิชาการท่ีเก่ียวของกับ
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กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล เพ่ือใหทราบถึงกระบวนการท่ีเก่ียวของ ตลอดจน
ปญหาและอุปสรรคเพ่ือนำไปสูการวิเคราะหเพ่ือจัดทำขอเสนอแนะเชิงนโยบายและปฏิบัติ โดย
ดําเนินการคัดเลือกกลุมตัวอยางทำโดยวิธีการสุมแบบเจาะจง (Purposive sampling) เนื่องจากมี
ขอจํากัดเรื่องของระยะเวลาการศึกษาวิจัย จึงใชวิธีการเก็บขอมูลจากผูใหขอมูลสำคัญ (Key 
Informants) กลุมตัวอยางท่ีใชในการศึกษาครั้งนี้  ไดแก บุคลากรภาครัฐ เจาหนาท่ีตำรวจท่ีมี
ประสบการณทางดานอาชญากรรมคอมพิวเตอร ในสวนของกระบวนการตรวจพิสูจนพยานหลักฐาน
ดิจิทัล อัยการ ผูพิพากษา ท่ีมีความเชี่ยวชาญในคดีอาชญากรรมคอมพิวเตอร ภาคเอกชน นักวิชาการ 
ท่ีมีทักษะดานกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล และภาคประชาชนท่ีไดรับผลกระทบจาก
อาชญากรรมคอมพิวเตอร รวม 31 คน 

จากการวิจัยพบวา 
5.1.1 กระบวนการในการตรวจพิสูจนพยานหลักฐานดิจิทัลประกอบดวย 4 ข้ันตอนคือ 

1) การรวบรวมพยานหลกัฐานดิจิทัล  
สิ่งสำคัญท่ีสุดในสวนนี ้ คือ ความสมบูรณของพยานหลกัฐาน และการรวบรวม
พยานหลักฐานท้ังหมดใหเปนไปอยางสมบูรณขณะเกิดเหตุโดยไมถูกเปลี่ยนแปลงแกไข
ใดๆ โดยมีอำนาจรวบรวมพยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญา 
มาตรา 132  อันเปนบทกฎหมายท่ัวไป และมีกฎหมายบัญญัติเอาไวโดยเฉพาะในเรื่อง
ของอำนาจของพนักงานสอบสวนหรือเจาพนักงานผูมีอำนาจรวบรวมพยานหลักฐาน
และหลักเกณฑวิธีการในการรวบรวมและจัดเก็บพยานหลักฐาน พนักงานสอบสวนหรือ
เจาพนักงานเหลานั้นก็จะตองปฏิบัติใหเปนไปตามบทบัญญัติกฎหมายเฉพาะดังกลาวนั้น
ดวย เชน ท่ีกำหนดไวในพระราชบัญญัติวาดวยการกระทำความผิดทางคอมพิวเตอร 
มาตรา 18, 26  ไดใหอำนาจในการเรียกผูถูกกลาวหามาใหถอยคำ เรียกขอมูล
การจราจรทางคอมพิวเตอร สั่งใหผูใหบริการสงมอบขอมูลเก่ียวกับผูใชบริการท่ีตองเก็บ 
ทำสำเนา หรือสงมอบขอมูลคอมพิวเตอร หรืออุปกรณดังกลาว รวมถึงตรวจสอบการ
เขาถึง และถอดรหัสลับของขอมูลคอมพิวเตอร หรือสั่งใหบุคคลท่ีเก่ียวของ ทำการ
ถอดรหัสลับ หรือใหความรวมมือกับพนักงานเจาหนาท่ีในการถอดรหัสลับดังกลาว 
รวมท้ังยึดหรืออายัดระบบคอมพิวเตอรเฉพาะเทาท่ีจำเปน การรวบรวมพยานหลักฐาน
ดิจิทัล จะมีหนวยงานเฉพาะเขามาทำหนาท่ีเก็บรวบรวมพยานหลักฐาน เชน  กองบังคับ
การปราบปรามการกระทำความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) 
และสถาบันนิติวิทยาศาสตร ซ่ึงมีเจาหนาท่ีท่ีมีความรูความเชี่ยวชาญทางดาน
คอมพิวเตอรและเทคโนโลยีโดยเฉพาะ และเปนเจาหนาท่ีท่ีไดรับการแตงตั้งตาม
พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร (แกไขเพ่ิมเติม พ.ศ. 
2560) มีอำนาจในการติดตามและรวบรวมพยานหลักฐานดิจิทัล เพ่ือนำไปใชเปน
หลักฐานในชั้นกระบวนพิจารณาของศาล 
 

2) การเก็บรักษาพยานหลักฐานดิจิทัล 
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การเก็บรักษาจะตองเก็บรักษาไวในสภาพท่ีรับฟงไดในชั้นศาล เปนไปตามกระบวนการ
สรางหวงโซคุมครองพยานหลักฐานในหลักสากล ตองมีมาตรฐานการเก็บรักษา
พยานหลักฐานดิจิ ทัลท่ี เปน ท่ียอมรับของทุกฝายมีบันทึกข้ันตอนการคุมครอง
พยานหลักฐานและวิธีการเก็บรักษา เพ่ือให ม่ันใจไดวาเปนขอมูลท่ีไมได ถูกแกไข
เปลี่ยนแปลงนับจากท่ีไดรับมาจากท่ีเกิดเหตุ มาตรฐานในการจัดเก็บและจัดการ
พยานหลักฐานดิจิทัลของเจาพนักงานท่ีเก่ียวของ อาจทำใหเกิดประเด็นขอโตแยงในการ
รับฟงพยานหลักฐานได เนื่องจากพยานหลักฐานดิจิทัลในรูปของขอมูลคอมพิวเตอรหรือ
ขอมูลอิเล็กทรอนิกส มีความเสี่ยงตอการถูกเปลี่ยนแปลงแกไข สูญหาย เสียหาย 
โดยงาย โดยเฉพาะอยางยิ่งเม่ือตองมีการสงผานขอมูลคอมพิวเตอรหรือขอมูล
อิเล็กทรอนิกสระหวางเจาพนักงานท่ีเก่ียวของหลายทอด ในสวนนี้ปจจุบันสำนักงาน
พัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) หรือ สพธอ. ไดเผยแพรเอกสาร 
“ขอเสนอแนะมาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจพิสูจนพยานหลักฐาน” 
เพ่ือเปนแนวทางเบื้องตนใหกับเจาหนาท่ีท่ีเก่ียวของกับการจัดเก็บ รวบรวม และตรวจ
พิสูจนพยานหลักฐานดิจิทัล ใหปฏิบัติงานในสถานท่ีเกิดเหตุและในหองปฏิบัติการให
สอดคลองกับมาตรฐานสากล โดยสพธอ. เนนในเรื่องการใหความสำคัญตอการบันทึก
แบบฟอรมท่ีเรียกวา “Chain of Custody” หรือหวงโซคุมครองพยานหลักฐาน คือ 
กระบวนการระบุสายความรับผิดชอบการเก็บรักษาพยานหลักฐาน เริ่มตั้งแตเม่ือ
พยานหลักฐาน ถูกเก็บรวบรวม เพ่ือสรางความตอ เนื่ องของการครอบครอง
พยานหลักฐาน โดยขอมูลท่ีเจาหนาท่ีผูปฏิบัติงานในแตละสายงาน จำเปนตองระบุ 
รวมถึงขอมูลติดตอและลงลายมือชื่อของผูสงมอบพยานหลักฐาน, เหตุผลในการับ-สง
มอบพยานหลักฐาน, วิธีการสงมอบพยานหลักฐาน เชน สงมอบโดยเจาหนาท่ีท่ีเก่ียวของ
หรือสงมอบโดยพนักงานสงของ และสถานท่ีจัดเก็บพยานหลักฐาน เปนตน นอกจากนี้ 
International Organization on Computer Evidence หรือ IOCE ซ่ึงเปนหนวยงาน
สากลท่ีดูแลเก่ียวกับการปฏิบัติตอพยานหลักฐานดิจิทัล ไดกำหนดหลักการสำคัญ ใน
การเขาคนและยึดอุปกรณ อิเล็กทรอนิกสไว 6 ประการ คือ 
 เม่ือใดก็ตามท่ีตองดำเนินการกับพยานหลักฐานดิจิทัล จะตองมีการดำเนินการตาม

หลักปฏิบัติท่ัวไปทางนิติคอมพิวเตอร และตองดำเนินการตามข้ันตอนของนิติ
คอมพิวเตอร 

 ในขณะปฏิบัติการเก็บยึดพยานหลักฐานดิจิทัล การดำเนินการทุกอยางจะตองไม
กอใหเกิดการเปลี่ยนแปลงตอพยานหลักฐานนั้น 

 หากมีความจำเปนท่ีจะตองเขาถึงขอมูลในพยานหลักฐานตนฉบับ เจาหนาท่ีผู
ปฏิบัติจะตองไดรับการอบรมมาเพ่ือดำเนินการเปนการเฉพาะ 

 จะตองมีการจดบันทึกรายละเอียดทุกข้ันตอน ทุกการกระทำท่ีเก่ียวของกับการเก็บ
ยึด การเขาถึงขอมูล การเคลื่อนยาย และตองมีการเก็บรักษาบันทึกนั้นไว และ
สามารถนำมาแสดงไดเม่ือถูกรองขอ 
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 จะตองมีบุคคลผูรับผิดชอบท่ีชัดเจนในทุกกระบวนการท่ีเกิดข้ึนในขณะท่ี
พยานหลักฐานดิจิทัลอยูในความดูแลของบุคคลนั้น 

 หนวยงานและเจาหนาท่ีท่ีดำเนินการเก็บยึด เขาถึงขอมูล บันทึกขอมูล โอนถาย
เคลื่อนยายพยานหลักฐานดิจิทัล จะตองรับผิดชอบในการปฏิบัติงานใหสอดคลอง
กับหลักการขางตน 

 
3) การวิเคราะหพยานหลักฐานดิจิทัล  

พยานหลักฐานแตละประเภทของคดีจะมีความแตกตางกัน วิธีวิเคราะหจึงแตกตางกัน มี
การใชเครื่องมือท่ีแตกตางกัน ทักษะเจาหนาท่ีแตกตางกัน การฝกอบรมเจาหนาท่ีพิสูจน
หลักฐานจึงมีความสำคัญ การวิเคราะหพยานหลักฐานดิจิทัล จึงตองใชผูเชี่ยวชาญดาน
พยานหลักฐานดิจิทัลมาวิเคราะห โดยปกติแลว จะมีการใชโปรแกรมคอมพิวเตอรเฉพาะ
ทาง ไมวาจะเปนโปรแกรมท่ีพัฒนาข้ึนโดยเฉพาะ หรือมีผูพัฒนาสำหรับใชวิเคราะห
พยานหลักฐานดิจิทัล เชน โปรแกรมท่ีใชสำหรับตรวจสอบคอมพิวเตอรและ
โทรศัพทมือถือ สำหรับวิเคราะหพยานหลักฐานดิจิทัลท่ีนิยมใช คือ  Encase และ FTK 
จะเปนโปรแกรมท่ีพัฒนาและขายใหกับหนวยงานท่ีทำหนาท่ีพิสูจนหลักฐานทางดิจิทัล
โดยเฉพาะ สามารถใชกูขอมูลท่ีถูกลบ ซอน ไมวาจะโดยผูใช หรือโดยระบบ สามารถ
คนหาขอมูลท่ีถูกเปลี่ยนแปลง แกไข เขารหัส และอ่ืนๆ โดยท่ัวไปแลว การวิเคราะห
พยานหลักฐานดิจิทัล จะมีการวิเคราะหตางๆ  ในหลายรูปแบบ เชน บัญชีผูใช รอย
ประทับเวลา รูปภาพ อีเมลท่ีบันทึกอยูในฮารดไดรฟคอมพิวเตอร รวมท้ังบันทึกจาก
หนวยความจำ บันทึกท่ีสรางข้ึนโดยผูใหบริการโทรศัพทมือถือขอมูลการเรียกเก็บเงิน 
การบันทึกการใชบริการ ไมวาหมายเลขท่ีโทรออก โทรเขา ระยะเวลาการโทร วันเวลา
การโทร สถานีเครือขายท่ีโทรศัพทเครื่องนั้นใชงาน รายชื่อในโทรศัพท ขอความ รูปภาพ 
อีเมล ฯลฯ ตำแหนงท่ีไปเม่ือเร็วๆ นี้ สถานท่ีท่ีชอบ หยุดท่ีสถานท่ีใดบาง นานเทาใด 
ขอมูลเก่ียวกับกิจกรรมออนไลนของกลุมเพ่ือน การสื่อสาร กระท่ังแนวคิดของบุคคลผู
ตองสงสัย การตรวจสอบรวมท้ังวิเคราะหภาพถาย รุนของกลอง วันเวลาบันทึกภาพ 
ขอมูลผูเลน บัญชีออนไลน 
 

4) การนำเสนอผลพิสูจนพยานหลักฐานดิจิทัล  
การนำเสนอผลการตรวจพิสูจนพยานหลักฐานดิจิทัล เปนรายงานบันทึกคำใหการ
ผูเชี่ยวชาญ อธิบายวิธีการตรวจสอบ เครื่องมือท่ีใชตรวจสอบ ตรวจสอบสิ่งใดบาง วิธี
เก็บพยานหลักฐาน สิ่งท่ีคนพบ และวิธีการยืนยันความแทจริงของพยานหลักฐานดิจิทัล 
พยานหลักฐานดิจิทัลซ่ึงพนักงานสอบสวนไดรวบรวม เพ่ือพิสูจนวาผูตองหากระทำ
ความผิดตามขอกลาวหา จะถูกนำเสนอตอศาลระหวางกระบวนการพิจารณาสืบพยาน
โดยศาลมีอำนาจใชดุลพินิจรับฟงและชั่งน้ำหนักของพยานหลักฐานดิจิทัลตามท่ี
กฎหมายกำหนด ปจจุบันยังไมมีบทบัญญัติเก่ียวกับการรับฟงพยานหลักฐานดิจิทัลใน
คดีอาญาเปนการเฉพาะเจาะจง การรับฟงพยานหลักฐานดิจิทัลจึงตองเปนไปตาม
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หลักการรับฟงพยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญาอันเปนบท
กฎหมายท่ัวไป ซ่ึงมาตรา 226 แหงประมวลกฎหมายวิธีพิจารณาความอาญา บัญญัติไว
วา “พยานวัตถุ พยานเอกสาร หรือพยานบุคคลซ่ึงนาจะพิสูจนไดวาจำเลยมีผิดหรือ
บริสุทธิ์ ใหอางเปนพยานหลักฐานได แตตองเปนพยานชนิดท่ีไมไดเกิดข้ึนจากการจูงใจ 
มีคำม่ันสัญญา ขูเข็ญ หลอกลวงหรือโดยมิชอบประการอ่ืน และใหสืบตามบทบัญญัติ
แหงประมวลกฎหมายนี ้หรือกฎหมายอ่ืนอันวาดวยการสืบพยาน ไมเชนนั้นจะถือวาเปน
การไดพยานหลักฐานดิจิทัลมาโดยมิชอบ ศาลมีอำนาจไมรับฟงได ดังนั้นทุกข้ันตอนของ
กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลจึงเปนเรื่องท่ีสำคัญมาก เนื่องจากแมวา
ในชั้นสอบสวน เจาพนักงานไดรวบรวมพยานหลักฐานท่ีเห็นวาเพียงพอตอการระบุตัว
ผูกระทำความผิดและพิสูจนความผิดท่ีบุคคลนั้นกระทำแลว หากกระบวนการอ่ืนมีขอ
โตแยงวาเปนไปโดยชอบดวยกฎหมายหรือไม จะมีประเด็นในเรื่องของคุณคาในการ
พิสูจนความผิดของพยานหลักฐานนั้น หรือไมอาจรับฟงในชั้นพิจารณาหรือทำให
พยานหลักฐานนั้นมีน้ำ หนักในการรับฟงไดนอย 

 

ในการตรวจพิสูจนพยานหลักฐานดิจิทัล มีปจจัยสำคัญหลายอยางท่ีควรตองคำนึงถึง และ
ระมัดระวังเพ่ือไมใหเกิดความผิดพลาด โดยเฉพาะอยางยิ่งการเลือกเครื่องมือท่ีเหมาะสมกับงาน การ
ทำความเขาใจถึงวิธีการใชเครื่องมือท่ีถูกตอง รวมถึงการจัดการอุปกรณดิจิทัลในการตรวจพิสูจน
พยานหลักฐาน โดยมีมาตรฐานสากล ท่ีเปนแนวปฏิบัติในการตรวจพิสูจนพยานหลักฐาน เชน ACPO 
Good Practice Guide for Digital Evidence; ISO/IEC 27037 Information technology – 
Security techniques – Guidelines for identification, collection, acquisition, and 
preservation of digital evidence และ SWGDE Best Practices for Computer Forensics V3-1  

และยังรวมถึงมาตรฐานการจัดการอุปกรณดิจิทัลในการตรวจพิสูจนพยานหลักฐานในการ
ปฏิบัติงานท้ังใน สถานท่ีเกิดเหตุและในหองปฏิบัติการ ตลอดจนการจัดการขอมูลคอมพิวเตอร สื่อ
บันทึกขอมูลดิจิทัล และเครื่องมือสื่อสารอ่ืนๆ ดวย 

หลกัการปฏิบัติงานเก่ียวกับพยานหลักฐานดิจิทัล ท่ีสอดคลองกับมาตรฐานสากล มีหลักการท่ี
สำคัญดังนี้ 

(1) ดำเนินการโดยผูท่ีผานการฝกอบรมทางเทคนิคดานการตรวจพิสูจนพยานหลักฐานดิจิทัล 
(2) รักษาสภาพพยานหลักฐานไมใหถูกเปลี่ยนแปลง หรือถูกเปลี่ยนแปลงนอยท่ีสุด โดย

ผูปฏิบัติงานตองสามารถอธิบาย และบันทึกเปนลายลักษณอักษรแสดงถึงข้ันตอนการ
คุมครองพยานหลักฐานโดยละเอียด 

(3) การคุมครองพยานหลักฐาน ตองบันทึกขอมูลในแบบฟอรม โดยมีรายละเอียด ไดแก 
ขอมูลการติดตอและลายมือชื่อของผูสงมอบพยานหลักฐาน ขอมูลการติดตอและลายมือ
ชื่อของผูรับมอบพยานหลักฐาน วัน เวลาในการรับ-สงพยานหลักฐาน รายละเอียดในการ
รับ-สงพยานหลักฐาน วิธีการสงมอบพยานหลักฐาน เชน สงมอบโดยเจาหนาท่ี  หรือสง
มอบโดยพนักงานสงของ และสถานท่ีจัดเก็บพยานหลักฐานดิจิทัล เปนตน 
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(4) มีการบันทึกข้ันตอนการปฏิบัติงาน การเก็บรวบรวมและการวิเคราะหพยานหลักฐานโดย
ละเอียด เพ่ือใหผูตรวจพิสูจนอ่ืนสามารถเขาใจได และหากทำซ้ำดวยวิธีการเดิมและ
เครื่องมือท่ีมีลักษณะเดียวกัน จะตองไดผลลพัธเหมือนกัน 

(5) บุคคลท่ีสามารถเขาถึงพยานหลักฐาน ตองเปนผูท่ีไดรับมอบหมาย หรือมีหนาท่ี
รับผิดชอบโดยตรงเทานั้น และผูปฏิบัติงานตองตระหนักถึงการดำเนินงานตามกฎหมาย
เก่ียวของกับพยานหลักฐาน 

(6) เครื่องมือและอุปกรณตองเปนไปตามมาตรฐาน ตามหลักการตรวจพิสูจนพยานหลักฐาน 
เชน อยูในสภาพพรอมใชงานและเหมาะสมกับการตรวจพิสูจนพยานหลักฐานแตละ
ประเภท มีมาตรการในการปองกันการเปลี่ยนแปลง และปนเปอนของพยานหลักฐาน 
ไดรับการตรวจสอบความถูกตองแมนยำของเครื่องมือกอนใชงานสม่ำเสมอ รวมถึงมีคูมือ
การใชงานหรือเอกสารอธิบายการใชงานเพ่ือใชอางอิง 

 
หลักการตรวจพิสูจนพยานหลักฐานดิจิทัลดังกลาว มีความสำคัญอยางมาก เพราะ

พยานหลักฐานทางดิจิทัลนั้นมีความออนไหวมาก การปฏิบัติตามข้ันตอนท่ีถูกตองเปนสิ่งสำคัญในการ
พิสูจนความถูกตองแทจริง(Authentication) ของพยานหลักฐานดิจิทัล 

อยางไรก็ตาม ในการตรวจพิสูจนพยานหลักฐานดิจิทัลก็มีขอจำกัดหลายประการ เชน ยังตอง
กระทำโดยผูเชี่ยวชาญดานการตรวจพิสูจนพยานหลักฐานดิจิทัลเทานั้น เนื่องจากการจัดการกับ
พยานหลักฐานจะตองอาศัยความรูความเชี่ยวชาญ ในการจัดการกับขอมูลท่ีได และการทำงานท่ี
เก่ียวของในการรวบรวมและวิเคราะหพยานหลักฐานนั้น ผูเชี่ยวชาญจะตองคำนึงถึงหวงโซของการ
คุมครองพยานหลักฐานเปนสำคัญ 

 
หลักการช่ังน้ำหนักพยาน และการรับฟงพยานหลักฐานดิจิทัล 

 จากการท่ีพยานหลักฐานดิจิทัลมีลักษณะเฉพาะ แมจะไมเปนขอท่ีจะไมถูกรับพังในชั้นศาล 
เพียงเพราะเปนพยานหลักฐานดิจิทัล แตศาลจะใชดุลยพินิจ โดยอาศัยหลักการดังนี้  

1) หลักการชั่งน้ำหนักพยานหลักฐานท่ัวไป 
  การชั่งน้ำหนักพยานหลักฐาน หมายถึง การท่ีศาลจะนำพยานหลักฐานท่ีคูความนำสืบและ
เห็นวาสามารถนำมารับฟงเปนพยานหลักฐานไดในชั้นศาล มาวินิจฉัยปญหา ขอเท็จจริงในประเด็นท่ี
พิพาทกันใหเปนท่ียุติโดยอาศัยพยานหลักฐาน 
  ในคดีอาญา อำนาจในการวินิจฉัยน้ำหนักของพยานหลักฐาน ศาลสามารถใชดุลยพินิจ ชั่ง
น้ำหนักพยานท้ังหมด และจะไมพิพากษาลงโทษจำเลยจนกวาจะแนใจไดวามีการกระทำความผิดจริง 
และจำเลยเปนผูกระทำความผิดนั้น โจทกจะตองพิสูจนใหศาลเห็นโดยปราศจากเหตุอันควรสงสัย วา
จำเลยเปนผูกระทำความผิด ถามีเหตุอันควรสงสัยอยางใดอยางหนึ่ง วาจำเลยไมใชผูท่ีกระทำความผิด 
ใหยกประโยชนแหงความ สงสัยนั้นแกจำเลย การวินิจฉัยชี้ขาดขอเท็จจริงแหงคดีของศาล จะใช
ดุลพินิจชั่งน้ำหนักพยานหลักฐานท้ังหมดในสำนวนวาควรรับฟงไดหรือไม เพียงไร และไมมีกฎหมาย
บทใดบัญญัติหามมิใหศาลรับฟงคำใหการชั้นสอบสวนของพยานเปนขอประกอบการพิจารณาของศาล 
สวนจะรับฟงไดหรือไม เพียงใดนั้นแลวแตเหตุผลของแตละเรื่องไป 
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2) หลักการชั่งน้ำหนักพยานหลักฐานดิจิทัล 
การรับฟงพยานหลักฐานดิจิทัลในคดีอาญามีหลักเกณฑ 3 ประการท่ีศาลใชในการพิจารณา

วาสามารถยืนยันความถูกตองแทจริง (Authentication) ไดอยางเหมาะสมหรือไม ซ่ึงพยานหลักฐาน
ดิจิทัลท่ีศาลจะรับฟงและพิจารณาประกอบดวย 

1. เนื้อหาของเอกสารไมถูกเปลี่ยนแปลง 

2. ขอมูลในเอกสารเปนไปตามเจตนาแทจริงของผูสรางเอกสารนั้น ไมวาผูสรางเอกสาร

จะเปนมนุษย หรือคอมพิวเตอร 

3. ขอมูลพิเศษในเอกสาร อันไดแก วัน เดือน ปท่ีถูกสราง ถูกตอง หลักในการพิจารณา

วาพยานหลักฐานดิจิทัลมีความนาเชื่อถือ สามารถรับฟงในชั้นศาลไดหรือไมนั้น เปน

ดุลยพินิจของศาลในการชั่งน้ำหนักพยานหลักฐาน โดยพิจารณาถึงความนาเชื่อถือ

ตามท่ีกำหนดไวในพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 

มาตรา 11 วรรคสอง แกไขเพ่ิมเติมโดยพระราชบัญญัติวาดวยธุรกรรมทาง

อิเล็กทรอนิกส (ฉบับท่ี 2) พ.ศ.2551 มาตรา 619 ซ่ึงใหพิจารณาความนาเชื่อถือจาก

ลักษณะหรือ วิธีการท่ีใชสราง เก็บรักษา หรือสื่อสารขอมูลอิเล็กทรอนิกส ลักษณะ

หรือวิธีการเก็บรักษา ความ ครบถวน และไมมีการเปลี่ยนแปลงของขอความ 

ลักษณะหรือวิธีการท่ีใชในการระบุหรือแสดงตัวผูสงขอมูล รวมท้ังพฤติการณท่ี

เก่ียวของท้ังหมด 

  อยางไรก็ตาม การชั่งน้ำหนัก และการรับฟงพยานหลักฐานดิจิทัลยังมีขอจำกัด เนื่องจาก
พยานหลักฐานดิจิทัลงายตอการถูกแกไขเปลี่ยนแปลง สวนใหญเปนพยานหลักฐานท่ีเกิดจากการ
กระทำของมนุษย และเปนการกระทำโดยฝายใดฝายหนึ่ง เปนการแกไข เปลี่ยนแปลงหรือสราง
พยานหลักฐานดิจิทัลเท็จข้ึน ทำใหพยานผูเชี่ยวชาญดานการตรวจพิสูจนพยานหลักฐานดิจิทัลจึงมี
ความสำคัญในการอธิบายใหศาลเขาใจลักษณะเฉพาะและวิธีการเขาถึง การรวบรวมพยานหลักฐาน 
วาถูกตองตามหลักการตรวจพิสูจนพยานหลักฐานดิจิทัลหรือไม ประกอบกับผูพิพากษาจะตองมี
ความรูพ้ืนฐานในการตรวจพิสูจนพยานหลักฐานดิจิทัล สามารถพิจารณาถึงลักษณะการสืบสวนหา
ความเชื่อมโยงของขอมูล การเก็บรักษา การตรวจสอบ และ การนำเสนอพยานหลักฐานประกอบกับ
พยานแวดลอมอ่ืนๆ ในคดีดวย กฎหมายท่ีเก่ียวกับพยานหลักฐานดิจิทัล ก็ควรตองมีบทบัญญัติไว
โดยเฉพาะ โดยกำหนดวิธีการ และกระบวนการการตรวจพิสูจนพยานหลักฐานดิจิทัลและหลักการชั่ง
น้ำหนัก รับฟงพยานหลักฐานดิจิทัล เนื่องจากพยานหลักฐานดิจิทัลแตกตางจากพยานหลักฐานท่ัวไป 

การตรวจพิสูจนพยานหลักฐานดิจิทัล หากมีกระบวนการเก็บรวบรวมพยานหลักฐานท่ีไม
เปนไปตามรูปแบบมาตรฐานสากล จะสงผลใหพยานหลักฐานดิจิทัลไดรับความเสียหาย สูญหาย หรือ
ถูกปนเปอน รวมถึงการถูกแกไขเปลี่ยนแปลง และถากระบวนการการตรวจพิสูจนพยานหลกัฐาน
ดิจิทัลท่ีไมเปนไปตามมาตรฐานเกิดข้ึนเรื่อยๆ ก็จะทำใหการตรวจพิสูจนพยานหลักฐานดิจิทัล
กลายเปนการเก็บรวบรวมพยานหลักฐานตามหลักขอยกเวนท่ีไมเปนไปตามรูปแบบ  
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5.1.2 กฎหมายท่ีเกี่ยวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 

5.1.2.1 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส ฉบับท่ี 4 พ.ศ. 2562  
  มีมาตราท่ีเก่ียวของ คือ มาตรา 7 ท่ีหามมิใหปฏิเสธความมีผลผูกพันและการบังคับใชทาง
กฎหมายของขอความใด เพียงเพราะเหตุท่ีขอความนั้นอยูในรูปของขอมูลอิเล็กทรอนิกส มาตรา 10 
ในกรณีท่ีกฎหมายกำหนดใหนำเสนอหรือเก็บรักษาขอความใดในสภาพท่ีเปนมาแตเดิมอยางเอกสาร
ตนฉบับ  ถาไดนำเสนอหรือเก็บรักษาในรูปขอมูลอิเล็กทรอนิกสตามหลักเกณฑดังตอไปนี้ ใหถือวาได
มีการนำเสนอหรือเก็บรักษาเปนเอกสารตนฉบับตามกฎหมายแลว มาตรา 11 หามมิใหปฏิเสธการรับ
ฟงขอมูลอิเล็กทรอนิกสเปนพยานหลักฐาน ในกระบวนการพิจารณาตามกฎหมายเพียงเพราะเหตุวา
เปนขอมูลอิเล็กทรอนิกส ในการชั่งน้ำหนักพยานหลักฐานวาขอมูลอิเล็กทรอนิกสจะเชื่อถือไดหรือไม
เพียงใดนั้น ใหพิเคราะหถึงความนาเชื่อถือของลักษณะหรือวิธีการท่ีใชสราง เก็บรักษา หรือสื่อสาร
ขอมูลอิเล็กทรอนิกส ลักษณะหรือวิธีการรักษา ความครบถวน และไมมีการเปลี่ยนแปลงของ ขอความ 
ลักษณะหรือวิธีการท่ีใชในการระบุหรือแสดงตัวผูสงขอมูล รวมท้ังพฤติการณท่ีเก่ียวของท้ังปวง 
และ มาตรา 25 ธุรกรรมทางอิเล็กทรอนิกสใดท่ีไดกระทำตามวิธีการแบบปลอดภัยท่ีกำหนดในพระ
ราชกฤษฎีกา ใหสันนิษฐานวาเปนวิธีการท่ีเชื่อถือได จะเห็นไดวา พยานหลักฐานดิจิทัล มีกฎหมาย
รองรับ สามารถรับฟงไดในชั้นศาล หากมีมาตรฐานท่ีสามารถพิสูจนไดถึงการรักษาความถูกตอง  สิ่ง
สำคัญท่ีจะทำใหการตรวจพิสูจนพยานหลักฐานดิจิทัล ไดรับการยอมรับในชั้นศาล โดยไมถูกโตแยง 
คือ ตองสามารถยืนยันไดวาหลักฐานท่ีนำมาตรวจสอบ เปนหลักฐานเดียวกับท่ีเก็บมาจากสถานท่ีเกิด
เหตุจริง (Authentication) และไมมีการเปลี่ยนแปลงขอมูลใดๆ ไปจากเดิม (Integrity)  
 

5.1.2.2 ประมวลกฎหมายวิธีพิจารณาความอาญา  
มาตรา 226 เปนบทท่ัวไปของหลักเรื่องพยานหลักฐานในคดีอาญา ไดบัญญัติถึงพยาน 

หลักฐานท่ีใชอางเพ่ือพิสูจนวาจำเลยมีผิดหรือบริสุทธิ์ แบงเปน 3 ประเภท ไดแก พยานบุคคล พยาน
เอกสาร และพยานวัตถุ ดังนั้น การอางเอกสารเปนพยานในคดี ไมไดหมายความวาเอกสารดังกลาวจะ
เปนพยานเอกสารในทุกกรณี เชน หากเปนการอางขอความบางตอนในเอกสาร เพ่ือพิสูจนขอเท็จจริง
ตามขอความนั้น จะถือวาเปนการอางเอกสารในฐานะท่ีเปนพยานเอกสาร แตหากอางลายมือชื่อใน
เอกสารเพ่ือพิสูจนวาเปนลายมือชื่อท่ีจำเลยทำปลอมข้ึนในความผิดฐานปลอมเอกสาร หรืออาง
เอกสารท้ังเลมเพ่ือพิสูจนวามีการทำซ้ำซ่ึงงานอันมีลิขสิทธิ์ จะถือวาเปนการอางเอกสารในฐานะท่ีเปน
พยานวัตถุ กลาวอีกนัยหนึ่ง จะตองพิจารณาโดยดูท่ีวัตถุประสงคในการใชอางเอกสารเพ่ือเปนพยาน 
หากเปนการอางเพ่ือใหศาลดูขอความในเอกสารก็จัดเปนพยานเอกสาร แตหากเปนการอางเพ่ือให
ศาลดูรูปลักษณะของเอกสาร ก็จัดเปนพยานวัตถุ กฎหมายไดกำหนดประเภทของพยานหลักฐาน
ดังกลาวไว เพ่ือใหสอดคลองกับหลักการรับฟงพยานหลักฐานแตละประเภท โดยในสวนของขอมูลท่ี
บันทึกอยูในระบบคอมพิวเตอร อาจจัดเปนพยานเอกสารหรือพยานวัตถุตามแตวัตถุประสงคในการใช
อางในคดี  
 

5.1.2.3 พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 
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  มีสวนท่ีเก่ียวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล คือ มาตรา 18 ภายใต
บังคับมาตรา 19 ไดกำหนดอำนาจของพนักงานเจาหนาท่ีไวเพ่ือประโยชนในการใชเปนหลักฐาน
เก่ียวกับการกระทำความผิด และหาตัวผูกระทำความผิด โดยพนักงานเจาหนาท่ีสามารถยื่นคำรองตอ
ศาลท่ีมีเขตอำนาจเพ่ือมีคำสั่งอนุญาตใหพนักงานเจาหนาท่ีดำเนินการตามคำรอง ท้ังนี้ คำรองตอง
ระบุเหตุอันควรเชื่อไดวาบุคคลใดกระทำ หรือกำลังจะกระทำการอยางหนึ่งอยางใดอันเปนความผิด 
เหตุท่ีตองใชอำนาจลักษณะของการกระทำความผิด รายละเอียดเก่ียวกับอุปกรณท่ีใชในการกระทำ
ความผิดและผูกระทำความผิดเทาท่ีสามารถจะระบุได ประกอบคำรองดวย ในการพิจารณาคำรองให
ศาลพิจารณาคำรองดังกลาวโดยเร็ว เม่ือศาลมีคำสั่งอนุญาตแลว กอนดำเนินการตามคำสั่งของศาล 
ใหพนักงานเจาหนาท่ีสงสำเนาบันทึกเหตุอันควรเชื่อท่ีทำใหตองใชอำนาจ มอบใหเจาของหรือผู
ครอบครองระบบคอมพิวเตอรนั้นไวเปนหลักฐาน แตถาไมมีเจาของหรือ ผูครอบครองเครื่อง
คอมพิวเตอรอยู ณ ท่ีนั้น ใหพนักงานเจาหนาท่ีสงมอบสำเนาบันทึกนั้นใหแกเจาของหรือผูครอบครอง
ดังกลาวในทันทีท่ีกระทำได และใหพนักงานเจาหนาท่ีผูเปนหัวหนาในการดำเนินการ สงสำเนาบันทึก
รายละเอียดการดำเนินการ และเหตุผลแหงการดำเนินการใหศาลท่ีมี เขตอำนาจภายในสี่สิบแปด
ชั่วโมงนับแตเวลาลงมือดำเนินการ เพ่ือเปนหลักฐาน การทำสำเนาขอมูลคอมพิวเตอรใหกระทำได
เฉพาะเม่ือมีเหตุอันควรเชื่อไดวามีการกระทำความผิด และตองไมเปนอุปสรรคในการดำเนินกิจการ
ของเจาของหรือ ผูครอบครองขอมูลคอมพิวเตอรนั้นเกินความจำเปน   การยึดหรืออายัด นอกจาก
จะตองสงมอบสำเนาหนังสือแสดงการยึดหรืออายัดมอบใหเจาของหรือผูครอบครองระบบ
คอมพิวเตอรนั้นไวเปนหลักฐานแลว พนักงานเจาหนาท่ีจะสั่งยึดหรืออายัดไวเกินสามสิบวันมิได ใน
กรณีจำเปนท่ีตองยึดหรืออายัดไวนานกวานั้น ใหยื่นคำรองตอศาลท่ีมีเขตอำนาจเพ่ือขอขยายเวลายึด
หรืออายัดได แตศาลจะอนุญาตใหขยายเวลาครั้งเดียวหรือหลายครั้งรวมกันไดอีกไมเกินหกสิบวัน เม่ือ
หมดความจำเปนท่ีจะยึดหรือ อายัด หรือครบกำหนดเวลาดังกลาวแลว พนักงานเจาหนาท่ีตองสงคืน
ระบบคอมพิวเตอรท่ียึดหรือถอนการอายัด 
 

5.1.3 ปญหาและอุปสรรคของการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย 

มีประเด็นปญหาดังนี้ 

1. หลายภาคสวน ยังมีความเขาใจเก่ียวกับการตรวจพิสูจนพยานหลักฐานดิจิทัลวาเก่ียวของกับการ
สืบสวนคดีอาชญากรรมเทานั้น หรือพยานหลักฐานดิจิทัลมีความยุงยากซับซอน ซ่ึงแทจริงแลวการ
ตรวจพิสูจนพยานหลักฐานดิจิทัลเก่ียวของกับหลายสวนไมวาจะเปนการสืบสวนคดีอาชญากรรม, 
การฟองรองในคดีแพง หรือการฟองรองเรื่องสวนตัว ถาเก่ียวของกับคอมพิวเตอร การสื่อสารผาน
อุปกรณอิเล็กทรอนิกสหรือเอกสารอิเล็กทรอนิกส ก็มีความจำเปนตองใชกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล เชน การกูขอมูลท่ี ถูกลบและไฟลการใชงานชั่วคราวท่ีเกิดข้ึนจาก
กระบวนการทำงานของคอมพิวเตอร ซ่ึงขอมูลท่ีพิสูจนได ผูใชงานจะไมสามารถโตแยงได 
เนื่องจากเปนขอมูลท่ีเกิดข้ึนจริง 

2. ปจจุบันผูเก่ียวของในกระบวนการยุติธรรมบางสวนยังเขาใจวาการใชพยานหลักฐานดิจิทัลมีความ
ยุงยากซับซอนและคิดวาไมสามารถนำมาอางอิง ซ่ึงเปนความเขาใจท่ีไมตรงนัก เนื่องจากหลาย
กรณี มีความจำเปน ท่ีจะตองใชพยานหลักฐานดิจิ ทัล เชน ไฟลรูปภาพ อีเมลล  เอกสาร
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อิเล็กทรอนิกส และประวัติการใชงานเครือขายอินเทอรเน็ต ซ่ึงหลักฐานเหลานี้สามารถนำมา
อธิบายในชั้นพิจารณาคดี ในรูปแบบท่ีเขาใจไดงาย 

3. การจัดการกับพยานหลักฐานดิจิทัลมีสิ่งทีสำคัญ คือ  
1) ความสมบูรณของพยานหลักฐาน และ  
2) ความถูกตองของหลักฐาน โดยเปนไปตามพระราชบัญญัติธุรกรรมทางอิเล็กทรอนิกส  
พ.ศ. 2554 ซ่ึงถือเปนจุดเริ่มตนของงานดานตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย 

4. ในสวนการรับฟงพยานหลักฐานดิจิทัลของศาลไทย ปจจุบันมีการกำหนดใหสื่ออิเล็กทรอนิกส
สามารถใชเปนพยานหลักฐานในการพิจารณาคดีได นอกเหนือจากพยานวัตถุ พยานเอกสาร 
พยานบุคคล และพยานนิติวิทยาศาสตร สามารถใชเปนขอพิสูจนวาจำเลยมีความผิดหรือบริสุทธิ์ 
โดยมีขอท่ีตองพิจารณาคือ มีวิธีการนำสืบและหลักในการรับฟงพยานอยางไร จะนำบทตัดพยาน 
คือ หลักการรับฟงพยานหลักฐานท่ีดีท่ีสุด และหลักการรับฟงพยานบอกเลา มาใชดวยหรือไม 
รวมถึงกำหนดใหผูกลาวอางดำเนินการเหมือนกันกับพยานหลักฐานประเภทอ่ืน คือ ยื่นบัญชีระบุ
พยาน มีลายเซ็นตผู ท่ีเก่ียวของ เชน คนรับเครื่อง คนอนุญาต วันและเวลา มีการสงสำเนา
พยานหลักฐานท่ีจะอางอิงใหแกคูความอีกฝาย การตรวจพิสูจนพยานหลักฐานดิจิทัล ไมเพียงแต
เปนการสืบสวนขอมูลทางอิเล็กทรอนิกส แตยังเปนการระบุขอมูลท่ีเก่ียวของกับการสืบสวนและ
คนหาหลักฐานเพ่ือประกอบการดำเนินคดี จึงจำเปนจะตองทำความเขาใจวา ขอมูลนี้ไมได
หมายถึงเฉพาะขอมูลในคอมพิวเตอร แตรวมถึงอุปกรณท่ีสามารถจัดเก็บขอมูลทางอิเล็กทรอนิคส 
เชน โทรศัพทมือถือ กลองถายรูป อุปกรณรับสัญญาณดาวเทียม อุปกรณจัดเก็บขอมูลพกพา 
เครื่องเลนเกม และแมแตอุปกรณอิเล็กทรอนิกสในชีวิตประจำวันอ่ืนๆ ซ่ึงในปจจุบันพบวา เปน
การสื่อสารขอมูลในรูปของขอมูลอิเล็กทรอนิกสคอนขางมาก การตรวจพิสูจนพยานหลักฐานดิจิทัล 
จึงเปนเครื่องมือท่ีสำคัญ 

การรับฟงพยานหลักฐานอิเล็กทรอนิกสมีหลักกฎหมายสำคัญ 3 ประการ ในการพิจารณา
พยานหลักฐานนั้นวาสามารถยืนยันความแทจริงไดอยางเหมาะสมหรือไม 
ความแทจริงของพยานหลักฐานอิเล็กทรอนิกสประกอบดวย  
1) เนื้อหานั้นไมไดถูกเปลี่ยนแปลง  
2) ขอมูลนั้นเปนไปตามเจตนาท่ีแทจริงของผูสรางเอกสารนั้น ท้ังนี้ไมวาผูสรางเอกสารจะ

เปนมนุษย หรือคอมพิวเตอร  
3) ขอมูลพิเศษ เชน วันเดือนป ท่ีถูกสรางนั้นถูกตอง 

    ในปจจุบันศาลไทยไดยอมรับและรับฟงพยานหลักฐานอิเล็กทรอนิกส เชน ในคำพิพากษา
ศาลฎีกาท่ี 7264/2542 วางหลักไววา พยานหลักฐานทางคอมพิวเตอรสามารถรับฟงได ซ่ึงอาจรับฟง
ในฐานะท่ีเปนพยานเอกสาร ในกรณีท่ีมีการพิมพแลวนำผลท่ีไดมานำเสนอ ซ่ึงแนวทางการรับฟง
พยานหลักฐานของศาล จะตองปรากฏวาระบบการบันทึก การสราง การเก็บรักษา การเรียกขอมูล 
หรือการใชงานของคอมพิวเตอรเปนปกติตามท่ีเคยเปน ไมมีสิ่งท่ีผิดปกติ หรือบิดเบือน จึงจะถือวา
เปนขอมูลท่ีถูกตอง ดังนั้น ปญหาในการรับฟงพยานหลักฐานของศาล จึงไมเปนอุปสรรคตอการ
ดำเนินคดีหรือการคนหาความจริงทางคดี 
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  การใชพยานเอกสารท่ีเปนขอมูลทางอิเล็กทรอนิกส สามารถนำมาอางอิงเปนหลักฐานตอศาล
ได ศาลจะไมปฏิเสธการรับฟงขอมูล เพราะเหตุวาเปนขอมูลทางอิเล็กทรอนิกส แตขอมูลดังกลาวจะมี
ความนาเชื่อถือ รับฟงในเนื้อหาสาระไดหรือไม เปนดุลยพินิจของศาลซ่ึงเปนผูรับฟงขอมูลในการชั่ง
น้ำหนักพยานเอง โดยใชหลักเกณฑความนาเชื่อถือตามท่ีกำหนดไวในมาตรา 10 วรรคสอง ของ
พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2554 เปนเกณฑในการพิจารณา จึง
จำเปนตองมีการอบรมและใหความรูทางดานความปลอดภัยของขอมูล การปรับเปลี่ยนทัศนคติ 
คานิยม และความเคยชินในระบบพยานหลักฐานของไทย จากบทบัญญัติของประมวลกฎหมายวิธี
พิจารณาความแพง ซ่ึงนำไปใชในวิธีพิจารณาความอาญาดวยนั้น ไมวาจะเปนระบบพยานบุคคล 
พยานเอกสาร พยานวัตถุ และพยานผูเชี่ยวชาญหรือผูชำนาญการพิเศษ ซ่ึงแตเดิมไมไดออกแบบไว
สำหรับพยานหลักฐานทางคอมพิวเตอรหรืออิเล็กทรอนิกส จึงควรมีการปรับเปลี่ยน เนื่องจากเปนเรื่อง
จำเปนสำหรับพนักงานสอบสวนตลอดจนผูท่ีเก่ียวของในกระบวนการยุติธรรมจนถึงชั้นศาล ท่ีจะ
รับมือกับอาชญากรรมคอมพิวเตอรท่ีเพ่ิมมากข้ึน และรูปแบบท่ีมีความซับซอนมากข้ึน ความรู ความ
เขาใจดานการตรวจพิสูจนพยานหลักฐานดิจิทัล จะทำใหผูท่ีเก่ียวของในกระบวนการยุติธรรมสามารถ
นำกฎหมายมาบังคับใชไดอยางมีประสิทธิภาพสูงสุด  
 

5.2 ขอเสนอแนะ 
การพัฒนากระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล แตเดิมสวนใหญเปนงานดาน

วิทยาศาสตรและคอมพิวเตอร ไมสามารถเชื่อมโยงกับการพิจารณาคดีตามกฎหมายไดมากนัก จะ
ศึกษาเฉพาะดานเทคนิคของพยานหลักฐานดิจิทัลเทานั้น ในการเก็บรวบรวมและตรวจพิสูจน
พยานหลักฐานดิจิทัล ปญหาท่ีพบไมใชการใชเทคโนโลยี หรือเครื่องมือ แตอยูท่ีกระบวนการ หลาย
ครั้งหลักฐานถูกเปลี่ยนแปลงกอนท่ีจะถึงผูตรวจพิสูจน การสื่อสารใหเกิดความเขาใจท่ีตรงกันระหวาง
ผูเก็บรวบรวมหลักฐาน คนทำคดีและผูตรวจพิสูจนจึงมีความสำคัญ รวมท้ังการสรางความรูและความ
เขาใจ เพ่ือไมใหหลักฐานถูกเปลี่ยนแปลงโดยไมทราบหรือไมตั้งใจ ในกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล ควรจะมีการสรางมาตรฐานโดยยึดหลักการรักษาสภาพหลักฐานและไม
เปลี่ยนแปลงหลักฐาน มีการกำหนดวาอะไรคือพยานหลักฐานดิจิทัล แนวทางวิธีการเก็บหลักฐาน การ
ขนสง การเขียนรายงาน และอ่ืนๆ ซ่ึงหนวยงานในกระบวนการยุติธรรมท่ีเก่ียวของตองมาพัฒนา
รวมกัน นอกเหนือไปจากมาตรฐานการจัดการอุปกรณดิจิทัลในการตรวจพิสูจนพยานหลักฐานดิจัลท่ี
ศูนยดิจิทัลฟอเรนสิกส สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกสไดจัดทำข้ึน เพ่ือใหเปนท่ียอมรับ
ของทุกฝายและสามารถใชงานไดจริงไมใชเปนเพียงหลักการหรือทฤษฏี การจัดการกับปญหา
อาชญากรรมจะเปนไปอยางมีประสิทธิภาพตองมีการทำงานรวมกันเปนทีม มาตรฐานสวนนี้เปนเรื่อง
สำคัญ เพราะพยานหลักฐานดิจิทัลมีอยูทุกแหง การจะจัดการอยางไรใหนาเชื่อถือ รับฟงไดในชั้น
พิจารณาคดี จึงเปนเรื่องท่ีตองใหความสำคัญ จากการศึกษาผูวิจัยมีขอเสนอแนะ ดังตอไปนี้ 

 
5.2.1 ขอเสนอแนะเชิงนโยบาย 

1) ควรมีการศึกษาและทบทวนกฎหมายท่ีเก่ียวของเพ่ือใหเหมาะสมกับบริบทของ
อาชญากรรมคอมพิวเตอรในสถานการณปจจุบัน ท้ังในสวนของพระราชบัญญัติวา
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ดวยธุรกรรมทางอิเล็กทรอนิกส และในสวนของพระราชบัญญัติวาดวยการกระทำ
ความผิดทางคอมพิวเตอร เพ่ือใหขอบเขตของกระบวนการตรวจพิสูจนหลักฐานทาง
ดิจิทัล มีความชัดเจน ครอบคลุม และ การกระทำความผิดทางคอมพิวเตอร มุงเนน
ในสวนของระบบ มากกวาเนื้อหา กลาวคือ 

 
 

พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส 

ตามรางท่ีเสนอ เพ่ือปรับปรุงหลักเกณฑเก่ียวกับการดำเนินการทางธุรกรรมทาง

อิเล็กทรอนิกสใหมีมาตรฐานสากล เชน การเพ่ิมบทนิยามคำวา “ระบบแลกเปลี่ยนขอมูลทาง

อิเล็กทรอนิกส” เพ่ือใหสอดคลองกับอนุสัญญาสหประชาชาติวาดวยการใชการติดตอสื่อสาร

ทางอิเล็กทรอนิกสในสัญญาระหวางประเทศ (United Nations Convention on the Use 

of Electronic Communications in International Contracts), เพ่ิมเติมเก่ียวกับผลทาง

กฎหมายในการลงลายมือชื่ออิเล็กทรอนิกส ในกรณีท่ีไมมีการลงลายมือชื่อ หากไดดำเนินการ

ตามท่ีกำหนดไวก็ถือวาไดมีการลงลายมือชื่อ, แกไขวิธีการตรวจสอบวาขอมูลอิเล็กทรอนิกส

เปนของผูสงขอมูล โดยใหผูรับขอมูลตรวจสอบตามวิธีการท่ีผูสงขอมูลไดตกลงหรือผูกพันตน

ไววาเปนขอมูลอิเล็กทรอนิกส, กำหนดใหบุคคลธรรมดามีสิทธิท่ีจะถอนการแสดงเจตนาใน

กรณีท่ีมีการลงขอมูลโดยผิดพลาดและสงผานระบบแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส

อัตโนมัติของผู อ่ืนซ่ึงไมมีชองทางใหแกไขขอผิดพลาด,  กำหนดใหศาลหรือองคกรตาม

รัฐธรรมนูญมีดุลพินิจท่ีจะนำหลักเกณฑในเรื่องใดของพระราชกฤษฎีกาท่ีกำหนดหลักเกณฑ

และวิธีการเก่ียวกับการจัดทำขอมูลอิเล็กทรอนิกสของหนวยงานของรัฐมาใชแกการดำเนิน

กระบวนพิจารณาพิพากษาคดีของศาลหรือในการวินิจฉัยชี้ขาดขอพิพาทก็ได  

 พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร 

ควรมีการแกไขพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอรใน

มาตรา 14, 16 และ 20 โดย  

มาตรา 14 จากเดิมท่ีกำหนดฐานความผิดเก่ียวกับการนำเขา เผยแพรหรือ

สงตอขอมูลท่ีบิดเบือน ปลอม หรือเปนเท็จ หรือขอมูลท่ีกระทบความม่ันคง หรือ

ขอมูลลามก ใหเหลือเพียงฐานความผิดเดียวคือ "ฐานความผิดกรณีหลอกลวงผูอ่ืน

ดวยการนำเขา เผยแพร และสงตอขอมูลปลอม" หรือเรียกวา ความผิดฐานปลอม

ขอมูลคอมพิวเตอร และกำหนดใหฐานความผิดดังกลาวเปนความผิดอันยอมความ

ได  

มาตรา 16 เพ่ิมเติมกรณีท่ีกำหนดใหศาลอาจสามารถสั่งใหทำลายขอมูล 

หรือใหโฆษณาหรือเผยแพรคำพิพากษาท้ังหมดหรือแตบางสวน หรือใหดำเนินการ
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อ่ืนตามท่ีศาลเห็นสมควร ซ่ึงเดิมกำหนดใหศาลมีอำนาจสั่งไดเฉพาะคดีท่ีเปน

ความผิดตามมาตรา 14 กรณีความผิดฐานหลอกลวงผูอ่ืนดวยการนำเขา เผยแพร 

และสงตอขอมูลโดยทุจริต และมาตรา 16 กรณีความผิดฐานนำขอมูลภาพของผูอ่ืน

ท่ีสรางข้ึน ตัดตอ เติม ดัดแปลงเขาสูระบบคอมพิวเตอร โดยประการท่ีนาจะเสีย

ชื่อเสียง ถูกดูหม่ินถูกเกลียดชัง หรืออับอาย โดยตัดความวา "มาตรา 14 หรือมาตรา 

16 ซ่ึงมี" ออก เพ่ือใหศาลสามารถสั่งใหจำเลยดำเนินการดังกลาวไดในทุกฐาน

ความผิดตามท่ีศาลพิพากษาวาจำเลยมีความผิดอันเปนไปตามท่ีศาลเห็นสมควร 

มาตรา 20 แกไขเพ่ิมเติมเก่ียวกับอำนาจหนาท่ีของเจาหนาท่ีในการยื่นคำ

รองพรอมแสดงพยานหลักฐานตอศาลท่ีมีเขตอำนาจ เพ่ือขอใหศาลมีคำสั่งใหระงับ

การทำใหแพรหลายหรือลบขอมูลคอมพิวเตอร จากเดิมท่ีกำหนดใหพนักงาน

เจ าหน า ท่ี ต องดำเนิ นกระบวนการดังกล าวโดยได รับความเห็ นชอบจาก

รัฐมนตรีวาการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม และกำหนดใหรัฐมนตรี

สามารถแตงตั้งคณะกรรมการกลั่นกรองขอมูลคอมพิวเตอรเพ่ือดำเนินการสำหรับ

กรณี ท่ีขอมูลคอมพิวเตอรท่ี ขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของ

ประชาชนมีการทำใหแพรหลาย โดยแกไขเพ่ิมเติมใหการยื่นคำรองตอศาล

ดำเนินการโดยเจาหนาท่ีซ่ึงมีอำนาจหนาท่ีทำการสอบสวนในการกระทำความผิด

ตามกฎหมาย หรือใหพนักงานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความ

อาญาซ่ึงไดรองขอใหพนักงานเจาหนาท่ีตามกฎหมายนี้เปนผูดำเนินการ โดยไมตองมี

คณะกรรมการกลั่นกรองขอมูลคอมพิวเตอรท่ีแตงตั้งโดยรัฐมนตรีเก่ียวของ 

2) กำหนดหนวยงานกลางของรัฐท่ีรับผิดชอบดูแลและปรับปรุงมาตรฐานกระบวนการ
ตรวจพิสูจนพยานหลักฐานดิจิทัลใหเหมาะกับเทคโนโลยีท่ีเปลี่ยนแปลงไปอยาง
รวดเร็ว โดยเบื้องตน สามารถเริ่มจากการสงเสริมบทบาทของ ศูนยดิจิทัลฟอเรน
สิกส (Digital Forensics Center) ท่ี มีอยู เดิม ซ่ึงอยูภายใตการกำกับดูแลของ
สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) (สพธอ.) หรือ ETDA 
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม และยกระดับเปนหนวยงานท่ีมีขอบเขต
อำนาจท่ีชัดเจนในการกำหนดมาตรฐาน 

3) มีการกำหนดแนวทางในการประเมินผล เพ่ือใหทราบถึงปญหาและอุปสรรคท่ีเกิดข้ึน
ของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลจากการปฏิบัติงานจริงของภาค
สวนตางๆ และนำผลท่ีไดมาเปนแนวทางสำหรับการจัดทำแผนแมบท และใชใน
การศึกษาและทบทวนกฎหมายท่ีเก่ียวของ  

4) สรางเครือขายการบูรณาการความรวมมือกับหนวยงานท้ังภาครัฐ ภาคเอกชน ภาค
ประชาชน และความรวมมือระหวางประเทศในดานอาชญากรรมคอมพิวเตอร 
รวมถึงกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล เพ่ือนำกรณีศึกษาตางๆ มา
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เปนตัวอยางสำหรับพัฒนากระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศ
ไทย  

 
5.2.2 ขอเสนอแนะเชิงปฏิบัติ 

ในสวนของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล มีขอเสนอแนะดังนี้ 
1) การรวบรวมพยานหลักฐานดิจิทัล  
สิ่งสำคัญท่ีสุด คือ ความสมบูรณของพยานหลักฐาน และการรวบรวมพยานหลักฐาน
ท้ังหมดใหเปนไปอยางสมบูรณขณะเกิดเหตุโดยไมถูกเปลี่ยนแปลงแกไขใดๆ พนักงาน
สอบสวนตองเครงครัดกับการใชอำนาจรวบรวมพยานหลักฐานใหเปนไปตามประมวล
กฎหมายวิธีพิจารณาความอาญา มาตรา 132 และกฎหมายท่ีบัญญัติเอาไวโดย
เฉพาะเจาะจงในเรื่องของอำนาจของพนักงานสอบสวนหรือเจาพนักงานผูมีอำนาจ
รวบรวมพยานหลักฐานและหลักเกณฑวิธีการในการรวบรวมและจัดเก็บพยานหลักฐาน
เชน พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร  
 
2) การเก็บรักษาพยานหลักฐานดิจิทัล 
การเก็บรักษาจะตองเก็บรักษาไวในสภาพท่ีรับฟงไดในชั้นศาล เปนไปตามกระบวนการ
สรางหวงโซ คุมครองพยานหลักฐานในหลักสากลตองมีมาตรฐานการเก็บรักษา
พยานหลักฐานดิจิ ทัลท่ี เปน ท่ียอมรับของทุกฝายมีบันทึกข้ันตอนการคุมครอง
พยานหลักฐานและวิธีการเก็บรักษา เพ่ือให ม่ันใจไดวาเปนขอมูลท่ีไมได ถูกแกไข
เปลี่ยนแปลงนับจากท่ีไดรับมาจากท่ีเกิดเหตุ โดยมาตรฐานในการจัดเก็บและจัดการ
พยานหลักฐานดิจิทัลของเจาพนักงานท่ีเก่ียวของ อาจทำใหเกิดประเด็นขอโตแยงในการ
รับฟงพยานหลักฐานได เนื่องจากพยานหลักฐานดิจิทัลในรูปของขอมูลคอมพิวเตอรหรือ
ขอมูลอิเล็กทรอนิกส มีความเสี่ยงตอการถูกเปลี่ยนแปลงแกไข สูญหาย เสียหาย โดยงาย 
โดยเฉพาะอยางยิ่งเม่ือตองมีการสงผานขอมูลคอมพิวเตอรหรือขอมูลอิเล็กทรอนิกส
ระหวางเจาพนักงานท่ีเก่ียวของหลายทอด โดยในปจจุบัน มีขอเสนอแนะจาก สำนักงาน
พัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) หรือ สพธอ. ไดเผยแพรเอกสาร 
“ขอเสนอแนะมาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจพิสูจนพยานหลักฐาน” 
เพ่ือเปนแนวทางเบื้องตนใหกับเจาหนาท่ีท่ีเก่ียวของกับการจัดเก็บ รวบรวม และตรวจ
พิสูจนพยานหลักฐานดิจิทัล ใหปฏิบัติงานในสถานท่ีเกิดเหตุและในหองปฏิบัติการให
สอดคลองกับมาตรฐานสากล โดยสพธอ. เนนในเรื่องการใหความสำคัญตอการบันทึก
แบบฟอรมท่ีเรียกวา “Chain of Custody” หรือหวงโซคุมครองพยานหลักฐาน 

 
3) การวิเคราะหพยานหลักฐานดิจิทัล  

พยานหลักฐานแตละประเภทของคดีจะมีความแตกตางกัน วิธีวิเคราะหจึงแตกตางกัน มี
การใชเครื่องมือท่ีแตกตางกัน ทักษะเจาหนาท่ีแตกตางกัน การฝกอบรมเจาหนาท่ีพิสูจน
หลักฐานจึงมีความสำคัญ การวิเคราะหพยานหลักฐานดิจิทัล จึงตองใชผูเชี่ยวชาญดาน
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พยานหลักฐานดิจิทัลมาวิเคราะห และตองจัดหาอุปกรณ ท้ังฮารดแวรและซอฟตแวรท่ี
เหมาะสมมาใช โดยมีงบประมาณสนับสนุนท่ีเพียงพอ มีการปรับปรุงใหเปนปจจุบัน ทัน
กับเทคโนโลยี โดยท่ัวไปจะมีการใชโปรแกรมคอมพิวเตอรเฉพาะทาง ไมวาจะเปน
โปรแกรมท่ีพัฒนาข้ึนโดยเฉพาะ หรือมีผูพัฒนาสำหรับใชวิเคราะหพยานหลักฐานดิจิทัล 
เชน โปรแกรมท่ีใชสำหรับตรวจสอบคอมพิวเตอรและโทรศัพทมือถือ สำหรับวิเคราะห
พยานหลักฐานดิจิทัลท่ีนิยมใช คือ  Encase และ FTK จะเปนโปรแกรมท่ีพัฒนาและขาย
ใหกับหนวยงานท่ีทำหนาท่ีพิสูจนหลักฐานทางดิจิทัลโดยเฉพาะ สามารถใชกูขอมูลท่ีถูก
ลบ ซอน ไมวาจะโดยผูใช หรือโดยระบบ สามารถคนหาขอมูลท่ีถูกเปลี่ยนแปลง แกไข 
เขารหัส และอ่ืนๆ 
 

4) การนำเสนอผลพิสูจนพยานหลักฐานดิจิทัล การนำเสนอผลการตรวจพิสูจน
พยานหลักฐานดิจิทัล เปนรายงานบันทึกคำใหการผูเชี่ยวชาญ อธิบายวิธีการตรวจสอบ 
เครื่องมือท่ีใชตรวจสอบ ตรวจสอบสิ่งใดบาง วิธีเก็บพยานหลักฐาน สิ่งท่ีคนพบ และ
วิธีการยืนยันความแทจริงของพยานหลักฐานดิจิทัล พยานหลักฐานดิจิทัลซ่ึงพนักงาน
สอบสวนไดรวบรวมเพ่ือพิสูจนวาผูตองหากระทำความผิดตามขอกลาวหา จะถูก
นำเสนอตอศาลระหวางกระบวนการพิจารณาสืบพยาน โดยศาลมี 
อำนาจใชดุลพินิจรับฟงและชั่งน้ำหนักของพยานหลักฐานดิจิทัลตามท่ีกฎหมายกำหนด 
ปจจุบันยังไมมีบทบัญญัติเก่ียวกับการรับฟงพยานหลักฐานดิจิทัลในคดีอาญาเปนการ
เฉพาะเจาะจง การรับฟงพยานหลักฐานดิจิทัลจึงตองเปนไปตามหลักการรับฟง
พยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญาอันเปนบทกฎหมายท่ัวไป 
ซ่ึงบัญญัติไววา พยานวัตถุ พยานเอกสาร หรือพยานบุคคลซ่ึงนาจะพิสูจนไดวาจำเลยมี
ผิดหรือบริสุทธิ์ ใหอางเปนพยานหลักฐานได แตตองเปนพยานชนิดท่ีไมไดเกิดข้ึนจาก
การจูงใจ มีคำม่ันสัญญา ขูเข็ญ หลอกลวงหรือโดยมิชอบประการอ่ืน และใหสืบตาม
บทบัญญัติแหงประมวลกฎหมายนี้ หรือกฎหมายอ่ืนอันวาดวยการสืบพยาน ดังนั้น ทุก
ข้ันตอนของการตรวจพิสูจนพยานหลักฐานดิจิทัลจะตองตองปฏิบัติใหถูกตองตาม
หลักเกณฑและวิธีการดังกลาว ไมเชนนั้นจะถือวาเปนการไดพยานหลักฐานดิจิทัลมาโดย
มิชอบ ศาลมีอำนาจไมรับฟงได 

5) บุคลากรภาครัฐท่ีเก่ียวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล จะตองมี
การเรียนรูพัฒนาตนเอง เพ่ือเรียนรูเทคนิคใหมๆ ใหทันตอการเปลี่ยนแปลงของ
เทคโนโลยี และปริมาณขอมูลท่ีมีจำนวนมากข้ึน เพ่ือใหการรวบรวมพยานหลักฐาน และ
การเก็บรักษา เปนไปอยางถูกวิธี และหนวยงานตนสังกัด ควรจัดใหมีการฝกอบรมเพ่ือ
เพ่ิมความรูความชำนาญดานกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลอยาง
สม่ำเสมอ เพ่ือใหบุคลากรสามารถพัฒนา และเรียนรูเทคนิคใหมๆ เพ่ิมเติม โดยควร
จัดทำเครือขายความรวมมือทางวิชาการ และผลักดันใหมีการจัดตั้งสภาวิชาชีพนิติ
วิทยาศาสตร เพ่ือใหมีสามารถมีการจัดการอบรมอยางเรงดวน สม่ำเสมอ ในหัวขอใหมๆ 
เชน ในหัวขอของการตรวจพิสูจนพยานหลักฐานในสกุลเงินดิจิทัล (Cryptocurrency 
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Forensics), เทคโนโลยีการเขารหัสตางๆ, การตรวจพิสูจนหลักฐานในสวนท่ีเก่ียวของ
กับ Cloud และโนโลกเสมือน (Virtual World) เปนตน  

6) มีการจัดการสนับสนุน ท้ังในสวนของบุคลากรอ่ืนๆ ท่ีปฏิบัติงานรวมกัน และดาน
อุปกรณทางเทคโนโลยีท่ีใชในการสืบสวน และตรวจพิสูจนหลักฐานอยางพอเพียง 
เพ่ือใหสามารถทำงานรวมกันเปนทีมได แตก็มีความเปนอิสระในการปฏิบัติงาน 

7) มีการจัดทำแผนปฏิบัติงานเปนข้ันตอน ท่ีชัดเจน เปนระบบ เพ่ือกำหนดแนวทางในการ
ทำงานอยางมีประสิทธิภาพ ลดปญหาท่ีจะสงผลกระทบตอพยานหลักฐานดิจิทัล  

8) เพ่ิมความรวมมือ กับนักวิชาการ ภาคเอกชน ผูเชี่ยวชาญดานกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล ตลอดจนทำความเขาใจกับภาคประชาชน ถึงแนวทางการ
ปฏิบัติงานในข้ันตอนตางๆ เพ่ือสรางความม่ันใจ และคลายปมปญหา ตลอดจนขอสงสัย 
อันจจะนำไปสูอุปสรรคในการปฏิบัติงาน  

9) นำเทคโนโลยีใหมๆ ไมวาจะเปนฐานขอมูลของระบบผูเชี่ยวชาญ การใชปญญาประดิษฐ 
มาชวยเสริมการทำงานของบุคลากร เพ่ือเตรียมรับ กับการเพ่ิมข้ึนอยางรวดเร็วของ
อาชญากรรมคอมพิวเตอรท่ีเกิดข้ึน ลดภาระของบุคลากร และเพ่ิมประสิทธิภาพ 
ประสิทธิผล ในการปฏิบัติงาน 

10) มีการประชาสัมพันธ ข้ันตอน และหวงเวลาในการทำงานในข้ันตอนตางๆ ของ
ผูปฏิบติงาน กับภาคประชาชน ตลอดจนสื่อตางๆ อยางสม่ำเสมอ เพ่ือใหไมเกิดความ
เขาใจผิด หรือ หลงเชื่อตามขาวลือตางๆ อนจะนำไปสูปญหาและอุปสรรคในการ
ปฏิบัติงาน ตลอดจนเกิดการไมรวมมือ จากภาคประชาชน อันเนื่องมาจากไดรับขอมูลท่ี
ไมถูกตองตามความเปนจริง  

 
5.2.3 ขอเสนอแนะสำหรับการศึกษาตอไป  
1) ควรศึกษาเพ่ิมเติมในสวนของอาชญากรรมคอมพิวเตอรรูปแบบใหมๆ ท่ีอาศัยเทคโนโลยี

ท่ีมีความซับซอนมากข้ึน เพ่ือสรางและพัฒนาองคความรูดานกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล ใหเทาทันกับอาชญากรรมท่ีเกิดข้ึน 

2) ควรศึกษาเพ่ิมเติมในสวนของการนำแนวคิด ทฤษฏีทางดานอาชญาวิทยา และดานสังคม 
มาเพ่ือเรียนรูถึงปญหา สาเหตุ และแนวทางแกไขอาชญากรรมคอมพิวเตอร เพ่ือจะได
พัฒนาแนวทางการปองกัน และรูเทาทันอาชญากร 

3) ควรศึกษาเพ่ิมเติมในสวนของการรักษาความปลอดภัยทางดานคอมพิวเตอร ท้ังเชิง
เทคนิค และบริบททางสังคม เพ่ือสรางความตระหนักรูรวมกันของทุกภาคสวน ในการ
ปองกันตนเอง และลดความเสียหาย ตลอดจนลดอัตราการเกิดอาชญากรรม
คอมพิวเตอร 
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 ภาคผนวก 
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ภาคผนวก ก หนังสือแสดงความยินยอมเขารวมวิจัย 
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ภาคผนวก ข ใบรับรองโครงการวิจัย 
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ภาคผนวก ค  

แบบสัมภาษณความคิดเห็น และแบบบันทึกการสัมภาษณ 

เรื่อง กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล: การวิเคราะหเพ่ือพัฒนาเชิงนโยบาย 

 
คำถามวิจัยเชิงคุณภาพสำหรับผูใหขอมูลสำคัญ  
 
สวนท่ี 1: ขอมูลท่ัวไป ชื่อ สกุล ประวัติสวนตัว อายุงาน และประวัติการทำงานอยางยอในสวนท่ี
เก่ียวของกับการตรวจพิสูจนพยานหลักฐานดิจิทัล และอาชญากรรมคอมพิวเตอรของผูใหสัมภาษณ 

- ชื่อ 

- เพศ 

- อายุ 

- ตำแหนงและอายุงาน 

- ประสบการณทำงาน 
 
สวนท่ี 2: คำถามปลายเปด คำถามท่ัวไป เก่ียวกับ การตรวจพิสูจนพยานหลักฐานดิจิทัล และ
สถานการณอาชญากรรมคอมพิวเตอร ในประเทศไทย 

- ทานมีข้ันตอนการตรวจพิสูจนพยานหลักฐานดิจิทัล และ/หรือ การดำเนินคดีอาชญากรรม
คอมพิวเตอรอยางไร ข้ันตอนการรับแจงเรื่อง ลักษณะการกระทำผิดท่ีพบ รายละเอียดการ
ทำงานและการประสานหนวยงานอ่ืนๆ  

- พ้ืนท่ี หรืออำนาจหนาท่ีความรับผิดชอบของทาน มีอาชญากรรมคอมพิวเตอรหรือความ
เก่ียวของกับอาชญากรรมคอมพิวเตอรมากนอยเพียงใด อยางไร ประสบการณการบังคับใช
กฏหมาย 

- แนวโนมปญหาอาชญากรรมคอมพิวเตอร ลักษณะคดี รายละเอียด ความถ่ี เปนอยางไร 
 
สวนท่ี 3: คำถามปลายเปด เก่ียวกับ ปญหาและอุปสรรคของการทำงาน การตรวจพิสูจน
พยานหลักฐานดิจิทัล และพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 

- ปญหา และอุปสรรคท่ีพบ ท้ังในดานกฏหมาย เทคโนโลยี วธิีการ ความรูความเชี่ยวชาญท่ี
จำเปนในการปฏิบัติงานและอ่ืนๆ ของการตรวจพิสูจนพยานหลักฐานดิจิทัลและคดี
อาชญากรรมคอมพิวเตอร มีอะไรบาง 

- การตีความแตละมาตรา และการใชอำนาจภายใต พระราชบัญญัติคอมพิวเตอร พ.ศ. 2560 
ชัดเจนหรือไม มีปญหา และอุปสรรคหรือไม อยางไร  

- มุมมองของภาคประชาขน ทัศนคติเก่ียวกับการตรวจพิสูจนพยานหลักฐานดิจิทัล 
อาชญากรรมคอมพิวเตอร และประเด็นสิทธิ เสรีภาพ ประเด็นประมวลกฏหมายอาญา 
มาตรา 112 รวมถึงประเด็นทางสังคมอ่ืนๆ เปนอยางไร มีอะไรบาง 
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สวนท่ี 4: คำถามปลายเปด เก่ียวกับความคิดเห็นและขอเสนอแนะ ตอมาตรฐานการตรวจพิสูจน
พยานหลักฐานดิจิทัลในประเทศไทย และพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับ
คอมพิวเตอร 

- ความคิดเห็นตอกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในปจจุบัน มาตรฐาน 
ขอกำหนด กฏหมายอ่ืน และอ่ืนๆ ท่ีเก่ียวของ การปรับปรุง พัฒนา  

- ความคิดเห็นดานความเหมาะสมของ พระราชบัญญัติคอมพิวเตอร พ.ศ. 2560 กับบริบทของ
สังคมไทย ความกาวหนาทางเทคโนโลยี และการพลิกผันทางดิจิทัล 

- ขอเสนอแนะ เพ่ือแกไข ปรับปรุง พระราชบัญญัติคอมพิวเตอร พ.ศ. 2560 ท้ังดานกฏหมาย 
และดานการบังคับใช  
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ประวัติผูเขียน 
 

ประวัติผูเขียน 

 

ช่ือ-สกุล กานต ศรีสุวรรณ 

วัน เดือน ป เกิด 15 ธันวาคม 2518 

สถานท่ีเกิด กรุงเทพมหานคร 

วุฒิการศึกษา มัธยมศึกษาตอนปลาย โรงเรียนสวนกุหลาบวิทยาลัย  

ปริญญาตร ีวิทยาศาสตรบัณฑิต สาขาวิทยาการคอมพิวเตอร   

วิทยาลัยนานาชาต ิมหาวิทยาลัยมหิดล  

ปริญญาโท บริหารธุรกิจมหาบัณฑิต มหาวิทยาลัยรามคำแหง  

ปริญญาโท รัฐประศาสนศาสตรมหาบัณฑิต มหาวิทยาลัยรามคำแหง  

2558-2564: ปริญญาเอก ศิลปศาสตรดุษฏีบัณฑิต สาขาอาชญาวิทยาและ

งานยุติธรรม จุฬาลงกรณมหาวิทยาลัย 

ท่ีอยูปจจุบัน 959/3 ถนนอิสรภาพ แขวงหิรัญรูจ ีเขตธนบุร ีกรุงเทพมหานคร 10600 

ผลงานตีพิมพ - บทความเรื่อง “ข้ันตอนการจับกุมดำเนินคดีอาชญากรรมคอมพิวเตอร

กรณีศึกษาการหม่ินประมาททางโซเชียลมีเดีย”  

- บทความเรื่อง “กระบวนการตรวจพิสูจนพยานหลกัฐานดิจิทัล:         การ

วิเคราะหเพ่ือพัฒนาเชิงนโยบาย” 

รางวัลท่ีไดรับ - ทุนการศึกษาหลักสูตรดุษฎีบัณฑิต “100 ป จุฬาลงกรณมหาวิทยาลัย”   

(The 100th Anniversary Chulalongkorn University Fund for 

Doctoral Scholarship)   

- ทุน 90 ป จุฬาลงกรณมหาวิทยาลัย กองทุนรัชดาภิเษกสมโภช   

[The 90th Anniversary of Chulalongkorn University Fund 

(Ratchadaphiseksomphot Endowment Fund)]   
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